SMLOUVA O POSKYTOVANI SLUZEB PODPORY A ROZVOJE PROGRAMOVEHO
VYBAVENI

Cislo smlouvy Objednatele: INO/40/05/003923/2023

uzaviena nize uvedené¢ho dne, mésice a roku podle ustanoveni § 1746 odst. 2 a nésl. zakona
¢. 89/2012 Sb., obcansky zékonik, ve znéni pozdé&jSich predpisti (dale jen ,,obéansky zako-
nik®), a na zakladé¢ zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd¢j-
Sich ptedpist (dale jen ,,Smlouva‘), mezi nize uvedenymi smluvnimi stranami:

Hlavni mésto Praha

se sidlem: Marianské nam. 2, Praha 1, PSC: 110 01

zastoupené: Mgr. Jifi Kéroly, feditel odboru informatickych ¢innosti Magistratu hl. m. Prahy
I1C: 00064581

DIC: CZ00064581

bankovni spojeni: PPF banka, a.s., ucet ¢.: 27-5157998/6000

(dale jen ,,Objednatel*)

a

OBIS s.r.o.

Se sidlem: Uherska 635, 190 17 Praha 9 - Vinor

Zastoupena: Zdenkem Kofinkem, jednatelem spole¢nosti

IC: 62415603

DIC: CZ62415603

Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 32058
Bankovni spojeni: Komer¢ni banka a.s., 19-4033250207/0100

(dale jen ,,Poskytovatel*)

(Objednatel a Poskytovatel spolecné déle jen ,,Smluvni strany* nebo téz jednotlivé jen
»Smluvni strana“)

MEZI SMLUVNIMI STRANAMI BYLO DOHODNUTO NASLEDUJICI:

1. UVODNI USTANOVENI

1.1. Smluvni strany prohlasuji, Ze Objednatel a dalsi uzivatelské subjekty hl. m. Prahy uve-
dené v Priloze ¢&. 1 této Smlouvy (déle jen ,,UZivatelské subjekty*) v soucasné dob¢ pouzi-
vaji softwarové produkty uvedené v Priloze €. 1 této Smlouvy (dale jen ,,programové vy-
baveni®).

1.2. Poskytovatel prohlaSuje, Ze je subjektem opravnénym poskytovat zdkladni servis a
upravy programového vybaveni.

1.3. Na zaklad¢ této Smlouvy hodla Objednatel zajistit sluzby podpory a udrzby progra-
mového vybaventi.

1.4. Tato Smlouva byla uzaviena na zéklad¢ vysledku zadavaciho fizeni na vetejnou za-
kazku s nazvem ,,Sluzby podpory a udrzby programového vybaveni Centralni evidence
smluv a souvisejici moduly Obis*“, zadavanou Objednatelem jako zadavatelem ve smyslu
zakona €. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni pozdé&jSich predpisi, nebot’




nabidka Poskytovatele podané v ramci zadavaciho fizeni na Vetejnou zakdzku byla Objed-
natelem vybrana jako nejvhodnéjsi.

2. PREDMET SMLOUVY

2.1. Predmétem této Smlouvy je zavazek Poskytovatele poskytovat Objednateli a vSem
Uzivatelskym subjektiim sluzby spocivajici v poskytovani podpory a udrzby programového
vybaveni, jehoz seznam je uveden v Priloze & 1 této Smlouvy (dale spole¢né také
»Sluzby*). Predmét Sluzeb je blize specifikovan v nésledujicich katalogovych listech uve-
denych v Priloze ¢. 4 této Smlouvy:

2.1.1.  Sluzba aktualizace a udrzby programového vybaveni dle katalogového listu
¢. 1 (déle také jako ,,Sluzba ¢. 1%);

2.1.2.  Sluzba provozu HelpDesk (SLA) dle katalogového listu €. 2 (dale také jako
»Sluzba €. 2°);

2.1.3.  Sluzba zakladni servisni technické podpory (SLA) dle katalogového listu €. 3
(déle take jako ,,Sluzba €. 3%);

2.1.4.  Sluzba pravidelné profylaxe programového vybaveni a pravidelného monito-
ringu serveru dle katalogového listu €. 4 (dale také jako ,,Sluzba €. 4°);

2.1.5.  Sluzba rozsifené podpory (rozvoje) dle katalogového listu €. 5, a to vcetné
poskytovani Skoleni a dil¢ich konzultaci (déle také jako ,,Sluzba €. 5°);

2.2. Soucasti Sluzeb dle této Smlouvy je povinnost Poskytovatele udrzovat produkéni i
testovaci prostfedi programového vybaveni po celou dobu €innosti této Smlouvy a udrzovat
vazby programového vybaveni na okolni systémy ur¢ené¢ Objednatelem po celou dobu trvani
této Smlouvy.

2.3. Objednatel se zavazuje platit Poskytovateli za faddné& poskytované Sluzby cenu ve vysi
a zpusobem uvedenym ve Smlouve.

2.4. Vzhledem k tomu, ze vystupy ze Sluzby €. 5 dle této Smlouvy budou soucasti progra-
mového vybaveni, souhlasi Smluvni strany s tim, Ze Sluzby €. 1 - 4 této Smlouvy se vztahuji
1 pro vystupy ze Sluzby €. 5, a to bez naroku na jakoukoliv dal§i odménu dle Smlouvy (tyto
sluzby jsou tedy hrazeny v ramci pausalnich sluzeb).

2.5. Sluzby €. 5 budou poskytovany vylucné na zakladé dil¢ich objednavek uskute¢nénych
Objednatelem v souladu s touto Smlouvou (tj. dle aktudlnich potfeb Objednatele). Tato
Smlouva nezakladéd povinnost Objednatele tyto sluzby poptavat, nicméné Poskytovatel je
povinen v piipadé jejich objednani Objednateli tyto Sluzby poskytnout.

3. TERMINY A MISTO PLNENI

3.1. Poskytovatel se zavazuje poskytovat Sluzby po celou dobu trvani této Smlouvy, v ter-
minech dle této Smlouvy, a to ode dne nabyti u¢innosti této Smlouvy.

3.2. Mistem poskytovani Sluzeb i Dila je sidlo Objednatele a sidlo Poskytovatele, ptipadné
jind mista na izemi hlavniho mésta Prahy uréend Objednatelem.

3.3. Pokud to povaha plnéni Smlouvy umoznuje, je Poskytovatel opravnén poskytovat pl-
néni dle Smlouvy také vzdalenym piistupem.
4. CENA A PLATEBNi PODMINKY

4.1. Mg&si¢ni cena za poskytovani jednotlivych Sluzeb €. 1 - 4 je uvedena v Priloze €. 2 této
Smlouvy.



4.2. Cena za poskytovani Sluzeb ¢. 1 - 4 bude Poskytovatelem uctovéana vzdy zpétné za
uplynulé ctvrtleti, v némz byly Sluzby poskytovany. Piilohou kazdé faktury musi byt pii-
slusny oboustrann¢ podepsany Report.

4.3. Cena za poskytovani Sluzeb €. 5 je uvedena v Priloze €. 2 této Smlouvy. Cena za po-
skytovani Sluzeb ¢. 5 bude Objednatelem hrazena na zaklad¢ skute¢né poskytnutych Sluzeb.
Cena za poskytovani Sluzeb ¢. 5 bude vypoctena tak, ze pocet ¢lov€kodni vynaloZenych
Poskytovatelem na poskytovani téchto sluzeb v daném kalendéinim mésici bude vynasoben
sazbou za ¢lovékoden. Za jeden Cloveékoden se pro ucely této Smlouvy povazuje osm Clove-
kohodin prace pracovnikli Poskytovatele. Za clovékohodinu je povazuje jedna hodina prace
pracovnikli Poskytovatele. Nejmensi uctovanou jednotkou bude jedna ¢lovékohodina.

4.4. Cena za Sluzby ¢. 5 bude Poskytovatelem uctovana vzdy zpétné za uplynuly kalen-
déini mésic, v némz byly Sluzby poskytnuty. Pfilohou faktury za Sluzby €. 5 jsou vSechny
akceptacni protokoly vztahujici se k predmétnému kalend dinimu mésici.

4.5. Neni-li vyslovné€ uvedeno jinak, vSechny ceny uvadéné v této Smlouvé a vsech piilo-
hach jsou uvedeny bez DPH a jsou stanoveny jako nejvyse piipustné. Poskytovatel prohla-
Suje, ze tyto ceny plné€ pokryvaji vSechny jeho néklady spojené s poskytovanim Sluzeb podle
této Smlouvy.

4.6. V ptipadé, ze Sluzby nebudou poskytovany po celé kalendaini ctvrtleti, ptislusi Po-
skytovateli pouze pomérné ¢ast pausalu odpovidajici poméru dnti skutecného poskytovani
SluZeb k celkovému poctu dnl v kalendainim ctvrtleti.

4.7. Veskeré faktury vystavené Poskytovatelem dle této Smlouvy musi mit veskeré nalezi-
tosti danového dokladu v souladu se zakonem ¢. 235/2004 Sb., o dani z piidané hodnoty, ve
znéni pozdéjSich predpist. VSechny faktury budou obsahovat zejména:

4.7.1.  cislo Smlouvy Objednatele a oznaceni piipadnych dodatkti Smlouvy;
4.7.2. Cislo andzev Vetejné zakazky;
4.7.3. popis plnéni Poskytovatele.

4.8. Datem zdanitelného plnéni danového dokladu (faktury) je vzdy posledni kalendaini
den kazdého faktura¢niho obdobi.

4.9. Veskeré¢ danové doklady (faktury) vystavené Poskytovatelem podle této Smlouvy
bude Poskytovatel dorucovat Objednateli doporucené na adresu jeho sidla, osobné na poda-
teln¢ Objednatele, do datové schranky nebo elektronicky se zaru¢enym elektronickym pod-
pisem na adresu posta@praha.eu. Splatnost faktur ¢ini 30 kalendéainich dni ode dne jejich
doruceni Objednateli. Za den Ghrady dané faktury se povazuje den odepsani fakturované
¢astky z uctu Objednatele.

4.10. V souladu s nafizenim Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich Udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (GDPR) a taktéz v souladu s pfislusSnym
nafizenim feditele Magistratu hl. m. Prahy k zajisténi povinnosti uvetejiiovat smlouvy pro-
stfednictvim registru smluv nesmi faktura v rozsahu a pfedmétu plnéni obsahovat osobni
udaje fyzickych osob jako naptiklad jméno a pfijmeni fyzické osoby, datum narozeni, Cislo
jejiho bankovniho G&tu a jeji kontaktni tdaje (telefon, e-mail), DIC fyzické osoby podnika-
jici. 'V pfipadé¢, ze tyto osobni udaje budou v rozsahu a predmétu plnéni faktury uvedeny,
musi byt ndsledné tyto udaje pfi zvetejiiovani informaci pro obCany v systému otevienych
dat a v registru smluv anonymizovany.



4.11. Objednatel si vyhrazuje pravo vratit Poskytovateli do data jeho splatnosti dailovy do-
klad (fakturu), ktery nebude obsahovat veskeré tidaje vyzadované zavaznymi pravnimi pied-
pisy CR nebo touto Smlouvou, nebo v ném budou uvedeny nespravné udaje (s uvedenim
chybéjicich nalezitosti nebo nespravnych udaji) anebo obsahovat pozadované prilohy. V ta-
kovém piipad¢ zane beézet doba splatnosti daiiového dokladu (faktury) az doru¢enim fadné
opraven¢ho danového dokladu (faktury) Objednateli.

5. AUTORSKE DIiLO

5.1.  Smluvni strany souhlasné¢ prohlasuji, ze programové vybaveni je autorskym dilem spo-
le¢nosti OBIS s.r.0., ICO: 62415603, se sidlem Praha 9 - Vinoft, Uherské 635, PSC 19017.

5.2. Poskytovatel Objednatele vyslovné ujistuje, Ze na zakladé prav poskytnutych mu vyse
uvedenou spolecnosti OBIS s.r.0. je opravnén poskytovat plnéni dle této Smlouvy. Ukéze-li
se ujiSténi Poskytovatele podle tohoto odstavee Smlouvy jako nepravdivé, zavazuje se Po-
skytovatel zahajit bez zbytecného odkladu nezbytné pravni kroky a postupy k tomu, aby byl
opravnén poskytovat plnéni v rozsahu a za podminek sjednanych Stranami v této Smlouvé.

6. LICENCE

6.1. V piipadé, ze v ramci poskytovani Sluzeb dle této Smlouvy vznikne dilo (dale jen
"Dilo") ve smyslu ust. § 2 zdkona ¢. 121/2000 Sb., pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozdéjsich
piedpist (dale jen ,,autorsky zakon*), zavazuje se Poskytovatel na tuto skutecnost Objed-
natele bezodkladn& upozornit a poskytnout mu za niZe stanovenych podminek opravnéni
k vykonu prava Dilo uzit vS§emi zptisoby uvedenymi v ust. § 12 autorského zakona (dale jen
"Licence").

6.2. Licence bude poskytnuta jako licence nevyhradni, Casové a mnoZstevné neomezena a
platnd na uzemi Ceské republiky. Poskytovatel neni opravnén Licenci vypoveédét.

6.3. Objednatel neni povinen Licenci vyuzit.

6.4. Objednatel je opravnén k provadéni jakychkoliv Gprav Dila, a to i prostfednictvim tfe-
tich osob.

6.5. Licence v rozsahu uvedeném v tomto ¢lanku je poskytnuta beziplatné, coz je zohled-
néno v pfislusné cené€ za Sluzby.

6.6. Poskytovatel vyslovné souhlasi, aby Objednatel poskytl ve vySe uvedeném rozsahu
opravnéni tvofici soucast této Licence jakékoli tieti osobé formou podlicence.

6.7. Licence je poskytnuta dnem piedani Dila Objednateli.

6.8. Smluvni strany jsou v kazdém jednotlivém piipad¢ poskytnuti Licence opravnény od-
chylit se od podminek tohoto ¢lanku vzajemnou pisemnou dohodou.

7. PRAVA A POVINNOSTI OBJEDNATELE

7.1. Objednatel se zavazuje spolupracovat s Poskytovatelem a poskytovat mu veSkerou
nutnou soucinnost potiebnou pro fadné poskytovani Sluzeb. Objednatel je povinen informo-
vat Poskytovatele o veskerych skutec¢nostech, které jsou nebo mohou byt dilezité pro plnéni
této Smlouvy.

7.2. Objednatel se zavazuje umoznit vstup zaméstnancim Poskytovatele zajistujicim
Sluzby do mist plnéni podle této Smlouvy. Jedna se zejména o zajisténi piistupu do mist,
kde jsou umistény produkéni servery. Za zajisténi piistupu odpovida Objednatel.



7.3. Pokud Objednatel neposkytne soucinnost dohodnutou v tomto ¢lanku Smlouvy, ma
Poskytovatel pravo pozadovat na Objednateli posunuti stanovenych termint o ¢as, po ktery
nemohl Poskytovatel pracovat na plnéni predmétu Smlouvy.

7.4. Objednatel se zavazuje, ze vyvine Gsili k zajisténi vzdaleného piistupu Poskytovateli
k serverim infrastruktury vyhradné pro ucely poskytovani Sluzeb podle této Smlouvy.

7.5. Objednatel je povinen informovat Poskytovatele o v§ech planovanych zménach, tipra-
vach a zésazich do infrastrukturniho prostfedi, které pouziva programové vybaveni, jenz
maji byt provedeny Objednatelem nebo tieti osobou, Ize-li divodné predpokladat, ze by tyto
zmény, upravy nebo zasahy mohly mit vyznamny vliv na fungovani programového vyba-
veni. Vyhodnoti-li Poskytovatel, Ze by planované zmény, upravy nebo zasahy do infrastruk-
turniho prostfedi mohly ohrozit fadné fungovani programového vybaveni, je povinen infor-
movat o tom bezodkladné Objednatele.

8. PRAVA A POVINNOSTI POSKYTOVATELE

8.1. Poskytovatel se zavazuje spolupracovat s Objednatelem a poskytovat mu veskerou
nutnou soucinnost potiebnou pro fadné poskytovani Sluzeb podle této Smlouvy. Poskytova-
tel je povinen pisemné informovat Objednatele o veSkerych skutecnostech, které jsou nebo
mohou byt dilezité pro plnéni této Smlouvy.

8.2. Poskytovatel je povinen poskytovat Sluzby fadn¢ a v¢as. Poskytovatel je povinen po-
stupovat pii poskytovani Sluzeb s nalezitou odbornou péc¢i a podle pokynti Objednatele. Pii
plnéni této Smlouvy je Poskytovatel povinen upozoriovat Objednatele na nevhodnost jeho
pokynd, které by mohly mit za nasledek Gjmu na pravech Objednatele nebo vznik Skody.
Pokud Objednatel i pfes upozornéni na splnéni svych pokyni trva, neodpovida Poskytovatel
za ptipadnou Skodu tim vzniklou.

8.3. Poskytovatel se zavazuje, Ze jeho zaméstnanci a jiné osoby, které budou na stran¢ Po-
skytovatele poskytovat Sluzby, budou pii plnéni této Smlouvy dodrzovat veskeré obecné
zavazné predpisy vztahujici se k vykondvané ¢innosti, zejména piedpisy o bezpecnosti prace
a o pozarni bezpecnosti, predpisy o vstupu do objektti Objednatele a budou se fidit organi-
zacnimi pokyny odpovédnych zaméstnancti Objednatele.

8.4. Pracovnim dnem se pro uUcely této Smlouvy rozumi pondéli az patek (déle jen ,,pra-
covni den*), pficemz pracovnimi dny nejsou soboty, nedéle, statni svatky a ostatni svatky
dle zékona ¢. 245/2000 Sb., o statnich svatcich, o ostatnich svatcich, o vyznamnych dnech a
o dnech pracovniho klidu, ve znéni pozdé&jsich predpist.

8.5. Vsechnadata,at’ uzv jakékoliv podobg, a jejich hmotné nosice, kterd vznikla ¢i vznik-
nou pii poskytovani Sluzeb podle této Smlouvy, jsou vyluénym vlastnictvim Objednatele.
Poskytovatel neni opravnén pouzit podklady, data a hmotné nosice pfedané mu Objednate-
lem dle této Smlouvy pro jiné ucely, nez je poskytovani Sluzeb podle této Smlouvy. Nejpoz-
dé&ji do 15 pracovnich dnli od doruceni Zadosti Objednatele nebo od ukonceni této Smlouvy
je Poskytovatel povinen tato data a jejich nosi¢e Objednateli predat. Pokud d oslo od posled-
niho pfedani dokumentace systému ke zméné¢, je Poskytovatel povinen Objednateli predat
zaroven zménovou dokumentaci.

8.6. Poskytovatel neni opravnén bez predchoziho pisemného souhlasu Objednatele prova-
dét jakékoli zapocty svych pohledavek za Objednatelem proti jakymkoli pohledéavkam Ob-
jednatele za Poskytovatelem.

8.7. Poskytovatel neni opravnén postupovat jakakoli svoje prava a pohledavky vici Ob-
jednateli ani tuto Smlouvu na jakoukoli tieti osobu.



8.8. Poskytovatel je povinen uzaviit a po celou dobu trvani této Smlouvy udrzovat pojist-
nou smlouvu na Skodu zpiisobenou tfetim osobam v souvislosti s poskytovanim Sluzeb,
s minimalnim limitem pojistného plnéni na ¢astku ve vysi 1.000.000,- K¢&. Poskytovatel je
povinen piedlozit Objednateli pojistnou smlouvu na zaklad¢ jeho zaddosti, a to nejpozdé&ji do
5 dnti od doruceni Zadosti.

8.9. V pfipadé, ze se vyskytne piekazka, kterd by mohla mit jakykoli dopad na terminy
poskytovani Sluzeb, zejm.:

8.9.1. mimofadna neptedvidatelnd a nepiekonatelna piekazka dle ust. § 2913 odst.
2 obcanského zakoniku, nebo

8.9.2. ptekazka na stran¢ Objednatele, v disledku niz nelze plnit Sluzby v souladu
se Smlouvou - napi. nefunkcnost hardware Objednatele,

ma Poskytovatel povinnost o této prekdzce Objednatele pisemné informovat (prostied-
nictvim kontaktniho e-mailu), a to bezodkladné&, nejpozdéji vSak do 5 kalendainich dnti od
okamziku, kdy se tato piekazka vyskytla. Pokud Poskytovatel Objednatele v této Ihité o
prekazkach pisemné neinformuje, zanikaji veskera prava Poskytovatele, ktera se ke vzniku
piislusné piekazky vazi (napf. pravo na posunuti stanovenych terminti poskytovani Sluzeb).

8.10. Poskytovatel je povinen provést na Zddost Objednatele plnohodnotnoumigraci dat ulo-
zenych prostfednictvim Programového vybaveni. Migrace dat musi byt provedena dle volby
Objednatele bud’to ve formatu XML (déle jen ,,migrace do XML*) a/nebo jako migrace dat
1:1 donového programového néstroje (dale jen ,,plna migrace®). Migrace dat do XML za-
hrnuje zejména provedeni exportu dat ulozenych prostfednictvim Programového vybaveni
nebo jeho ¢asti v ¢itelném standardizovaném strukturovaném XML formatu. Strukturu XML
formatu stanovuje Objednatel, pfipadné ve spolupraci s Poskytovatelem. Cena za migraci do
XML je zahrnuta v cené za poskytovani Sluzeb ¢. 1 — 4. Migrace do XML musi byt prove-
dena v rozsahu a terminu stanoveném dohodou Smluvnich stran, jinak kompletné¢ do 10 dnt
ode dnevyzvy Objednatele. Provedeni plné migrace je soucasti Sluzby €. 5, blizs§i podminky
jejiho provedeni (termin, zptisob pfevodu dat, testovani pievodu dat) budou stanoveny vza-
jemné odsouhlasenou objednavkou Sluzby €. 5. Poskytovatel bere na védomi, ze provedeni
nalezité migrace dat v piipadé€ ukonceni této smlouvy, ato jak formou migrace do XML, tak
plnou migraci, je pro Objednatele nezbytnou podminkou k pInéni jeho zakonnych povin-
nosti. Z tohoto divodu se Poskytovatel zavazuje postupovat s odbornou péc¢i a s maximalni
moznou soucinnosti tak, aby mohla byt tato migrace provedena. Poskytovatel se zavazuje
uhradit Objednateli ndhradu veskeré Skody, ktera by vznikla tim, ze by tato migrace nebyla
provedena fadné a v€as z diivodi na jeho stran€. Povinnost Poskytovatele provést migraci
dat (tj. ob¢ jeji verze) a povinnosti Poskytovatele s tim souvisejici trvaji i v piipad¢ jiného
ukonceni Smlouvy, nez je uplynuti jeji stanovené doby trvani.

8.11. Poskytovatel se pfi plnéni Smlouvy zavazuje dodrZovat zasady bezpec¢nosti informaci
v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich
zakonu (dale jen ,,zakon o kybernetické bezpecnosti*), a vyhlaskou ¢. 316/2014 Sb., o
bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatie-
nich a o stanoveni néalezitosti podani v oblasti kybernetické bezpecnosti (dale jen ,,vyhlaska
o kybernetické bezpecnosti‘‘). Bezpecnosti informaci se v souladu se zdkonem o kyberne-
tické bezpe€nosti rozumi zajisténi dlivérnosti, integrity a dostupnosti informaci, které budou
uchovavany, vytvareny nebo zpracovavany v programovém vybaveni feSeni nebo v systé-
mech, které¢ maji vazbu na programové vybaveni a v souvislosti se kterymi Objednateli, jako
spravci vyznamného systému, vznikly nebo mohou vznikat pravni povinnosti na zakladé
zakona o kybernetické bezpecnosti.



8.12. Poskytovatel se zavazuje poskytnout Objednateli veskerou soucinnost nezbytnou
k tomu, aby Objednatel fadné€ a vcas plnil pravni povinnosti stanovené zdkonem o kyberne-
tické bezpecnosti a vyhlaskou o kybernetické bezpecnosti, zejména soucinnost sméfujici
k zavedeni a provadéni bezpecnostnich opatieni podle uvedenych pravnich predpisti. Pokud
Poskytovatel v souvislosti s plnénim této Smlouvy zjisti, ze Objednateli vznikla povinnost
podle predpisii upravujicich kybernetickou bezpecnost, je povinen nejpozdéji nasledujici
den informovat o této skute¢nosti Objednatele.

8.13. Jestlize vznikne v souvislosti se zavedenim a provadénim bezpecnostnich opatieni
podle pravnich ptedpisi upravujicich kybernetickou bezpecnost potieba uzaviit dodatek
k této Smlouvé nebo zvlastni smlouvu, zavazuje se Poskytovatel poskytnout veskerou sou-
¢innost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni tako-
vého dodatku, resp. smlouvy.

8.14. Poskytovatel se zavazuje aplikovat moderni poznatky z ICT do fungovani programo-
vého vybaveni.

8.15. Budou-li Sluzby vykonavany v prostorach Objednatele, jsou pracovnici Poskytova-
tele, v¢etné pracovnikli poddodavatele Poskytovatele, povinni prokazat na vyzvu Objedna-
tele svou totoznost a piislusnost k Poskytovateli nebo poddodavateli Poskytovatele.

8.16.  Poskytovatel se déale zavazuje:

a)  upozornit Objednatele na potencialni rizika vzniku Skod a v¢as a fadné dle svych moz-
nosti provést takova opatieni, ktera riziko vzniku Skod zcela vylouci nebo sniZzi;

b)  postupovat pii poskytovani plnéni podle této Smlouvy s odbornou péci a aplikovat
procesy ,,best practice®;

¢) informovat Objednatele o plnéni svych povinnosti podle této Smlouvy a o dileZitych
skutecnostech, které mohou mit vliv na vykon prav a plnéni povinnosti smluvnich
stran;

d)  zajistit, aby vSechny osoby podilejici se na plnéni jeho zévazki z této Smlouvy, které
se budou zdrzovat v prostorach nebo na pracovistich Objednatele, dodrzovaly ucinné
pravni piedpisy o bezpecnosti a ochran¢ zdravi pii praci a veskeré interni predpisy
Objednatele, s nimiz Objednatel Poskytovatele pfedem obeznamil nebo které jsou vse-
obecné€ zname.

8.17. Poskytovatel se zavazuje plnit Sluzby dle této Smlouvy v souladu s pozadavky vyply-
vajicimi z Prilohy ¢&. 5, Prilohy ¢. 6 a Prilohy ¢&. 7, tj:

e)  vést provozni dokumentaci v souladu s metodikou Objednatele;
f)  zajistit pozadavky QA;

g)  zajistit pozadavky bezpecnosti.

9. EVIDENCE A PREVZETI PLNENI

9.1. Poskytovatel vede evidenci zejm. vSech hlaSenych vad, pozadavki a stavii jejich feSeni
a dale evidenci veskerych servisnich zasahti v produkénim prostredi systému. Evidence je
ulozena a aktualizovana v prosttedi HelpDesk.

9.2. Evidence musi byt zpracovana v ¢lenéni dle jednotlivych Sluzeb €. 1 - 5 této Smlouvy.

9.3. Ptevzeti plnéni sluzeb dle katalogovych lista ¢. 1 —4.



9.3.1.Poskytovatel vypracuje soupis veSkerych Sluzeb ¢. 1 — 4 poskytnutych
v predchazejicim ctvrtleti (dale jen ,,Report®). Jednotlivé nalezitosti Reportu ve
vztahu k jednotlivym Sluzbam jsou uvedeny v katalogovych listech 1 - 4, které
tvoii soucast Prilohy €. 4 Smlouvy.

9.3.2. Poskytovatel je povinen zaslat Objednateli Report nejpozdéji do S pracovnich
dnii ode dne uplynuti pfedmétného ctvrtleti. Objednatel je povinen sdélit Poskyto-
vateli nejpozdéji do 5 pracovnich dniiod doruceni Reportu, zda s Obsahem Reportu
souhlasi. Bude-li Objednatel s obsahem Reportu souhlasit, jsou obé Smluvni strany
povinny Report podepsat nejpozdéji do 12 pracovnich dnli ode dne uplynuti pred-
métného ctvrtleti. Nebude-li Objednatel s obsahem Reportu souhlasit, usporadaji
Smluvni strany do 15 pracovnich dni ode dne uplynuti pfedmétného Ctvrtleti ak-
ceptacni schlizku, na niz budou jednotlivé nesrovnalosti vyjasnény. Takové ak-
ceptacni schiizky se musi zac¢astnit vzdy opravnéné osoby ve vécech smluvnich.
Bude-li na zédklad ¢ akceptacni schlizky nutno Report pozménit, je Poskytovatel po-
vinen vyhotovit bezodkladné novy (upraveny) Report. Smluvni strany jsou na-
sledn€¢ povinny vzajemné odsouhlaseny Report bez zbytecného odkladu obou-
strann¢ podepsat.

9.4. Prevzeti plnéni sluzeb dle katalogového listu €. 5.

9.4.1.Poskytovatel vypracuje akceptacni protokol ke vS§em konzultacim a Skolenim
poskytnutym dle katalogového listu €. 5 za uplynuly kalendaini mésic. Takto vy-
pracovany protokol zasle Objednateli, a to nejpozdé&ji do 3 pracovnich dnti ode dne
uplynuti kalendainiho mésice. Bude-li Objednatel s obsahem akceptacniho proto-
kolu souhlasit, je povinen podepsat jej nejpozdéji do dalich 5 pracovnich dnti. Ne-
bude-li Objednatel s obsahem akcepta¢niho protokolu souhlasit, uspotadaji
Smluvni strany akceptacni schlizku, jejiz pravidla se fidi obdobné ¢l. 9.3.2
Smlouvy.

9.4.2. Poskytovatel zaSle Objednateli akceptacni protokol ke kazdé sluzbé rozsitené
podpory dle katalogového listu €. 5, a to vzdy bezprostiedné po uplynuti stanove-
ného terminu plnéni. Jsou-li splnény podminky pro akceptaci protokolu, je Objed-
natel povinen protokol podepsat (akceptovat) nejpozdéji do 5 pracovnich dnti ode
dne doruceni protokolu. Neakceptuje-li Objednatel protokol, uspotfadaji Smluvni
strany akceptacni schiizku, jejiz pravidla se fidi obdobné ¢l. 9.3.2 Smlouvy.
Smluvni strany se mohou dohodnout na tom, Ze akceptacni schiizka neni tfeba, ne-
bude-li akceptacni protokol Objednatelem akceptovan a bude-li mezi Smluvnimi
stranami diivod této neakceptace nesporny.

9.4.3.Nebude-li akceptacni protokol Objednatelem akceptovan (napft. z divodu, ze
plnéni nebylo poskytnuto ve lhiité), jsou Smluvni strany povinny vyhotovit ke dni
pfedani Sluzby novy akceptacni protokol. Jeho podpis se fidi obdobné ¢l. 9.4.2
Smlouvy.

9.4.4.Jednotlivé nalezitosti akceptacnich protokoll ve vztahu k jednotlivym Sluz-
bam jsou uvedeny v katalogovém listu €. 5, ktery tvoii soucéast Prilohy €. 4
Smlouvy.

9.5. Smluvni strany se mohou dohodnout, Ze akceptacni schiizka neni tfeba, odstrani-li ne-
srovnalosti Reportu, resp. akceptacnich protokoli jinou cestou (napf. telefonicky). O tomto
musi byt uinén pisemny zadznam (napi. ve formé potvrzené¢ho e-mailu). Lhity k podpisu
Reportu, resp. akceptacnich protokolt béZi v takovém piipadé ode dne doruceni nového
(upraveného) Reportu, resp. akceptacniho protokolu.



9.6. Report i akceptacni protokoly budou Poskytovatelem zasilany elektronicky opravnéné
osob¢ ve vécech technickych a v kopii opravnéné osob¢ ve vécech smluvnich. Report musi
byt zaslan ve strojové Citelném formatu (napt. ve formé¢ excelové tabulky). Report i ak-
ceptacni protokoly musi Smluvni strany podepsat v listinné podobé.

9.7. Smluvni strany berou na védomi, ze Report 1 akceptacni protokoly musi vzdy dosta-
te¢n¢ presn¢ vypovidat o splnéni jednotlivych parametrt (zejm. splnéni lhit). Bude-li ply-
nuti nékteré lhiity zastaveno (napft. v duisledkuprodleni na strané Objednatele), musi byt tato
skutecnost v Reportu, resp. akceptacnim protokolu zaznamenédna s uvedenim délky staveni
lhiity a divodu jejiho staveni.

9.8. Podpis Reportu obéma Smluvnimi stranami je podminkou pro vznik opravnéni Posky-
tovatele vystavit fakturu za poskytnuti Sluzeb €. 1 - 4. Oboustranné podepsany Report tvori
pfilohu takto vystavené faktury.

9.9. Podpis akceptacéniho protokolu obéma Smluvnimi stranami (jeho akceptace) je pod-
minkou pro vznik opravnéni Poskytovatele vystavit fakturu za poskytnuti Sluzeb €. 5. Prilo-
hou faktury za Sluzby €. 5 jsou vSechny oboustranné podepsané akceptacni protokoly vzta-
huyjici se k predmétnému kalend4fnimu mésici.

10. ZARUKA

10.1. Poskytovatel poskytuje zaruku v délce 24 mésict, Ze kazda ¢ast vysledku Sluzeb né-
kterého z ostatnich vysledka poskytovaného plnéni dle této Smlouvy ma ke dni jejich ak-
ceptace dle ¢l. 9 funkéni vlastnosti stanovené v této Smlouvé.

10.2. M4 se za to, ze vadou je kterykoliv pfipad, kdy pii dodrzeni technickych podminek
vyuzivani Sluzeb, se kterakoli funkce neshoduje s vlastnostmi pozadovanymi Objednatelem,
s pfislusnou dokumentaci nebo neumoziiuje obvyklé uZivani.

10.3. Poskytovatel prohlaSuje, ze veskeré¢ jeho plnéni dodané podle této Smlouvy bude
prosté pravnich vad a zavazuje se odskodnit v plné vysi Objednatele v piipadé€, ze tieti osoba
uspé&$né uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni.
V pfipadé, ze by nérok tteti osoby vznikly v souvislosti s plnénim Poskytovatele podle této
Smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému ¢i trvalému soudnimu zédkazu
¢i omezeni uzivani nékteré¢ho z plnéni ¢i jeho Casti, zavazuje se Poskytovatel zajistit ve spo-
lupréaci s Objednatelem na vlastni ndklady nahradni feSeni a minimalizovat dopady takovéto
situace, a to bez dopaduna cenu plnéni sjednanou podle této Smlouvy, pficemz soucasné
nebudou dot¢eny ani naroky Objednatele na ndhradu Skody.

11. OCHRANA DUVERNYCH INFORMACI

11.1. Ochranu utajovanych informaci zajisti obé Smluvni strany v souladu se zakonem ¢.
412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zpisobilosti, ve znéni poz-
dé&jsich predpist, a predpist souvisejicich.
11.2. Poskytovatel se zavazuje zachovavat ml¢enlivost a nezpfistupnit tfetim osobam neve-
fejné informace (jak jsou vymezeny nize).
11.3. Za neveiejné informace se povazuji veskeré nasledujici informace:
11.3.1. predané Objednatelem Poskytovateli ¢i ziskané Poskytovatelem v souvislosti
se vzajemnou spolupraci (bez ohledu na formu, v jaké byly Poskytovateli ptedany),

vyjma informaci, které¢ budou Objednatelem pfi predani Poskytovateli pisemné ozna-
ceny jako ,,vefejné*;



11.3.2. veskeré informace uvedené v programovém vybaveni, které se Poskytovatel
dozvi pii poskytovani Sluzeb;

11.3.3. informace, nakteré se vztahuje zdkonem uloZend povinnost ml¢enlivosti Ob-
jednatele.

11.4. Povinnost zachovavat ml¢enlivost uvedenou v tomto ¢lanku Smlouvy se nevztahuje
na informace:

11.4.1. které jsou nebo se stanou vSeobecné a vefejné pristupnymi jinak, nez poruse-
nim pravnich povinnosti ze strany Poskytovatele,

11.4.2. unichz je Poskytovatel schopen prokézat, ze mu byly zndmy a byly mu volné
k dispozici jesté pred piijetim téchto informaci od Objednatele,

11.4.3. které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez zadvazku ml-
cenlivosti tfeti stranou, jez rovnéZ neni ve vztahu k nim nijak vdzana,

11.4.4. jejichz sdéleni se vyzaduje podle pravniho predpisu.
11.5. Poskytovatel je povinen zabezpecit veSkeré nevetejné informace Objednatele proti od-
cizeni nebo jinému zneuziti.
11.6. Poskytovatel se zavazuje, ze neveiejné informace uzije pouze za ucelem plnéni této
Smlouvy. Jina pouZiti nejsou bez piedchoziho pisemného svoleni Objednatele ptipustna.

11.7. Poskytovatel je opravnén poskytnout svym subdodavateliim nevefejné informace
v rozsahu potfebném pro plnéni této Smlouvy. Poskytovatel je povinen svého ptipadného
subdodavatele zavazat povinnosti mlcenlivosti a respektovanim prav Objednatele nejméné
ve stejném rozsahu, v jakém je v tomto zavazkovém vztahu zavazan sam.

11.8. Povinnost mlcenlivosti podle tohoto ¢lanku 11 Smlouvy zafina dnem uzavieni
Smlouvy a kon¢i uplynutim 10 let od ukonceni této Smlouvy.

11.9. Za nevetejné¢ informace se povazuji vzdy veskeré osobni udaje podle zdkona ¢.
101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zakond, ve znéni pozdéjsSich
predpist, ptipadné podle dalSich pravnich ptredpisti (v€. pravnich pfedpisit EU) upravujicich
ochranu osobnich tdaji. Shromazd'ovat a zpracovavat osobni idaje zaméstnanct a jinych
osob, event. citlivé osobni tidaje I1ze jen v piipadech stanovenych zdkonem, popf. nafizenim
EU, nebo se souhlasem nositele osobnich udaji. Poskytovatel neni opravnén zpiistupiiovat
osobni tdaje zaméstnancu a jinych osob, se kterymi bude v pribehu plnéni této smlouvy
sezndmen, tfetim osobam a rovnéz neni opravnén je jakymkoliv zplisobem zvetejnit.

11.10. Poskytovatel je opravnén zpracovavat osobni idaje pouze po nezbytnou dobu, ma-
ximaln€ po dobu trvani této Smlouvy, piip. po dobunezbytné nutnou po ukonceni trvani této
Smlouvy (napfi. pro ucely vyhotoveni posledniho vyuctovani Sluzeb, pro ucely migrace dat
apod., budou-li tyto ¢innosti provedeny po ukonéeni Smlouvy).

11.11. Poskytovatel vyslovné souhlasi s tim, aby tato Smlouva, v¢etné vSech jejich zmén
a dodatki, byla vedena v Centralni evidenci smluv vedené Objednatelem, kterd je vefejné
pristupna. Poskytovatel dale vyslovné souhlasi s tim, aby tato Smlouva, vcetné vSech jejich
zmén a dodatka, udajii o vysi skutecné uhrazené ceny za plnéni Vefejné zakazky a seznam
subdodavatelii Poskytovatele, byly v plném rozsahu zvetfejnény Objednatelem. Smluvni
strany prohlasuji, Ze skuteCnosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi
dle § 504 obcanského zakoniku a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni
jakychkoliv dalsich podminek.



12. SANKCE

12.1. V piipadé prodleni Objednateles platbou ceny za poskytnuté Sluzby je Objednatel po-
vinen uhradit Poskytovateli urok z prodleni v zdkonné vysi.

12.2. Poskytovatel je povinen uhradit Objednateli smluvni pokutu za poruseni Sluzeb v sou-
ladu s podminkami uvedenymi v Priloze €. 4 této Smlouvy (katalogovych listech ¢. 1 —5).

12.3. V piipadé, Ze Poskytovatel v rozporu s ¢l. 8.5 této Smlouvy pouzije podklady, dataa
hmotné nosice predané mu Objednatelem dle této Smlouvy pro jiné ucely, nez je poskyto-
vani Sluzeb podle této Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni po-
kutu ve vysi 80.000,- K¢ za kazdé takové poruseni.

12.4. V pripad¢, ze Poskytovatel v rozporu s ¢l. 8.5 této Smlouvy nevrati Objednateli ves-
keré podklady, data a hmotné nosi¢e ve stanovené lhité, je Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy den prodleni s plnénim této povin-
nosti.

12.5. V piipad¢ poruSeni povinnosti Poskytovatele uvedené v ¢lanku 8.8 této Smlouvy uza-
viit a udrzovat pojistnou smlouvu je Poskytovatel povinen zaplatit Objednateli smluvni po-
kutu ve vysi 10.000,- K¢ za kazdy den prodleni s plnénim této povinnosti.

12.6. V piipad€ poruSeni povinnosti Poskytovatele uvedenych v ¢lanku 11 této Smlouvy
(ochrana divérnych informaci) je Poskytovatel povinen zaplatit Objednateli smluvni pokutu
ve vysi 100.000,- K¢ za kazdy jednotlivy piipad poruseni.

12.7. Smluvni pokuty stanovené dle tohoto clanku Smlouvy jsou splatné do tficeti (30) dnlt
ode dne doruceni vyzvy k zaplaceni smluvni pokuty povinné Smluvni strané.

12.8. Objednatel je opravnén kdykoli provést zapocet svych pohledavek za Poskytovatelem
vzniklych v souladu s timto ¢lankem Smlouvy proti jakymkoli 1 budoucim a v daném oka-
mziku nesplatnym pohledavkam Poskytovatele za Objednatelem, zeyména pohledavkam na
zaplaceni ceny za poskytnuté Sluzby.

12.9. Zaplacenim jakékoli smluvni pokuty podle této Smlouvy neni dotcen narok Objedna-
tele na nahradu vzniklé skody v pIné vysi.

12.10. Zaplacenim jakékoli smluvni pokuty podle této Smlouvy neni do-
t¢ena odpoveédnost Poskytovatele za vzniklé vady.

13. DOBA TRVANI A MOZNOST UKONCENI SMLOUVY

13.1. Tato Smlouva se uzavird na dobu urcitou, a to na dobu dvaceti Ctyt (24) mésici ode
dne jeji ucinnosti.

13.2. Tato Smlouva miize byt predcasn¢ ukoncena pouze na zékladé pisemné dohody obou
Smluvnich stran nebo vypovédi jedné ze Smluvnich stran v souladu s touto Smlouvou.

13.3. Objednatel je opravnén tuto Smlouvu kdykoliv vypoveédét, a to i bez udani dtivodu,
piicemz vypovédni doba v trvani tfi (3) mesici po¢ina bézet prvnim dnem kalendainiho me-
sice nasledujiciho po mésici, v némz byla Poskytovateli doruc¢ena pisemna vypovéd.

13.4. Objednatel je rovnéz opravnén tuto Smlouvu vypovédét casteCné ve vztahu k nékteré
ze Sluzeb uvedenych v ¢l. 2.1.1, 2.1.2,2.1.3 a 2.1.4 této Smlouvy a ve vztahu ke kazdému
z moduli uvedenych v Priloze €. 1 této Smlouvy. Pro vylouceni pochybnosti Smluvni strany
uvadi, ze toto ustanoveni opraviiuje Objednatele vypoveédét kazdou ze Sluzeb uvedenych
v el vel 2.1.1,2.1.2, 2.1.3 a 2.1.4 této Smlouvy pro kazdy jednotlivy modul v Priloze &. 1
této Smlouvy, pficemz s ucinnosti vypovédise cena Sluzeb snizuje dle piislusnych polozek



uvedenveh v Priloze €, 2 (e1o Smilouvy. Oljednatel je opravnén uéintt €astednou vypoveéd'
dle tohoto odstavee Smlouvy 1 bez udani duvodu, phitemz vypovédni doba v trvani jednolo
(1) inésice pocima bézet prvniin dnem kalenddfniho mésice nasledujiciho po mésicr, ¥ némz
bvla vypoved dorudena Poskytovateli.

13.5, Objednatel je opravnén vypovédet tuto Smlouvu bez vipovidnl doby, plicemz vipo-
vid je uénna dnem doruéeni vypovedi Poskytovateh, v pipadé, Ze.

13.5.1. Poskvtovatel je v prodleni s fadnym poskyvtovanim Shuzeb, event, Dila dle
této Smlouvy po dobu delsinez 10 dnt,

13.5.2, Poskvtovatel v rozporu s ¢, 8.8 1€te Smlouvy nepiedlozi Objednatell po-
Jistnou smlouvu ve gjednané [hing,

13.5.3, Poskyvtovatel nebude disponovat oprivnenim poskytovat ploéu dle této
Smlouvy,

13.5.4. Poskviovatel porusi povinnest Poskyvlovalele stanovenou v ¢l 8.5 nebo &L
Il této Smlouvy,

13.5.5. Toskytovatel porudi svou povinnost upozormit Oljednatele na venik Dila a
zaraver odmimne poskytnoul Ohjednatell Licenct k Dilu neho

13.5.6. soudnim rorhodnutim bude 7jistén apadek Poskylovatele.

13.6. Poskytovatel je opravnén vypovédét tuto Smlouvu pouze v pfipadé, Ze je Objednatel
v prodlent s platbou ceny za Slufby po dobo deldi nek 45 dnid a nerjednd naprave ant da 5
dnl od doruceni pisermme vyzvy Poskytovatele k ndprave, picem?2 vypovédni doba v trvani
fednoho (1) meésice poéind bézet prvium dnem kalendamibo mésice nasledujiciho po mesic,
v némz byla Objednatell doruéena pisenma vypoved'

13.7. Ukondenim této Smlouvy nejsou dotéena ustanoveni tykajicl se:
13,71 smluvnich pokut a ndhrady skody.
13.7.2. ochrany dilvémych miormaci a

13,73 ustanoveni tykajicl se takovyeh pray a povmnosti, # jejichz povahy vyplyva, 7e
ma]i rval 1po skondeni aéinost @io Smlouyy.

13.8. ¥V pipade piedcasneho ukonceni této Smlouvy ma Poskylovatel narok na ahradu Slu-
Zeb provedenyeh v souladu s touto Smlouvou a akeeptovanyeh Objednatelem do dne pred-
Casncho ukonceni této Smlouvy,

14, OPRAVNENE OS0BY A KOMI NIKACF,

14.1. Komunikace mezi Smluvninn stranami bude probihat zeimena prostfednictvin nasle-
dujicich oprivneénych osoh, poveéfenyeh pracovnikil nebo statutammich zastupeit Smluvnich
sTran.

14,11, Oprivnenymi osobam Objed natele jsou:

ve vevech technickych: Danuie Scholsovi

ve vécech smluvnich: Mgr. nifi Karohy




[4. 1.2 Opravnénymi osobam Poskytovatele jsou:

ve vévech technickych: Marek Felt
ve vécech smluvnich: Zdengk Kofinek

14.2. Opravnénd osoby ve véceol technickyeh zeim. hldsi jednotlive poZadavky a vady, za-
plsun ostatnd skuteénosts na HelpDesk a fedl bézné provoziu podminky programoveho vy-
baveni. Opravnénd osoby ve vécech smiluvnich zepm. podepsuji Report a akceptadéni proto-
koly, zucastnuji s¢ akeeptaénich schilzek, oznamuji drubé Sinluvni strané dali opravoéné
osoby. Smluvni strany jsou opravniny jednostrannd 2zménil opravonénd osoby, jsou viak po-
vinoy takovou zméng druhé Smluvni strané bezodkladné pisemng oznamir,

14.3. Opravnénymi osobaim jsou vedle vyse uvedenyeh osob 1 dalsi osoby piscinné uréené
Smluvni stranou, Seznam oprivndnych osob jsou Smluviu strany opravnény prostiednictvim
pisenmeho ozmameni aktualizoval. Zmény seznamu jsou vact druhe Smluvni strané acimné
od okamziku doruceni ovnameni dle pfedchori véty.

144, Opravnéné osohy, nejsou-h statutamim orgdnem, nejsou opravnény ke sménam L2t
Smlouvy, jenm doplikim ani zrugeni, ledaZe se prokiZou piisludnym zmoenéniin udélenym
1im k tumu osobaiu oprivnénymi jednat navenck za prsludnou Smiluvni stranu v zdleditos-
tech této Smlouvy.

14,5, Vyjma konunikace prostiednictvim HelpDesk, musi byt veskeré uplatfiovani narokt,
sdélovani, Zadosti, predavini informaci apod. mezi Smluvnini stranami provedeno v pi-
semngé tormé a domudeno druhé Smluvni strané osobné (s potvizenim pigetil, doporudencu
postou, datovou schrankou nebo e-mailem s pouzitim zarucéencho elektronickeého pod pisu.

14.6. Je-li v teto Smlouvd stanoveno, Ze kormunikace mezi Smhoevmimi stranami ma byt é-
néna prostfedmictvim HelpDesk, rozumi se tim prednostng komunikace prostfedmetyim
www HelpDesk.

15, ZAVERECNA USTANDOYENI

15.1. Veskeré zmény a doplitky této Smlouvy mohou byt provedeny pouze na zikladé pi-
semného dodatku k této Smlouvé podepsangho obéma Smluvnimi stranami.

15.2. Tato Smlouva a viechny vzrahy z ni vyplivajici se fidi pravaim tadem Ceské repub-
liky.

15.3. Spor, ktery vznikne na zaklad & 1éto Smlouvy nebo kiery s mi souvisi, se Smluvni strany
zavazuy fesit pfednosing smimou cestou, pokud mommo do 30 dnti ode dne, kdy o sporu
Jedna Smiluvni strana ovédomi drohoo Smluvni stranu. Jinak jsou pro fefeni spord # 1&to
Smlouvy prisluéné obeené soudy Cuoskd republiky.

15.4. ¥ pripad&, Ze nékteré ustanoveni ito Smlouvy jo nebo se stane v budoueny neplat-
nyut, neaémnyn & nevymahatelnym nebo bude-h takovian prisludnian organem shieddno,
Zustavan ostatni ustanoveni o Smlouvy v platoost a admnosti, pokud z povahy takového
ustanoverli nebo ¥ jeho ohsaho anebo 2 okolnosti, za mich bylo weaviena, nevyplivd, 7e e
nelze oddéht od ostatniho obsahu této Smlouvy, Smluvni strany se savasu)i nahradit ne-
platné, neudinné nebo nevymahatelné ustanoveni (éto Sinlouvy ustanovenim jingan, které



svym obsahem a smyslem odpovidé nejlépe ustanoveni ptivodnimu a této Smlouvé jako
celku.

15.5. Smluvni strany tuto Smlouvu uzaviraji elektronicky, tj. prostfednictvim elektronic-
kych podpisii dle zakona ¢. 297/2016 Sb., o sluzbach vytvéiejicich davéru pro elektronické
transakce, v platném znéni.

15.6. Smluvni strany vyslovné souhlasi, aby Smlouva byla uvedena v Centralni evidenci
smluv (CES) vedené objednatelem, kterd je vefejné pfistupnd a kterd obsahuje udaje o
Smluvnich strandch, predmétu Smlouvy, Ciselném oznaceni Smlouvy, datech podpisu a plny
text Smlouvy. Smluvni strany vyslovné prohlasuji, Ze skutecnosti uvedené ve Smlouvé ne-
povazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 obcanského zakoniku, a udéluji
svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv dalSich podminek.

15.7. Poskytovatel prohlasuje, ze pfedmét plnéni podle Smlouvy neni plnénim nemoznym,
a ze Smlouvu uzavira po peclivém zvazeni vSech moznych dusledku. Poskytovatel déle pro-
hlaSuje, Ze se seznamil s ptedmétem Smlouvy, a ze PInéni mize byt poskytovano zptisobem
a v terminech stanovenych ve Smlouvé.

15.8. Smluvni strany vyslovné sjednavaji, Ze uvetejnéni této smlouvy v registru smluv dle
zakona ¢. 340/2015 Sb., o zvlaStnich podminkach G¢innosti nékterych smluv, uvetejiiovani
téchto smluv a o registru smluv (zakon o registru smluv) zajisti Objednatel.

15.9. Zamér realizovat Vefejnou zakazku byl schvalen Radou hlavniho mésta Prahy usne-
senim ¢. 2425 ze dne 06.11.2023 nadpolovicni vétSinou hlasti clentt Rady hlavniho mésta
Prahy.

15.10. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami,
ucinnosti nabyva tato smlouva dnem uvetejnéni v registru smluv.

15.11. Nedilnou souc¢asti Smlouvy jsou nésledujici ptilohy:
15.11.1.Priloha ¢&. 1: Piehled podporovaného programového vybaveni;
15.11.2.Priloha ¢. 2: Podrobné ¢lenéni ceny za Sluzby;
15.11.3.Priloha ¢&. 3: Vzor akceptacniho protokolu;
15.11.4.Priloha ¢&. 4: Specifikace Sluzeb (katalogové listy);
15.11.5. Priloha ¢ 5: Vedeni provozni dokumentace v€etné¢ metodiky;
15.11.6.Priloha &. 6: ZajiSténi pozadavkl QA;

15.11.7.Priloha &. 7: Zajisténi pozadavka bezpecnosti.

15.12. Nadtikaz svéhosouhlasus obsahem této Smlouvyk ni smluvnistrany pfipojily své
uznavané elektronické podpisy dle zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich diivéru
pro elektronické transakce, ve znéni pozdéjsich predpisti.

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Objednatel: Poskytovatel:

Hlavni mésto Praha OBIS s.r.o.


https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-24-srpna-2016-o-sluzbach-vytvarejicich-duveru-pro-elektronicke-transakce-21255.html




PRILOHA C. 1
Pi‘ehled podporovaného programového vybaveni a nékterych sluzeb

Ptehled podporovaného programového vybaveni

Nazev programového vybaveni Popis funkce

CES Centralni evidence smluv
JOB Prenosovy modul

INA Internetova nadstavba
CSA Centralni sprava aplikaci

Seznam Uzivatelskych subjekti

Cislo Nazev uZivatelského subjektu, ICO
1 Magistrat hlavniho mésta Prahy
2 Operator ICT, a.s., ICO 02795281
Seznam modull programového vybaveni uzivatelského subjektu ¢. 1
Nazev programového vybaveni | Popis funkce
CES Centralni evidence smluv
JOB Prenosovy modul
INA Internetova nadstavba
CSA Centralni sprava aplikaci

Seznam modulli programového vybaveni uzivatelského subjektu ¢. 2

Nazev programového vybaveni | Popis funkce

CES Centralni evidence smluv




PRILOHA C.2

Podrobné ¢lenéni ceny za Sluzby
Specifikace ceny sluzeb €. 1 — 4 dle smlouvy (uvedeny jsou ceny sluzeb za 1 mésic):

. Mési¢ni pausalni cena -~ o Mési¢ni pausalni cena sluzby
sl il = sluzby v K¢ bez DPH | YYS¢ DPH 21 (v %) v K& veetné DPH
Sluzba alftuahzvace a udrzby programového 164.000.- 34.440.- 198.440.-
vybaveni - Sluzba ¢. 1
Sluzba provozu HelpDesk - Sluzba ¢. 2 102.000,- 21.420,- 123.420,-
Sluzba zakladni servisni technické podpory
(SLA) - Sluzba &, 3 196.000,- 41.160,- 237.160,-
Sluzba pravidelné profylaxe programového
vybaveni a pravidelny monitoring serveru - 98.000,- 20.580,- 118.580,-
Sluzba ¢. 4
Celkova cena Sluzeb ¢. 1 — 4 za jeden mésic 560.000,- 117.600,- 677.600 ,-
Specifikace ceny za Sluzbu €. 5 dle Smlouvy
Cena za
‘ed Maximalni Cena za maximalni Cena za maximalni
Polozka Sluzby ¢. 5 ., Jecen pocet lovéko | pocet ¢ld v K¢ bez | VysSe DPH (v %) | pocet €ld v K¢ véetné
c¢lovékoden dnit DPH DPH
bez DPH
Sluzba rozsitené podpory 8.000,- 350 2.800.000,- 3.388.000,-
Skoleni a konzultace 5.000,- 30 150.000,- 181.500,-

Cena v K¢ bez DPH

Vyse DPH 21 (v %)

Cena za K¢ véetné DPH

Celkova cena SluZeb ¢. 1 — 4 za
dobu trvani smlouvy (24 mésici)

13.440.000,-

2.822.400,-

16.262.400,-

Celkova cena Sluzby ¢. 5 za dobu
trvani smlouvy (tj. max. pocet ¢ld

za 24 mésicu)

2.950.000,-

619.500,-

3.569.500,-

Celkova cena za Dilo

Celkova cena Sluzeb ¢. 1 -5 za
dobu trvani smlouvy (24 mésici),

véetné ceny za Dilo

16.390.000,-

3.441.900,-

19.831.900,-




PRILOHA C. 3

AKCEPTACNI PROTOKOL

HLAVNI MESTO PRAHA

MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INFORMATICKYCH CINNOSTI

Objednatele:

Id pozadavku

Poskytovatele:

Nazev pozadavku

Zpracovatel proto-
kolu

Cislo protokolu

PREDMET PREDANI PREVZETI

Smlouva/cislo smlouvy |popr. jiny dokument, na zaklade néhoz k akceptaci dochazi

(podle smlouvy)

Piedmét dodavky, plnéni | napr. sluzba, aplikace, dokumenty (napsat konkrétni)

Divod akceptace

napr. ukonceni etapy, dokonceni milniku

Forma akceptace

napr. predani dokumentace CD s aplikaci, spusténi aplikace, ...

SMLUVNI STRANY

OBJEDNATEL

Nazev Hlavni mésto Praha

Adresa Marianské namésti 2, Praha 1
1CO 00064581

Odpovédna osoba osoba uvedend ve smlouvée
Funkce

POSKYTOVATEL

Nazev Dle smlouvy

Adresa

1CO

Odpovédna osoba

osoba uvedena ve smlouvé

Funkce




SEZNAM POSKYTNUTYCH SLUZEB

Popis poskytnutych sluzeb

Dopliiujici informace

A ISl e A Bl Fal il i

_.
e

SCHVALOVACI TABULKA

Akceptace poskytnuté sluzby

Akceptovano

ANO ¢ NE ¢
(* nehodici se Skrtnéte
Zduvodnéni pii neakceptovani plnéni:
OBJEDNATEL Jméno a piijmeni Datum Podpis
Opravnéna osoba uvedena
ve smlouvé
POSKYTOVATEL Jméno a piijmeni Datum Podpis

Opravnéna osoba uvedena
ve smlouvé




PRILOHA C. 4

Katalogovy list €. 1 - Sluzba aktualizace a udrzby programového vybaveni

Identifikace
ID S1
Nazev Sluzba ¢. 1
Definice Sluzba €. 1 obsahuje:
1. Poskytnuti upgrade a update programového vybaveni, poskytnuti prava jejich uziti a implementace upgrade
a update;
2. Aktualizace programového vybaveni na zakladé zapracovani legislativnich zmén (sluzba legislativni pod-
pory);
3. Poskytovani konzultaci k provozu programového vybaveni v souvislosti se sluzbou legislativni podpory (kon-
zultace souvisejici se zménou fungovani programového vybaveni);
4. Aktualizace poskytnuté dokumentace.

Zpisob poskytovani Sluzby ¢. 1

Nazev Popis Smluvni pokuta
1. Poskytnuti upgrade a update programového vybaveni:
1.1 Upgrade se rozumi aktualizace (popt. nova verze) dosavadniho
programového vybaveni zvySenim jeho vykonnosti a/nebo zave-
ad 1 Poskytnuti upgrade a denim novych funkeci;
update

1.2 Po vydaniupgrade programového vybaveni je Poskytovatel povi- | Ve vysi 20.000,- K¢ za kazdé poruseni

nen informovat o této skute¢nosti Objednatele nejpozdéji do 3 | povinnosti Poskytovatele informovat Ob-
pracovnich dnii. Poskytovatel je zaroven povinen pfedat Objed- | jednatele.
nateli popis pfedmétného upgrade programového vybaventi;




1.3

Objednatel na zaklad¢ ptedaného popisu rozhodne, zdau né¢j ma
byt upgrade implementovan ¢i nikoliv. Pokud Poskytovatel ob-
drzi souhlas s implementaci, je povinen implementovat upgrade
ve smluvené lhuté, jinak do 5 pracovnich dni. Soucasti takové
implementace neni rozdilové skoleni;

Ve vysi 20.000,- K¢ za kazdé poruseni
povinnosti Poskytovatele implementovat
u Objednatele upgrade programového vy-
baveni ve stanovené lhute.

1.4

Veskera komunikace mezi Smluvnimi stranami ohledné¢ upgrade
bude ¢inéna prostiednictvim HelpDesk;

1.5

Update se rozumi aktualizace programového vybaveni formou
opravnych patchtli, zohlednujici vétSinou chyby nebo bezpec-
nostni mezery, které u piredchazejici verze nebyly znamé, s cilem
zajistit bezchybny chod programového vybaveni.

ad 2

Sluzba legislativni
podpory

1. Sluzba legislativni podpory:

1.1

Legislativni podporou se rozumi Upravy stavajici funkénosti pro-
gramového vybaveni, kterou je nutné provést v dusledku pfija-
tych legislativnich zmén (stavajici funkcionalita programového
vybaveni by nutila Objednatele jednat v rozporu s novou legisla-
tivni upravou);

1.2

Poskytovanim sluzby legislativni podpory Poskytovatel zajistuje,
Ze dodané programove vybaveni je v souladu s aktualnim stavem
pravniho fadu Ceské republiky, resp. EU;

1.3

Aktualizace programového vybaveni bude zajiStovana prostied-
nictvim poskytnuti upgrade nebo update programového vybaveni,
véetn¢ jejich implementace;
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Bude-li lhiita mezi platnosti a G¢innosti pravniho predpisu Cinit
30 a vice dnt, je Poskytovatel povinen zajistit, aby upravy pro-
gramového vybaveni byly implementovany ve smluvené lhité,
nejpozdéji vsak ke dni ti€innosti tohoto pravniho predpisu;

Ve vysi 15.000,- K¢ za kazdy piipad pro-
dleni s poskytnutim sluzby legislativni
podpory a zaroven ve vysi 2.000,- K¢ za
kazdy den prodleni s poskytnutim sluzby
legislativni podpory.

1.5

Bude-li Ihiita mezi platnosti a i€¢innosti pravniho pfedpisu Cinit
méné nez 30 dna, je Poskytovatel povinen zajistit, aby upravy
programového vybaveni byly implementovany ve smluvené
lhtte, nejpozdéji vSak do 30 dnli ode dne platnosti tohoto prav-
niho ptfedpisu. Nebude-li objektivné mozné zapracovat legisla-
tivni zménu ke dni G¢innosti pravniho predpisu, je Poskytovatel
povinen navrhnout do€asné alternativni fungovani programového
vybaveni;

Ve vysi 15.000,- K¢ za kazdy ptipad pro-
dleni s poskytnutim sluzby legislativni
podpory a zaroven ve vysi 2.000,- K¢ za
kazdy den prodleni s poskytnutim sluzby
legislativni podpory.

1.6

Poskytovatel je povinen informovat Objednatele o existenci up-
grade ¢i update programového vybaveni nejpozdéji do 5 dna
prede dnem implementace;

1.7

Veskera komunikace mezi Smluvnimi stranami ohledné upgrade
bude ¢inéna prostiednictvim HelpDesk.

ad3

Poskytovani
konzultaci

1. Poskytovani konzultaci:

1.1

Pokud odpovédna osoba Objednatele kontaktuje Poskytovatele za
ucelem této konzultace, je Poskytovatel povinen odeslat fadné
svou odpoveéd nejpozdéji do 2 pracovnich dnd;

Ve vysi 1.000,- K¢ za kazdy ptipad
neposkytnuti konzultace ve stanovené lhute.

1.2

Veskera komunikace mezi Smluvnimi stranami ohledné konzul-
taci bude ¢inéna prostfednictvim HelpDesk nebo kontaktniho e-
mailu;




1. Aktualizace dokumentace:

1.1 Poskytovatel je povinen poskytnout uzivatelskou, technickou a | Ve vys$i5.000,-K¢ za kazdy ptipad poruseni
administratorskou dokumentaci, v€etné instala¢nich popisi, a to | povinnosti dodat dokumentaci k

nejpozdéji ke dni implementace upgrade nebo update; programovému vybaveni.
Aktualizace
ad 4 | poskytnuté 1.2 Veskerad dokumentace bude poskytnuta v elektronické podobé ve
dokumentace formatu PDF;

1.3 Tato sluzba nezahrnuje poskytnuti dokumentace ke Sluzbé ¢. 5.
Bude-li Poskytovatelem pieddna dokumentace ke Sluzbé ¢. 5
(napf. Skolici dokumentace) bude tato dokumentace Poskytovate-
lem uctovana dle katalogového listu €. 5.

Provozni parametry

Parametr Hodnota parametru Popis parametru
, N Poskytovatel se zavazuje poskytovat Sluzby podle tohoto katalogového
Provozni doba Sluzby &1 10x5 listu v pracovni dny v dob¢ od 8.00 do 18.00 hodin.




Predani sluzby

Parametr Hodnota parametru

1. Soupis zmén programového vybaveni, které¢ byly provedeny za uplynulé fakturacni obdobi, s odiivodnénim
jejich provedeni (napf. oprava chyb, pfizpisobeni piijatym legislativnim zméndm apod.);

2. Ve vztahu ke sluzbé¢ legislativni podpory uvedeni data platnosti a i¢innosti pravniho ptedpisu a uvedeni data

implementace zmén programového vybavent;

Ve vztahu k poskytovani konzultaci uvedeni data zadosti o konzultaci a data poskytnuti konzultace;

Soupis aktualizované a predané dokumentace programového vybaveni za uplynulé fakturacni obdobi s uvede-

nim data piedani.

Zvlastni nalezitosti Reportu
ve vztahu ke Sluzbé¢ ¢. 1

bl




Katalogovy list €. 2 - Sluzba provozu HelpDesk

Identifikace
ID S2
Nazev Sluzba ¢. 2
Definice Sluzba ¢. 2 obsahuje:

1. Zfizeni a provozovani komunika¢niho centra HelpDesk, které bude slouzit pro tcely vyzadani Sluzeb poskyto-
vanych Poskytovatelem, zaznamenani komunikace opravnénych osob Poskytovatele a Objednatele a k hlaSeni
a evidenci vad a pozadavkl. Komunika¢ni centrum HelpDesk bude Poskytovatelem zfizeno a provozovéano na
jeho technickém vybaveni a bude integrovano s centralnim Service Deskem Objednatele.

Zpusob poskytovani Sluzby ¢. 2

Nazev Popis Smluvni pokuta
1. Ziizeni HelpDesk:
1.1 Za Objednatele je opravnéna ohlasit vadu nebo pozadavek na po-
skytnuti Sluzby vyhradné opravnéna osoba ve vécech technic-
Ziizeni a kych, a to pfednostn¢ prostfednictvim HelpDesk.
provozovani
il 1 komunikaéniho 1.2 Nelze-li pouzit vyse uvedeny zptisob, 1ze ohlasit vadu nebo poza- | Ve vysi 5.000,- K¢ za kazdy den, kdy ne-
centra HelpDesk davek e-mailem nebo telefonicky. bylo mozné ohlasit vadu nebo pozadavek
z divodu nedostupnosti komunikaéniho
centra HelpDesk Zzadnym zuvedenych
zpisobi (pocet nedostupnosti béhem jed-
noho dne neni rozhodujici).




1.3

Jen ve vyjimecnych ptipadech lze ohlasit vadu nebo pozadavek
osobnim pfedanim pozadavku opravnéné osobé Poskytovatele,
pii kterém opravnéna osoba Poskytovatele pisemné potvrdi da-
tum a Cas predani.
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V piipad¢ ohlaseni pozadavku jinym zpiisobem, nez prostiednic-
tvim HelpDesk, je Objednatel povinen ucinit zapis na HelpDesk
neprodlené, jakmile je to mozné.

1.5

V piipadé&, Ze Objednatel ohlasi vadu nebo pozadavek mimo uve-
dend kontaktnimista, neni Poskytovatel povinen brat na n¢ zfetel.

1.6

Objednatel je povinen popsat vadu/poZadavek dostatecné urcitym
zpusobem.

1.7

Spolu s uvedenim obsahu vady/pozadavku uvede Objednatel tak-
téz kategorii vady. Neuvede-li Objednatel kategorii vady, ma se
za to, ze jde o vadu kategorie A. Poskytovatel je opravnén navr-
zenou kategorii vady po svém uvazeni zménit;

1.8

Jestlize poZzadavek ohlasi jind nez opravnéna osoba, je Poskyto-
vatel povinen neprodlen¢ kontaktovat opravnénou osobu s zad osti
o potvrzeni pozadavku.

Kontaktni udaje pro
HelpDesk

Smluvni strany jsou povinny pouzivat pro komunikaci prostiednictvim
HelpDesk vyhradné tyto kontaktni udaje:

www stranky: [¢]

e-mail: [*]

telefon: [¢]




Provozni parametry

Parametr

Hodnota parametru

Popis parametru

Provozni doba Sluzby ¢.2

10x5 (elektronicky 10/5)

Komunikac¢ni centrum HelpDesk bude pro Objednatele telefonicky
dostupné v pracovni dny v dobé od 8.00 do 18.00 hodin, elektronicky lze
predkladat pozadavky 5 dni v tydnu, 10 hodin denng.

Predani sluzby

Parametr

Hodnota parametru

Zvlastni nalezitosti Reportu
ve vztahu ke Sluzbé ¢. 2

1. Vypis dni, kdy bylo komunika¢ni centrum HelpDesk nedostupné.




Katalogovy list ¢. 3 - Sluzba zakladni servisni technické podpory (SLA)

Identifikace
ID S3
Nazev Sluzba ¢. 3
Definice Sluzba €. 3 obsahuje nésledujici ¢innosti:

1. Odstranovani vad a feSeni pozadavkl Objednatele a zakladni technickou provozni podporu programového

vybaveni;

2. Technickou podporu programového vybaveni v souvislosti se zvefejnovanim smluv a objednavek na in-

formacnim systému Registru smluv, dale jen ISRS;
3. Odbomé konzultace k feSeni jednotlivych pozadavku.

Zpisob poskytovani Sluzby ¢. 3

Nazev

Popis

Smluvni pokuta

ad 1

Odstrannovani vad a
feseni pozadavku

1. Odstranovani vad a ieSeni pozadavku:

1.1 Pozadavkem se rozumi zadost na poskytnuti Sluzeb dle této
Smlouvy zaslana v souladu s tuto Smlouvou.

2. Vadou se rozumi stav, kdy funk¢nost programového vybaveni
neni v souladu s podminkami specifikovanymi v dokumentaci k
programovému vybaveni, nebo neodpovida stavu standardni
funkcnosti, a to za podminek, Ze programové vybaveni je vyuZzi-
vano v souladu s pfisluSnymi licenénimi podminkami, uZivatel-
skou pfiruckou, a jinou dokumentaci, kterd byla Objednateli pie-
déna, a je provozovano na odborn¢ provozované pocitatové siti
Objednatele;




2.1

Objednatel zada pozadavek nebo oznami vadu zpiisobem uvede-
nym v katalogovém listu €. 2;

2.2

Poskytovatel potvrdi pfijeti oznameni vady/pozadavku prostted-
nictvim HelpDesk. Soucasti potvrzeni bude taktéz uvedeni klasi-
fikace vady a informace o tom, zda se jedna o vadu ¢i poZzadavek
dle této Smlouvy. Dojde-li ke zméné klasifikace vady, uvede Po-
skytovatel taktéz odiivodnéni této zmény;

2.3

Poskytovatel je opravnén ménit kategorii vady i v prib&hu posky-
tovani sluzby (bude-li napt. Poskytovatelem zajisténo docasné
nahradni feSeni, v disledku n¢hoz bude mozné presunout vadu
z kategorie A do kategorie B). O tomto musi byt Objednatel in-
formovan prostiednictvim HelpDesk;
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Poskytovatel vyhodnoti opravnénost vady nebo poZadavku a po-
stupuje nésledovné:

2.4.1 Pozaduje-li Objednatel odstranénivady a Poskytovatel zhod-

noti, Ze se jedna o vadu:

2.4.1.1. Poskytovatel zahaji feSeni vady;

2.4.1.2. Poskytovatel pribézné informuje Objednatele o tom, ja-
kym zplGsobem vadu fesi, o predpoklddané dob¢ po-
tfebné na vyteseni vady, pfipadné o pozadavcich na sou-
¢innost Objednatele Ci tretich stran;

2.4.1.3. Po vyieseni vady Poskytovatel Objednatele o tomto in-
formuje a Objednatel opravu vady potvrdi. Informace o




opravé vady i potvrzeni bude provedeno prostfednictvim
www HelpDesk.

2.4.2 Pozaduje-li Objednatel odstranénivady a Poskytovatel zhod-

noti, ze se nejedna o vadu:

2.4.2.1.

Poskytovatel sd€li Objednateli, Ze situaci nepovazuje za
vadu programového vybaveni s odiivodnénim a zastavi
prace na feSeni pozadavku;

2.4.2.2.

Objednatel na zakladé sdéleni Poskytovatele rozhodne,
zda nadale trva na feseni pozadavku;

2.4.2.3.

Poskytovatel pokracuje v takovém piipad¢ v feSeni vady
jen na zaklad€ vyslovného pokynu Objednatele;

24.24.

Da-li Objednatel pokyn k pokracovani feSeni vady, je
Poskytovatel povinen tuto vadu vyfidit v rAmci pausalni
platby za Sluzbu €. 3. Poskytovatel je v takovém piipad¢
opravnén postupovat dle ¢l. 15.3 Smlouvy;

2.4.2.5.

Po vyfteSeni vady Poskytovatel Objednatele o tomto in-
formuje a Objednatel opravu vady potvrdi. Informace o

oprave vadyi potvrzeni bude provedeno prostfednictvim
HelpDesk.

2.4.3 Pozaduje-li Objednatel vyfeseni pozadavku (tj. nejde-li 0 od-

stranéni vady programového vybaveni):

2.4.3.1.

Poskytovatel provede evidenci a analyzu pozadavku.
Analyzou se pfitom rozumi navrzeni zptisobu feseni po-
zadavku, stanoveni piedpokladané pracnosti feSeni, ceny




feseni, Casové naro¢nosti provedeni pozadavku, piedpo-
kladané soucinnosti ze strany Objednatele a piipadné
dalsi podminky (testovani, pilotni provoz apod.);

2.4.3.2.

Pokud by pInéni pozadavku mohlo vést ke zhorSeni vy-
konu programového vybaveni ¢i vzniku poruch nebo
Skod, je Poskytovatel povinen na tuto skute¢nost Objed-
natele pisemné upozornit;

2.4.3.3.

Poskytovatel je povinen zaznamenat analyzu na Help-
Desk v tisknutelné podobg;

2.4.34.

Poskytovatel je povinen provést evidenci pozadavku
v reakéni dobé pro kategorii vad C. Poskytovatel je po-
vinen provést analyzu pozadavku lhité pro vyieseni
vady kategorie C.

2.5 V ramci Sluzby €. 3 jsou hrazeny vyhradné evidence a analyza
pozadavki, samotné provedeni pozadavku, jeho tthrada a dalsi
podminky jeho vyfizeni jsou stanoveny v katalogovém listu €. 5.

ad 2

Technicka podpora
programového
vybaveni v
souvislosti v
souvislosti se
zvefejnovanim
smluv a objednavek
na informac¢nim
systému Registru
smluv, dale jen ISRS

1. Technicka podpora v souvislosti v souvislosti se zvefejiiovanim
smluv a objednavek na informa¢nim systému Registru smluv,
dale jen ISRS:

1.1 Poskytovatel pravideln¢ sleduje a kontroluje proces odesilani
smluv a objednavek na ISRS a spravnost zvetejiovanych doku-
mentl i metadat.

1.2 Poskytovatel je povinen v piipad¢ potfeby komunikovat s doda-
vatelem spisové sluzby Objednatele a poskytovat soucinnost




v ptipadé feseni problémt, které vznikly na strané spisové sluzby,
a které maji za nasledek neodesilani smluv a objednavek na ISRS
¢i chybné odesilani.

1.3

Poskytovatel pravidelné ovéfuje vraceni odpoveédi ISRS do spi-
sové sluzby Objednatele a jejich vloZeni do programu Centralni
evidence smluv, dale jen CES.

1.4

Poskytovatel spolupracuje s Objednatelem na feSeni metodickych
problému ve vztahu k fungovani ISRS a navrhuje vhodna feseni.

ad3

Odborné konzultace
k feseni jednotlivych
pozadavkl

Odborné konzultace:

1.1

Poskytovatel je povinen poskytnout objednateli odborné konzul-
tace tykajici se vznesenych pozadavki (tyto odborné konzultace
se mohou tykat napt. bliz§tho vysvétleni podminek technické re-
alizace pozadavku);

1.2

Objednatel je opravnén obracet se s zadostmi o konzultaci vy-
hradné prostfednictvim opravnénych osob ve vécech technic-
kych;

1.3

Zadosti o konzultace je Objednatel povinen uginit prostiednic-
tvim HelpDesk, kontaktniho e-mailu nebo telefonicky. Bude-li
zadost vznesena telefonicky a nebude na ni ze strany Poskytova-
tele ihned odpovézeno, je Objednatel povinen zaregistrovat za-
dost o konzultaci prosttednictvim HelpDesk;

1.4

Bude-li to zadouci a pozada-li o to Objednatel, je Poskytovatel
povinen poskytnout osobni konzultaci v misté pracovisté Objed-
natele;




1.5 Poskytovatel je povinen poskytnout konzultaci (véetné¢ osobni
konzultace) ve smluvené lhuté, jinak do 2 pracovnich dniodedne
vzneseni zadosti.

Ve vysi 1.000,- K¢ za kazdy ptipad
neposkytnuti konzultace ve smluvené lhute.

Vyluky z poskytovani sluzby

Popis

1. Narok na odstranéni vady v ramci pausalni platby dle tohoto katalogového listu se nevztahuje na ptipady, kdy vady programového vybaveni

byly zptisobeny:

1.1 Chybami HW Objednatele (pocitace a sitovych prosttedkl, napt. vypadky sité bez zalozniho zdroje, vady médii apod.);

1.2 Nevhodnymnebo neautorizovanym pouzivanim programového vybaveni v rozporu s pfislusnymi licenénimi podminkami, uzivatelskou
priruckou, a jinou dokumentact, ktera byla ze strany Poskytovatele pfedana Objednateli;

1.3 Neodbornym zdsahem Objednatele do instalace ¢i nastaveni parametri programového vybaveni, v¢. chybného konfigurovani pfistupo-
vych prav ze strany Objednatele;

1.4 Chybnym nakonfigurovanim operacniho systému ¢i databaze ¢i poruSenim jeho funkénosti ze strany Objednatele;

1.5 Naplnénim databaze chybnymi udaji, které odporuji zabudovanym kontroldm v programovém vybaveni ze strany Objednatele;

1.6 Zmeénou, upravou nebo zasahem do infrastrukturniho prostiedi, které pouziva programové vybaveni, provedené Objednatelem nebo
tfeti osobou, upozornil-li Poskytovatel dle €l. 7.5 Smlouvy na mozna rizika zmény, Gpravy nebo zasahu.

1.7 Chovénim produktu tfeti strany, ktery nebyl dodan Poskytovatelem.

Provozni parametry

Parametr Hodnota parametru Popis parametru Smluvni pokuta

Poskytovatel se zavazuje poskytovat Sluzby podle tohoto
10x5 katalogového listu v pracovni dny v dob¢ 0d 8.00 do 18.00
hodin.

Provozni doba
Sluzby ¢.3




Parametr

Hodnota parametru

Popis parametru

Smluvni pokuta

Kategorie
vad/pozadavki

Kategorie A

Programové vybaveni neni pouzitelné ve svych zakladnich
funkcich. Tento stav miize zcela ohrozit ¢innost
Objednatele nebo jeho povinnosti vyplyvajici z pravnich
predpist. Jedna se zejména o stav, kdy jsou vice nez
jednomu uzivateli nedostupné funkce programového
vybaveni nebo jeho ¢asti, nebo hrozi poskozeni dat, nebo
je znemoznéno provadéni hromadnych operaci.

Kategorie B

Nekteré funkce programového vybaveni pracuji omezené,
toto omezeni vSak nelze povazovat za takové, které mize
zcela ohrozit ¢innost Objednatele nebo jeho povinnosti
vyplyvajici z pravnich pfedpist. Jedna se o kazdy jiny

stav, ktery neodpovida podminkam kategorie A, nebo C.

Kategorie C

Neninebezpeci ptimého ohrozeni ¢innosti Objednatele.
Programové vybaveni vykazuje drobnéjsi vady nebo
podezieni navadu, ale zakladni funkénost programového
vybaveni nebo jeho dil¢i ¢asti je zachovana.

Potvrzeni piijeti
oznameni o vadé ¢i
pozadavku a zahajeni
feseni (také jako
»reakéni doba®)

Vada/pozadavek kategorie A — do 4 pracovnich hodin od
nahlaseni

Ve vysi 2.000,- K¢ za kazdou zapocatou
hodinu prodleni se zahdjenim feSeni vad
programového vybaveni.

Vada/pozadavek kategorie B — do 16 pracovnich hodin od
nahlaseni

Ve vysi 1.500,- K¢ za kazdou zapocatou
hodinu prodleni se zahajenim feSeni vad
programového vybaveni.

Vada/pozadavek kategorie C — do 48 pracovnich hodin od
nahlaseni.

Ve vysi 1.000,- K¢ za kazdou zapocatou
hodinu prodleni se zahé4jenim feSeni vad
programového vybaveni.




Parametr

Hodnota parametru

Popis parametru

Smluvni pokuta

Zprovoznéni
programového
vybaveni alespon
nahradnim zpisobem
pro zajisténi jeho
zakladnich funkci

Vada/pozadavek kategorie A — do 5 pracovnich hod. od
nahlaseni

Ve vysi 2.000,- K¢ za kazdou zapocatou
hodinu prodleni se zprovoznénim
programového vybaveni alespon nahradnim
zpusobem.

Vada/pozadavek kategorie B — do 3 pracovnich dnt od
nahlaseni;

Ve vys$i4.000,-K¢ za kazdy zapocaty den
prodleni se zprovoznénim programového
vybaveni alespont nahradnim zptsobem.

Vada/pozadavek kategorie C — do 7 pracovnich dnt od
nahlaSeni.

Ve vysi 3.000,- K¢ za kazdy zapocaty den
prodleni se zprovoznénim programového
vybaveni alesponn nahradnim zptisobem.

Uplné odstranéni vady,
tj. dosazeni stavu, ktery
je popsan v
dokumentaci, nebo
ktery odpovida stavu
pii akceptaci
programového
vybaveni:

Vada/pozadavek kategorie A — do 2 pracovnich dnt vady
(*) nebo do 4 pracovnich dnti (**) od nahlaSeni;

Ve vysi 5.000,- K¢ za kazdy zapocaty den
prodleni s iplnym odstranénim vady.

Vada/pozadavek kategorie B — do 5 pracovnich dnt vady
(*) nebo do 10 pracovnich dnti (**) od nahlaseni;

Ve vys§i4.500,-K¢ za kazdy zapocaty den
prodleni s iplnym odstranénim vady.

Vada/pozadavek kategorie C — do 20 pracovnich dnti vady
(*) nebo do 30 pracovnich dnti (**) od nahlaseni.

Ve vy$i4.000,-K¢ za kazdy zapocaty den
prodleni s iplnym odstranénim vady.

(*) je-li mozné vadu odstranit nastavenim programového
vybaveni

(**) je-li nutné pro odstranéni vady provést tupravu
zdrojového kodu programového vybaveni

V piipad¢ neodstranéni vady v uvedeném terminu je Poskytovatel povinen na
odstranéni vady nepfetrzit¢ pracovat az do jejiho Gplného odstranéni.




Predani sluzby

Parametr

Hodnota parametru

Zvlastni nalezitosti Reportu
ve vztahu ke Sluzbé ¢. 3

Soupis opravenych vad s uvedenim:

id zdznamu v evidenci vad a pozadavkl Poskytovatele;

popisu vady;

data a Casu nahlasSeni vady;

data a Casu reakce;

data a Casu zprovoznéni programového vybaveni alespoit ndhradnim zpiisobem;
data a ¢asu uplného odstranéni vady;

jméno pracovnika Poskytovatele provadéjiciho zasah;

Soupis nahlasenych, avSak doposud nevyfesenych vad s uvedenim:

id zdznamu v evidenci vad a pozadavkl Poskytovatele;

popisu vady;

data a Casu nahlasSeni vady;

data a Casu reakce;

data a Casu zprovoznéni programového vybaveni alespont ndhradnim zptisobem;
jméno pracovnika Poskytovatele provadéjiciho zasah;

Soupis zaevidovanych a analyzovanych pozadavki s uvedenim:

id zdznamu v evidenci vad a pozadavki Poskytovatele;
popisu pozadavku;

data a ¢asu nahlaseni pozadavku;

data a Casu reakce;

Zéaznam o osobni konzultaci v misté pracovisté Objednatele s uvedenim:

id zdznamu v evidenci vad a pozadavkl Poskytovatele;

stru¢ného popisu pozadavku, k némuz byla konzultace poskytnuta;
data a Casu zadosti o konzultaci;

data a ¢asu poskytnuti konzultace.




Katalogovy list ¢. 4 - Sluzba pravidelné profylaxe programového vybaveni a pravidelny monitoring serveri

Identifikace
ID S4
Nazev Sluzba €. 4
Definice Sluzba €. 4 obsahuje zejména:

1.

Provadéni pravidelné kontroly a vyhodnoceni chodu programového vybaveni, kontrolu stavu databazi, moni-
toring serverl a ptipadné potiebné zasahy u Objednatele s cilem zajistit bezchybny chod programového vyba-
veni. Vyjmenovani nize uvedenych ¢innosti nevylucuje povinnost Poskytovatele provadét i jiné preventivni
¢innosti, které budou nezbytné k bezchybnému chodu programového vybaveni.

Zpisob poskytovani Sluzby ¢. 4

Popis Frekvence poskytovani

1.

Pravidelna profylaxe:

1.1

Kontrola auditniho logu JOB - sledovani béhu automatizova- | Denné v pracovni dny

nych procesu a rozhrani programového vybaveni

1.2
ad1

Kontrola uzivatelskych dotazi pouzivanych v modulech, jejich | Tydné

aktualnosti, spravnosti, vytizenosti a rychlosti; odstranéni du-

plicit v dotazech

1.3

Monitorovani vykonu programového vybaveni a navrh Gprav | Mé&si¢né

technické infrastruktury

1.4

Kontrola datovych vazeb Tydné




1.5 Kontrola kvality dat v aplikacich; zejména v aplikaci CES —au- | Tydné&; aplikace CES ve vztahu k ISRS automatickym proce-
tomaticka kontrola neodeslanych smluv a objednavek sem denné

1.6 Kontrola zapliovani datového prostoru Tydné

1.7 Optimalizace vykonu aplika¢nich a databazovych servert M¢sicné

1.8 Mapovani odezev programového vybaveni (piihlasovani) Pribézné

1.9 Kontrola stavu databazi Prabézné

1.10 Monitoring servera ve vztahu k funk¢nosti programového vy- | Pribézné
baveni

1.11 Kontrola ostatnich logii Tydné

1.12 Indikace moznych problému a pfedchazeni porucham v chodu | Priibézné
programového vybaveni

1.13 Kontrola zvetejiovani smluv na portalu HMP Tydné

Predani sluzby

Parametr

Hodnota parametru

Zvlastni naleZzitosti Reportu
ve vztahu ke Sluzbé¢ ¢. 4

1. Vypis provedenych ¢innosti s uvedenim data plnéni.




Katalogovy list ¢. 5 - Sluzba rozSifené podpory, konzultace a Skoleni

Identifikace

ID S5

Nazev Sluzba €. 5

Definice Sluzba €. 5 obsahuje:

1.

Sluzby rozsitené podpory nezarazené do katalogovych listi 1 — 4 této smlouvy, které souviseji s programo-
vym vybavenim a jeho efektivnim vyuzivanim ze strany Objednatele, zahrnujici upravy a rozvoj programo-
vého vybaveni, a to véetné:

(i) poskytnuti sluzeb exitu spojenych se zavérecnym ukoncenim poskytovani Sluzeb podle Smlouvy a spoci-
vajicich v pfipravé a predani aplikace novému poskytovateli na konci smluvniho vztahu podle pokynt
Objednatele, které zahrnuji zejména: poskytnuti potfebné soucinnosti podle pokyni Objednatele novému
poskytovateli, pfedani veSkeré dokumentace a potfebnych informaci, fadné predani vSech potiebnych dat
vcetné dat doplitkovych, provedeni plné migrace dat, vypracovani exitového planu v dostate¢ném predstihu
a poskytnuti nezbytné soucinnosti k jeho realizaci (dale jen ,,Sluzby exitu*),

(ii) vypracovani kompletniho EA modelu, kresleného v notaci TOGAF a diagramu (archi) pro import do EA
MHMP (déle jen ,,Sluzby EA modelu®);

(spole¢n¢ dale jen ,,Sluzby rozsifené podpory*);

2.

Konzultace a Skoleni (napt. pro pracovniky Objednatele).




Provozni parametry

2.

(i1) Sluzby EA modelu nejvyse 150 ¢lovékodni;

Konzultace a skoleni 30 ¢ld, tj. 240 hodin za celou dobu trvani Smlouvy.

Parametr Hodnota parametru

Maximalni rozsah sluzby dle tohoto katalogového listu ¢ini pro:

1. SluZbu rozsitené podpory 350 ¢lovékodni (déle jen ,,€ld*) za celou dobu trvani Smlouvy:
Rozsah sluzby (1) z toho Sluzby exitu nejvyse 200 ¢lovékodnt;

Zpusob poskytovani Sluzby €. 5

Nazev

Popis

Smluvni pokuta

Sluzba rozsifené

ad1
podpory

1.

Sluzba rozsiiené podpory:

1.1

Evidence pozadavku sluzby rozsitené podpory a provedeni ana-
lyzy ve vztahu k tomuto pozadavku je upraveno v katalogovém
listu ¢. 3. Evidence a analyza pozadavku je zahrnuta v pausalni
platbé hrazené dle katalogového listu ¢. 3;

1.

Souhlasi-li Objednatel s navrhem feSeni pozadavku dle podmi-
nek uvedenych v analyze, objednd zavazné feSeni poZadavku.
Poskytovatel je v takovém piipad¢ povinen provést pozadavek
za stanovenych podminek (tj. zejm. za uréenou cenu a v uréené
lhite);




Objednani pozadavku provede opravnéna osoba Objednatele ve
vecech technickych prostiednictvim HelpDesk. Nebude-li mozné
objednat pozadavek prostfednictvim HelpDesk, mize tak Objed-
natel u€init jinou pisemnou formou (napf. e-mailem). V takovém
piipad¢ je Objednatel povinen tento pozadavek zaznamenat na
HelpDesk, jakmile to bude mozné;

Nesouhlasi-li Objednatel s podminkami provedeni pozadavku
uvedenymi v analyze, neni Poskytovatel opravnén zapocit s fese-
nim pozadavku, do té¢ doby nez budou smluveny nové podminky
poskytnuti sluzby. Dojde-li v dasledku dalSiho vyjedndvani ke
zméné navrzenych podminek, za nichz ma byt pozadavek prove-
den, je Poskytovatel povinen umistit na www HelpDesk novou
(aktualizovanou) analyzu;

Neupozorni-li Poskytovatel Objednatele na vznik moznych vad a
Skod v souvislosti s feSenim pozadavku, odpovida Objednateli za
vzniklé vady a $kody v plném rozsahu. Cas straveny napravami
téchto vad a skod neni Poskytovatel opravnén Objednateli ti¢to-
vat;

Poskytovatel je povinen Objednatele o feSeni pozadavku pra-
béZne informovat;

Smluvni strany jsou opravnény dohodnout zménu podminek, za
nichz ma byt pozadavek proveden (napt. prodlouzit pilotni pro-
voz, prodlouzit lhiitu k provedeni sluzby apod.). Jakékoli dohod-
nuté zmény musi byt zaznamenany bezodkladnéna HelpDesk pfi-
¢emz z takového zaznamu musi byt ziejmy souhlas obou Smluv-
nich stran;




Bude-li smluven pilotni provoz, je Poskytovatel povinen zajistit
na zadost Objednatele pfitomnost servisniho pracovnika na pra-
covisti Objednatele na izemi Prahy;

Objednatel je povinen hlasit Poskytovateli veskeré vady feSeni
pozadavku bez zbytecného odkladu po jejich zjisténi. Tuto povin-
nost méa Objednatel i pfede dnem piedani feSeni pozadavku, bu-
dou-li u Objednatele provadény testy nebo bude-li probihat pi-
lotni provoz. Objednatel je na Zadost Poskytovatele povinen pi-
semné potvrdit datum odstranéni kazdé vady zjisténé v pribéhu
akceptacnich testt a pilotniho provozu.

Poskytovatel je povinen odstranit vady ve lhitach stanovenych
v katalogovém listu €. 3. Oprava téchto vad je zahrnuta v pausalni
platbé dle katalogového listu €. 3.

Dokonceni feSeni pozadavku musi byt Poskytovatelem zazname-
nano na HelpDesk.

Ve vysi 5.000,- K¢ za kazdy den prodleni
s realizaci pozadavku ve smluvené lhute.

ad 2

Konzultace a skoleni

Skoleni a konzultace:

1.1

Objednatel je opravnén objednat u Poskytovatele konzultace a
Skolenti;

1.2

Objednavku provadi opravnéna osoba Objednatele pro véci tech-
nické prostfednictvim HelpDesk;

1.3

Objednatel navrhne preferované terminy Skoleni a konzultaci a
ptipadné dalsi podminky Skoleni (napt. Casovy rozsah);
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Poskytovatel je povinen sdélit Objednateli nejpozdéji do 2 pra-
covnich dnti prostfednictvim HelpDesk, zda s navrzenymi ter-
miny souhlasi;

1.5

Nebude-li moct Poskytovatel néktery z navrzenych terminti ak-
ceptovat, je povinen navrhnout v uvedené lhité jiny vhodny ter-
min;

1.6

Smluvni strany jsou pfi sjedndvani terminii povinny postupovat
tak, aby nebylo ohrozeno fungovani Objednatele;

1.7

Nebude-li Poskytovatel schopen provést Skoleni/konzultaci dle
smluvenych podminek (napft. v piipad¢ nemoci), je povinen sdélit
takovou skutecnost Objednateli bez zbytecného odkladu a zaro-
ven zajistit ndhradni termin.

Ve vysi 5.000,- K¢ za kazdé neprovedeni
Skoleni ve smluvené¢ lhiité.

Ve vysi 1.000,- K¢ za kazdé neposkytnuti
konzultace ve smluvené Ihute.

Predani sluzby

Parametr

Hodnota parametru




Akceptacni protokol

1. Objednatel je povinen uvést v akceptacnim protokolu zda sluzbu akceptuje, ¢i neakceptuje.
2. Objednatel je opravnén provedeni sluzby neakceptovat:

2.1

ve vztahu ke sluzbé rozsitené podpory zejména:

2.1.1 obsahuje-li feseni pozadavku vady kategorie A nebo B;
2.1.2 neodpovida-li rozsah vykéazanych praci skutecnosti;
2.1.3 neodpovidé-li feSeni poZadavku analyze poZadavku;

2.2 ve vztahu k poskytnutym konzultacim a provedenym Skolenim zejména:

2.2.1 neodpovida-li rozsah vykéazanych skoleni/konzultaci skute¢nosti.

3. Akceptacni protokol musi obsahovat zejména:

3.1

3.2

3.3

ve vztahu ke sluzbé rozsitené podpory:

3.1.1 1d zdznamu v evidenci vad a pozadavkil Poskytovatele;

3.1.2 popis pozadavku;

3.1.3 analyzu poZadavku;

3.1.4 cCasovy rozsah provedenych praci;

3.1.5 soupis zjisténych vad.

ve vztahu k poskytnutym konzultacim a provedenym Skolenim:

3.2.1 datum a €asovy rozsah poskytnutych konzultaci/provedenych Skoleni;
3.2.2 popis poskytnutych konzultaci/provedenych skoleni.

Bude-li akceptacni protokol ze strany Objednatele neakceptovan, je Objednatel vzdy povinen uvést dosta-
tecné urcitym zptisobem divod takové neakceptace. Pro sluzby rozsitené podpory slouzi neakceptovany pro-
tokol jako zdznam o stavu feSeni poZadavku ke dni uplynuti stanovené lhity.




PRILOHA C. 5
Provozni dokumentace



PRA|HA
PRA|GUE
PRA|GA
PRA|G

PROVOZNI DOKUMENTACE

Nazev IS

Zkraceny nazev

Zpracovatel

Schvalil jméno
funkce
datum

Pocet stran Pocet priloh

Forma vydani

Pravidelnost aktualizace

Verze dokumentace

Platnost od

Platnost do

Seznam pojmu, pouzitych znacek a zkratek

‘ Zkratka Vyznam
DRP Plan obnovy (angl. Disaster Recovery Plan)
GDPR Obecné naftizeni o ochrané osobnich Udajli (angl. General Data Protection
Regulation)
IDM Systém pro spravu identit (angl. Identity management)
IS Informacni systém (ve smyslu této dokumentace je minéna i aplikace)
Katalog aplikacnich Evidence parametri jednotlivych aplikacni ch aktiv (aplikaci) v jednotném




aktiv systému (aplikace OneSoft)

HD HelpDesk

MHMP Magistrat hlavniho mésta Prahy

OLA Smlouva o Urovni poskytovanych sluZzeb (angl. Operational Level Agreement)
SD Service Desk

SLA Smlouva o Urovni poskytovanych sluzeb (angl. Service Level Agreement)

Historie zmén provozni dokumentace

‘ Verze Platnado Zakladni popis zmén v nové;jsi verzi

1.0 DD. MM. RRRR

Seznam souvisejici dokumentace

‘ Verze Platnado Nazev dokumentu
1.0 DD. MM. RRRR
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Uvodni ustanoveni

ZaZlucené texty psané kurzivou predstavuji pouze priklady a upresriujici informace, které je nutné
nahradit konkrétnimi daty.

IC (hypertextovy Kontakt na SD podporu (jméno, funkce,
odkaz na Obchodni telefon, e-mail)
\ rejstrik)
izl aktiy

‘ Technicky garant IS

\Vécnv garant IS

Datum prvniho viozeniiS
do majetku

1 Popis IS

1.1 Zakladni charakteristika IS

K ¢emu slouZiresp. jaky je ucel provozovdni S
1.2 Souvisejici pravni predpisy

Prehled pravnich predpisu, které se vztahuji k provozovani/pouzivaniIS/aplikace:
doplnit

1.3 Moduly a funkcionality

2 Funkcionality v gesci administratora MHMP
Instalované moduly a funkcionality

3 Funkcionality v gesci administratora Dodavatele/Provozovatele IS
Instalované moduly a funkcionality

3.1 Technické vlastnosti

4 Verze IS a historie verzi

Instalovand verze IS

Historie verzi IS je uvedena v pfiloze 6 (pfipadné Ize nahradit odkazem do systému, kde lze tyto
informace dohledat).



5 Architektura a zakladni popis

Kde se nachdzi, na jakych serverech (schéma, tabulka)

Logickd a fyzickd architektura IS, DB (verze), operacni systém (verze), nastaveni sité
Pridélené HW prostredky

Popis zplsobu realizace autentizace uZivatelt

Servery produkéniho prostredi

Umisténi | CPU ‘ RAM [GB] Pouziti | IP adresa Jméno

VMware 32 64 Interni
core

Fyzicky SRV | 16 32 Interni
core

Externi 2core |2 Externi

datacentrum

Hardware specifikace

LProstFedi Podet Core RAM [GB]
Produkcni Centrdlni server
Testovaci Databdzovy server
Vyvojové Aplikacni server

Software specifikace

Prostiedi Operacni Aplikacni Databazovy
systém server server
Produkcni Centrdlni server 1 Centos 7.x
Testovaci Databdzovy server 1 Centos 7.x MS SQL x.x
Vyvojové Aplikacni server 1 MS WIN
2012R2

Podporované webové prohlizece

‘ Prohlizec | Verze
Microsoft Internet Explorer 11.0
Testovaci Mozilla FireFox 30.0
Chrome 35.0

Pozadavky na instalované komponenty servery

‘ Komponenta | Verze
Java 4.5
HPSM 30.0

Pozadavky na instalované komponenty koncové stanice

| Komponenta | Verze
Java 4.5
Adobe XX 30.0

Pozadavky na DNS zaznamy



Host name Poznamka

6 Datovy model
Datovy model idedlné ve formé UML diagramu
7 Rozhrani (interface) aplikace
Vazby na okolniinterni a externi IS/konektory/zdroje dat:
doplnit
8 Komunikacni model
Popis zplsobu komunikace (http, https ...), komunikaéni matice (zdrojové/cilové IP, porty, ucel
komunikace ve formé tabulky):
Source IP Source Port Dest. IP ‘ Desc port ‘ Protokol Ucel
komunikace

9 Obecné technické poZadavky
Kde aplikace umoZzriuje béh - na jakych platformdch - obecné technické poZadavky a mozZnosti
aplikace

9.1 Role/skupiny

Pridéleniroli/skupin, admin/user (jejich jednotlivé typy) a jejich specifikace (vymezit odpovédnosti)

Role/skupina Odpovédnost Pfistupova prava

uzivatel vyplnovani formulara Cteni dat v RO reZimu —
formuldre v ramci org. Jednotky
tvorba novych formulari
pristup k reportiim

schvalovatel schvalovdni formuldara RO pro vsechny formuldre
vyplnénych uZivatelem RWopro formuldare v dané org.
jednotce
sprdvce org. jednotky nastaveni pridélené oblasti administrdtor pridélené org.
jednotky
10 Spravce systéemu

Odpovédnostia pravomoci pfi zajisténi fizeni provozu IS, v ¢lenéni na aplikacni a infrastrukturni
povinnosti administratora
PoZadavky dodavatele na interni zaméstnance (znalostni a kapacitni)

11 Bezpecnostni sprdavce
Odpovédnostia pravomoci pfi zajisténi bezpecnosti IS

11.1 Integrace do IDM

Jak je systém integrovan do IDM MHMP?
11.2 Soulad s GDPR

Popis systémd, aby splioval podminky pro GDPR.

p. €. | otazka Odpovéd' Ustanoveni
GDPR

1 Je zajisténo, aby u kazdého Doplnit ¢l.6
zpracovavaného Udaje (datové véty
osobnich udajl subjektu udaja) byla
vyznacena zakonnost zpracovani?




‘ p. €.

otazka

Jak?

‘ Odpovéd

Ustanoveni
GDPR

Je zajisténo, aby u kazdého
zpracovavaného Udaje (datové véty
osobnich udajl subjektu tidaja) byl
vyznacen ucel zpracovani? Jak?

Doplnit

¢l. 5 odst. 1,
pism. b)

Je umoZnéna aktualizace jednotlivych
osobnich udajll (datovych vét)? Jak?

Doplnit

¢l. 5 odst. 1,
pism. d)

Je zajisténo, aby u kazdého
zpracovavaného Udaje (datové véty
osobnich udajl subjektu udaja) byl
vyznacen (maximalni) termin
zpracovani? Jak?

Doplnit

¢l.5 odst. 1,
pism. e)

Je zajisténo, aby u kazdého
zpracovavaného Udaje (datové véty)
mohlo byt pfipojeno uréeni spravce a
zpracovatele? Jak?

Doplnit

¢l. 4, odst.7),
8)

Je zajisténo, aby u kazdého
zpracovavaného udaje (datové véty)
mohlo byt pfipojeno uréeni komu a
kdy byly udaje predany? Jak?

Doplnit

¢l. 20

Umoznuje systém, aby byl jednotnym
(idedlné i davkovym) pokynem
anonymizovan nebo vymazdn nebo
jinym zplsobem vyfazen ze
zpracovani kazdy osobni udaj, u
kterého vyprsel (maximalni) termin
zpracovani?

Doplnit

UmozZniuje systém vyznacit u kazdého
zpracovavaného Udaje odkaz na
souhlas, pokud souhlas je zakonnym
podkladem zpracovani? Jak?

Doplnit

¢l. 6, ¢l. 1 odst.

UmozZnuje systém zabezpeceni
osobnich Gdajd pseudonymizaci? Jak?

Doplnit

¢l. 25, ¢l.32

10

UmozZniuje systém zabezpecleni
osobnich udajl Sifrovanim? Jak?

Doplnit

¢l.32

11

UmoZiiuje systém vyznaceni
zvlastnich kategorii u kazdého
zpracovavaného Udaje (datové véty
osobnich udajl subjektu udaja)? Jak?

Doplnit

12

Umoznuje systém poskytnout
subjektu udajl (tj. osobé, o které jsou
osobni Udaje zpracovavany) informaci
0 zpracovavani jeho osobnich udajd?
Jak?

Doplnit

¢l. 12, ¢l. 15

13

Umoznuje systém docasné (na
urcenou dobu) vyradit specifické
osobni Udaje (datovou vétu) ze
zpracovani? Jak?

Doplnit

14

UmozZnuje systém vést seznam
pfijemcim, kterym byly osobni Gdaje
subjektu predany? Jak?

Doplnit

¢l. 20

15

Umoziuje systém komunikovat s
ostatnimi prijemci udaji? Jak?

Doplnit

¢l. 20

16

Umi systém automaticky pfiopravé
nebo aktualizaci konkrétnich
osobnich udajl (datové véty)
informovat i dal$i prijemce udaji?

Doplnit

¢l. 20




‘ p. ¢. | otazka ‘ Odpovéd' Ustanoveni
GDPR
Jak?

17 | Umi systém vyhledat vSechny osobni Doplnit ¢l. 30
udaje tykajici se konkrétniho subjektu (¢astecné)
Gdaju (datové véty) a vyexportovat je
v elektronické podobé?

18 | Umoznuje systém nastavit rlizné Doplnit ¢l. 32
urovné zabezpeceni v zavislosti na
zjisténych rizicich zpracovani
osobnich Gdaji pro préva a svobody
subjektd adaju?

19 | Umoznuje systém prifadit raznym Doplnit ¢l.33
konkrétnim osobnim Gdajim
(datovym vétam) rliznou vysi rizika
zpracovani pro ochranu osobnich
udaju?

20 | UmoZnuje systém detekovat udalosti Doplnit ¢l. 24
a incidenty ohroZujici zpracovani
osobnich udaji?

21 | Umoznuje systém detekovat naruseni | Doplnit ¢l. 24
ochrany zpracovavanych osobnich
udaja? Jak?

22 | Eviduje systém incidenty ohroZujici Doplnit cl. 24
zpracovani osobnich udaji? Jak?

23 | Umoznuje systém automatické Doplnit cl. 24
informovani spravce zjisténého
pokusu ¢i dokonaného naruseni
ochrany osobnich Gdaji?

24 | Umoznuje systém omezit pristup ke Doplnit ¢l. 5 odst. 1 b),
zpracovavanym osobnim adajim ¢l. 6 odst. 4
pouze na omezeny okruh uzivateld?

Jak?

25 | Umoznuje systém omezit zpracovani Doplnit ¢l. 5 odst. 1 b),
osobnim udajim vyhrazenym Cl. 6 odst. 4
uZivatelim na pouhé prohlizeni? Jak?

26 | UmoZniuje systém omezit tisk Doplnit ¢l.5 odst. 1 b),
zpracovavanych osobnich udaja? Jak? ¢l. 6 odst. 4

27 | Umoznuje systém omezit kopirovani Doplnit ¢l.5 odst. 1 b),
zpracovavanych osobnich udaja? Jak? ¢l. 6 odst. 4

28 | Zalohuje systém zpracovavané osobni | Doplnit ¢l. 32
Udaje? Jak?

29 | Je soucasti systému metodika Doplnit ¢l.35
posouzeni vlivu zpracovani na
ochranu osobnich udaja? Jaka?

30 | Eviduje systém u kazdého Doplnit -
konkrétniho osobniho tUdaje (datové
véty) kdo, kdy a jak vétu zpracovaval /
upravoval? Jak?

31 | Generuje systém potvrzeni o vymazu Doplnit ¢l.17a21
konkrétnich osobnich udaju (¢astecné)
(datovych vét)?

32 | Je soucasti dodavky popis Doplnit ¢l.5

zabezpecleni seznamu, nastaveni
parametrd ochrany a aktualizaci této
dokumentace pfi kazdé zméné
systému? Jakd dokumentace je
soucasti dodavky? Dochazi k




‘ p. ¢. | otazka ‘ Odpovéd' Ustanoveni
GDPR
aktualizaci této dokumentace pfri
kazdé zméné systému?

33 | UmoZniuje systém vypis aktivit Doplnit Napfric¢
jednotlivych uZivateld, zejména Nafizenim
aktivit majicich dopad do zpracovani GDPR
osobnich udaji? Jak?

12 GDPR osobni data

Mapovdni kde se pracuje s osobnimi daty, vycet.
13 GDPR osobni udaje zvldStni kategorie

Mapovdni kde se pracuje s osobnimi tudaji zviastni kategorie (drive dle zdk. 101/2001 Sb. citlivymi

daty), vycet.
13.1 Nakladani s daty mimo IS

OPEN DATA apod.

14 Administratorska prirucka

Popis, jak mad byt systém pouZivdn, provozovdn, jak md byt provddéna udrzba systému apod.

Administratorska pfirucka je uvedena v Priloze 3.

14.1 Monitorovani

Popis zaclenéni do monitoringu MHMP nebo Dodavatele (sledované parametry, prahové hodnoty,

reakce, notifikace, ndvazné ¢innosti atd.)

Popis sledovanych parametrd, prahovych hodnot, notifikaci a ndvaznych ¢innosti pro provozni

15 Provozni monitoring

monitoring.

Aplikacni server
Parametr Triggers
Template_App_Zabbix_Agent_TS: Triggers

Version of zabbix_agent(d) running 1
Mounted filesystem

discovery: Used disk space on X:
Template_OS_Windows_TS: Total
swap space
Template_0OS_Windows_TS: Total
memory

Mounted filesystem

discovery: Total disk space on C:
Mounted filesystem

discovery: Total disk space on D:

Template_OS_Windows_TS: Syste  Triggers
m uptime 1
Template_OS_Windows_TS: Syste  Triggers
m information 1
Template_OS_Windows_TS: Proces

sor load (15 min average)
Template_OS_Windows_TS: Proces

sor load (5 min average)
Template_OS_Windows_TS: Proces Triggers

Kli¢
agent.version

vfs.fs.size[D:,use
d]
system.swap.size
[,total]
vm.memory.size[
total]
vfs.fs.size[C:,total
]
vfs.fs.size[D:,tota
1]

system.uptime
system.uname

system.cpu.load|
percpu,avgl5]
system.cpu.load|
percpu,avg5]
system.cpu.load|

Interval

1h

30m

1h

1h

1d

1d

5m

1h

Im

Im

Im

Aplikace
Zabbix agent

Filesystems
Memory

Memory
Filesystems
Filesystems
General

General, OS

CPU, Performance
CPU, Performance

CPU, Performance




Parametr

sor load (1 min average)
Template_OS_Windows_TS: Numb
er of threads
Template_OS_Windows_TS: Numb
er of processes

Template _ICMP_Ping_TS: ICMP
response time

Template _ICMP_Ping_TS: ICMP
ping

Template_ICMP_Ping_TS: ICMP
loss
Template_App_Zabbix_Agent_TS:
Host name of zabbix_agentd
running
Template_OS_Windows_TS: Free
virtual memory, in %
Template_OS_Windows_TS: Free
swap space
Template_0OS_Windows_TS: Free
memory

Mounted filesystem

discovery: Free disk space on C:
(percentage)

Mounted filesystem

discovery: Free disk space on D:
(percentage)

Mounted filesystem

discovery: Free disk space on C:
Mounted filesystem

discovery: Free disk space on D:
Template_OS_Windows_TS: File
write bytes per second
Template_OS_Windows_TS: File
read bytes per second
Template_OS_Windows_TS: CPU
Usage

Template_OS_Windows_TS: Avera
ge disk write queue length
Template_OS_Windows_TS: Avera
ge disk read queue length
Template_App_Zabbix_Agent_TS:
Agent ping

Dalsi parametry k doplnéni
dodavatelem — poZadované
services apod.

Databazovy server
Parametr
Template_App_Zabbix_Agent TS
: Agent ping

Triggers
1

Triggers
1
Triggers
1
Triggers
1
Triggers
1
Triggers
1

Triggers
1

Triggers
1
Triggers
3

Triggers
3

Triggers
1

Triggers
Triggers 1

Kli¢

percpu,avgl]
perf_counter[\2\
250]

proc.num(]

icmppingsec

icmpping
icmppingloss

agent.hostname

vm.vmemory.size
[pavailable]
system.swap.size
[,free]
vm.memory.size[
free]
vfs.fs.size[C:,pfre
el

vfs.fs.size[D:,pfre
e]

vfs.fs.size[C:,free
]
vfs.fs.size[D:,free
]
perf_counter[\2\
18]
perf_counter[\2\
16]
perf_counter[\Pr
ocessor(_Total)\
% Processor
Time]

perf _counter[\23
4(_Total)\1404]
perf_counter[\23
4(_Total)\1402]
agent.ping

Kli¢
agent.ping

Interval

1h

Im

Im

Im

5m

5m

5m

5m

Im

Im

30s

Im

Im

Im

Interval
1m

Aplikace
(O
Processes
Status
Status
Status

Zabbix agent

Memory
Memory
Memory

Filesystems

Filesystems

Filesystems
Filesystems

Filesystems,
Performance
Filesystems,
Performance
CPU

Filesystems,
Performance
Filesystems,
Performance
Zabbix agent

Aplikace
Zabbix agent



Parametr
Template_OS_Windows_TS: Aver
age disk read queue length

Template_OS_Windows_TS: Aver
age disk write queue length

Template_0OS_Windows_TS: CPU
Usage

Template_OS_Windows_TS: File
read bytes per second
Template_OS_Windows_TS: File
write bytes per second
Mounted filesystem

discovery: Free disk space on M:
Mounted filesystem

discovery: Free disk space on L:
Mounted filesystem

discovery: Free disk space on N:
Mounted filesystem

discovery: Free disk space on G:
Mounted filesystem

discovery: Free disk space on C:
Mounted filesystem

discovery: Free disk space on J:
Mounted filesystem

discovery: Free disk space on I:
Mounted filesystem

discovery: Free disk space on M:
(percentage)

Mounted filesystem

discovery: Free disk space on L:
(percentage)

Mounted filesystem

discovery: Free disk space on N:
(percentage)

Mounted filesystem

discovery: Free disk space on C:
(percentage)

Mounted filesystem

discovery: Free disk space on J:
(percentage)

Mounted filesystem

discovery: Free disk space on G:
(percentage)

Mounted filesystem

discovery: Free disk space on I:
(percentage)
Template_OS_Windows_TS: Free
memory
Template_OS_Windows_TS: Free

Triggers

Triggers 3

Triggers 3

Triggers 3

Triggers 3

Triggers 3

Triggers 3

Triggers 3

Triggers 1

Kli¢
perf_counter[\2
34(_Total)\1402
]
perf_counter[\2
34(_Total)\1404
]
perf_counter[\P
rocessor(_Total)
\% Processor
Time]
perf_counter[\2
\16]
perf_counter[\2
\18]
vfs.fs.size[M:,fre
e
vfs.fs.size[L:,fre
e]
vfs.fs.size[N:,fre
el
vfs.fs.size[G:,fre
e]
vfs.fs.size[C:,fre
e]
vfs.fs.size[): free
]
vfs.fs.size[l: free
]
vfs.fs.size[M:,pfr
ee]

vfs.fs.size[L:,pfr
ee]

vfs.fs.size[N:,pfr
ee]

vfs.fs.size[C:,pfr
ee]

vfs.fs.size[J:,pfre
e

vfs.fs.size[G:,pfr
ee]

vfs.fs.size[l:,pfre
e]

vm.memory.size
[free]
system.swap.siz

Interval

1m

1m

30s

1m

1m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

1m

1m

Aplikace
Filesystems,
Performance

Filesystems,
Performance

CPU

Filesystems,
Performance
Filesystems,
Performance
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems

Memory

Memory



Parametr
swap space
Template_OS_Windows_TS: Free Triggers 1
virtual memory, in %
Template_App_Zabbix_Agent TS Triggers 1
: Host name of zabbix_agentd

Triggers

running

Template_ICMP_Ping_TS: ICMP  Triggers 1
loss

Template_ICMP_Ping_TS: ICMP  Triggers 1
ping

Template ICMP_Ping TS: ICMP  Triggers 1
response time

Template_OS_Windows_TS: Num Triggers 1
ber of processes
Template_OS_Windows_TS: Num

ber of threads
Template_OS_Windows_TS:Proc Triggers 1
essor load (1 min average)
Template_OS_Windows_TS: Proc

essor load (5 min average)
Template_OS_Windows_TS: Proc

essor load (15 min average)
Template_OS_Windows_TS: Proc

essor load (15 min average)
Template_OS_Windows_TS: Proc

essor load (5 min average)
Template_OS_Windows_TS:Proc Triggers 1
essor load (1 min average)
Template_OS_Windows_TS: Num

ber of threads

Template_OS_Windows_TS: Num Triggers 1
ber of processes

Template ICMP_Ping_TS: ICMP  Triggers 1
response time

Template ICMP_Ping TS: ICMP  Triggers 1
ping

Template_ICMP_Ping_TS: ICMP  Triggers 1
loss

Template_App_Zabbix_Agent TS Triggers 1
: Host name of zabbix_agentd

running

Template_OS_Windows_TS: Free Triggers 1
virtual memory, in %
Template_OS_Windows_TS: Free

swap space

Template_OS_Windows_TS: Free Triggers 1
memory

Mounted filesystem Triggers 3
discovery: Free disk space on I:

(percentage)

Mounted filesystem Triggers 3

discovery: Free disk space on G:

Kli¢

e[,free]
vm.vmemory.siz
e[pavailable]
agent.hostname

icmppingloss
icmpping
icmppingsec
proc.numl]

perf _counter[\2
\250]
system.cpu.load
[percpu,avgl]
system.cpu.load
[percpu,avg5]
system.cpu.load
[percpu,avgl5]
system.cpu.load
[percpu,avgl5s]
system.cpu.load
[percpu,avg5]
system.cpu.load
[percpu,avgl]
perf_counter[\2
\250]
proc.numl]

icmppingsec

icmpping
icmppingloss

agent.hostname

vm.vmemory.siz
e[pavailable]
system.swap.siz
e[,free]
vm.memory.size
[free]
vfs.fs.size[l: pfre
e

vfs.fs.size[G:,pfr
ee]

Interval

1m

1h

1h

1m

1m

1m

Aplikace
Memory

Zabbix agent

Status

Status

Status

Processes

(0N

CPU, Performance
CPU, Performance
CPU, Performance
CPU, Performance
CPU, Performance
CPU, Performance
0S

Processes

Status

Status

Status

Zabbix agent

Memory
Memory
Memory

Filesystems

Filesystems



Parametr Triggers
(percentage)

Mounted filesystem Triggers 3
discovery: Free disk space on J:

(percentage)

Mounted filesystem Triggers 3
discovery: Free disk space on C:
(percentage)

Mounted filesystem Triggers 3
discovery: Free disk space on N:
(percentage)

Mounted filesystem Triggers 3
discovery: Free disk space on L:

(percentage)

Mounted filesystem Triggers 3
discovery: Free disk space on M:
(percentage)

Mounted filesystem

discovery: Free disk space on I:

Mounted filesystem

discovery: Free disk space on J:

Mounted filesystem

discovery: Free disk space on C:

Mounted filesystem

discovery: Free disk space on G:

Mounted filesystem

discovery: Free disk space on N:

Mounted filesystem

discovery: Free disk space on L:

Mounted filesystem

discovery: Free disk space on M:
Template_OS_Windows_TS: File

write bytes per second
Template_OS_Windows_TS: File

read bytes per second
Template_OS_Windows_TS: CPU

Usage

Template_OS_Windows_TS: Aver
age disk write queue length

Template_OS_Windows_TS: Aver
age disk read queue length

Template_App_Zabbix_Agent TS Triggers 1
: Agent ping

Dalsiparametry k doplnéni

dodavatelem

Popis dalsich sledovanych komponent aplikace ...
16 Bezpeclnostni monitoring

Klic

vfs.fs.size[J:,pfre
e]

vfs.fs.size[C:,pfr
ee]

vfs.fs.size[N:,pfr
ee]

vfs.fs.size[L:,pfr
ee]

vfs.fs.size[M:,pfr
ee]

vfs.fs.size[l: free
]

vfs.fs.size[): free
]
vfs.fs.size[C:,fre
e]
vfs.fs.size[G:,fre
e]
vfs.fs.size[N:,fre
el
vfs.fs.size[L:,fre
e
vfs.fs.size[M:,fre
e]
perf_counter[\2
\18]
perf_counter[\2
\16]
perf_counter[\P
rocessor(_Total)
\% Processor
Time]
perf_counter[\2
34(_Total)\1404
]
perf_counter[\2
34(_Total)\1402
]

agent.ping

Interval

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

1m

1m

30s

1m

1m

Im

Aplikace

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems,
Performance
Filesystems,

Performance
CPU

Filesystems,
Performance

Filesystems,
Performance

Zabbix agent

Popis sledovanych parametrud, logQ, jejich struktura a umisténi pro bezpecénostni monitoring.



Doplnit detaily
16.1 Zalohovani a obnova

Popis zalohovani dat a dalSich nezbytnych komponent:
Zafizeni/cil Zalohované Poznamka ET) Kontrola o
zaloh soubory/typ zalohovani/periodicita  provedeni

zalohy

Testovani obnovy ze zalohy je uvedeno v pfiloze 9.
16.2 Archivace dat

Popis provozniho archivovdni dat a vymaz dat z provozni databdze.
16.3 Ostatni provozni procedury a ¢innosti

17 Pravidelné éinnosti
Popis pravidelnych procedur a ¢innosti provddénych na IS je uveden v ndsledujici tabulce.
‘ ID Nazevcinnosti  Popis Termin Ocekavany Reakce pfi

vysledek vyskytu chyby
1 Dohled nad
sprdvnou
funkcnosti
aplikace

2 Vzddlend
aplikacni
sprdva

3 Reseni
nahldsenych
poZadavki v
rdmci
garantovanych
reakcnich cast

4 Ndpravy
uZivatelsky
nevratnych
akci

5 Nepravidelné
spousténi
hromadnych
akci

6 Nastaveni
schedulingu
opakujicich se
procest

7 Reseni
komunikacnich
problému s
okolnimi
systémy

8 Drobné upravy
uZivatelskych
rozhrani dle




‘ ID ‘ N&zev ¢innosti Termin Ocekavany Reakce pfi

vysledek vyskytu chyby
poZadavki

9 Distribuce
novych verzi
aplikace

10 Optimalizace
vykonu
aplikace

18 Ad-hoc Cinnosti
Popis ad-hoc procedur a ¢innosti provadénych na IS je uveden v nasledujici tabulce.
‘ ) ‘ Nazeviinnosti  Popis Termin Ocekavany Reakce pfi

vysledek vyskytu chyby

Nadstandardni
databdzové
zdsahy dle
potreby

2 Jednordzové
datové
exporty dle
potreby

3 Jednordzové
tiskové reporty
dle potreby

18.1 Provozni denik MHMP

Provoznidenik je uveden v pfiloze 7.
18.2 Provozni denik Dodavatel

Provoznidenik je uveden v pfiloze 8.
Vyplnéni zavisi na tom, zda aplikace je provozovdna dodavatelsky.

19 UZivatelska prirucka

UZivatelska pfirucka je uvedena v Pfiloze 4.

20 Service desk

20.1 Matice odpovédnosti

Matice zodpovédnosti upresiiuje odpovédnost za urcité aktivity v rdmci této sluzby v pfipadé jejiho
zajisténi Poskytovatelem. RACI matice zodpovédnosti a jeji zpresnujici vysvétleni spolu s popisem
jednotlivych hodnot jsou definovany v fidicim dokumentu.

R = Zodpovida za provedeni



A = Zodpovida za rozhodnuti (pouze jeden)

C = Musi byt konzultovano

| = Musi byt informovan (soucasti C)
Cinnost

Poskytovatel

Architektura a design

Design systémové platformy, odpovidajici poZzadovanym X | X X
SLA
Revize existujicich systému s ohledem na ptipadné vylep- X X | X

seni, resp. upgrade

Ndvrhy na zlepSenivykonu

Strategie zalohovania obnovy X
Monitoring

Proaktivni monitoring a performance monitoring

Redeni a odstrafiovani probléma v OS prostiedi, eskalace X | X | X|X
na podporu poskytovatele

Redeni a odstrariovani problému v aplikaénim prostiedi X X X
Konfigurace a sprava OS

Implementace a udrzba software, véetné novych verzi, up- X X | X | X
grade a patchl

Sprava konektivity mezi jednotlivymi aplikacemi X | X | X | X

Sprava uctd koncovych uzivatelQ X

Planovani kapacity

Design, planovani a podpora navySovani kapacity nad ra- X | X X | X
mec objednanych zdroju

Monitorovani kapacity zdroj X | X | X

Objednani a zabezpecdeni dodateénych zdroji v pripadé X | X X
potieby

20.2 Specifikace OLA, SLA

Popis Urovni podpory by mél minimalné obsahovat informace uvedenénize vtabulce. Konkrétni OLA
(tzn. SLA s dodavatelem) vychazeji ze smlouvy s dodavatelem/provozovatelem IS budou vloZzena v
priloze 2.

Kategorie | Provozni | Pracovni Dostupnost Doba Doba Doba Odpovédna Odpovédna

OLA doba doba sluzby reakce vyreSeni  reakce na  osoba za osoba za
podpory na incidentu  pozadavek Poskytovatele Objednatele

incident

Popis Urovni podpory ze strany IT MHMP smérem k uzivateldm / odbérateldm by mél minimalné

obsahovat informace uvedené nize v tabulce.
Kategorie Provozni Pracovni Dostupnost | Doba Doba Doba Odpovédna Odpovédna
SLA doba doba sluzby reakce vyfeSeni  reakce na | osoba za osoba za

podpory na incidentu pozadavek | Poskytovatele Objednatele
incident




20.3 Procedury feSeni incidentli, problémii a pozadavki

Popis nakladanis incidenty, poZadavky, problémy a forma jejich evidence je uveden v nasledujici
tabulce.
# Popis Datum Prijal Pfijato od Problém /incident Postup Datum a Vyresil

incidentu a Cas ERELVY] feSeni  cas
prijeti kanalem vyreseni

MouzZe byt feseno odkazem do HelpDesku/ServiceDesku nebo evidenci ve specidlni aplikaci nebo
Excelu, ktery bude tvorit prilohu této provozni dokumentace.

20.4 Znalostni baze

Popis feseni znamych problém/incidentl (FAQ).

| Problém/incident | Reseni

MoiizZe byt reseno odkazem na lokdlni uloZisté, online FAQ, znalostni bdzi v HelpDesku/ServiceDesku
20.5 Zménovy list

Popis procesu zménového pozadavku. Minimdlni doporuceny okruh sledovanych informaci u
zménovych poZadavkl je uveden v nasledujici tabulce.

MiizZe byt feseno odkazem do HelpDesku/ServiceDesku, pfipadné jiné evidence (kterd bude tvorit
pfilohu této provozni dokumentace).

20.6 Pripominky a naméty

# Namét/pripominka Datum zapsani Priorita Uzivatel (tvtirce

namétu/pripominky)

MiizZe byt feseno odkazem do HelpDesku/ServiceDesku, pfipadné jiné evidence (kterd bude tvorit
pfilohu této provozni dokumentace).

21 Bezpecnostni dokumentace

21.1 Bezpecnostni smérnice/politika

Bezpecnostni opatieni vychdzejici z poZadavki v bezpecnostni politice
Popis bezpecnostnich/monitorovacich funkci, které se systémem souvisi, pfipadné odkaz do
bezpecnostni smérnice.

21.2 Havarijni plany

Reseni nestandardnich stavii systému, scéndre reseni, role v krizovém tymu
Pldn kontinuity



DRP jsou pfiloZzeny do pfilohy 5.

22 Sprava licenci a majetku k IS

Licence souvisejici s IS
‘ Licence Typ licence ‘ Platnost licence od Platnost

licence do

Majetek souvisejici s IS
‘Majetek isténi Datum

porizeni

Odkaz na kartu majetku v ERP
Prehled smluv souvisejicich s ndkupem/rozvojem a provozem IS
‘ Cislo smlouvy Dodavatel Popis predmétu | Platnost od Odkaz na

smlouvu

Zdrojové kddy - jsou poskytnuty?

Ne — ddvod krabicové reseni

Ano - Odkaz na ulozisté zdrojovych kodi (druh tlozisté a reZim uloZeni se muiZe lisit dle smluvnich
ustanoveni k danému informacnimu systému).



23 Prilohy

23.1 Priloha 1 — Role/skupiny

Pfifazeni uZivatel( do roli
| Role/skupina Jméno Oddéleni Platnost od Platnost do




23.2 Priloha 2 - Prehled SLA a OLA



23.3 Priloha 3 - Administratorska prirucka
Pozadovana struktura administratorské prirucky:
1. Ucel aplikace

2. Systémové pozadavky
- Virtualizace
- Doporuceny operacni systém (typ a verze - MS Windows Server, Oracle OS, Linux ...)
- Testovaci/skolici prostredi
o DBservery,
o APLservery
o Komunikaéniinfrastruktura (sitové prostupy, protokoly, porty...)
o Klientska vrstva
- Produkéni prostredi
o DBservery,
o APLservery
o Komunikacniinfrastruktura (sitové prostupy, protokoly, porty...)
o Klientska vrstva

3. Zabezpeceni a monitoring
- Autentizace a autorizace uzivatel( (adresarové sluzby - protokoly, adresy...)

- Logovani(co, kam, analyza log...)

- Zalohovani (co, kdy, kam, obnova ze zaloh...)

- Monitoring (popis rozhrani na monitorovaci nastroje - adresa sluzby, protokol, navratovy
kod...)

- Certifikaty

4. Instalace a konfigurace (vystupem je instalaéni list/prirucka obsahujici nize uvedené)
- Forma instalacnich soubort

- Popis instalacniho prostfedi (HW a SW infrastruktura)
o Typ, umisténia verze instalovaného OS (najakém HW...)
o Typ, umisténia verze aplikacni platformy: (na jakém HW, OS,.NET 4.6; J2EE 1.4, ...),
o Typ, umisténi a verze databazového systému (na jakém HW, OS, Oracle, MS SQL,
Mysq|, ...),
nazev a popis db schématu
na kterém serveru je nainstalovany (OSE)
o Typ,umisténia verze aplikacnich server(i (najakém HW, OS, Apache, JBOS, MSIIS, ....
)
Nazev a umisténiinstalovanych soubor(, technologickych knihoven atd.
Seznam a popis instalacnich / substitucnich parametr(
Seznam pouzivanych vnéjsich zdroji a popis konfigurace spojeni

- Naptiklad:

o databaze (connection pools, ODBC/JDBC zdroje...),
aplikacni servery,
adresarové sluzby (protokoly, adresy)

o O O

externi zdroje dat ( URL adresa, autentizace, frekvence aktualizace, kontakt na
spravce zdroje)



- Seznam a popis UloZist dat (na jakém HW, jaké slozky...)
- Nastaveni a konfigurace systémovych a aplikacnich proménnych

oS,
o Databaze,
o Aplikacniservery,
o Zalohovani
o Logovania monitoring
- DMS

o Najakém HW, OS...
o Protokoly, porty...
- Postupovérenifunkénostiaplikace /IS po instalaci a konfiguraci (spusténiaplikace a testovad
login, volani rozhrani pro export dat, testovaci scénare...)

5. Sprava (administrace) aplikace / IS
- Zastavenia spusténiaplikace
- UtZivatelské ucty (typy uctd, zaloZeni nového uzivatele a nastaveniuzivatelskych prav, mazani
uzivatelU...)
- UtZivatelské role (prifazeni uzivateld jednotlivym rolim atd.)
- Ciselniky (sprava, plnéni, aktualizace...)
- Sprava hesel (pokud neniintegrace s AD...)

6. Integrace s okolnimi aplikacemi/IS (integracni vazby...)
- Poskytovatelé dat (popis, kontakt)

- Konzumenti dat (nazev, kontakt)
- Zpusob integrace (seznam a popis rozhrani - ndzev / adresa, parametry, pfipady uZiti...)

7. Katalog chyb a problém



23.4 Priloha 4 - UzZivatelska prirucka
Pozadovéna struktura uzivatelské pfirucky:

1. Zakladni informace o aplikaci/IS
- Ucel aplikace
- katalog pojm0
- hruba charakteristika podporovanych procest

2. Ovladani aplikace
- typy obrazovek,

- popis tlacitek,
- navigace, napovéda

3. Hlavni procesy
- procesnischémata, tok procesu

- popis jednotlivych funkci aplikace/IS

4, Uzivatelské role
- popis roli ve vztahu role/funkce + ptiklady

5. Pfipady uziti
- nazorné priklady prace s popisem obrazovek aplikace ve vazbé proces/funkce

6. Popis doplikovych funkci a funkci sdilenych vice procesy

7. Sprdva
- Ciselnikq,
- registrQ,
- roli (nastaveni uzivateld v roli)

8. Pfehled vystupl a exporty dat



23.5 Priloha 6 — Testovaci scénaie

Testovaci scénar

TESTOVACI SCENAR

Nazev testovaciho scénare

ID testovaciho scénare

Nazev projektu

ID projektu

Oblast testovani

Verze protokolu

Ze dne

Nazev testovaciho pfipadu

ID testovaciho ptipadu

Krok v testovacim pripadu

Vysledek

Chyba ¢.

Celkové vyhodnoceni tes-

tovaciho pripadu

Provedl:
Dne:

Podpis:

Chyba ¢.

Zavainost chyby

Popis chyby:

ZpUsob opravy:

Provedl:
Dne:

Podpis:




Schvalil: Podpis:
Dne:

Vyhodnoceni testovaciho scénare

Poznamky:

Predlozil: Podpis:
Dne:

Provedl: Podpis:
Dne:

Schvalil: Podpis:
Dne:

Protokol o testovani
Test Komponenta Komponenta | Komponenta Komponenta Komponenta

(identifikator, nazev) | A B C D E

Komentar k vysledku test(

Testy provedl: ...
Potvrzeni pribéhu a vysledku testl za Dodavatele: ..........ceeeeieeiiieeiiiiiiiiee e

Potvrzeni pribéhu a vysledku testl za MHMP: .......ccooiiiiiiiieceee e



Rozsah testti
DOAAVALEL: ..ttt et et seete et et et et beaee seaee seaes seaee seaen seten seben seren seane .
SYStEM/SW/SIUZDA/PrOJEKE: «..o.eeeeeeeeeeete ettt et et et eeae setes steas eane senes .

Oblast Skupina Pozadovano Provedeno Datum provedeni

Interni testovani

Jednotkové testy

Funkéni testy

Testy vyjimek

Systémové testovani

Funkéni testy

Testy vyjimek

Integracni testy

Zatézové testovani

Vykonnostni testy

Stress testy

Bezpeclnostni testovani

Akceptacni testovani

Funkéni testy

Testy vyjimek

Integraéni testy

MHMP Dodavatel



23.6 Priloha 5-DRP/BCM

ucel / rozsah / cile;

aktivacni kritéria a postupy;

postupy implementace (obnova);

role, odpovédnosti a pravomoci;

poZadavky na komunikaci a postupy komunikace;
interni a externivzdjemné zdvislosti a interakce;
poZadavky na zdroje a jejich vyuZivani;

procesy dokumentovani.

... pfilohy se zpracovanymi DRP / BCM



23.7 Priloha 6 - Historie verzi IS

Termin nasa- Zakladni popis zmén
zenido pro-

dukce
1.0 DD. MM.
RRRR




23.8 Priloha 7 - Provozni denik MHMP

| Zavada Vyres$eno Poznamky




23.9 Priloha 8 - Provozni denik Dodavatel

| Zavada Vyres$eno Poznamky




23.10 Priloha 9 — Testovani obnovy ze zalohy

Zarizeni Zalohované Datum testu | Stav obnovy ProvedI Poznamka

/cil zéloh soubory/typ obnovy Joveéil
zalohy




PRIiLOHA C. 6
Pozadavky Quality Assurance
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Uvod

Quality Assurance (ddle jen QA) je koncepcnim doplnénim souboru procesu, které maji za cil
vyvazené koordinovat [doddvka; sluzby podpory pripadné rozvojové sluzby] mezi dodavateli a
zaméstnanci Magistratu hlavniho mésta Praha.
Zakladni principy systému fizeni kvality:
e Zamérenina uZivatele sluzby a naplnénijejich o¢ekavaniv oblasti kvality
e Zamérenina vedoucipracovniky jako podpora pro zajisténiprostifedkl k dosahovanicild
kvality
e Zapojeni pracovnikll napfti¢ strukturou organizace do zlepsSovani sluzeb obcanlm i in-
ternim pracovnikim
e Systém fizeni kvality zajisti vyraznou mérou predchazeni ptipadnym problémaim
e Poskytnutirelevantnizpétné vazby jako nezbytny predpoklad pro spravnd budouci rozh-
odnuti
e Rizenikvality je nezbytnd soucast Fizeni vztahd za&astnénych subjektl

Zkratky a pojmy

Zkratka, pojem Popis

DR Data recovery — obnova dat




DRP

Disaster recovery plan - Plan obnovy po havarii. Jde o zdokumentovany proces
nebo soubor postupl pro obnovu a ochranu IT infrastruktury

Kategorie vad

Slouzi pro kategorizaci nalezt v ramci UAT. Jsou tyto kategorie vad:

e A —Vada vylucujici uzivani plnéni nebo jeho dileZité a ucelené ¢asti;

e B -—Vada omezujici provoz, kterd zpUsobuje problémy pfivyuZivani a provozovani plnéni
nebo jeho ¢asti, ale umoznuje provoz, nema vliv na kvalitu data vysledky zpracovani, aji
zpusobené problémy Ize docasné fesit organizacnimi opatfenimi;

e C-— ostatni Vady.

Metrika kvality

Vychazi z pozadavkl na kvalitu z pohledu business a technickych uzivatell pro
dané feseni/sluzbu, které byvaji popsany v pfislusné analyze. Metrika kvalita
musi byt méfiteln3, tj. je na Urovni akceptacnich kritérii. Detailnim popis
metriky kvality byva popsan v testovacich scénafich, tj.: co, kdy (postup), jak
(metodika, nastroje), kdo (role), planovany vysledek.

MHMP

Magistrat hlavniho mésta Praha

Ndapravné opatfeni

Jde o opatfeni, které ma zajistit, aby pfi dalsi kontrole kvality byl vysledek
méreni kvality se statusem vyhovél. Nejc¢astéji jde o realizovany navrh
napravného opatreniz posledni kontroly kvality, kde status méreni byl vyhovél
s vyhradou nebo nevyhovél.

Navrh napravného
opatreni

Je navrhnut, pokud vysledek méreni kvality nebyl se statusem vyhovél.
Nejcastéjsi ndvrhy jsou: evidence jako rizika (které se pravidelné kontroluje),
zaloZeni poZadavku na zménu, ovéreni dopadll zménovych pozadavki
realizovanych v minulosti, ovéfeni metodiky pro méreni kvality, ovéfreni jinych
vystupl i produkt(.

OAT

Operational Acceptance Testing — Testovani provozovatele navazujicich a
podplrnych sluzeb

QA

Quality Assurance —Quality assurance se tyka obecné vSech procest od navrhu,
vyvoje, nasazeni, Udrzby az po dokumentaci produktu. Cilem této aktivity je
dohlédnout, Ze produkt je vytvaren tak, Ze jeho jednotlivé ¢asti budou mit
odpovidajici kvalitu, kterd byla uréena. Hlavni proces systému fizeni kvality,
ktery zajistuje trvalé udrzovani rozsahu parametr( kvality jako podklad pro
¢innosti QC

Qc

Quality Control — je operativni proces pravidelného opakovani mérenia
vyhodnocovani parametr( kvality uréenych procesem QA

Quality Assurance

Zajisténi a dohled odborného garanta s vyuzitim prvk( pro fizeni kvality

SIEM

Systém pro fizenia zdznam bezpecnostnich a operativnich udalosti
provozované infrastruktury

Zaznam registru
kvality

Kontrola kvality je periodicka ¢innost, kde z kazdé kontroly/mérenise provede
zaznam, ktery obsahuje: datum méreni, jaké metriky kvality byly méreny,
pouzitd metoda(y) pro méreni kvality, vysledek méreni kvality (status), ndvrh
napravné opatreni, kdo méreni provedl.

Vymezeni cili kvality

Standardizace procesu spravy sluzeb

Jednotné vedeni dokumentace napvic MHMP

Jednim z primarnich cild aplikace QA je zajisténi jednotného vzoru vedeni aplikacni dokumentace
napfi¢ vSemiagendami MHMP. Jednotny zplsob vedeni aplikaéni dokumentace zajisti zvySenou
prehlednost v rdmci zivotniho cyklu dodavanych feseniadale povede k optimalizaci sdileni informaci
napfic organizacni strukturou MHMP.

Opakované a Fizené plnéni podminek BCM dle CSN EN ISO 22301

Plan obnovy po havarii (DRP) je zdokumentovany proces nebo soubor postupl pro obnovu a
ochranu IT infrastruktury. Tento plan v pisemné formé bude dokumentovan a bude specifikovat



postupy, které ma organizace v pfipadé katastrofy ndsledovat. Jde o komplexni prohlaseni o
dlslednych ¢innostech, které je tfeba podniknout pred, béhem a po vyskytu ukazatell ohrozeni
chodu aplikaénich funkci. Pro dodrzeniprincipt kvality je zapotfebiudrzovat dokumentace aktudinia
pravidelné provadét testovani dle nastaveného stupné kriticnosti jednotlivych systéma.
Opakovatelny systém rizeni QC

Vysledkem tohoto cile je nastaveni systému a parametri kvality, které budou v definovanych
intervalech opakované ovérovany a méreny ve standardizované a jednotné podobé, tak aby byla
zachovana kontinuita méfeni kvality po celou dobu trvani Zivotniho cyklu provozovanych feseni.
Parametry budou uréeny na zadkladé vyhodnoceni BIA (Business Impact Analysis)

PInéni legislativnich podminek provozu

V rdmci QA bude vyhodnocovdn soulad s pInénim, legislativnich podminek vyplyvajicich pfedevsim z:

f)

8)

h)

Zakon €. 181/2014 Sb.Zakon o kybernetické bezpecnostia o zméné souvisejicich zakonu
(zdkon o kybernetické bezpecnosti)

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016
Vyhlaska ¢. 316/2014 Sb. Vyhlaska o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanovenindleZitostipodaniv ob-
lasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

Vyhlaska ¢. 82/2018 Sb. Vyhldska o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podaniv oblastikyber-
netické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) Vyhlaska c.
317/2014 Sh., o vyznamnych informacnich systémech a jejich urcujicich kritériich
NARIZEN{ EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu
téchto Udajlia o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajh)
SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/680 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju pfislusnymi organy
za Ucelem prevence, vySetfovani, odhalovaniistihani trestnych ¢int nebo vykonu trestq,
o volném pohybu téchto Gdajl a o zruseni ramcového rozhodnuti Rady 2008/977/SVV
Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nostive znénitc¢inném od
1. ¢ervence 2017

Zakon ¢. 101/2000 Sb. Zakon o ochrané osobnich Gdajd a o zméné nékterych zakon(

Garance uplatnéni zasad bezpeénosti
Existujici rAmce bezpecnostnich standard( jsou definovdny v rdmci ,bezpecnostniho check listu“ pro
aplika¢ni feSenia v rdmci QA bude vyhodnocovano naplnéni uvedenych podminek.

Integrace doddavanych ieSeni do jednotného Identity Management Systému v reZii MHMP
Pro zjednodusenispravy uzivatelskych identit je v prosttedi MHMP implementovan systém pro fizeni

identit, ktery je preferovanym aplikacnim feSenim, na ktery je poZzadovana integrace s co nejsirsiho
rozsahu pouzivanych aplika¢nich sluzeb

Integrace doddavanych ieSeni do centrdlniho FeSeni SIEM
MHMP interné disponuje centralnim feSenim SIEM a v rdmci kvality bude ovétovana schopnost
integrace provozovanych sluzeb do tohoto feseni
Jednotna metodika pro Fizeni kvality projekti
V rdmci mnoha paralelné bézicich procesu je optimalni nastavit jednotny zplsob systému méreni
kvality, ktery zefektivni proces, tak aby zaméstnanci MHMP pfi fungovani napfic vice projekty,
obdrzeli jednotny zplsob a pracovni postupy.

Role a zodpovédnosti
Ridici vybor kvality
Je nejvyssim orgdnem fizeni systému kvality. V pravidelnych intervalech vyhodnocuje a napliuje
podminky vyplyvajici z vystupa:

BIA
Registru kvality
Registru rizik



e Registru

Ridici vybor je sloZen ze zastupc(:
e Obchodni manazer
e Manazer kvality
e Projektovy manazer kvality
e ManazZer bezpecnosti
e ManaZerzmén

RACI matice odpovédnosti

Pro Uspésné dosazeni cilCl kvality bude aplikovana metoda s pouZitim RACI matice pro pfifazenia
zobrazeni odpovédnosti roli v Ukolu a svéfenych oblastech projekt(, sluzeb ¢i procest v MHMP.
Vysvétlivky:

R - Responsible - role odpovédna za splnéni tkolu

A - Approver - role odpovédna za cely ukol

C - Consulted — role poskytujici konzultaci k Ukolu

| - Informed — role, ktera ma byt informovana o pribéhu plnéni tkolu

Role/ Procesy Ovérovan | Sprava Sprav | Sprava Hodnoceni | Realizac | Prifazeni aktualni
i plnéni registru | a registru | parametrd | e organizacni
cila kvality | registr | opatieni | kvality opatfen | strukture MHMM
kvality u rizik i
Obchodni manazer A | | | | | reditel odboru INF
Manazer kvality A A A A A A Nezavisly externiporadce
ManaZer bezpecnosti A C C C C C oddéleni ochrany in-
frastruktury Magistratu
Manazer zmén A A C C C A TG
Projektovy manazer A I A A A A vyélenény pracovnik od-
boru INF pfip. externista
Technicky garant C R R R R R oddélenispravy a provozu
aplikaci
Architekt aplikaci a slu- A | | | | | oddéleni rozvoje IS/ICT
Zeb pfip. vy€lenény pracovnik
odboru INF/externista
Vécny garant C C C C C C viz definovano u konkrétni
aplikace + vy¢lenény pra-
covnik odboru INF pfip.
externista
Dodavatel aplikace nebo C C R R C R viz definovano u konkrétni
sluzby aplikace
Dodavatel podpUrnych C C R R C R oddélenispravy a provozu
sluzeb infrastruktury HW infrastruktury/doda-
vatelé spravy sluzeb
Dodavatel navazujicich C C R R C R Vefejné registry/dodava-
sluzeb telé navazujicich feseni

Tabulka 1: RACI matice odpovédnosti

Komunikaé¢ni matice
Pfi zahajenidiléich projektd bude v kazdém jednotlivém pripadé sestavena, priibézné doplriovana a
udrZzovana komunikacni matice obsahujici vSechny dotéené role pro systém fizeni kvality
Eskalacni schéma
Procedury a Urovné eskalaci budou sestaveny vidy v kazdém jednotlivém pripadé, s definici Grovni
eskalacnich matic podle pozadavki MHMP
Popis procesu kvality
Proces fizeni kvality zacina definovanim pozadavki na kvalitu, jehoZ vysledkem je registr parametr(
kvality aplikace/sluzby. Specifikace poloZzek metrik kvality probiha za pfispénivsech roli, které




mohou ovlivnit ¢i vyZzadovat dosazeni cilll kvality.
Po specifikaci metrik kvality se provadi formou méreni (u aplikaci nej¢astéji formou FAT, UAT nebo
OAT) pravidelné nebo nepravidelné kontroly kvality. Zdznamy o méreni se eviduji v logu kvality pro
danou sluzbu (obsahuje tzv. zdznam kontroly kvality). Pokud vysledek méreni kvality je jiny nez
,vyhovél”, je nutné provést ndpravné opatreni, aby pfi dalsSim méreni kvality (pfi stejnych metrikach
kvality) byl status ,,vyhovél”.
Pro Gcely projektu budou pouZivany tyto registry/logy:
e Mng. Rizeni kvality — hlavni registr, kde budou pro kazdou sluzbu dohledatelné pro dané
metriky kvality vysledek z posledniho méreni kvality.
e Log kontroly kvality — bude evidovan pro kazdou aplikaci/sluzbu a bude obsahovat zdznam
kontroly kvality z jednotlivych méfeni.
e Registrkvalitativnich ukazateld —bude evidovan pro kazdou aplikaci/sluzbu a bude obsahovat
popis metriky kvality nebo odkaz na dokument, kde je dana metrika popsana.
e Registr rizik
e Registr opatfenia zménovych pozadavki
e Analyza dopadl

Stanoveni Kkritérii
NiZe je uveden seznam predmétnych kritérii, kterd budou ze strany QA hodnocena s cilem
dosahnout co nejlepsiho vysledku pfi doddvce predmétu plnéni.
Poadavky vyplyvajici z procesu BCM dle (CSN EN ISO 22301)
Testovaci scéndre
V rdmci procesu mérenikvality budou méreny vysledky, provedeni a Uroven zpracovani testovacich
scénarl dle standardu a v predepsaném formatu.
Pldn obnovy
Bude posuzovano, zda dle parametr(i aplikac¢niho feseni a na zakladé pozadovanych parametr(
z procesu BIA byl dostatec¢né zdokumentovdana a ovérena funkénost procesu planu obnovy véetné
navrzenych opatfeni pro zajisténi jeho opakovatelnostiv pravidelnych intervalech.
Spinéni podminek Fizeni sluzeb dle CSN EN ISO 20000
V ramci procesu kvality bude analyzovano spinéni podminek pro spravu ITSM sluZzeb po celou dobu
Zivotniho cyklu sluZzeb a jejich integrace do existujicich procest v prostfediMHMP. Metriky kvality se
zaméfii primarné na ovéreni existence a integrace procesu:

e Service Desk

e Katalogsluzeb

e Systém fizeni konfigurace (viz. provozni dokumentace)

Provozni dokumentace
Slouzi pro standardizované vymezeni a definici povinného rozsahu dokumentace provozovanych
aplikaci a sluzeb. Vychazi ze standardd CSN ISO/IEC 20000 a je v pfedepsaném formatu véetné
metodiky pro vedeni dokumentace.
Bude posuzovano, zda byla naplnéna podminka naplnéni standardu pro vedeni provozni
dokumentace, v jaké mite a zda byly odsouhlaseny pfedané vystupy
Legislativni poZadavky
bude posuzovano, naplnénilegislativnich podminek vyplyvajicich z poZzadavkd, pokud predmétné
feSenitémto zakonlm podléha:
a) Zakon €. 181/2014 Sb. Zakon o kybernetické bezpecnostia o zméné souvisejicich zakon (z&-
kon o kybernetické bezpecnosti)
b) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016
¢ Vyhlaska ¢. 316/2014 Sb. Vyhldska o bezpecnostnich opatienich, kybernetickych
bezpecénostnich incidentech, reaktivnich opattfenich a o stanoveninaleZitostipodaniv oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)



d) Vyhlaska ¢ 82/2018 Sb. Vyhlaska o bezpecnostnich opatienich, kybernetickych
bezpeclnostnich incidentech, reaktivnich opatfenich, nalezitostech poddani v oblasti kyber-
netické bezpecnostia likvidacidat (vyhlaska o kybernetické bezpeénosti) Vyhlaska ¢. 317/2014
Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich

¢) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislostise zpracovanim osobnich tdajlia o volném pohybutéchto
Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajt)

f) SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/680 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl prisluSnymi organy za
ucelem prevence, vysetrovani, odhalovani ¢i stihani trestnych ¢inG nebo vykonu trestd, o
volném pohybu téchto Udajl a o zruseni ramcového rozhodnuti Rady 2008/977/SVV

g) Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nostive znéni G¢inném od 1.
Cervence 2017

h) Zékon ¢. 101/2000 Sb. Zdkon o ochrané osobnich Gidaji a 0 zméné nékterych zdkonu

Hodnocené kritérium muze byt spInéno doloZzenim a certifikaci o splnéni podminek vydanych
pfislusnych orgdnem k tomu opravnénym
Bezpecnostni standardy
V ramci tohoto kritéria bude posuzovano, zda jsou naplnény pozadavky vyplyvajici z
»,bezpecnostniho check listu“ MHMP.
SIEM
V ramci tohoto kritéria bude posuzovano, zdajsou naplnény pozadavky vyplyvajici z cild kvality a zda
je predmétné aplikacnifeseni prizplsobeno k integraci do feseni SIEM
Identity management system
V ramci tohoto kritéria bude posuzovano, zdajsou naplnény pozadavky vyplyvajici z cild kvality a zda
je predmétné aplikacni feseni pfizplsobeno a v jaké mite k integraci do reSeni IDM
Hodnoceni kvality
Pro zaznamy v registru kvalitativnich parametr budou pouZity nasledujici trovné hodnoceni:
e Nevztahuje se
o Jednd se o vychozi kontrolni hodnotu pouZivanou pro ucely zajisténi provedeni
posouzeni s vysledkem, Ze se pro dany pripad dalsi posouzeni nevyzaduje, nebot se
na néj pozadované ukazatele nevztahuiji.
e Vyhovujici
o méfitelné parametry byly posouzeny, vyhodnoceny a bez vyhrad akceptovany
o (Casteéné vyhovujici
o méfitelné parametry byly posouzeny, vyhodnoceny se vznikem zdznamu do registru
rizik nebo opatfeni a jsou doporuceny k provedeni dalsiho méreni po realizaci
napravnych opatfeni nebo reakci na rizika, ale nevyzZaduji eskalaci fidicimu vyboru
kvality
e Nevyhovujici
o méfitelné parametry byly posouzeny, vyhodnoceny se vznikem zdznamu do registru
rizik nebo opatfeni a jsou doporuceny k provedeni dalSiho méreni po realizaci
napravnych opatfeninebo reakcinarizika, s eskalaci a dohledem fidiciho vyboru kval
ity. Zpravidla neni moZné pokracovat v realizaci projektu az do vyreseni rizik a
opatreni, pfipadné Upravou metrik parametr( kvality

Nastroje pro dosaZeni cili kvality

Registr kvalitativnich ukazatelii

Slouzi k zaznamendni a evidenci parametr( kvality. Obsahuje minimalné tyto parametry:
e |dentifikdtor zaznamu



e Oblast

e Dotcéena aplikace / sluzba

e Nazev

e Popis

o Metrika kvality

e Kontrola kvality zdznam
Kontrola kvality datum aktualizace

e Kontrola kvality hodnoceni

e Dopad na okolni systémy

e Dotceny cil kvality

e Vécny obsah

e Datum vzniku zapisu

Registr opatieni a zménovych poZadavkii
Slouzi k zaznamenani a evidenci pozadovanych zmén vyplyvajicich z provddénych hodnoceni
parametrd kvality. Obsahuje minimalné tyto parametry:

e Identifikdtor zdznamu

e Identifikdtor dotéeného parametru kvality

e Nazev
e Popis
e Priorita

e Datum vzniku
Datum vyreseni

e Revidovano

e Pridéleno k reseni

e Prijemce feSeni

e StavieSeni

e Datum uzavreni

e Detail eskalace

e Komentar

Registr rizik
Slouzi k evidenci a sledovani rizik.
Registr rizik bude trvale udrZovan a vyhodnocovan prostfednictvim proces( Kontroly kvality (QC —
Quality Control). Registr rizik obsahuje minimalné:

e Identifikator rizika

e Nazev

e Popis

e Vazba na puvod rizika (Identifikator aplikace)

e Dopad na aplikaci

e Datum

e Ocekavana doba vzniku rizika (T+)

e Kriticka cesta

e Vlastnik rizika

e Stavrizika

Zvolend metoda reakce na riziko
e Pravdépodobnost
Dopad

e Kriticnost

e PoZadované datum reakce na riziko

e Status rizika



Analyza dopadii
Analyza dopadU (Business Impact Analyse) je fizeni kontinuity ¢innosti organizace (Business
Continuity Management, BCM). Sestava z technik a metod, pomoci kterych se hodnoti, jaké dopady
by na organizaci a dalsi zainteresované strany mélo naruseni dodavek klicovych produktd nebo
sluZzeb organizace a jejich podpUrnych kritickych ¢innosti. BIA stanovuje minimalni Grovné zdroju
potiebnych pro obnoveni kritickych ¢innosti v definovanych ¢asech a urovnich.
Zavéry z analyzy dopadU spolecné s hodnocenim rizik naruseni kritickych ¢innosti organizace jsou
zakladem pro strategie fizeni kontinuity ¢innosti, které umoznujiidentifikovat riizné varianty a
zpUsoby obnovy kritickych ¢innosti organizace v poZzadovanych ¢asech v pripadé jejich naruseni.
Analyza dopadd by méla byt pfezkoumavana v pravidelnych intervalech nebo pfi podstatnych
zméndach v organizaci a prostredi, v némz organizace pUsobi. Periodicita opakovanije definovana na
zakladé pozadavkl vyplyvajicich z BIA
Pravidelné aktualizace a kontroly ze strany QC
QC bude provadét pravidelné kontroly u trvajicich kontrakt(, dle specifikace kvalitativnich
parametrid sluzby v BIA, které maji definovanu udrzitelnostv ¢ase, a to zejménas ohledem na plnéni
predmétnych kritérii a jejich aktualizace v ¢ase. K témto situacim mze dojit zejména pfi:

e Implementaci nového systému s pfimou zdavislosti na daném predmétu plnéni

e Integraci pfedmétu plnénis novym systémem

e Upgrade nebo update predmétu plnéni

e ZruSenipredmétu plnéninebo jeho ndhrada za systém novy

Soucinnost pii FeSeni rizik ekosystému MHMP

V zavislosti na kvalitativnich ukazatelich je nutné, aby byl dodavatel vyzvan k soucinnosti a navrhu
protiopatieni, které bude aktivné vést ke snizeni miry potenciondlniho rizika. Pokud by dané riziko
neznamenalo ohroZeni béhu aplikace, projektu nebo sluzby, pak mize byt riziko akceptovano a
zpUsob pro eliminaci rizika mizZe byt zafazen do roadmapy a tim se stat jednou z ¢asti budouciho
rozvoje daného systému. Kazdy dodavatel je povinen poskytnout maximaini soucéinnost pti navrhu
protiopatreni.



PRILOHA C.7
Bezpecnostni Check-list aplikace



¢erné podbarveni — provadi/zajisti/specifikuje Dodavatel
cervené podbarveni — provadi/zajisti/specifikuje MHMP
modré podbarveni — provadi/zajisti/specifikuje Dodavatel/MHMP

ID Nazev Detail Splnéno | Diivod ! Vazba TBP
1 Bezpecny vyvoj, rozvoj a e Definice odpovédnych osob (garant T1 TBP provoznich
implementace reflektuje aktiva) ¢innosti_v2.0 - kap. 5
pozadavky na bezpec¢nostni e IS/aplikace spada pod KII nebo VIS T4 TBP_konfigurace ICT v2.0 —
opatieni (piipadné v budoucnu bude) kap. 6
o Soulad s minimalnimi funkénimi, T4_TBP_konfigurace ICT_v2.0 —
technickymi a bezpe¢nostnimi kap. 6.1
poZadavky T4_TBP_konﬁgurace ICT_V20 —
e Specifikace akceptacnich kritérii pro kap. 6.2
ovéieni splnéni bezpeénostnich T4_TBP_konfigurace ICT_v2.0 —
pozadavku kap. 6.3
e Specifikace akceptacnich kritérii pro T4_TBP_konfigurace ICT v2.0 -
ovefeni splnéni funkénich a tech- kap. 6.4
nickych pozadavki T4_TBP_konfigurace ICT_v2.0 —
e Pravidla pro sitové dostupné IT ap- kap. 6.5
likace provozované v prostiedi T4_TBP_konfigurace ICT_v2.0 —
MHMP kap. 6.6
o Pravidla pro navrh aplikace T4_TBP_konfigurace ICT_v2.0 -
o Pravidla pro instalaci aplikaci kap. 8
o Pravidla zabezpeceni aplikaci
o Pravidla pro spravu aplikaci
o Pravidla pro uzivatelské ucty
o Pravidla pro dokumentaci ap-
likaci
e Dodrzovani zasady Sifrovani a
ochrany informaci
2 Definice pozadavkt na IS e Pro implementaci informacnich sys- T1 TBP provoznich

tému je primarn¢ doporuceno vyuzi-
vat vicevrstvou architekturu
v nasledujicim ¢lenéni:

¢innosti_v2.0 - kap. 5.1.1
T3 TBP siti v2.0 —kap. 6.1




ID

Nazev

Detail

Splnéno

Diivod !

Vazba TBP

o Pristupova vrstvazapojena do
PUBLIC zo6ny nebo Piistu-
pové zony

o Prezenta¢ni vrstva do PUB-
LIC zény nebo Prezentacni
zony

o Aplikaéni vrstvazapojena do
Aplika¢ni zony

o Datova vrstva zapojena do
Datové zony

o Integracni vrstva v Integracni
zoné

e Kategorizace informacniho systému

e Analyza rizik vyvijené¢ho systému

e Definice obecnych pozadavkl na
bezpecnost systému

o Identifikace dat vytvarenych, zpraco-
vavanych a uklddanych v systému

e Definice klicovych bezpecnostnich
roli

e Identifikace zdrojii pozadavkiina sys-
tém

e Pozadavkyna soulad s bezpecnostni
strategiit MHMP a bezpecnostni infra-
strukturou a architekturou MHMP

e Pozadavkyna licen¢ni ujednani, vlast
nictvi kodu a pradv dusevniho vlastnic-
tvi

e Pozadavky na osvédceni kvality a
spravnosti provedenych praci.

e Pozadavky na uloZeni zdrojového
kodu na MHMP.




ID Nazev Detail Splnéno | Diivod ! Vazba TBP
e Pozadavkyna pravo piistupu k vyvoji
pro audit bezpecnosti a spravnosti
provedené prace.
e Pozadavkyna smluvni podminky na
bezpecnost a zabezpeceni kodu.
e Pozadavky na testovani na odhaleni
trojskych koni a Skodlivych koda pred
instalaci
3 Vyvoj aplikace v souladu se | Zejména se jednd o nastaveni opatieni v T1_TBP_provoznich
standardem OWASP nasledujicich oblastech bezpecnosti: ¢innosti_v2.0 - kap. 5.2
e Zpracovani elektronickych plateb
(pokud je relevantni)
e QOchrana proti phishingu
e Zabezpeceni webovych sluzeb
e Autentizace
e Autorizace
e Bezpecné fizeni relaci
e Validace dat
e Vkladani parametrd (napt. SQL injec-
tion)
e Narodni lokalizace a vicebajtové ko-
dovani
e Rizeni vyjimek a chyb
e Pravidla bezpecnosti pro souborovy
systém
e PieteCeni pamétovych struktur
e Administratorské rozhrani
o Kryptografie
e Rizeni konfigurace
e Udrzba
Odepfteni sluzby
4 Zajisténi monitoringu, e Vsechna zafizeni musi poskytovat in- T1 TBP provoznich

logovani a pofizovani,
kontroly a udrzovani auditnich

formace o dulezitych udalostech do

¢innosti_v2.0 - kap. 5.3
T2 TBP spravyICT v2.0 — kap.




ID

Nazev

Detail

Splnéno

Diivod !

Vazba TBP

zaznamu

systému centralniho bezpecnostniho
monitoringu

e Logovanilokalni (logy servert a ap-
likaci)

e Logovania centralni zpracovani (nor-
malizace, korelace, reporting atd.)
bezpecnostné relevantnich udalosti

e Specifikace seznamu udalosti, které
jsou zaznamenavany a zpusob jejich
ukladéani

6.4
T2 TBP spravy ICT v2.0 — kap.
7.1

Zajisténi kontinuity provozu

e Stanoveni minimalni trovné poskyto-
vanych sluzeb

e Identifikace mozné ptic¢iny vypadku
[T sluzeb MHMP (vcetné jejich prav-
dépodobnosti, velikosti dopadu
a moznych nésledkii na bezpecnost in-
formaci)

e Stanoveni doby obnovy chodu

e Stanoveni bodu obnovy dat

e Existence procesu fizeni rizik a jeho
provadéni

T1 _TBP_ provoznich
¢innosti_v2.0 - kap. 4.1

Implementace opatieni ke
zvyseni odolnosti ICT/IS

o Kiritickd informacni aktiva v aplikacni
vrstvé infrastruktury musi mit redun-
dantni hardwarovou konfiguraci.

e Kiritickd informacni aktiva v data-
bazoveé vrstve infrastruktury musi mit
redundantni hardwarovou konfiguraci.

e Vdatabazové vrstvé infrastruktury je
doporuceno dudlni pfipojeni ke
kazdému logickému disku a vyuziti
centralniho diskového pole.

e Vdatabazové vrstvé infrastruktury je
zakdzano pouzivéni lokdlnich diskt

T1 TBP provoznich
¢innosti_v2.0 - kap. 4.1




ID

Nazev

Detail

Splnéno

Diivod !

Vazba TBP

pro ukladani dat (az na vyjimky im-
plementované mimo datovou zo6nu).

e V datové vrstvé infrastruktury je
pozadovana optimalni mira redun-
dance a flexibilita.

e V datové vrstve infrastruktury je
doporuceno pouziti centralnich dis-
kovych poli s interni podporou pro
synchronni i asynchronni replikaci
dat, vyuziti centralniho datového
prostiedi pro sdilené souborové rozh-
rani a zadlohovani dat.

Urceni provozniho rezimu
aplikace

¢ Implementac¢ni dokumentace musi ob-
sahovat zplsob zatazeni aplikace do
tfidy dostupnosti a spInéni z toho ply-
noucich pozadavki, dokumentaci
vsech externich vazeb aplikace
(vSechny datové a procesni zavislosti
od online komunikace s integra¢ni
vrstvou aZ po manualni zadavani
piikazt/dat), alokované systémové
zdroje, popis procesniho zatazeni ap-
likace.

e Rozsah dokumentace je vhodné
roz$itit o ptipravu aplikace pro
prechod do rezimu R2 a R3
(vytvofteni skriptl pro management
aplikace nebo pro jeji zapojeni do ge-
ografického clusteru), konfiguraci
jednotlivych vrstev aplikace pro
vSechny podporované rezimy,
zajisténi vazeb na dohledové centrum
ve vSech provoznich rezimech, ptipo-
jeniaplikace do zalohovaciho subsys-
tému ve vSech podporovanych

T1 _TBP provoznich
¢innosti_v2.0 - kap. 4.2




ID

Nazev

Detail

Splnéno

Diivod !

Vazba TBP

rezimech a vytvoreni provozni doku-
mentace.

Vytvoreni plant kontinuity a
havarijnich planta

Pro udrzeni nebo obnovu provoznich
¢innosti MHMP po pferuseni nebo
selhani kritickych procesi a zajisténi
dostupnosti informaci v pozadovaném
case a pozadovanou uroven jsou
vytvofeny a implementovany plany
zachovani kontinuity.

Pracovni skupina pro bezpecnost in-
formaci urcuje priority pro zachovani
kontinuity, stanovuje piijatelné
urovné pro ztratu ICT sluzeb nebo in-
formaci a schvaluje postupy obnovy
¢innosti.

Plany kontinuity musi obsahovat
zavedeni nouzovych postupt az do
obnoveni ¢innosti, dokumentaci
potiebnych procedur a plany na
proskoleni zamé&stnanct.

Havarijni plany musi byt vytvofeny
pro zachovani kontinuity kritickych
aktiv v ptipad¢ vypadku proudu,
selhani hardwaru, softwaru atd.

T1 TBP provoznich
¢innosti_v2.0 - kap. 4.3
T1_TBP_provoznich
¢innosti_v2.0 - kap. 4.4

Vytvoteni zalohovacich pléani,
planii obnovy a archiva¢nich
plant

Data v systému jsou pravidelné
zalohovana a zabezpecena proti
neautorizovanému ptistupu. Datova
ulozisté jsou zabezpecena proti
neautorizovanému pfistupu a jsou
upraveny i podminky pro pfenos médii a
jejich bezpecnou likvidaci.

T1 _TBP provoznich
¢innosti_v2.0 - kap. 4.5

10

Postupy pro realizaci opatreni
vydanych Narodnim
bezpecnostnim uradem

Bezpecnostni manazer, ve spolupraci
s garantem odpovédny za posouzeni
o¢ekavanych dopadu reaktivniho

opatieni vydaného NBU na kontinuitu

T1 _TBP_ provoznich
¢innosti_v2.0 - kap. 4.6




ID

Nazev

Detail

Splnéno

Diivod !

Vazba TBP

provozu IS ur¢eného jako KII nebo
VIS a vyhodnoceni moznych nega-
tivnich u¢inki opatieni i na dalsi IS
provozované MHMP.

e Bezpecnostni manazer ve spolupraci s
garantem aktiva stanovi zptsob imple-
mentace reaktivniho opatfeni, ktery
minimalizuje jeho pfipadny negativni
vliv na zajisténi kontinuity provozu IS.

11

Organizace bezpecnosti a
spoluprace tretich stran

Systém ma explicitné ptifazeny
odpovédnosti za béh systému. Jednotlivé
role a funkce jsou popsany z pohledu
bezpecnostnich odpovédnosti a
pravomoci. Mezi spolupracujicimi
organizacemi existuji pravidla pro
zajisténi dlivérnosti pfedavanych dat.
Vztah se tfetimi stranami je smluvné
oSetfen a opravnéni jsou pridélovana na
zéakladé analyzy rizik. Smluvni podminky
upravuji opatieni k auditu tietich stran.

T1 _TBP provoznich
¢innosti_v2.0 - kap. 5.7.1

12

Fyzicka bezpecnost systému a
okoli

Systém je provozovan v bezpecnych
lokalitach s fyzickou kontrolou pfistupu a
chranénych pied neptiznivymi fyzickymi
vlivy.

T1 _TBP provoznich
¢innosti_v2.0 - kap. 5.7.1

13

Bezpecny provoz systému

Provozni dokumentace systému obsahuje
soubor bezpecnostnich pravidel pro
zajisténi behu systému. Pravidla upravuji i
fizeni uzivatelskych roli a prav.

T1 _TBP_provoznich
¢innosti_v2.0 - kap. 5.7.1

14

Zabezpeceni fizeni pfistupu
(operacni systém, aplikace a
sitovou infrastrukturu)

Pristup k systému, datim a podpturné
infrastruktute je povolen pouze
autorizovanym uzivatelim. Pristup je
garantovan na zaklad¢ nezbytné potieby
uzivatele v rdmci pracovni pozice a
respektuje princip oddéleni odpovédnosti.

T1 _TBP_provoznich
¢innosti_v2.0 - kap. 5.7.1

T2 TBP spravy ICT v2.0 — kap.
8

15

Soulad s pravnimi normami

Systém bézi v souladu s platnou

T1 TBP provoznich




ID Nazev Detail Splnéno | Diivod ! Vazba TBP
legislativou (zejména s ochranou osobnich ¢innosti_v2.0 - kap. 5.7.1
udajt) a internimi pozadavky MHMP.
Umoziuje kontrolu technické shody a
definuje opatfeni k auditu.
Splnéni podminek pro GDPR.

16 Rizeni zmén, rozvoje a T1_TBP_provoznich
ptenosu do produkce bude ¢innosti_v2.0 - kap. 6
probihat v souladu
s nadfizenymi standardy a
procesy MHMP

17 Rizeni bezpe€nostnich e Detekce bezpecnostnich incidentl T1_TBP_provoznich
incidentl e Reseni bezpe¢nostnich incidentl ¢innosti_v2.0 - kap. 3.2

e Vyhodnoceni bezpec¢nostnich inci- T1_TBP_provoznich
dentit ¢innosti_v2.0 - kap. 3.3
T1 TBP provoznich
¢innosti v2.0 - kap. 3.4
18 Dokumentacni zakladna e Zadavaci dokumentace T1 TBP provoznich
e Studie proveditelnosti ¢innosti_v2.0 - kap. 4.2
e Systémovaa technickd dokumentace T1_TBP_provoznich
e Seznam zavislosti ¢innosti_v2.0 - kap. 5.1.3
e Implementaéni dokumentace T1_TBP_provoznich
e Instala¢ni dokumentace cinnosti_v2.0 - kap. 5.14
o Dokumentace skute¢ného provedeni er,l _TBI?_p rovoznich
e  Provozni dokumentace ¢innosti_v2.0 - kap. 5.7.1
\ , . T4 TBP_ konfigurace ICT v2.0 —
e Zpusob obnovy systému po havarii Kap. 6.6
e Administratorska dokumentace T
e Uzivatelska dokumentace
e Provozni denik
19 Vyvojova, testovaci a e Existence vyvojového prostiedi a jeho T1_TBP_provoznich

produk¢ni prostredi

soulad s bezpecnostnimi pravidly
Existence testovaciho a pied-
produkéniho prostiedi a jeho soulad s
bezpecnostnimi pravidly

¢innosti_v2.0 - kap. 7
T1 _TBP_provoznich
¢innosti_v2.0 - kap. 7.3
T1 _TBP provoznich
¢innosti v2.0 - kap. 7.4




ID

Nazev

Detail

Splnéno

Diivod !

Vazba TBP

e Existence produk¢éniho prostredi a
jeho soulad s bezpecnostnimi pravidly

T1 _TBP_provoznich
¢innosti v2.0 - kap. 7.5

'V piipadé, ze pro danou aplikace neni podminka spInéna (sloupec Splnéno = Ne), nutné uvést diivod
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