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SMLOUVA NA DODANI SYSTEMU PRO KOMUNIKACI SE SiTi SWIFT A
NASLEDNOU PODPORU SYSTEMU

uzaviena ve smyslu ustanoveni § 1746 odst. 2 zadkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,Ob&ansky zakonik®)

Cislo smlouvy: 28451

Ceska exportni banka, a.s.

zapsana v obchodnim rejstfiku vedenem Méstskym soudem v Praze, sp. zn. B 3042
se sidlem Praha 1, Vodi¢kova 34 &. p. 701, PSC 111 21, Ceska republika

ICO: 630 78 333

DIC: CZ63078333

(dale jen ,Objednatel®)
a

Digital Systems a.s.

zapsana v obchodnim rejstfiku vedeném Mestskym soudem v Bratislave, sp. zn. Sa 5457/B
se sidlem Za hradbami 7, 902 01 Pezinok, Slovenska republika

ICO: 358 00 593

DIC: SK2020205044

(dale jen ,Dodavatel®)

(,Objednatel“ a ,Dodavatel” spoleéné také jako ,Smluvni strany®)

uzaviraji nize uvedeného dne, mésice a roku dle vysledku vybérového fizeni na vefejnou zakazku malého
rozsahu s ndzvem ,VZ0170353 — Systém pro komunikaci se SWIFTem* (dale jen ,Vefejna zakazka")
zadanou ve smyslu ustanoveni § 6, § 27 a § 31 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjSich predpisu (dale jen ,ZZVZ") tuto

Smlouvu na dodani systému pro komunikaci se siti SWIFT a naslednou podporu systému

(dale jen ,Smlouva®)

1. Vymezeni pojmiu

Vyrazy uzité v této Smlouvé, uvozené velkym pismenem maji vyznam, ktery je jim pfifazen v této
Smlouvé a v zadavaci dokumentaci k Vefejneé zakazce. Jednotliva ustanoveni této Smlouvy tak budou
vykladana v souladu se zadavaci dokumentaci k Vefejne zakazce, v€etné jejich pfiloh.

,CNB* se rozumi Ceska narodni banka se sidlem na adrese Na Prikopé& 864/28, 115 03 Praha 1;

-Nafizenim“ se rozumi nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaju a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaj);

Zakonem o DPH" se rozumi zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve zné&ni pozdéjSich
predpis(;

LZakonem o registru smluv® se rozumi zakon €. 340/2015 Sb., o zvladtnich podminkach u&innosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni

pozdeéjSich predpisu.
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2.

2.1.

3.2.

3.3.

3.4.

3.5.

4.2

43.

Pfedmét Smlouvy
Pfedmétem Smlouvy je provedeni niZze uvedenych {innosti ve prospé&ch Objednatele ze strany
Dodavatele:
i) dodani systemu pro komunikaci se SWIFTem (dale jen ,Systém®), ktery bude splfiovat
parametry obsaZené v pfiloze &. 1 této Smlouvy — Specifikace pfedmé&tu pinéni;
ii) implementace Systému v IT prostfedi Objednatele,
iii) sluZzby souvisejici s implementaci Systému v IT prostfedi Objednatele

e migrace stavajicich dat, on-line export/import zprav mezi dodavanym systémem a
bankovnim systémem Objednatele,

e Uvodni zadkoleni uzivatell systému, 2 nezavislé béhy, kazdy v rozsahu nejméné 16
hodin,

o zaskoleni administrator( systému, v rozsahu nejméné 16 hodin
e dodavka dokumentace,
e dodavka Disaster Recovery planu,
(sluzby uvedene vy3e pod body i), ii) a iii) dale spole¢né jen ,Dodani Systemu®),
iv) provoz Systému a poskytovani podpory provozu Systému
(sluzby uvedene vy3e pod bodem iv) dale jen ,Provoz Systemu®)
(dale souhrnné jen ,Pfedmét plnéni®).

Misto a doba pInéni

Mistem poskytovani Pfedmétu pinéni je sidlo Objednatele na adrese Praha 1, Vodi¢kova 34/701,
PSC 111 21 a zaloZni pracovi$té Objednatele na adrese K Pérovn& 1616/2, Praha 15 — Hostivar,
PSC 102 00. Dodavatel bude poskytovat Sluzby podpory vzdalenym pfistupem, piipousti-li to
povaha konkrétniho pInéni.

Dodavatel je povinen zahajit zkudebni provoz Systému v IT prostiedi Objednatele nejpozdéji do 2
tydnii od nabyti éinnosti Smlouvy.

Dodavatel je povinen poskytnout Dodani Systéemu a zahajit ostry Provoz Systemu v IT prostiedi
Objednatele nejpozdéji do 2 tydnii od zahajeni zkusebniho provozu.

Po fadnem Dodani Systému bude Objednatelem vystaven pfedavaci protokol (dale jen “Pfedavaci
protokol”). Podminkou vystaveni Predavaciho protokolu je prokazani bezproblémové funkénosti
Systému a jeho implementace v IT prostifedi Objednatele v ramci zkuSebniho provozu Systému v IT
prostfedi Objednatele.

Dodavatel je povinen informovat pisemné Opravné&nou osobu Objednatele nejmeéné 7 kalendainich
dnu prfedem o pfipravenosti provést pfislusné ¢asti Pfedmétu pinéni.
Cena a platebni podminky

Objednatel se zavazuje zaplatit Dodavateli cenu za Pfedmét pinéni za podminek stanovenych
v tomto ¢lanku.

Cena za Dodani Systému a za Provoz Systému je dana nabidkou Dodavatele ve vyb&rovem fizeni
k Vefejné zakazce VZ0170353 a &ini 78.004,00 (slovy: sedmdesat osm tisic ¢tyfi) EUR bez DPH za
24 mésicll.

Celkova cena dle pifedchoziho odstavce zahrnuje vedkeré naklady, vSechna souvisejici pInéni, ktera
si Objednatel v této Smlouvé vyslovné vyminil anebo kterd jsou nezbytna pro fadné poskytovani
Pfedmétu plnéni a Dodavatel, jakoZto odbornik, o nich vi nebo védét ma.
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4.4,

4.5.

4.6.

4.7.

4.8.

5.
5.1.

5.2.

5.3.

5.4.

Ceny vychazeji z pfisludnych jednotkovych cen, které jsou uvedeny v Pfiloze €. 2 teto Smlouvy
(Cenik dodavatele). Ceny za jednotlivé &asti pInéni se stanovi na zakladé soucinu jednotkovych cen
¢asti tvoficich Pfredmét pInéni a objemu (pod&tu jednotek) odebrané sluzby za zu&tovaci obdobi.

Uhrada ceny bude provedena bezhotovostnim platebnim prevodem na zakladé dariového dokladu
(dale jen jako faktura®) na bankovni u¢et Dodavatele uvedeny na faktufe s tim, Ze

. Dodavatel je opravnén vystavit fakturu za Dodani Systéemu nejdfive po vystaveni Piedavaciho
protokolu a podepsany Piedavaci protokol bude pfiloZen k faktuie a

e Dodavatel je opravnén vystavit fakturu za Provoz Systému vzdy souhrnné za kalendaini
meésic, a to zpétné.

K cené plnéni hrazené v EUR bude pfi¢tena DPH vsazbé platné v den uskuteénéni diléiho
zdanitelného plnéni.

Kazda faktura vystavena Dodavatelem musi obsahovat v3echny naleZitosti faktury stanovené
zakonem ¢&. 563/1991 Sb., o ugetnictvi, ve znéni pozdéjSich predpisu, Zakonem o DPH, &islo této
Smlouvy uvedené Objednatelem a seznam poloZzek, ve kterém budou uvedeny jednotlive
fakturované polozky a jejich ceny. Objednatel je opravnén pred uplynutim Ihity splatnosti vratit bez
zaplaceni fakturu, ktera neobsahuje vy$e uvedené naleZitosti, nebo ktera je chybna ¢&i nespravna. Ve
vracené faktufe musi Objednatel vyznaéit diavod vraceni; Dodavatel je povinen podle povahy
nespravnosti fakturu opravit nebo nové vyhotovit; opravnénym vracenim faktury piestava bézet
puvodni Ihlta splatnosti a Objednatel se nedostava do prodleni; nova Ihita splatnosti bézi znovu ode
dne doruceni opravené nebo nové vyhotovene faktury Objednateli.

Splatnost faktur je stanovena na 30 kalendafnich dnu ode dne jejich prokazatelného dorugeni
Objednateli na fakturaéni adresu.

Prava a povinnosti Smluvnich stran

Smiluvni strany se zavazuji vyvinout maximalni usili k tomu, aby sjednany pfedmét Smlouvy byl ve
vzajemne spolupraci a soucinnosti v maximalni mozné mife vyuZit.

Dodavatel je vazan svou nabidkou pfedloZenou Objednateli v ramci vybé&roveho fizeni na zadani
Vefejné zakazky, ktera se pro uUpravu vzajemnych vztahd vyplyvajicich z této Smlouvy pouzije
subsidiarné.

Pokud bude Cast pInéni dle teto Smlouvy pIinéna prostfednictvim poddodavatele, Dodavatel zavazne
uvadi identifikatni udaje dotfeného poddodavatele: neaplikuje sa. Pfipadna zména v osobé

poddodavatele nebo wvyuZiti nového poddodavatele dle této Smlouvy podléha pfedchozimu
pisemnému souhlasu ze strany Objednatele.

Prava a povinnosti Dodavatele:
5.4.1.Dodavatel prohlasuje, Ze:

5.4.1.1. spliuje vedkere podminky a pozadavky stanovene v zadavacich podminkach Vefejne
zakazky a v této Smlouvé a je opravnén tuto Smlouvu uzaviit a schopen fadné pinit
zavazky v ni obsazeneg;

5.4.1.2. se naleZité seznamil se v8emi podklady, které byly soudasti zadavaci dokumentace
Vefejné zakazky vcetné jejich pfiloh, a které stanovuji rozsah a povaha predmétu
plnéni Smlouvy, disponuje takovymi kapacitami a je odborné zpisobily ke spinéni
v8ech zavazku podle Smlouvy za ceny uvedené ve Smiouvé;

5.4.1.3. mu nejsou znamy Zadne nejasnosti &i pochybnosti, které by znemoZfovaly plnéni jeho
zavazku dle této Smlouvy.
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5.4.2. Dodavatel se zavazuje postupovat pfi poskytovani pinéni dle této Smilouvy ve sjednané
kvalité, svédomité, fadné, v€as, a to vzdy s naleZitou odbornou péc¢i v souladu s touto
Smlouvou a platnymi pravnimi piedpisy.

5.4.3. Dodavatel se zavazuje zajistit, aby v8echny osoby podilejici se na plnéni pro Objednatele,
ktere jsou v pracovnim nebo jiném obdobném poméru, smluvnim vztahu k Dodavateli, byly
odborné zpusobilé v rozsahu Pfedmétu pinéni a ridily se touto Smlouvou.

5.4.4. Dodavatel zajisti dostupnost Systému poskytnutim nasledujicich sluZeb:

(i) dvou alternativnich kanall, dvou komunika¢nich povah;
(i) dvou SWIFT Service Bureau operagnich stfedisek: primarniho stfediska a stfediska
odstrafovani havarii.

5.4.5. Vramci poskytovani Provozu Systému se Dodavatel zavazuje zajistit minimalni dostupnost
Systému. Minimalni dostupnost Sytému je klasifikovana nasledujicim zplisobem:

5.4.5.1. Systém je dostupny, pokud jsou splnény obé nasledujici podminky:

(i) Obé SWIFT Service Bureau operaéni stiediska maji pfipojeni k SWIFTNet sluzbam
zprav;,

(i) Aspori jedna pfistupova cesta k obéma SWIFT Service Bureau operaénim
stfediskim je dostupna.

5.45.2. Systém je Eastelné dostupny, pokud jsou splnény obé nasledujici podminky:

(i) Pouze jedno SWIFT Service Bureau operacni stfedisko ma pfipojeni k SWIFTNet
sluzbam zprav;

(iv) Prvotni pfistupova cesta neni dostupna, ale aspoi jedna alternativni pfistupova
cesta je dostupna.

5.4.5.3. Systém je nedostupny, pokud je spinéna kterakoliv z nasledujicich podminek:

(v) Ani jedno ze SWIFT Service Bureau operacnich stiedisek nema pfipojeni k
SWIFTNet sluzbam zprav;
(vi) Zadna z pristupovych cest neni dostupna.

5.4.6. Dodavatel se zavazuje zajistit minimalni mési¢ni dostupnost Systému

(i) na darovni 99,9 %, pokud jsou spinény podminky uvedené vySe v ¢lanku 5.4.5.1.
této Smlouvy (dostupnost sluzeb) nebo

(i) na darovni 98,5 %, pokud jsou spinény podminky uvedené vy$e v &lanku 5.4.5.2.
teto Smlouvy (Caste¢na dostupnost sluZeb).

5.4.7. Do doby nedostupnosti Systému ve smyslu pfedchazejicich odstavch této Smlouvy se
nezapocitava doba nedostupnosti zpusobena zasahem vy$3i moci.

5.4.8. Dostupnosti Systemu se rozumi moznost funkéniho vyuZiti SWIFTNet sluzeb zprav
Objednatelem, bud prostiednictvim SWIFT Service Bureau primarnich stanovist, nebo
stanovi$t odstrafovani havarii, prostfednictvim nasledujicich pfistupovych cest: internet,
ISDN / PSTN dial-up pfipojeni.

5.4.9. Dostupnosti Systému se rozumi dostupnost 7 dni v tydnu 24 hodin denné.

5.4.10. Cas na odstranéni nedostatk(i b&hem standardniho pracovniho dne, b&hem kterého bude
obnoveno poskytovani Provozu Systému po pferudeni nebo poruse, bude

5.4.10.1. maximalné 24 hodin, je-li k dispozici alespoit jedno SWIFT Service Bureau
opera¢ni stfedisko a nejméné jedna pfistupova cesta, nebo

Stranka 4z 15
Swift Smlouva - VZ0170353



gé

CESKA EXPORTNI BANKA

C7?2FCH FXPORT BANK

5.5.

5.4.10.2. maximalné 2 hodiny, neni-li k dispozici Zzadne SWIFT Service Bureau operaéni
stfedisko anebo Zadna z pfistupovych cest,

s tim, Ze standardnim pracovnim dnem se rozumi doba mezi 8:00 — 18:00 v pondéli aZ patek.
5.4.11. Dodavatel se zavazuje poskytovat Objednateli Provoz Systemu tak, Ze

(i) podpora bude poskytovana v rezimu 24x7 po vdechny dny v roce,

(i) podpora bude poskytovana v eském nebo slovenskem jazyce

(iii) Objednateli bude dostupna nepfetrzitd sluzba pro oznamovani pfipadnych vypadkl
Systému a hlaseni pozadavkl na servisni zasah (dale jen ,Porucha®),

(iv) reak&ni doba pro zahajeni fedeni Poruchy bude maximalné 1 hodina od okamziku jejiho
nahladeni Objednatelem,

(v) Porucha bude vyfedena do 4 hodin od okamZiku jejiho nahla§eni Objednatelem,

(vi) soucasti podpory bude asistence pfi aktualizaci Systému, podpora pfi ro€nim testovani
Disaster Recovery planu a aktualizace Systému podle pozadavki SWIFT a EU a
¢eskych regulaénich organu.

Telefonni  &islo Dodavatele pro hiageni Poruch: || NG - -

|

5.4.12. Dodavatel se dale vramci poskytovani Provozu Systému zavazuje poskytovat nasledujici

sluzby:

(i)

(ii)

(iii)

(iv)

v)

(vi) spravu hardwarovych bezpeénostnich moduld (HSM) pro ucely skladovani SWIFTNet
digitalnich certifikatt

(vii) poskytovani adekvatni komunikaéni sité potfebné pro SWIFT software pro pfipojeni k
SWIFTNet

(viii) Poskytovani konzultaci ohledné& kapacitnich a infrastrukturnich potieb Objednatele v
souvislosti se SWIFTNet.

5.4.13. Dodavatel se zavazuje, Ze na zakladé zadosti CNB zpfistupni a poskytne ve$keré informace
o pInéni z této Smlouvy CNB, ktera vykonava dohled nad &innosti Objednatele.

5.4.14. Dodavatel se zavazuje, Zze bude mit po dobu uginnosti Smlouvy sjednano pojidténi
odpovédnosti za kodu &i jinou Ujmu zpisobenou Dodavatelem pfi vykonu ¢innosti tfeti osobé
ve vySi minimalné 5.000.000 K& (slovy: pét miliond korun €eskych) za rok, nebo ekvivalent
v jiné méné. Dodavatel je povinen na zakladé pisemné Zadosti Objednateli dolozit existenci
vySe popsaného pojisténi kdykoliv o to v dobé G€innosti Smlouvy Objednatel poZada.

Prava a povinnosti Objednatele:

5.5.1. Objednatel prohladuje, Ze splfiuje veSkeré podminky a poZzadavky v této Smlouvé stanovene
a je opravnén tuto Smlouvu uzavfit a fadné pinit zavazky v ni obsazeneé.

5.5.2. Objednatel je povinen pfedavat Dodavateli vdechny potfebné podklady a udaje, kiere ma a
které jsou nutné k tomu, aby Dodavatel mohl poskytovat pinéni.
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6.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.2.

7.3.

Smluvni pokuty

V pfipadé nedodrZeni dohodnuté mésiéni dostupnosti Systému je Dodavatel povinen uhradit
Objednateli smluvni pokutu dle tabulky uvedené nizZe:

Mésiéni dostupnost sluzby Smluvni pokuta
98,49 — 98,0% 40% z mési¢ni ceny
Niz8i nez 97,99% 100% mésicni ceny

Pfi nedodrZzeni terminu Dodani Systemu a zahajeni ostrého Provozu Systému v IT prostiedi
Objednatele dle ust. 3.3. této Smlouvy je Objednatel opravnén po Dodavateli poZadovat uhrazeni
smiuvni pokuty 5.000,- K& za kazdy (i zapo€aty) den prodleni.

V pfipadé prodleni Objednatele s thradou ceny z faktury nebo jeji &asti, je Dodavatel opravnén po
Objednateli pozadovat uhrazeni smluvni pokuty ve vysi 0,05% z dluzné &astky, s jejiz uhradou je
Objednatel v prodleni, a to za kaZdy (i zapoc¢aty) den prodleni

V pfipadé, Ze Dodavatel porudi né&kterou z povinnosti uvedenou v ¢lanku 7 této Smlouvy
(Mi€enlivost, ochrana duvérnych informaci a osobnich udaji), je Dodavatel povinen uhradit
Objednateli smluvni pokutu ve vysi 300.000,- K€ za kazdy jednotlivy pfipad poruSeni této povinnosti
ze strany Dodavatele.

Uhrazenim smluvni pokuty neni dotéen narok Objednatele na nahradu 3kody vzniklé nesplnénim
smluvni povinnosti v pIné vySi ani povinnost Dodavatele bezodkladné odstranit zavadny stav.

Smluvni pokuty jsou splatné 30. den ode dne doru€eni pisemne vyzvy opravnéne smiuvni strany k
jejich uhradé povinnou smluvni stranou, neni-li ve vyzvé uvedena Ihata delsi.

Micenlivost, ochrana divérnych informaci a osobnich udajti, kontaktni idaje

Dodavatel se zavazuje zaijistit pfi plnéni Smlouvy ochranu osobnich Gdaju zaméstnancu, kontaktni
osoby Objednatele, pfip. idalSich osob. Smluvni strany se zavazuji postupovat v souvislosti
s pInénim Smlouvy v souladu s platnymi a uéinnymi pravnimi pfedpisy na ochranu osobnich udajd,
zejména Nafizenim. Pokud bude Smluvni strana v souvislosti s plnénim Smlouvy zpracovavat
osobni udaje zameéstnancu / kontaktni osoby / jinych dotéenych osob druhé Smiuvni strany, zavazuje
se zpracovavat tyto osobni udaje pouze vrozsahu nezbytném pro plnéni Smlouvy a po dobu
nezbytnou k pinéni Smlouvy. Pokud Dodavatel bude provadét zpracovani osobnich udaji pro jiné
ucely nez pro plnéni Smlouvy, Objednatel nenese za takové zpracovani osobnich udajl
odpovédnost a Dodavatel je ve vztahu k t&mto osobnim udajum v postaveni spravce osobnich udajl
ve smyslu Nafizeni. Dodavatel se zavazuje zpracovavat a uchovavat osobni udaje jen po nezbytné
nutnou dobu, nejdéle v8ak po dobu trvani této Smlouvy. Po uplynuti této doby neni Dodavatel
opravnén osobni Udaje zpracovavat a zavazuje se tyto udaje vymazat.

Dodavatel se zavazuje zachovavat mi¢enlivost ohledné skute€nosti, které se v souvislosti s pInénim
dle této Smlouvy dozvédél nebo které Objednatel oznacil za davérné (dale jen ,dlvérné informace”).
Dlivérné informace mohou byt Dodavatelem pouzity vyhradné k €innostem, kterymi bude zajisténo
dosazeni ucelu Smlouvy. Za davérné jsou povazovany zejména (nikoli vdak vylu¢né) viechny udaje,
podlehajici bankovnimu tajemstvi ve smyslu § 38 a nasl. zakona o bankach, v3echny informace,
tykajici se pouzitych prvkd ICT infrastruktury Objednatele a jejiho zabezpeceni, véetné udaju o
pfipadnych zranitelnostech v tomto prostiedi.

Povinnost zachovavat micenlivost znamena zejména povinnost zdrZzet se jakehokoliv jednani, kterym
by davérné informace byly sdéleny nebo zpristupnény treti osobé nebo by byly vyuZity v rozporu s
jejich ucelem pro vlastni potfeby nebo pro potieby tfeti osoby, pfipadné by bylo umozZnéno treti
osobé jakékoliv vyuziti téchto divérnych informaci.
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7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

8.2.

8.3.

8.4.

8.5.

Dodavatel je povinen pfijmout opatfeni k ochrané davérnych informaci a zajistit utajeni divérnych
informaci i u svych zaméstnanci, zastupcu, jakoz i u jinych spolupracujicich tfetich stran.

Dodavatel je opravnén sdélit davérné informace treti osobé& pouze s pfedchozim pisemnym
souhlasem Objednatele s tim, Ze tento souhlas je vazan na povinnost Dodavatele zavazat tuto treti
osobu, aby nakladala s témito informacemi jako s davérmymi a na souhlas této tieti osoby, ze
z4vazek pfijima, a to alespori v rozsahu stanoveném touto Smiouvou.

Povinnost mi¢enlivosti a zachovani diivérnosti informaci se nevztahuje na informace, které se staly
obecné znamymi za pifedpokladu, Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze
Smilouvy, nebo o kterych tak stanovi pravni pfedpis, zpfistupnéni je v8ak moZneé vzdy jen v
nezbytnem rozsahu.

Povinnosti miéenlivosti neni dotéena povinnost Smiuvni strany sdélit nebo zpfistupnit davérné
informace treti osobé, ktera vyplyva z platnych pravnich pfedpist nebo z rozhodnuti organu verejné
moci, jakoz i zpristupnéni davérnych informaci svému pravnimu, uéetnimi nebo dafiovému poradci,
ktefi jsou vazani povinnosti mienlivosti.

Ukongeni trvani této Smlouvy z jakéhokoliv divodu se nedotkne jednotlivych ustanoveni ¢lanku 6
Smlouvy a jejich ucinnosti vEetné ustanoveni o sankcich, ktere pfetrvaji i po ukon&eni trvani této
Smlouvy.

VeSkera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim téchto kontaktnich
osob a kontaktnich emailovych adres (,Opravnéné osoby®)

2) za Dodavatele | NN - - -
b) za Objednatele email: || G - :

Doba trvani Smlouvy a zpiisoby jejiho ukonéeni

Tato Smlouva se uzavira na dobu uréitou, a to ode dne nabyti G¢innosti Smlouvy na 24 mésici od
zahdjeni ostrého Provozu Systému v IT prostfedi Objednatele.

Tato Smlouva nabyva platnosti dnem podpisu ob&ma Smluvnimi stranami, &imzZ je pfipojeni
uznavaneho elektronického podpisu dle zakona €. 297/2016 sb., o sluzbach vytvaiejicich davéru pro
elektronické transakce, ve znéni pozdéjSich predpisu.

Objednatel je povinnym subjektem dle Zakona o registru smluv a Dodavatel bere na védomi a
vyslovné souhlasi s tim, Ze tato Smlouva podiéha povinnosti uvefejnéni v registru smluv. Tato
Smiouva tudiZz nabyva ucinnosti nejdiive dnem uvefejnéni v registru smluv ve smyslu Zakona o
registru smiuv.

Ma-Ili byt po uplynuti fadne doby Provozu Systému Dodavateli uhrazena za v8echna plnéni dle této
Smilouvy &astka niZz8i neZ 2.000.000,- K& bez DPH, ma Objednatel pravo uplatnit opci na prodlouZeni
doby poskytovani Provozu Systému. V pfipadé uplatnéni opce Objednatelem bude vypo&ten rozdil
Castky 2.000.000,- K& bez DPH a &astky bez DPH za v3echna poskytnuta plnéni, na které Dodavateli
vznikl anebo ma vzniknout narok dle této Smlouvy anebo v souvislosti s ni. Castka odpovidajici
rozdilu se vydéli ¢astkou mésitni odmény Dodavatele za poskytovani Provozu Systemu. Vysledna
hodnota zaokrouhlena dolil na celé jednotky pfedstavuje maximalni délku prodlouzené doby
v mésicich. Objednatel ma pravo vyuZit v ramci opce celou prodlouZzenou dobu anebo jen jeji ¢ast.
Objednatel je povinen uplatnit opci nejpozdéji pfed uplynutim fadné doby Provozu Systému

Tato Smlouva muze byt ukonéena

8.5.1. Okamzikem uplynutim doby uvedené v ¢lanku 8.1,
8.5.2. dohodou Smluvnich stran,
8.5.3. vypovédi Smlouvy nékterou ze Smiuvnich stran.
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8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

9.
9.1.

9.2.

9.3.

K ukon&eni teto Smlouvy dohodou se vyZaduje pisemny souhlas obou Smiuvnich stran uéinény
osobami opravnénymi je zastupovat. Soucasti dohody musi byt vyporfadani vzajemnych zavazku
Smluvnich stran.

Smluvni strany jsou opravnény tuto Smlouvu jednostranné vypovédét i bez uvedeni duvodu
pisemnou vypovédi, pfi¢emz vypovédni Ihlta &ini 3 kalendaini mésice a pocina bézet prvnim dnem
mésice nasledujiciho po mésici, ve kterem byla vypovéd dorué¢ena druhé Smiluvni strané

Od Smlouvy, Ize odstoupit pouze v pfipadé podstatneho porudeni a v pfipadech, které jsou v této
Smilouvé vyslovné stanoveny. Odstoupeni musi byt pisemné a nabyva uginnosti dnem jeho doruceni
druhé ze Smiuvnich stran.

Za podstatné poruseni se povazuje:

8.9.1. prodleni Dodavatele s Dodanim Systému a zahajeni ostrého Provozu Systému v IT prostiedi
Objednatele dle ust. 3.3. této Smlouvy a prodleni Dodavatel nenapravi ani v dodate¢né Ihité
(alespon 15 kalendarnich dnu), kterou mu Objednatel uréil;

8.9.2. prodleni Dodavatele s poskytovanim Provozu Systému po dobu deldi neZ 15 kalendafnich
dni;

8.9.3. sniZeni sjednane dostupnosti Systemu ve dvou po sobé jdoucich kalendarnich mésicich pod
hranici 98%.

8.9.4. Dodavatel porusil nékterou ze svych povinnosti stanovenych v této Smlouvé a své poruseni
nenapravil ani v dodateéné Ih{ité (alespon 15 kalendafnich dna), kterou mu Objednatel urgil;

8.9.5. poruSeni nékteré z povinnosti uvedeneé v Clanku 7 této Smlouvy (MI&enlivost ochrana
davérnych informaci a osobnich udaj);

8.9.6. prodleni s uhradou ceny za Pfedmét pinéni del$i nez 30 kalendarnich dnu, které Objednatel
nenapravil ani v dodate¢né lhaté (alespori 15 kalendafnich dnil) po té, co byl k uhrazeni
dluzné ¢astky Dodavatelem pisemné vyzvan.

Objednatel je dale opravnén od této Smlouvy jednostranné odstoupit v pfipadé, Ze tak bude
vyzadovat napravné opatfeni CNB.

Uplynutim vypovédni doby & okamZikem doru€enim odstoupeni druhé Smiuvni strané se zruduji
zavazky z teto Smlouvy, ledaZze se Smluvni strany dohodnou jinak.

Ukonceni Smlouvy se nedotykd naroku na zaplaceni smluvnich pokut, nahrady Skody, ochrany
davérnych informaci a dalSich ustanoveni této Smlouvy, z jejichz povahy vyplyvd, Zze maiji trvat i po
ukonc&eni Smiouvy.

Zavérecna ustanoveni

VeSkera prava a povinnosti z této Smlouvy vyplyvajici a s touto Smlouvou souvisejici, ktera nejsou v
této Smlouvé vyslovné upravena, se fidi pfisludnymi ustanovenimi Ob&anského zakoniku, jakoZ i
obecné zavaznymi pravnimi predpisy Ceské republiky.

Budou-li pfilohou této Smilouvy obchodni podminky Dodavatele nebo bude-li Smlouva na obchodni
podminky ¢&i jiné dokumenty odkazovat, ma znéni Smlouvy vZdy pfednost pfed znénim obchodnich
podminek & dokument( Dodavatele.

V pfipadé, Ze kterekoli ustanoveni této Smlouvy je nebo se stane neplatne, neuginné, nezakonné &i
nevynutitelné a lze je oddélit, zastavaji ostatni ustanoveni nedotéena. Smluvni strany se timto
zavazuji, Zze nahradi neplatné, neuginné, nezékonné C&i nevynutitelné ustanoveni ustanovenim
platnym, u¢innym, zakonnym a vynutitelnym, nebo, nebude-li to mozZne, alesporfi ustanovenim
s obdobnym pravnim nebo obchodnim smyslem, a to nejpozdéji do 10 kalendarnich dnu (i) od nabyti
pravni moci rozhodnuti pfislu§ného organu, kterym je dotéené ustanoveni pravomocné shledano
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9.4

9.5.

9.6.

neplatnym, neucinnym, nezakonnym nebo nevymahatelnym nebo (ii) ode dne, kdy se o takovém
pravomocném rozhodnuti dozvédeély, podle toho, ktera skute&nost nastane dfive.

V pfipadé rozporl nebo nejasnosti se pro ufely interpretace této Smlouvy pouZiji dokumenty
souvisejici s Vefejnou zakazkou v pofadi:

941. tato Smlouva
94.2. Zadavaci dokumentace
9.4.3. Nabidka Dodavatele.

Pfevod smluvné sjednanych prav a povinnosti z Dodavatele na tfeti osobu Ize vyhradné na zakladé
pisemné sepsané Smlouvy o pfevodu prav a povinnosti sepsané Dodavatelem, Objednatelem a tfeti
osobou, na kterou jsou prava a povinnosti pfevadéna. Jakékoliv postoupeni v rozporu s podminkami
této Smlouvy bude neplatné a nedéinné.

Pokud by nékterd ze Smluvnich stran zménila svého zastupce dle ¢lanku 7 Smlouvy, je povinna
pisemné& vyrozumét druhou Smluvni stranu do 5 kalendainich dnii po takové zméné&. Radnym
dorué¢enim oznameni dojde ke zmé&né zastupce bez nutnosti uzavieni dodatku k této Smilouvé..

Smlouva miize byt zménéna a/nebo doplnéna na zakladé pisemné dohody Smluvnich stran pouze
pisemnymi dodatky takto ozna&enymi, &islovanymi vzestupnou fadou s podepsanymi opravnénymi
zastupci Smluvnich stran, neni-li ve Smlouvé stanoveno jinak.

VeSkeré pfipadné spory z této Smlouvy vznikajici a s ni souvisejici budou v prve fadé fedeny
smirem. Pokud smiru nebude dosazeno béhem 30 dnd, viechny spory ze Smilouvy budou feSeny
vécné a mistné prislusnym soudem v Ceské republice. Smluvni strany se dohodly, Ze mistné
prislusnym soudem pro fe$eni pfipadnych spor(i bude soud pfisludny dle mista sidla Objednatele.

Po prostudovani této Smlouvy Smluvni strany prohladuji, Ze obsah, zavazky, prava a povinnosti
v této Smlouvé ujednana jsou vyrazem jejich svobodné vile a Ze Smlouva byla uzaviena po
vzajemnem uvazeni, a to nikoliv v tisni & za napadné nevyhodnych podminek.

. Nedilnou souéasti teto Smlouvy jsou pfilohy

Pfiloha ¢&. 1 Specifikace Pfedmétu plnéni
Pfiloha ¢&. 2 Cenik dodavatele

V Praze dne dle elektronického podpisu V Bratislave dne dle elektronického podpisu

Datum: 10.11.2023 16:34:43

Za Objednatele: Za Dodavatele:

Ing. Daniel Krumpolc Bc. Peter Hasko
Piedseda predstavenstva Predseda predstavenstva
_ Ing. Petr Hejduk Mgr. Ivan Strohner
Clen pfedstavenstva Clen predstavenstva
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PRILOHA €. 1 - SPECIFIKACE PREDMETU PLNENI

Pozadavky na systém

1. Obecné pozadavky

1.1. Systém/ifeSeni musi byt certifikované S.W.I.LF.T. SCRL.

1.2. Systém/fedeni musi splfiovat soucasné i budouci poZzadavky SWIFTu.

1.3. Systém/fedeni musi splfiovat soucasné i budouci poZzadavky SWIFT CSP a SWIFT CSCF

1.4. Systém/feSeni musi spliovat aktualni bezpe&nostni ,best practices”.

1.5. Systém/fe$eni musi spliiovat sougasné i budouci legislativni poZadavky platné v CR.

1.6. V8echny potfebné komponenty HW (napf. Sifratory) i SW musi byt souéasti dodaného systému.

1.7. Kazde dodavane HW zafizeni musi:

- obsahovat min. 2 redundantni napajeci zdroje;

- byt montovatelné do standardniho 19" technologického stojanu o hloubce 800 mm (1U, 2U, pfipadné 3U
velikost);

- obsahovat montaZzni sadu pro instalaci do technologického stojanu, tak aby byla zaji$téna snadna manipulace
bez pouziti dodateénych nastroju;

- mit pfipojeni ke dvéma samostatnym zdrojum napajeni 230V, délka kabel( min. 1,8 m;

- obsahovat min. 8x LAN port pro pfipojeni do vnitini sité o rychlosti 100Mbit / 1Gbit;

- obsahovat min. 1x WAN port pro pfipojeni do vnégj8i sité o rychlosti 100Mbit / 1Gbit;

- obsahovat nezavislé management LAN rozhrani o rychlosti 100Mbit / 1Gbit;

- obsahovat min. 2 x HA ports,

- mit synchronizovany €as z NTP.

1.8. Rozhrani v8ech komponent systému je dostupné v ¢eském popf. anglickém jazyce. Provozni dokumentace je
k dispozici v Ceskem jazyce, ostatni bud v jazyce ¢eském anebo anglickém.

1.9. Systém musi byt nakonfigurovan v rezimu vysoké dostupnosti tak, aby byl funké&ni i v pfipadé vypadku nékteré
komponenty. Tato funkcionalita musi byt zajist€na automaticky.

1.10. Pokud system/feSeni bude pouZivat databazi u prostfedi Zadavatele, musi se jednat o Microsoft SQL Server.

1.11. Systém/feSeni musi umoziovat pfijem, zadani a odeslani alespoii vdech moznych FIN, a RMA zprav.

1.12. Systém/fe$eni musi umoziovat vytvareni Sablon zprav.

1.13. Systém/ife$eni musi umoziovat vkladat text z clipboardu.

1.14. Systém/feSeni musi obsahovat tabulku pfevodu zakazanych swiftovych znak( na povolené znaky.

1.15. Systém/fedeni by mél umoziovat modifikovany pohled na swiftove zpravy podle konkrétniho uZivatele.

1.16. Systém/feSeni musi umoznovat tisk na sitové lokalni tiskarné v CEB a moznost tiskovych vystupl do
souboru.

1.17. Vedkera sitova komunikace musi byt Sifrovana.

1.18. UzZivatele se k systému/fedeni musi hlasit pomoci vicefaktorové autentizace.

1.18.1 Pfi vicefaktorové autentizace musi byt mozné pouzit HW token pro min. 30 uzivatelU.

1.19. Systém/feSeni musi umoznovat parovani platebnich zprav (message matching) napf. pro MT 320 a 300.

1.20. Systém/feSeni musi podporovat alespon jednoduche workflow a automatizaci.

1.21. Systém/ifedeni musi podporovat politiku 4 oci, a to i pfi administraci.

1.22. Systém/feSeni musi obsahovat spravu hesel a vynucovat jejich zménu podle pfednastavenych kritérii.

1.23. Systém/ifedeni musi podporovat vyhledavani zpravy/zprav podle volitelnych kritérii.

1.24. Systém/feSeni musi podporovat export zprav do formatu PDF.

1.25. Systém/feSeni musi byt redundantni, tj. pro u€ely Disaster Recovery musi byt systém/feSeni funkéni, byt
v mirné omezené mife, napf. niz8i pfenosova rychlost, i pfi aplném zni¢eni infrastruktury na hlavni lokalité/sidle
Zadavatele.

1.26. Systém musi umoznit pfipojeni ze stanic Windows 10 i VDI (Virtual Device Infrastructure)

1.27. Systém musi umoznit HTTPS pfipojeni pomoci prohlize¢t MS IE a MS EDGE

1.28. Dodavatel je povinen fadné provadét udrzbu systemu a zajistit ustanoveni o outsoucingu podle poZadavku
CNB (v¢etné umoznéni pfistupu kontrolnich organu do sidla dodavatele)
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2. Pozadavky na vykonnost, Skalovatelnost a licenci

2.1. Systém musi byt licenéné schopen zpracovat nejméné 400 pfichozich/odchozich zprav denné.

2.2. Systém musi licenéné umoznit praci nejméneé 4 libovolnym uZivatelim soucéasné.

2.3. Licence musi byt roz8ifitelné bez zasahu/upgrade infrastruktury.A54

2.4. Doba odezvy systému/ifeSeni pro 95% Cinnosti musi byt krat$i nez 2 sekundy.

3. Pozadavky na archivaci a ukladani

3.1 Systém/fe§eni musi umoZiovat kompletni zalohovani a archivaci, které bude nezavislé na dodavateli.

3.2. Systém/reSeni musi zajistit uloZzeni vdech zprav a logl alespon po dobu 10 let.

4. Pozadavky na logovani a reporting

4.1, Systém/fe$eni musi do logl zaznamenavat minimalné informace o svém béhu (spusténi, ukonéeni,
otevieni/uzavieni linky/fronty, apod.) a vdechny operace se zpravami (pfijem, pfecteni, tisk, import, verifikace,
odeslani, apod.).

4.2. Logy musi byt exportovatelné, minimalné do formatd PDF, XLS, TXT a CSV

4.3. Systém/fedeni musi poskytovat Zadavateli informace o vlastnim béhu (pro uéely monitorovani).

4. 4. Systém/fedeni musi poskytovat ad-hoc reporty, napf. o poétu odeslanych/pfijatych zprav, ¢asu
otevfeni/uzavieni linky, o aktivitach vybranych uzivateld/administrator(i, o €asové posloupnosti zpracovani
zprav/zpravy, apod.

4.5. Systém/fe$eni musi umoznovat exportovat seznam aktivnich a v§ech RMA vztahu.

4.6. Systém/fedeni by mél obsahovat standardni manaZerské reporty/pfehledy.

4.7. K naplnéni bodud 4.1 — 4.7 dodavatel zajisti pravidelné mésiéni zasilani zaSifrovanych existujicich logi na
mailovou adresu uréenou Zadavatelem; z nichZ bude mj. moZno zjistit, pokud by se hlasil neznamy nebo
neautorizovany uZivatel, pokud projde platnost certifikatu apod.A65

5. Pozadavky na bezpeénost

5.1. Ochrana prostredi SWIFT

Nabizeny systém/feSeni musi mit implementovanu bezpe€nou zdnu pro oddéleni a ochranu SWIFTové
infrastruktury od ostatnich systému lezicich mimo tuto bezpeénou zénu. Bezpeéna zéna obsahuje viechny
komponenty SWIFTové infrastruktury, rozhrani pro odesilani/pfijem zprav, komunikaéni rozhrani, aplikaci
zaloZenou na webovém prohlizeci, SWIFTNet Link, HSM, konektor, jump server a pfipadné pocitace operatort a
administrator vyhrazenych k administraci SWIFToveé infrastruktury.

Transportni vrstva musi byt na perimetru bezpeéné zony chranéna a logicky oddélena pomoci stavového firewallu.
Operatofi a administratofi se ze svych béznych pocitatl mohou do bezpeéné zdny pfipojit vyhradné
prostfednictvim jump serveru umisténého v bezpeéné z6né&. Jump server, jako vstupni bod do bezpelné zény,
musi mit implementovany silné bezpeénostni politiky.

Internetovy pristup ze systéma uvniti bezpe&né zény musi byt vysoce omezen, idedlné zcela zakazan.

5.2. Rizeni privilegovanych Gétii operaéniho systému

Pristup privilegovanych uétl administratort operaéniho systému k nabizenému systému/feSeni musi byt v
maximalni mife omezen, s vyjimkou instalace, konfigurace, udrzby, provozu a podpory nouzovych aktivit. Pouziti
administratorskych uétdl musi byt Easové omezeno, napf. jen po dobu udrzby systému.

5.3. Ochrana datovych tokil

Veskeré datové toky mezi jednotlivymi ¢astmi feSeni musi byt zabezpe&ené pomoci bezpe¢nostnich mechanismd,
napf. dvoucestné TLS, LAU v kombinaci s ochranou davérnosti, na podporu davéryhodnosti, integrity a
obousmérné autentizace, a to v€etné nasledujicich datovych toku :

- mezi RMA a rozhranim pro odesilani/pfijem zprav;

- mezi uZivatelskou aplikaci/klientem a rozhranim pro odesilani/pfijem zprav,

- mezi uZivatelskou aplikaci/klientem a komunikaénim rozhranim,

- mezi rozhranim pro odesilani/pfijem zprav a komunika&nim rozhranim.

Komunikace mezi pocitatem uZivatele/operatora/administratora a nabizenym systémem/feSenim musi byt
chranéna bezpecnostnim mechanismem, (napf. jednocestnym TLS) na podporu divéryhodnosti, integrity a
autentizace spojeni.

5.4. Bezpeénostni aktualizace

Veskery software dodavatele uréeny k provozovani nabizeného systému/feseni, véetné operacénich systému, a
hardware, véetné sitovych prvkl, musi byt pod aktivni podporou svych vyrobcu. Kritické patche musi byt
instalovany nejpozdéji do 1 mésice od vydani, ostatni do 2 mésicu.
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5.5. ZvySovani zabezpeceni systému

Veskeré systemy dodavatele uréené k provozovani nabizeného systemu/feSeni musi splfiovat alespon jedno z
nasledujicich bezpe&nostnich schémat :

- konfiguraci dle bezpeénostnich doporuéeni vyrobc(;

- konfiguraci dle primyslového bezpecnostniho standardu, napf. CIS, DISA STIG, NIST

- konfiguraci podle lokalniho regulatora, ktera musi byt pfisné&j$i nez doporuceni vyrobcl nebo pramyslového
standardu.

Minimalné museji byt spinény nasledujici pozadavky :

- zména defaultnich hesel;

- zakazani anebo odstranéni nepotfebnych uéti;

- zakaz anebo omezeni nepotfebnych sluzeb, portli a protokoly;

- odinstalovani nepotfebneho software;

- omezeni fyzickych portd (napf. USB);

- o$etieni v8ech znamych defaultnich konfiguraci, které jsou znamy jako nebezpe&né.

5.6. Fyzicka bezpeénost
Dodavatel musi mit zajiténu fyzickou bezpe€nost alespori v nasledujicich oblastech souvisejicich s nabizenym
systémem/ife$enim a jeho daty :
- bezpeénost vyménnych médii;
- bezpec€nost pracovniho prostoru;
- bezpe&nost vzdalenych pracovnikg;
- bezpec€nost pfi transportu;
- zabezpec&eni proti neopravnénému pfistupu, i osob blizkych;
- zabezpe&eni mobilnich zafizeni pouzivanych pro autentizaci;
- zabezpedfeni serveroven;
- logovani fyzického pristupu a tvorba odpovidajicich reporti.

5.7. Politika hesel

Nabizeny systém/feSeni musi mit definovanou a vynucovanou politiku hesel, ktera odpovida aktualnimu
primyslovému standardu a best practices. Musi zahrnovat nejméné :

- Gasové omezeni platnosti hesla;

- délku hesla;

- poZadavky na komplexicitu;

- omezeni znovupouZitelnosti hesla, véetné adekvatni historie pouZitych hesel;

- uzamé&eni 0ctu po opakovaném zadani chybného hesla;

- poZadavky na heslo musi byt modifikovatelné podle pozadavku Zadavatele.

5.8. Vicefaktorova autentizace

Nabizeny systém/feSeni musi mit zavedenu vicefaktorovou autentizaci pro viechny typy
uzivatel(i/operatord/administratord. Je-li to mozné, je systém vicefaktorové autentizace umistén pfimo v
zabezpeéene zéné.

5.9. Rizeni pfistupu

Politika fizeni pfistupu musi byt zdokumentovana a pozadovane postupy museji byt vynucovany.

Nabizené feSeni musi umoznit nastavit politiku podle nasledujicich principu - pouze operatofi, koncovi uzivatelé a
administratofi, ktefi potfebuji kontinualni pfistup do zabezpefene zény, maji v zabezpelené z6né vytvoreny Ucty;
- pfistupy jsou pfidélovany podle skute¢nych potieb - pravidlo ,need-to-know". Nadbyteéné funkce budou
zakazany;

- je vynucovan princip nejmensich potiebnych prav;

- jednotlivé funkce jsou oddélovany, nedochazi ke kumulaci funkci;

- j& vynucovan princip 4 odi;

- Udty prochazeji pravidelnou revizi;

- existuji dokumentované postupy pro privilegované pfistupy v nouzovych situacich.

5.10. Sprava tokent

Nabizené fedeni musi umoznit nasleduijici:

Proces souvisejici s pfistupovymi tokeny (HW tokeny, HSM ) musi byt fizen, v€etné jejich pfidélovani, distribuce,
pouZivani a zneplatfiovani.

Prifazeni HW token( musi byt alespor jednou ro¢né revidovano.

V pfipadé, Ze uZivatel jiZ nadale nepotiebuje pfistup k systéemu, musi mu byt token odebran anebo zneplatnén.
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5.11. Ochrana pred $kodlivym kédem

Dodavatel musi chranit svoje prostiedi prostfedky ochrany pfed Skodlivym kodem, které bude detekovat nejméné
potitatove viry a jiné typy malware.

Dodavatel zaijisti, Ze plna kontrola server na pritomnost $kodlivého kédu bude probihat nejméné jednou tydné a
plna kontrola pocitacl operator(i a administratora denné.

Ochrana pied 3kodlivym kédem bude od uznavaného dodavatele, bude instalovana na vechny vypocetni
platformy a bude aktualizovana v souladu s frekvenci kontrol.

5.12. Kontrola integrity software

Nabizeny system/feSeni musi obsahovat funkcionalitu pro testovani softwarove integrity jednotlivych komponent,
ktera bude provadéna pfi kazdem startu, a dale nejméné jednou denné. Integrita stahovaného software, v&etné
klienta, musi byt testovana kontrolnim souctem oproti stavu po ukonéeni vyvoje pfisludné verze.

5.13. Kontrola databazové integrity

Nabizeny system/feSeni musi obsahovat funkcionalitu pro testovani databazové integrity, minimalné& v rozsahu
kontroly na drovni zaznamu, napf. kontrolnim souétem anebo podpisem, a kontroly na neexistenci mezer v
sekvencénim Cislovani transakci. Tyto kontroly musi byt zapnuty.

5.14. Logovani a monitorovani

Nabizeny systém/fe$eni musi disponovat logovanim bezpeénostné relevantnich aktivit a konfiguraci alarmu pro
podezielé bezpeénostni udalosti.

Aplikaéni auditni log komunikaéniho interface nesmi byt pfemazan dfive nez po 120 mésicich a soutasné musi byt
chranén proti smazani & modifikaci pfi kompromitaci systému i na administratorské urovni. Logy PC uzivateld,
operatoru, firewalll a databazové logy nesmi byt pfepsany drive nez po 13 mésicich.

Servery musi byt vybaveny monitorovacimi procesy, pfi€emz logy aplikaénich a databazovych serverll museji byt
denné kontrolovany bud pfimo obsluhou, anebo prostfednictvim automatického monitoringu vybaveného funkci
vystrahy pii podezielych aktivitach.A69

5.15. Plan na zvladani kybernetickych atoki
Dodavatel musi mit vypracovan plan na zvladani kybernetickych utokd. Dodavatel musi mit rovnéz vypracovan
plan zalohovani a obnovy. Tyto plany musi byt ro&né revidovany a nejméné jednou za dva roky testovany.

5.16. Pravidelna bezpecénostni $koleni
Tym dodavatele musi pravideln&, minimaln& 1x ro&né&, absolvovat koleni ICT bezpefnosti. Dodavatel musi
poskytovat podklady pro $koleni bezpeénosti zaméstnancu banky (Zadavatele).

5.17. Soulad seo SWIFT CSP framework architekturou typu B
Dodavatel musi zabezpecit po celou dobu pfipojeni soulad se SWIFT CSP framework podle architektury typu B,
pfitemZ musi zachovat aktualné pouZivany souborovy pifenos mezi systémy Zadavatele a Poskytovatele.

5.18. Bezpeénostni feSeni musi spliiovat vdechny, i vy$e jmenovité neuvedené, mandatorni pozadavky SWIFT
CSP a SWIFT CSCF

6. Pozadavky na migraci

6.1. Dodavatel provede prvotni migraci stavajicich dat systému SWIFT, zejména Zivych RMA vztahu, k zahajeni
zku$ebniho provozu a k zahajeni ostrého provozu.

6.2. Dodavatel poskytne detailngj$i postup a pfistupy pro provedeni exportu viech dat Zadavatele z nabizeného
systemu/feSeni pro ucely migrace do jiného systému. Tento postup bude trvalou sougasti provozni dokumentace.
Pfistupy budou Zadavateli zfizeny nejpozdéji k uvedeni systemu/fedeni do zkudebniho provozu.

6.3. V ramci nabidky dodavatel popiSe postup migrace ze stavajiciho systému SWIFT na jim nabizeny
system/feSeni. Dodavatel rovnéZ navrhne harmonogram tohoto pfechodu a poZadavky na souginnost ze strany
Zadavatele.

7. Pozadavky na pfedmét pinéni

dodavka systemu s ¢asové neomezenou licenci na nejméné 400 zprav denné a 4 soucasné piipojenymi
libovolnymi uzivateli sou€asng,

implementace systému do prostiedi Zadavatele;

migrace stavajicich dat, zejména zivych RMA vztah;

on-line export/import zprav mezi dodavanym systémem a bankovnim systéemem Zadavatele (Zadavatel aktualné
ﬂuiivé%;

uvodni zaskoleni uzivatell systému, 2 nezavislé béhy, kazdy v rozsahu nejméné 16 hodin;

zaskoleni administrator(i systému, v rozsahu nejméné 16 hodin;

dodavka dokumentace;

dodavka Disaster Recovery planu;
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podpora v reZzimu 24 x 7, preferovany jazyk ¢estina/slovenstina, reakéni doba max. 1 hodina;

garance vyieSeni udalosti typu nefunkénost systému do 4 hodin od nahlaeni;

asistence pfi aktualizaci systemu;

podpora pfi roénim testovani Disaster Recovery plana;

aktualizace systému podle pozadavkd Swiftu a EU a ¢eskych regulacnich organi

v pfipadé feSeni na bazi ,SWIFT Service Bureau® rovnéz :

- provozovani systému v rezimu 24 x 7

- garance dostupnosti 99,9 % kromé DTW;

- garance zalohovani dat s minimalni RPO (Recovery Point Objective);

- nepfetrZity dohled;

- nepietrZity PoC (Point of Contact) kontakt ve vztahu ke Swiftu pro fedeni provoznich a bezpeénostnich udalosti;
- garance, Ze data jsou ukladana v datacentrech pouze na uzemi EU a pod pravni ochranou EU legislativy.

zajisténi trvalé radné udrzby prostiedi Dodavatele tak, aby trvale vyhovovalo pozadavkum SWIFT CSP a SWIFT
CSCF

pravidelné mésicni zasilani zadifrovanych existujicich logt na mailovou adresu uréenou Zadavatelem, z nichz
bude mj. mozZno zjistit, pokud by se hlasil neznamy nebo neautorizovany uzivatel, pokud projde platnost certifikatu
apod.

8. Ostatni pozadavky - Maintenance konektoru TARGET 2

podpora v reZzimu 24 x 7, preferovany jazyk ¢estina/slovenstina, reakéni doba max. 1 hodina;

Stranka 14z 15
Swift Smlouva - VZ0170353




gé

CESKA EXPORTNI BANKA

C 7?2 FCH FXPORT 8 A N K
PRILOHA €. 2 - CENiK DODAVATELE
Jednotkova Celkova cena
Polozka| Komponenta Pocet ks cenav EUR v EUR bez
bez DPH DPH

Dodavka technickych prostredki systému pro komunikaci se SWIFTem (dle odraZky i) z Pfedmétu smiouvy)

1. |HW 1-SWIFT SB VPN box

1,00

2,00

Dodavka programovych prostredki systému pro komunikaci se SWIFTem (dle odrazky i) z Predmétu smlouvy)

2. SW 1 (v€etné licenci) - DS Middleware a Platebni archiv 1 1,00 1,00

3. SW_2 (v€etné licenci) - Rekonsilia&ni modul pro Platebni 1 1,00 1,00
archiv

4 Implementace, véetné projektového fizeni, zaskoleni (dle 1 0,00 0,00

odrazek ii) a iii) z Pfedmétu smlouvy)

Pocet

Cenav EUR za

Celkova cena

Poplatky Mt 1 mésic bez v EUR bez
mesicu DPH DPH za 2 roky
Mési&ni poplatky za Provoz systému (dle odraZzky iv) z
5. Predmétu smiouvy) 24 3 250,00 78 000,00
Celkova nabidkova cena na 2 roky v EUR hez DPH| 78 004,00
DPH (%) 21%
Celkova vyse DPH (EUR)| 16 380,84
Celkova nabidkova cena na 2 roky v EUR v&etné DPH | 94 384,84
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