SERVISNi SMLOUVA

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpisl (dale jen ,0Z")

mezi stranami:

Ceska republika — Statni Gstav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem: Srobarova 48, 100 41, Praha 10

zastoupena: Mgr. Katefinou Podrazilovou, Ph.D., feditelkou

bankovni spojeni, €. 0.: 623101/0710

(dale jen "Objednatel")

a

QCM, s.r.o.

IC: 26262525
DIC: CZ26262525

se sidlem: Herspicka 813/5, 639 00 Brno
zastoupen: XXX

bankovni spojeni, €. U.: XXX

(dale jen ,Poskytovatel)

(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky vybérové fizeni ¢. ZMR24/2023 ,Zajisténi
podpory a rozvoje webovych formulafd”, v némz byla nabidka podana Poskytovatelem
vyhodnocena jako nejvyhodnéjsi, a proto Objednatel s Poskytovatelem jako vybranym
dodavatelem uzavira tuto smlouvu o poskytovani servisni podpory a zajisténi rozvoje
webovych formulaia (dale jen ,Smlouva®):

Clanek 1.
Piredmét a ucel Smlouvy

1.1  Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli po dobu 24 mésicu
od data nabyti ucinnosti této Smlouvy sluzby spocivajici v servisni podpofe a zajisténi
rozvoje webovych formulafl Objednatele, provozovanych na aplikacni platformé
FormServer QCM. Touto Smlouvou se dale Poskytovatel zavazuje poskytovat sluzby
spocivajici v servisni podpofe a zajisténi rozvoje aplikani platformy a softwarovych
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komponent, které zajistuji bezproblémovy provoz webovych formularl, tedy zejména
FormServeru QCM a FrontEnd serveru QCM. Souhrnné je tento informacni systém,
zahrnujici jak formulafe, tak FormServer QCM a FrontEnd server QCM, nazyvan jako
,oystém®.

Sluzby servisni podpory budou poskytovany v nasledujicim rozsahu:

a) ldentifikace a odstranéni kritickych zavad

b) ldentifikace a odstranéni zavaznych zavad

c) ldentifikace a odstranéni ostatnich zavad

d) Provozni podpora

e) Proaktivni monitoring

f) Identifikace a specifikace zmény

g) Realizace zménovych pozadavki mensiho rozsahu

h) Realizace zménovych/rozvojovych pozadavku

i) Vedeni dokumentace

j) Oznameni incidentu narusSeni ochrany osobnich udaju
k) Oznameni incidentu naruseni kybernetické bezpec€nosti

(dale jen souhrnné ,Sluzby*, jednotlivé ,Sluzba®).

Podrobny popis Systému, jeho technicka specifikace a parametry jsou obsazeny
v Pfiloze &. 2 této Smlouvy. Poskytovatel je povinen poskytovat Sluzby v rozsahu této
Smlouvy i pro dalSi ¢asti feSeni Systému, které vzniknou v dusledku poskytovani Sluzeb
bé&hem trvani této Smlouvy.

BlizSi specifikace jednotlivych Sluzeb a rezimu jejich poskytovani je obsazena v ¢l. 2
a v Pfiloze €. 1 této Smlouvy.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Ugelem této Smlouvy je zajisténi pinéni ukolt Objednatele stanovené pravnimi predpisy,
prostfednictvim spolehlivého a bezvadného provozu Systému.

Pfedmétem Smlouvy neni nakup licence pro aplikaéni platformu FormServer QCM,
licence je ve vlastnictvi Objednatele a bude poskytnuta k pouziti Poskytovateli za u€elem
servisni podpory a rozvoje webovych formulart Objednatele.

Objednatel v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecnosti
a o zmeéné souvisejicich zakonud, ve znéni pozdéjSich predpist (dale jen ,ZoKB*)
informuje Poskytovatele, ze Systém je podpldrnym aktivem vyznamnych informacnich
systému ve smyslu § 2 pism. d) ZoKB a Objednatel je ve smyslu § 2 pism. e) ZoKB
spravcem tohoto Systému, pfiCemz Poskytovatel bere toto na védomi. Poskytovatel
rovnéz bere na védomi, Ze se po dobu ucinnosti této Smlouvy stava provozovatelem
Systému ve smyslu § 2 pism. g) ZoKB a dle § 3 pism. e) rovnéz osobou, jiz jsou v této
souvislosti ZoOKB a pfislusnymi provadécimi predpisy ukladany povinnosti v oblasti
kybernetické bezpecnosti. Pfi pInéni této Smlouvy je Poskytovatel povinen plnit
Bezpec€nostni pravidla pro vyznamné dodavatele, které tvofi Pfilohu €. 4 této Smlouvy.
V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim P¥ilohy €. 4 je rozhodujici
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ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim Pfilohy €. 1 a ustanovenim
Pfilohy €. 4 je rozhodujici ustanoveni Pfilohy €. 1.

Clanek 2.
Rezim a doba poskytovani Sluzeb

Sluzby dle odst. 1.01 pism. a) az k) budou poskytovany po celou dobu uginnosti této
Smlouvy ve dvou reZimech dle nize uvedené tabulky, tj. ¢ast Sluzeb bude poskytovana
nepretrzité v rezimu 24x7, tj. 24 hodin denné po 7 dni v tydnu (oznacena jako ,N“) a Cast
Sluzeb bude poskytovana v pracovni dny od 8:00 do 17:00 hodin (oznacena jako ,P“).

Pozadavky na dostupnost €i odezvy pro jednotlivé Sluzby uvedené v Pfiloze &. 1 této
Smlouvy jsou zapocitatelné pouze v ramci €asu uvedeného v odstavci 2.01.
Zapoditavany Cas poskytované Sluzby oznacené jako ,P“ se kazdy pracovni den v 17:00
hodin pozastavuije.

ID Sluzby Nazev Sluzby posiii::‘lénl' ?;‘f::i
SP-1 Identifikace a odstranéni kritickych zavad N A
SP-2 Identifikace a odstranéni zavaznych zavad A
SP-3 Identifikace a odstranéni ostatnich zdvad P A
RP-1 Provozni podpora P A
PM-1 Proaktivni monitoring N A
RZ-1 Identifikace a specifikace zmény P A
RZ-2 Realizace zménovych poZzadavk( mensiho rozsahu P B
RZ-3 Realizace zménovych/rozvojovych pozadavkd P C
PP-1 \Vedeni dokumentace P A
ou-1 Oznameni incidentu naruseni ochrany osobnich udaju N A
KB-1 Oznameniincidentu naruseni kybernetické bezpecnosti N A

Rozsah Cerpani Sluzeb dle odstavce 2.02, oznaCenych jako ,A“, neni v ramci mésicni
pausalni platby dle odst. 5.01 pism. a) asové omezen.

Rozsah Cerpani Sluzby dle odst. 2.02, oznacené jako ,B“, je v ramci mési¢ni pausalni
platby dle odst. 5.01 pism. a) &asové omezen a to na 2 &lovékodny (dale téz ,,CD“) za
kalendafni mésic. Nevy&erpanou &ast CD v ramci kalendafniho mésice Ize prevadét a
kumulovat po dobu 6 mésicu. Sluzbu oznacenou jako ,B* Ize nasledné Cerpat z takto
prevedenych CD i nad vy$e uvedeny limit 2 CD za kalendaini mésic. Podkladem pro
gerpani CD na Sluzbu dle odstavce 2.02 Smlouvy, oznagenou jako ,B*, budou zdznamy
o vyfeSeni servisniho poZadavku v informacnim systému Objednatele, ktery je urCen
k vzajemné komunikaci s Poskytovatelem pfi poskytovani Sluzeb podle této Smlouvy
(dale jen ,Helpdesk®).

Cerpénl’ Sluzby dle odstavce 2.02, oznacené jako ,C“ neni soucasti mési¢ni pausalni
platby dle odst. 5.01 pism. a). Tato Sluzba bude realizovana za pevnou sazbu za
1 ¢lovékohodinu uvedenou v odst. 5.01 pism. b). Sluzbu dle odst. 2.02, oznadenou jako
,C", je Objednatel dale opravnén &erpat v ramci nevy&erpané &asti CD za Sluzbu ,B" dle
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odst. 2.04. V takovém pfipadé je Sluzba ,C" v tomto rozsahu hrazena v ramci mésicni
pausalni platby dle odst. 5.01 pism. a).

Cerpani CD se neuplatni na projektové fizeni a realizaci schiizek. Tyto sluzby ze strany
Poskytovatele jsou povaZovany za implicitni souCast poskytovanych SluZzeb a odména
za jejich poskytovani je soucasti mésicni pausalni platby podle odst. 5.01 pism. a).

Jeden CD je 8 ¢&lovékohodin. Jedna &lov&kohodina je jedna hodina prace jednoho
Clovéka.

Sluzby oznaCené v odst. 2.02 jako RZ-1, RZ-2, RZ-3 a RP-1 budou objednavany na
zakladé postupu uvedeného u kazdé jednotlivé Sluzby v Pfiloze €. 1 této Smlouvy.

Akceptace vysledku realizace kazdé objednavky na Sluzby oznacené v odst. 2.02 jako
RZ-1, RZ-2 a RZ-3 bude probihat samostatné nasledujicim zplsobem:

Vysledek realizace kazdé objednavky véetné veSkeré dokumentace a vystupu
(dale jen ,predmét akceptace®) musi byt Poskytovatelem pfedan Objednateli
k akceptaci ve l|haté dle Prilohy ¢€. 1 této Smlouvy. O této skute€nosti bude
Poskytovatelem proveden zapis o pfedani k akceptaci v Helpdesku.

Ve Ih(té 10 pracovnich dnu od data zapisu o pfedani k akceptaci do Helpdesku,
provede Objednatel posouzeni, zda byl pfedmét akceptace proveden v souladu
s pfisludnou objednavkou.

V pfipadé, Ze Objednatel nevznese k pfedmétu akceptace Zadné pfipominky ani
mu nevytkne zadné vady, zaznamena Objednatel akceptaci v Helpdesku. Timto
krokem bude konstatovana akceptace predmétu akceptace, tj. vysledku
realizace pfislusné objednavky bez vyhrad a potvrzeno jeji prevzeti
Objednatelem. Pokud bylo zhotoveno na zakladé objednavky Autorské dilo, které
je pocitatovym programem, Poskytovatel se zavazuje pfedat Objednateli
zdrojové kédy pocitacového programu, a to ve formé zdrojovych soubort
pfipravenych ke kompilaci nebo prfelozeni do spustitelné formy programu, a to
vCetné dokumentace, programovaciho prostiedi potfebného k uUpravam
zdrojovych kodu programu vEetné moznosti rozvoje programu (a to zejména
vCetné potfebnych licenci, komponent, knihoven, compileru a debuggeru
k tomuto programovacimu prostfedi) a popis instalaéniho postupu
programovaciho prostfedi programu, a to nejpozdéji v den pfedani a prevzeti
prislusného Autorského dila.

V pfipadé, Ze Objednatel vznese k pfedmétu akceptace pfipominky ¢i mu vytkne
vady, uvede je v dokumentu s vyhradami a ucini o tom zapis v Helpdesku, a to
s pfesnou specifikaci a s uvedenim, zda se jedna o pfipominku ¢&i vadu.
Poskytovatel je v takovém pfipadé povinen zapracovat tyto pfipominky do
predmétu akceptace, resp. odstranit vytknuté vady pfedmétu akceptace, ve Ihité
6 pracovnich dnl od jejich vzneseni. Ve stejné |haté predlozi Poskytovatel
pfedmét akceptace Objednateli k opétovné akceptaci, coZz bude uvedeno
zapisem v Helpdesku. V pfipadé, Ze Objednatel nevznese v ramci opétovné
akceptace zadné pfipominky k pfedmétu akceptace ani mu nevytkne zadné
vady, bude postupovano dle bodu iii. V pfipadé, Zze Objednatel vznese v ramci
opétovného posouzeni k pfedmétu akceptace znovu pfipominky ¢i mu vytkne
znovu vady, bude postupovano stejné, jako je uvedeno v tomto bodu iv. Tento
postup Ize opakovat za podminek uvedenych v bodé v.

Postup dle bodu iv. Ize v ramci jednoho akceptacniho fizeni opakovat nejvySe
tfikrat. Nebude-li po tfetim opétovném predloZzeni pfedmétu akceptace
Objednateli k akceptaci konstatovana Objednatelem akceptace predmétu
akceptace bez vyhrad, je Poskytovatel povinen uhradit Objednateli smluvni
pokutu podle odst. 11.05. Ve Ih(té 6 pracovnich dni ode dne zapisu Objednatele
do Helpdesku, jimz vznesl| pfipominky nebo vytknul vady k pfedmétu akceptace,
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ktery byl Poskytovatelem potfeti opétovné predlozen k akceptaci, je Poskytovatel
povinen predloZit pfedmét akceptace Objednateli znovu k navazujici akceptaci.
V novém navazujicim akceptacnim fizeni se dale postupuje opétovné dle bodu
ii. aZz v. tohoto odstavce.

vi.  Opakované uplatnéni pokuty dle bodu v. v ramci akceptace jedné objednavky
bude povazovano za poruSeni této Smlouvy podstatnym zplsobem ve smyslu
§ 2002 OZ.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomicke, materialni a lidské prvky tak, aby byl naplnén
ucel této Smiouvy.

Po celou dobu poskytovani Sluzeb dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby v nejvy3si kvalité, zavazuje se postupovat s odbornou péci a
s pfihlédnutim k zajmum Objednatele.

Poskytovatel se zavazuje dbat pokynt Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své Cinnosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokyni Objednatele ¢i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynl; v pfipadé, Ze Objednatel pres upozornéni
Poskytovatele na splnéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zpro$tén odpovédnosti za pfipadné vady plnéni vzniklé prokazatelné v dusledku
provedeni takovych nevhodnych pokynu.

Poskytovatel se zavazuje predat Objednateli bez zbyte¢ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smlouvy.
Seznam bude vyhotoven pro ucely zajisténi pfistupu do objektu Objednatele. V seznamu
budou osoby oznafeny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich
zameéstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Poskytovatel je povinen predat tento seznam osob Objednateli s vyslovhym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich udaji Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a pro zajisténi pfistupu k pfislusnym
C¢astem informacniho systému Objednatele. PFi poruSeni této povinnosti nese
Poskytovatel plnou odpovédnost dle platnych pravnich pfedpisu tykajicich se ochrany
osobnich udaji. Objednatel se zavazuje, Ze bude zpracovavat tyto osobni Udaje pouze
pro potieby realizace Sluzeb a v souladu s platnymi pravnimi pfedpisy, a to az do
odvolani souhlasu pisemnou formou. Ur€eni konkrétni pracovni doby a doby pohybu
osob poskytujicich Sluzby dle této Smlouvy v mistech Objednatele je Poskytovatel
povinen pfedem domluvit s Objednatelem, o Eemz bude pofizen zapis stvrzeny podpisy
opravnénych osob. Seznam osob je Poskytovatel povinen v pfipadech jakychkoliv
personalnich zmén neprodlené pfedat aktualizovany Objednateli.

V pfipadé, Ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel pozadovat pro své
zaméstnance pfistupova opravnéni k informacnim systémum Objednatele, zavazuje se
Poskytovatel neprodlené po vzniku takové potfeby prfedat Objednateli vyplnénou a
podepsanou zadost o pristup do informacniho systému Objednatele pro osoby, které se
budou podilet na pInéni této Smlouvy. V pfipadég, Ze v pribéhu pinéni této Smlouvy bude
Poskytovatel pozadovat zménu v osobach pfistupujicich k informaénim systémum
Objednatele, je vzdy povinen nejprve podat zadost o ukon&eni pfistupu do informaéniho
systému pro osobu/osoby, jejichZ opravnéni ma byt zruSeno, a sou€asné podat novou
zadost o pfistup do informacniho systému pro osobu/osoby, které maiji pFistupova
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opravnéni nové nabyt. Poskytovatel je povinen podavat zadosti o pFistup/ukonceni
pfistupu do informacniho systému Objednatele na formulafi, ktery je Pfilohou €. 3 této
Smlouvy. Zadost bude ze strany Objednatele posouzena nejpozdé&ji do dvou pracovnich
dnl nasledujicich po dni jejiho doruceni. Objednatel si mlZze pfi procesu posuzovani
Zadosti vyzadat dalSi informace o ucelu podani Zadosti. Kopii schvalené nebo zamitnuté
Zadosti pfeda Objednatel Poskytovateli.

V souvislosti s pfistupy do informaéniho systému Objednatele je Poskytovatel dale
povinen dodrzovat nasledujici povinnosti:

o Poskytovatel je povinen zaijistit a odpovida po celou dobu plnéni této Smlouvy
Objednateli za to, ze do pfisluSnych casti informacniho systému Objednatele
budou pfistupovat pouze osoby, pro néZ byla podana Zadost o pfistup do
informacniho systému a tato zadost byla schvalena manazerem bezpecnosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v pribéhu pInéni
této Smlouvy opravnén kontrolovat, které osoby skute¢né pfistupuji do pfislusné
¢asti jeho informacniho systému, a Poskytovatel je v takovém pfipadé vzdy
povinen tuto informaci Objednateli poskytnout a dolozit. PoruSeni této povinnosti
Poskytovatelem je povaZzovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zptsobem.

o P¥idélena opravnéni smi vyuzivat pouze osoba, pro niz byla Zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni pfedat Zadné jiné osobé.
Poruseni této povinnosti je povaZzovano za poruseni smluvnich povinnosti
Poskytovatele podstatnym zplsobem.

e P¥i ukon€eni pracovniho poméru osoby, ktera méla udélena pfistupova prava,
k Poskytovateli, je Poskytovatel povinen podat zadost o ukonceni pfistupu této
osoby do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich
dnd od okamziku, kdy rozhodna skute€nost nastane. Stejné je Poskytovatel
povinen postupovat v pfipadech, kdy pomine duvod nebo potfeba pfistupu
pfislusné osoby Poskytovatele do informacéniho systému Objednatele. Poruseni
této povinnosti je povazovano za poruSeni smluvnich povinnosti Poskytovatele
podstatnym zplsobem.

Poskytovatel je povinen u€astnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, uCastni se za
Poskytovatele takového jednani vZzdy osoba opravnéna jednat za Poskytovatele ve
vécech plnéni této Smlouvy dle odst. 16.01 a vybrani zastupci Poskytovatele. Jednani
se budou konat v sidle Objednatele operativné, nejméné v3ak jednou za mésic, pokud
nebude dohodnuto jinak.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
ur€i Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

Poskytovatel potvrzuje, ze ke dni podpisu této Smlouvy méa uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské Cinnosti
na minimalni ¢astku 2.000.000,- K¢ (slovy dva miliony korun €eskych) se spoluucasti
nejvyse 10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 meésicu po ukoncéeni Cinnosti podle této Smlouvy. Na Zadost
Objednatele je Poskytovatel bez zbyte¢ného odkladu povinen predlozit Objednatel
pojistnou smlouvu &i pojistny certifikat pfisludné pojistovny.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veSkera
nezbytna opatfeni k zabranéni vzniku pfipadnych Skod na majetku Objednatele &i na
zdravi jeho zaméstnancu.

Poskytovatel se zavazuje do 10 pracovnich dnl od data uzavfeni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez
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3.12

3.13

41

4.2

4.3

4.4

50 % zaméstnancu na zfizenych nebo vymezenych chranénych pracovnich mistech (viz

§ 75 zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich predpisu), ktefi jsou
osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim a
zarovenn osobou samostatné vydélecné cCinnou, ktera nema zadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, ze podminky dle
pfedchozi véty nesplnuje (v takovém pfipadé zasSle negativni oznameni). Dojde-li béhem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnl ode dne, kdy tato skute¢nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaSeni této zmény.

Poskytovatel se zavazuje nejpozdéji do 5 kalendafnich dnd od doruceni zadosti
Objednatele predat Objednateli provozni dokumentaci Systému. Provozni dokumentaci
dle tohoto odstavce se rozumi data, provozni udaje a informace, které ma Poskytovatel
k dispozici v souvislosti s poskytovanim servisni podpory Systému, zejména pak:

a) aktualni administratorska a uzivatelska dokumentace Systému,

b) informace o pfistupovych opravnénich do Systému a veSkera administratorska
hesla k Systému,

c) zaznamy provoznich denikl ve formatu XML za celé obdobi poskytovani servisni
podpory Systému.

Poskytovatel se zavazuje vySe uvedenou provozni dokumentaci Systému pFedat
v aktualnim znéni ke dni ukonceni této Smlouvy, a to i bez prfedchozi zadosti
Objednatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo novému poskytovateli servisni
podpory Systému soucinnost spo ivajici zejména v odborné pomoci a konzultacich,
nezbytnych pro zajisténi nepfetrzité servisni podpory Systému v souvislosti s pfevzetim
servisni podpory Systému novym poskytovatelem. Tuto sou€innost bude Poskytovatel
poskytovat po dobu 6 mésicu od pozbyti U€innosti této Smlouvy. Soucinnost dle tohoto
odstavce bude Poskytovatelem poskytovana na zakladé samostatnych objednavek
Objednatele za stejnou cenu za 1 CD, jako je uvedena v odst. 5.01 pism. b).

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Poskytovateli UpIné, pravdivé a pfehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Poskytovatel sam v ramci plnéni pfedmétu této Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel divodné vyzada. Jedna se zejména o predani
dokumentl a jinych informaci nezbytné nutnych k poskytovani Sluzeb a umoznéni
pFistupu do prostor Objednatele. PoZzadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osob& Objednatele dle této Smlouvy.
PoZadavek musi byt pfedloZzen v takovém pfedstihu, aby bylo, vzhledem k provozni
dobé& Objednatele a rozsahu pozadované soucinnosti (napf. rozsahu poZadované
dokumentace nebo &innosti), mozné poskytnuti pozadované soucinnosti v daném case
vUubec rozumné/realné ocekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potfeb.

Objednatel je opravnén pozadovat ucast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit u€ast takového zastupce na jednani.
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4.5

5.1

5.2

5.3

5.4

5.5

6.1

6.2

Objednatel je opravnén provést editaci konfigurace jednotlivych nastaveni Systému,
napf. pfi nutnosti rychlého a neodkladného zasahu, kdy neni mozné Cekat na reakci
Poskytovatele. Objednatel je povinen dokumentovat veSkeré takto provadéné zmény do
Systému. Objednatel je povinen informovat Poskytovatele o provadéni takto
provadénych zmén, a to prostfednictvim Helpdesku tak, aby byl Poskytovatel informovan
o probihajicich pracich a nedoslo k naslednym problémdm nebo vypadkim.

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, ze cena Sluzeb dle ¢l. 1 a 2 a Pfilohy &. 1 této Smlouvy
poskytnutych fadné a v&as v souladu s podminkami této Smiouvy, €ini:

a) 67 000,- K& bez DPH, tj. 81 070,- K& v€. DPH za kazdy kalendaini mésic
poskytovani Sluzeb kategorie ,A“ a ,B“ dle odst. 2.03 a 2.04 od data nabyti uc¢innosti
této Smlouvy; v pfipadé navySeni poctu spravovanych formulafi nad 50 ks se cena
navysSuje o 2 % za kazdy do produkéniho prostfedi nasazeny formular (vycet
aktualnich formularu je uvedeny v bodé 7 Prilohy €. 2).

b) 1 500,- KE bez DPH, tj. 1 815,- K& v€. DPH za kazdou ¢lovékohodinu poskytovani
objednanych Sluzeb kategorie ,C* dle odst. 2.05 této Smlouvy.

Cena dle odst. 5.01 je maximalné pfipustna, nepfekroditelna a zahrnuje rovnéz veskeré
naklady Poskytovatele spojené s poskytovanim Sluzeb v rozsahu dle ¢l. 1 a 2 této
Smilouvy a Pfilohy &. 1 této Smlouvy. Cena uvedena v odst. 5.01 pism. a) je stanovena
jako pausalni.

Nebudou-li Sluzby dle odst. 2.03 poskytovany po celou dobu trvani kalendarniho mésice,
je Poskytovatel opravnén za dany kalendafni mésic fakturovat pouze pomérnou cast
ceny Sluzeb dle odst. 5.01 pism. a), odpovidajici po¢tu dni v kalendafnim mésici, v nichz
byly Sluzby poskytovany.

Pro pfipad, ze v dobé platnosti této Smlouvy (j. po jejim uzavfeni) dojde ke zméné sazby
DPH (tj. k jejimu zvySeni €i snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi

Celkova cena veskerych Sluzeb, poskytnutych na zakladé této Smlouvy, nesmi ve svém
souhrnu prekrocit ¢astku 2 000 000 K& bez DPH.

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. a) na zakladé faktur
vystavenych Poskytovatelem. Sluzby dle odst. 2.03 a 2.04 budou fakturovany mési¢né;
kazda faktura musi byt vystavena nejpozdéji do 15. dne mésice nasledujiciho po
kalendafnim mésici, za ktery je poskytovani Sluzeb fakturovano. Pfilohou faktury musi
byt mésicni report dle sluzby PP-1, v€etné uvedeni poctu ¢lovékohodin vy€erpanych ve
fakturovaném kalendafnim mésici v ramci Sluzeb dle odst. 2.04 a sumarni pocet
nevycerpanych ¢lovékohodin pfevadénych do dalSiho fakturacniho obdobi (mésice).

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. b) na zakladé
faktury vystavené Poskytovatelem po realizaci Sluzeb provedenych na zakladé
konkrétni objednavky Objednatele. Faktura musi byt vystavena vzdy do 15 kalendainich
dni od dokonéeni a pfedani vysledku realizace kazdé objednavky, tj. od akceptace
vysledku realizace kazdé objednavky dle Sluzby RZ-3 bez vyhrad zapisem do
Helpdesku. Prilohou faktury je pak doklad, ktery obsahuje nasledujici udaje z Helpdesku:
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6.3

6.4

6.5

6.6

7.1

7.2

7.3

8.01

ID Zadosti (tiketu), nazev, datum vytvoreni, datum akceptace a pocet spotrebovanych
Clovékohodin (pfip. CD).

Faktury musi obsahovat veSkeré nalezitosti danového a ucetniho dokladu stanovené
zakonem ¢. 235/2004 Sb., o DPH, a zdkonem ¢&. 563/1991 Sb., o ucetnictvi, ve znéni
jejich pozdéjSich zmén. V pfipadé, Ze predloZzena faktura neobsahuje naleZitosti
predepsané zakonem ¢&i touto Smlouvou, je Objednatel opravnén ji ve Ihité splatnosti
vratit Poskytovateli s uvedenim dlvodu jejiho vraceni. V takovém pfipadé zacina bézet
nova splatnost ode dne vystaveni opravené faktury.

Splatnost faktur €ini 30 kalendafnich dni ode dne vystaveni, pficemz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dni od data
vystaveni. Smluvni strany se dohodly, ze zavazek k uhradé faktury je splnén dnem, kdy
byla pfislusna ¢astka odepsana z uctu Objednatele ve prospéch uétu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smiouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené pfislusSnymi
pravnimi predpisy.

Poskytovatel si je védom vlastnich finanénich nakladi spojenych s plnénim predmétu
Smlouvy a nebude zadat jakékoliv finan¢ni plnéni v prdbéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny upravenych v €l. 6.

Clanek 7.
Misto pInéni, odpovédnost za vadné pInéni

Smluvni strany se dohodly, Ze mistem poskytovani SluZeb a Cinnosti dle této Smlouvy
je sidlo Objednatele, datova centra Objednatele na uzemi Ceské republiky a sidlo
Poskytovatele.

Sluzby a €innosti dle této Smlouvy mohou byt poskytovany i vzdalené prostfednictvim
siti elektronickych komunikaci (ve smyslu zakona &. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umozriuje.

Objednatel je opravnén kontrolovat kdykoli b&hem pInéni této Smlouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany rfadné, v€as a v rozsahu stanoveném
touto Smlouvou. Zjisti-li Objednatel jakoukoli vadu ¢&i vady poskytovanych Sluzeb di
jednotlivé Sluzby, je opravnén uplatnit vi¢i Poskytovateli (jeho opravnéné osobé dle této
Smlouvy) jejich reklamaci, a to bud pisemné nebo elektronicky formou e-mailu se
uznavanym elektronickym podpisem. Poskytovatel je v takovém pfipadé povinen
odstranit reklamovanou vadu do 5 pracovnich dnl od data pfijeti reklamace a sou¢asné
informovat opravnénou osobu Objednatele dle této Smlouvy o zplsobu vyfeSeni
reklamace, a to bud pisemné&, nebo elektronicky formou e-mailu s uznavanym
elektronickym podpisem. Opakované poruSeni povinnosti Poskytovatele odstranit
reklamovanou vadu v terminu dle tohoto odstavce je divodem pro odstoupeni
Objednatele od této Smlouvy.

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét veskeré plnéni podle této Smilouvy vyhradné
prostfednictvim vlastnich zaméstnanca.
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9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

Clanek 9.
Ochrana duvérnych informaci a osobnich udaju

Poskytovatel je povinen zachovavat mi¢enlivost o v3ech skuteénostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke zverejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit Zadné osobé, aby
mohla zpfistupnit divérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popft.
ziskanymi Poskytovatelem v souvislosti s plnénim jeho zavazki dle této Smlouvy, je
povinen Poskytovatel nakladat jako s divérnymi informacemi.

Za duvérné informace se pro ucely této Smlouvy nepovazuii:

a) informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpristupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznacené za vefejné.

Poskytovatel se zavazuje pouzit divérné informace vyhradné za uéelem spinéni svych
zavazkl vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina
osoba, ktera bude Poskytovatelem seznamena s davérnymi informacemi v souladu
s touto Smlouvou, je nezpfistupni zadné tfeti osobé vyjma pfipadu, kdy:

a) jde o zpfistupnéni davérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za ucelem spinéni zavazk( Poskytovatele vyplyvajicich z této
Smlouvy;

b) jde o zpfistupnéni ddvérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skutenost je Poskytovatel povinen na vyzvu
Objednateli bez zbyte&ného odkladu prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu duvérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, Zze Poskytovatel bude mit divodné
podezieni, ze doslo k neopravnénému zpfistupnéni (ziskani) davérnych materiall, je
povinen neprodlené o této skute¢nosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyteného odkladu Objednateli veSkeré materialy
a véci, které od ného ¢&i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyte¢ného
odkladu po ukond&eni této Smlouvy. Divérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany davérnych informaci zlstava v platnosti i po ukon&eni u&innosti této
Smlouvy.

Poskytovatel se zavazuje bez zbyteCného odkladu zavazat povinnosti micenlivosti ve
stejném rozsahu, jako je vazan touto Smlouvou sam, i vSechny své pracovniky podilejici
se se souhlasem Objednatele na poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji
u€innosti uvefejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu pInéni,
coz Poskytovatel bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich Udaju obsazenych v Systému. Pokud Poskytovatel pro

pinéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni udaje obsazené
v Systému, pak se pro ucel této Smlouvy stava zpracovatelem osobnich udajl.
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9.10

9.11

9.12

9.13

Objednatel zpracovava osobni udaje v Systému na zakladé povinnosti uloZzenych mu
zejména (nikoli vSak vyluéné) zakonem €. 378/2007 Sb., o I1é€Civech, ve znéni pozdéjSich
predpisU.

Poskytovatel neni opravnén ke zpracovani osobnich udaju obsazenych v Systému,
ledaze by takové zpracovani bylo nezbytné nutné pro naplnéni Gcelu smluvniho vztahu
s Objednatelem. V pfipadé, Ze jde o zpracovani nezbytné pro napinéni ucelu smluvniho
vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat osobni Udaje obsazené
v Systému pouze na zakladé pfedchoziho pisemného povéfeni Objednatele (dale jen
.pisemné povéreni‘). Pisemné povéfeni musi obsahovat blizSi uréeni typu
zpracovavanych osobnich udajl, kategorii subjektl udajl, doby trvani zpracovani a
povahy a uc¢elu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani zadny dalSi subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni
Udaje obsazené v Systému, povinen postupovat v souladu s pravnimi predpisy tykajicimi
se ochrany osobnich udajd a u€innymi v dobé zpracovani, zejména je povinen:

a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynd Objednatele;

b) zajiStovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k miCenlivosti
nebo aby se na né vztahovala zakonna povinnost mi€enlivosti; tato povinnost plati
i po ukonceni této Smlouvy;

c) pfijmout takova technicka a organizacni opatfeni, ktera zajisti uroven zabezpeceni
osobnich udaju, zejména:

e integritu osobnich Udaji zarudujici jejich pravost a nenarusenost, tj. opatfeni
vedouci k tomu, Ze b&hem zpracovani nedojde k umysinému nebo nahodnému
pozménéni osobnich udaju,

e dlveérnost osobnich udaju, tj. pfijmout takova opatfeni, ktera pfispivaji ke zvyseni
zabezpeceni osobnich udaji a zachovani duavérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pfistupovych prav tak, aby zaméstnanci
Poskytovatele méli pfistup pouze k osobnim udajim nezbytnym pro vykon své
cinnosti,

e transparentnost zpracovani osobnich udajd, tj. pfijmout takova technicka a
organizaCni opatfeni, ktera jsou ze strany Poskytovatele doloZitelna a pro
Objednatele pfezkoumatelna; Poskytovatel tudiz musi Objednatele seznamit
s tim, jaké technické a organizacni opatfeni k ochrané osobnich udaju pfijal,

e izolovanost zpracovani osobnich udajl, tj. pfijata opatfeni musi zajistit, Zze
v pfipadé zpracovani osobnich udaji vice spravci osobnich udaji nedojde
k jejich slouceni nebo zaméné,

e dostupnost osobnich uUdaji — tj. feSeni napliujici pozadavek dostupnosti
osobnich udaju minimalné dle dostupnosti stanovené pro Systém,

e odolnost technickych prostfedkd a ulozist osobnich udaja zajistujici tam ulozené
osobni udaje pfed poSkozenim, ztratou, zneuzitim, kompromitaci, nahodnym
i cilenym nezadoucim pozménénim;

d) dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele zajistit,
aby se dalSi zpracovatel smluvné zavazal dodrZzovat ve stejné mife vSechny
povinnosti k ochrané osobnich udaji vyplyvajici pro Poskytovatele z této Smlouvy;

e) pfi zpracovani zohledfiovat povahu zpracovani a byt Objednateli napomocen pro
spinéni Objednatelovy povinnosti reagovat na Zzadosti o vykon prav subjektu udaja
vyplyvajici z platnych pravnich predpisu;
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9.14

9.15

10.1

f) s ohledem na Poskytovatelem zpracovavané osobni udaje poskytovat Objednateli
veskerou soucinnost, vyZadanou Objednatelem v souvislosti s:

e provadénim vhodnych technickych a organizacnich opatfeni pro zajisténi
odpovidajici urovné zabezpeceni zpracovavanych osobnich udaja,

e ohlaSovanim pfipadl poruseni zabezpeceni osobnich udaji dozorovému Gradu
¢i subjektu udaju,

e posuzovanim vlivu na ochranu osobnich udajd,

e konzultacemi s dozorovym ufadem ohledné zpracovani osobnich udajd;

g) ohlasit Objednateli zjisténé poruseni zabezpeceni zpracovavanych osobnich Udajd
dle Sluzby OU-1;

h) na vyzvu Objednatele vSechny osobni udaje bud vymazat, nebo vratit Objednateli po
ukoncCeni poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie,
pokud mu platné pravni pfedpisy neukladaji ulozeni danych osobnich udaju;

i) poskytnout Objednateli veSkeré informace potfebné k dolozeni toho, Zze Poskytovatel
spinil veSkeré povinnosti tykajici se ochrany osobnich Udajd dle tohoto &lanku a
umoznit audity, v€etné inspekci, provadéné Objednatelem nebo jinym auditorem,
kterého Objednatel povéfil, a k témto auditim pFispét svou plnou soucéinnosti;

j) informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Poskytovatele urcity
pokyn Objednatele poruSuje platné pravni pfedpisy tykajici se ochrany osobnich
udaju.

Poskytovatel je povinen vést zaznamy o c&innostech zpracovani osobnich udaju

provadénych pro Objednatele podle pfislusnych pravnich pfedpist a rovnéz vést registr

rizik tykajici se moznosti naruseni d{ivérnosti a integrity zpracovavanych osobnich tdajd,
ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika
jednotlivych rizik a popis preventivnich opatfeni pfijatych k jejich minimalizaci.

Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamu

o ¢innostech zpracovani a do obsahu registru rizik a ucinit si z nich opis &i vypis.

Poskytovatel prohlasuje, Zze disponuje veSkerym potfebnym personalnim i technickym
zazemim, které poskytuje dostatecné zaruky k tomu, Ze jim provadéné zpracovani
osobnich udaju bude splfiovat vSechny pozadavky platnych pravnich predpist i této
Smlouvy, a je tak schopen zajistit nalezitou ochranu prav subjektu udaja.

Clanek 10.

Autorska prava

Definovani pouzivanych pojmu

Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouziva nize uvedené pojmy, pak
se jimi rozumi nize uvedeny vyznam:

a) ,Autorskym zakonem* se rozumi zakon &.121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjsich predpisu.

b) ,Autorskym dilem“ se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
Software, databaze, jakékoliv vystupy Poskytovatele pfedavané Objednateli na
zakladé této Smlouvy, které spliuji podminky stanovené § 2 Autorského zakona.

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.
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10.2 Licence k autorskym dilim a databazim vytvofenym na zakazku

10.2.1 Udéleni licence Poskytovatelem

a) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prava uzit Autorska dila a k vykonu prava vytéZzovat a zuzitkovat Databaze
vytvoifené na zakazku pro Objednatele v ramci pInéni této Smlouvy, a to v uzemné a
mnozstevné neomezeném rozsahu a vSemi znamymi zpUsoby uziti, a to na celou
dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni
tvoricich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv treti osobé, a to
vCetné svoleni Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat,
rozdélovat, spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vse
zcela samostatné ¢i prostfednictvim tfeti osoby (dale jen ,Vyhradni licence®).
Odména za Vyhradni licenci je zahrnuta v cené dle odst. 5.01. Smluvni strany timto
pro vylou€eni pfipadnych pochybnosti vyslovné prohladuji, Ze veskera financni
vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst. 5.01. Licence
zahrnuje aktualizace Autorskych dél a Databazi vytvorené Poskytovatelem béhem
trvani této Smlouvy.

b) Ve vztahu k Vyhradni licenci k Autorskym dilim Poskytovatel prohlasuje, ze
opravnéné zajmy autora nemohou byt zna¢né nepfiznivé dotéeny tim, ze Objednatel
nebude Vyhradni licenci vabec €i z&asti uzivat. Bez ohledu na tuto skute¢nost Strany
timto sjednavaji, ze pravo Poskytovatele na odstoupeni dle § 2378 OZ neni
Poskytovatel opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.

c) Poskytovatel prohlasuje, Zze s ohledem na povahu vynost z Vyhradni licence
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Zze odména
za udéleni vyhradni licence k jednotlivym Autorskym dildm nemuze byt ve ziejmém
nepoméru k zisku z vyuziti Vyhradni licence a vyznamu pfisludného Autorského dila
pro dosazeni takoveho zisku.

d) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojové kody k veSkerym Autorskym dilim vytvofenym v ramci této Smlouvy na
zakazku pro Objednatele za podminek dle této Smlouvy.

e) Poskytovatel je povinen pfedat Objednateli zdrojové kddy pocitatového programu, a
to ve formé zdrojovych souborl pfipravenych ke kompilaci nebo preloZzeni do
spustitelné formy programu, a to vCetné dokumentace, programovaciho prostfedi
potfebného k Upravam zdrojovych kédu programu véetné moznosti rozvoje programu
(a to v€etné potfebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostfedi) a popis instalaéniho postupu programovaciho prostredi
programu, a to nejpozdéji v den pfedani a prevzeti pfisluSného Autorského dila.

f) Poskytovatel bude uchovavat a aktualizovat zdrojovy kéd a daldi material po dobu
trvani této Smlouvy. Poskytovatel bude dale informovat Objednatele o postupech
takové aktualizace a téz vzdy, kdyz bude aktualizace provedena, neprodlené doda
aktualizované verze zdrojovych kédl a souvisejicich materialt dle tohoto odst. 10.02.1
Objednateli.

10.2.2 Udéleni licence treti osobou

Pro vS8echny pfipady, ve kterych nemuze Poskytovatel z objektivnich divodd sam
udélit Objednateli opravnéni dle odst. 10.02.1. k Autorskému dilu & Databazi
vytvofenym na zakazku pro Objednatele v rdmci pInéni této Smlouvy, Poskytovatel
zajisti, ze treti osoba, jez vykonava majetkova prava k pfislusSnému Autorskému dilu,
resp. prava porizovatele Databaze, udéli Objednateli bezuplatné vyhradni opravnéni
(licenci) Autorské dilo uzit, resp. pravo vytéZovat a zuZitkovat Databazi v rozsahu a za
podminek dle odst. 10.02.1, a dale vyhradni opravnéni (licenci) uzit zdrojové kédy
k tomuto Autorskému dilu v rozsahu a za podminek dle odst. 10.02.1 a to tak, ze
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prislusné opravnéni bude Objednateli udéleno v pisemné formé nejpozdéji v den
predani pfisludného Autorského dila i Databaze. Nebude-li Objednateli v den pfedani
prislusného Autorského dila ¢i Databaze predlozeno v pisemné formé udéleni
opravnéni tieti osobou dle pfedchozi véty, znamena to, ze pfislusna opravnéni udélil
Objednateli Poskytovatel dle odst. 10.02.1. Porusi-li Poskytovatel jakoukoli povinnost
dle tohoto odst. 10.02.2 a v dusledku tohoto poruseni vznikne Objednateli jakakoli
Ujma, je Poskytovatel povinen nahradit Objednateli tuto Ujmu v plném rozsahu.

10.3 Licence ke standardnim autorskym dilim a databazim

10.3.1 Udéleni licence Poskytovatelem

a) Pro vSechny pfipady, ve kterych je souc€asti plnéni dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvofeny na zakazku pro Objednatele, Poskytovatel
poskytuje Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci, resp.
podlicenci) veSkera takova Autorska dila a k vykonu prava vytéZovat a zuzitkovat
Databaze vytvofené na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to
v Uzemné a mnozstevné neomezeném rozsahu a vSemi znamymi zpUsoby uziti, a to
na celou dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti
opravnéni tvoficich soucast této licence (podlicenci) zcela nebo z¢asti jakékoliv treti
osobé, a to véetné svoleni Autorska dila a k vykonu prava vytézovat a zuzitkovat, (zcela
i z €asti) ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi dily, zafazovat je do
dél soubornych, dopracovat, vSe zcela samostatné &i prostfednictvim tfeti osoby.
Databaze, a to v Uzemné& neomezeném rozsahu a vSemi zpuUsoby odpovidajicimi
ucelu, pro ktery je takové Autorskeé dilo, resp. Databaze, uréeno, a to na celou dobu
trvani majetkovych prav autora, a v potfebném mnoZstevnim rozsahu odpovidajicim
Ucelu, pro ktery je takové Autorské dilo, resp. Databaze, uréeno, a dale souhlas
k postoupeni nebo poskytnuti opravnéni tvoficich soucast této licence (podlicenci)
zcela nebo zCasti jakékoliv tfeti osobé (dale jen ,Nevyhradni licence®). Odména za
Nevyhradni licenci je zahrnuta v cené dle odst. 5.01. Smluvni strany timto pro
vylou€eni pfipadnych pochybnosti vyslovné prohlasuji, ze veSkera finan¢ni vyrovnani
za uzivani Autorského dila jsou zahrnuta v cené dle odst. 5.01.

b) Nevyhradni licenci neni Objednatel povinen vyuzit.

c) Poskytovatel prohlasuje, Zze s ohledem na povahu vynosu z Nevyhradnich licenci
k Autorskym dilim nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ,
tedy, ze odména za udéleni Nevyhradni licence k jednotlivym Autorskym dilim
nemuze byt ve zfejmém nepoméru k zisku z vyuziti Nevyhradni licence a vyznamu
pfislusného Autorského dila pro dosazeni takového zisku.

10.3.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemlze Poskytovatel z objektivnich divodu sam
udélit Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst.
10.03.1., Poskytovatel zajisti, Ze tfeti osoba, kterd ma uzivaci prava k Autorskému dilu,
resp. Databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uziti Autorského
dila, resp. pravo vytéZovat a zuZitkovat Databazi za podminek dle odst. 10.03.1., a to
nejpozdéji v den predani prislusného Autorského dila &i Databaze. Nebude-li
Objednateli v den pfedani pfisluSného Autorského dila & Databaze piredloZzeno
v pisemné formé& udéleni opravnéni tfeti osobou dle pfedchozi véty, znamena to, ze
pfislusna opravnéni udélii Objednateli Poskytovatel dle odst. 10.03.1. PoruSi-li
Poskytovatel jakoukoli povinnost dle tohoto odst. 10.03.2 a v dusledku tohoto poruseni
vznikne Objednateli jakakoli ujma, je Poskytovatel povinen nahradit Objednateli tuto
Ujmu v plném rozsahu.

Clanek 11.
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Smluvni pokuty

11.1 Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v &l. 8, je povinen uhradit
Objednateli smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruseni.

11.2 Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v €l. 9, je povinen uhradit
Objednateli smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruseni.

11.3 V pripadé poruseni kvalitativnich parametrt Sluzeb (SLA) stanovenych Pfilohou €. 1 této
Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu v zavislosti na mife
poruSeni dotéeného SLA specifikovaného v Pfiloze €. 1 této Smlouvy, ve vysi stanovené

v nasleduijici tabulce:

Jednani Poskytovatele

Vyse smluvni pokuty

Nedodrzeni terminu pro prevzeti
incidentu nebo pozadavku

1.000,- K¢ za kazdou zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro dodani
mésic¢niho reportu dle Sluzby PP-1

500,- K& za kazdy zapoCaty den nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni  terminu aktualizace
dokumentace dle Sluzby PP-1

500,- K& za kazdy zapoCaty den nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu na zahajeni praci
na odstranéni zavady ¢i terminu na
odstranéni zavady dle Sluzby SP-1

1.000,- K¢ za kazdou zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu na zahajeni praci
na odstranéni zavady Ci terminu na
odstranéni zavady dle Sluzby SP-2

500,- K& za kazdou zapoCatou hodinu nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu na zahajeni praci
na odstranéni zavady Ci terminu na
odstranéni zavady dle Sluzby SP-3

500,- K& za kazdy zapoCaty den nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu na provedeni
rychlého a nutného administraéniho
zasahu do Systému v rozsahu do
1 Clovékohodiny v ramci Sluzby RP-1

500,- K¢ za kazdou zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu na provedeni

500,- K& za kazdy zapoclaty pracovni den

ostatnich administranich  zasahG | nad stanoveny limit dle Pfilohy €. 1
v ramci Sluzby RP-1
Nedodrzeni urovné  dostupnosti | 10.000,- K¢ za kazdé zapocaté procento pod

Systému v ramci Sluzby RP-1

pfedepsanou uroven dostupnosti Systému
dle Prilohy €. 1

Nedodrzeni terminu pro dokonceni
analyzy a pfedani navrhu postupu na
realizaci zmény dle Sluzby RZ-1

500,- K¢ za kazdy zapoCaty den nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro pfedani
realizace objednavky Sluzby RZ-2 i
RZ-3 k akceptaci

500,- K& za kazdy zapoCaty den nad
stanoveny limit dle Pfilohy €. 1
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Jednani Poskytovatele

VySe smluvni pokuty

Nedodrzeni urovné

Sluzby PM-1

dostupnosti

1.000,- K& za kazdé zapocaté procento pod
smluvni uroven dostupnosti Sluzby dle
Prilohy €. 1

Nedodrzeni terminu pro telefonické a
e-mailové oznameni incidentu dle
Sluzby OU-1

500,- K& za kazdou zapoc€atou hodinu nad
stanoveny limit dle Pfilohy €. 1

Nezaslani pisemného dokumentu
o incidentu dle Sluzby OU-1

1.000,- K& za kazdy zapocCaty den nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro telefonické a

500,- K& za kazdou zapoc€atou hodinu nad

e-mailové oznameni incidentu | stanoveny limit dle Pfilohy €. 1

naruseni ochrany kybernetické

bezpecnosti dle Sluzby KB-1

Nezaslani pisemného dokumentu | 1.000,- K& za kazdy zapocaty den nad

o incidentu dle Sluzby KB-1

stanoveny limit dle Pfilohy €. 1

11.4

V pfipadg, zZe je Poskytovatel v prodleni se zapracovanim pfipominek nebo odstrané&nim
vytknutych vad ve |huté stanovené v odst. 2.09, bod iv., je povinen uhradit Objednateli
smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapocaty pracovni den prodleni se splnénim
této povinnosti.

Nebude-li po tfetim opétovném piedlozeni pfedmétu akceptace Objednateli k akceptaci
konstatovana Objednatelem akceptace pfedmétu akceptace bez vyhrad dle odst. 2.09,
bod v., je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 10.000,- K&
za kazdy jednotlivy pfipad. Poskytovatel je povinen hradit tuto smluvni pokutu
Objednateli opakované i v ramci akceptace jedné objednavky.

Pfi poruseni kazdé jednotlivé povinnosti stanovené v odst. 3.05 €i 3.06 je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,- K& za kazdé jednotlivé
poruseni.

Neumozni-li Poskytovatel provedeni auditu dle odst. 9.13 pism. i), je povinen uhradit
Objednateli smluvni pokutu ve vySi 50.000,- K¢ za kazdy jednotlivy pfipad poruseni
povinnosti audit umoznit.

Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.11 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vySi 500,- KE za kazdy zapoc&aty kalendaini den prodleni
se splnénim této povinnosti. V pfipadé opakovaného poruSeni je Poskytovatel povinen
hradit tuto smluvni pokutu Objednateli opakované.

Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.12 &i 3.13 této Smlouvy, je povinen
uhradit Objednateli smluvni pokutu ve vySi 1.500,- K¢ za kazdy zapocaty kalendaini den
prodleni se spinénim této povinnosti.

11.10Pokud Poskytovatel v prabéhu smluvniho vztahu prestane plnit pfedmét této Smiouvy,

je povinen uhradit Objednateli smluvni pokutu ve vySi odpovidajici pomérné &asti ceny
za poskytovani Sluzeb dle odst. 5.01 pism. a) této Smlouvy za kazdy den prodleni
s plnénim pfedmétu této Smlouvy. Takové prodleni je porusenim povinnosti
Poskytovatele podstatnym zpusobem.

11.11Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli

sjednané pInéni ze Smlouvy ani povinnosti nahradit pfipadnou vzniklou $kodu, a to i ve
vySi presahujici vySi smluvni pokuty.
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Clanek 12.
Trvani Smlouvy

12.1 Tato Smlouva se uzavira na dobu 24 mésicu od nabyti u€innosti této Smlouvy. V pfipadé
vyCerpani Castky uvedené v odst. 5.05 béhem doby dle pfedchozi véty pozbyva tato
Smlouva uc€innosti okamzikem vyc€erpani této castky.

12.2 Smluvni strany se dohodly, Ze tato Smlouva pozbyva u€innosti z téchto davodu:
a) pisemnou vypovédi jedné ze smluvnich stran;

b) ztratou opravnéni Poskytovatele k vykonu c&innosti, které je zapotfebi pro
poskytovani Sluzeb;

c) pisemnou dohodou smluvnich stran.

12.3 V pfipadé ukonceni Smlouvy jednim ze zpuUsobll uvedenych v pfechozim odstavci,
zustavaji i po jejim skonceni v platnosti a ucinnosti veskera ujednani smluvnich stran
upravujici odpovédnost Poskytovatele za Ujmu, narok na smluvni pokutu, ochranu
divérnych informaci a osobnich udaji a dale ujednani dle odst. 3.18.

Clanek 13.
Vypovéd’ a odstoupeni od Smlouvy

13.1 Kterakoli ze smluvnich stran je opravnéna za dodrzeni nize uvedenych podminek
Smlouvu pisemné vypovédét:

a) Objednatel je opravnén Smilouvu zcela &i z&asti vypovédét bez uvedeni dlivodu,
pficemz vypovédni doba pro Objednatele €ini 30 dnl a pocina bézet prvnim dnem
mésice bezprostfedné nasledujiciho po mésici prokazatelného doruceni vypovédi
druhé smluvni strané,

b) Poskytovatel je opravnén Smlouvu zcela vypovédét z divodu prodleni Objednatele
se zaplacenim faktury vystavené Poskytovatelem po uskuteCnéni plnéni, tj. po
fadném a v€asném poskytnuti Sluzeb v souladu s touto Smlouvou; prodleni
Objednatele musi €init vice nez 60 dni. Vypovédni doba pro Poskytovatele Cini
v takovém pfipadé 3 mésice a poclina bézet prvnim dnem mésice bezprostifedné
nasledujiciho po mésici prokazatelného doru€eni vypovédi druhé smluvni strané,

c) Poskytovatel je dale opravnén Smlouvu zcela vypovédét bez uvedeni davodu,
pficemz vypovédni doba pro Poskytovatele Cini v takovém pfipadé 12 mésicl a
poCina bézet prvnim dnem mésice bezprostfedné nasledujiciho po mésici
prokazatelného doru€eni vypovédi druhé smluvni strané.

13.2 Za fadné doruc€eni vypovédi se povazuje jeho doruéeni prostfednictvim poskytovatele
postovnich sluzeb, kuryra nebo jeho dorucCeni do datové schranky druhé smluvni strany.

13.3 Po obdrZeni vypovédi Objednatele uvedené v pfedchozim odstavci je Poskytovatel
povinen pokraCovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud
neobdrzi jiny pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na
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opatfeni potifebna k tomu, aby se zabranilo vzniku Skody bezprostiedné hrozici
Objednateli nedokoncéenim urcité ¢innosti.

13.4 V pfipadé ukonéeni Smlouvy vypovédi ma Poskytovatel narok na uhradu objednavky dle
Sluzby RZ-3 pouze tehdy, pokud doSlo k akceptaci vysledku takové objednavky
Objednatelem bez vyhrad a k jejimu pfevzeti Objednatelem.

13.5 Smluvni strany se dohodly, ze ustanoveni § 1999 odst. 1 OZ se nepouzije.

13.6 Smluvni strana je opravnéna bez zbyteCného odkladu odstoupit od této Smlouvy
v pfipadé, Ze druha smluvni strana porusi tuto Smlouvu podstatnym zplsobem ve
smyslu § 2002 OZ.

13.7 Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v éem odstupujici
smluvni strana spatfuje podstatné poruSeni Smilouvy véetné odkazu na konkrétni
porusenou smluvni povinnost.

13.8 Odstoupeni od Smlouvy je ucinné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi u€inek odstoupeni. Za
fadné doru€eni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeho doru€eni do datové
schranky druhé smluvni strany.

13.9 Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvnich stran se smluvni strany
dohodly na nasledujicim zplsobu vypofadani:

a) Poskytovatel ma narok na uhradu skutec¢né a prokazatelné vynalozenych nakladu
spojenych s dosavadni realizaci SluZzeb, neoznagenych v odst. 2.02 jako RZ-3;

b) Objednatel si ponecha vSechna fadné akceptovana a Poskytovatelem pfedana
pInéni poskytnuta v ramci této Smlouvy, oznacena v odst. 2.02 jako RZ-3;

c) Poskytovatel si ponecha vSechna Objednatelem poskytnuta penézita plnéni za
Sluzby, oznacené v odst. 2.02 jako RZ-3 za pInéni dle pism. b) tohoto odstavce;

d) VSechna ostatni vzdjemna pInéni v ramci Sluzeb oznalenych v odst. 2.02 jako RZ-
3, neuvedena v pism. b) nebo c) tohoto odstavce (tj. u nichz nedoslo k akceptaci
bez vyhrad a pfedani), mezi sebou smluvni strany vypofadaji dle ustanoveni § 2991
a nasl. OZ upravujicich bezdivodné obohaceni.

13.10 Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci a
osobnich udaju, feSeni sporl, zajisténi pohledavky kterékoliv ze Smluvnich stran,
nahrady Skody a ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy
vyplyva, ze maji trvat i po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout
penézita plnéni za plnéni poskytnuta pfed u€innosti odstoupeni od Smiouvy).

Clanek 14.
VyssSi moc
14.1 Smluvni strany nejsou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem vy38i moci. Za vys$8i moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy
vliv na pInéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu
(plsobeni) vysSi moci nemohla predpokladat pred uzavienim této Smilouvy, a které
nemuze tato dot€ena smluvni strana ovlivnit pfi vynalozeni veSkerého svého usili.
14.2 Vyskytne-li se plsobeni vy§Si moci, lhdty ke splnéni smluvnich zavazk( se prodlouzi
o dobu jejiho pasobeni.
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14.3 Smluvni strana postizena vy$Si moci je povinna druhou smluvni stranu uvédomit

pisemné o poc¢atku a ukonceni plUsobeni vySsi moci neprodlené, nejpozdéji vSak do

15 dnG. Pokud by tak neucinila, nemuze se smluvni strana ucinné dovolavat pusobeni
vyS§Si moci.

Clanek 15.
Salvatorni ustanoveni

15.01 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné dci

nevymahatelné, zustavaji ostatni ustanoveni této Smlouvy platna a uc¢inna. Namisto

neplatného, neudinného nebo nevymahatelného ustanoveni se pouziji ustanoveni

obecné zavaznych pravnich predpist upravujicich otazku vzajemného vztahu

smluvnich stran. Smluvni strany se pak zavazuji upravit svlj vztah pfijetim jiného

ustanoveni, které svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného,

resp. neucinného &i nevymahatelného. Pokud bude v této Smilouvé chybét jakékoli

ustanoveni, jez by jinak bylo pfiméfené z hlediska Uplnosti Upravy prav a povinnosti,
vynaloZzi Strany maximalni usili k doplnéni takového ustanoveni do této Smiouvy.

Clanek 16.
Zavérecna ujednani
16.1 Opravnénymi osobami smluvnich stran pro jednani ve vécech pInéni této Smlouvy jsou

tyto osoby (kterakoli z uvedenych):

Za Objednatele:

XXX

XXX

XXX

Za Poskytovatele:
XXX

XXX
XXX

Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své
opravnéné osoby pro jednani ve vécech plnéni této Smlouvy o zpracovani jejich
osobnich udaji v rozsahu tohoto odstavce Objednatelem, a to po dobu platnosti této
Smlouvy pro ucely plnéni této Smlouvy.

16.2 Nedilnou soucasti této Smlouvy je:
Pfiloha €. 1 — Katalog Sluzeb
PFiloha €. 2 — Popis sou¢asného stavu Systému

Pfiloha &. 3 — Formulaf zadosti o pfistup/ukonCeni pfistupu do informacniho systému
Objednatele

PFiloha €. 4 — Bezpecnostni pravidla pro vyznamné dodavatele

16.3 Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zmeénu Smlouvy nepovazuiji.
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16.4 Nastanou-li u nékteré ze stran skute€nosti branici fadnému plnéni této Smiouvy, je
povinna to neprodlené oznamit druhé strané.

16.5 Smluvni strany prohlasuji, ze si Smlouvu pozorné precCetly a zZe je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

16.6 Ve vSech pripadech, které nefesi ujednani obsazena v této Smlouve, plati prislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceské republiky.

16.7 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smiluv (dale jen
Jregistr smluv®) v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem
této Smlouvy vyslovuje souhlas se zvefejnénim vSech udajli uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaja.
Poskytovatel vyslovné prohlaSuje, Ze Zzadny udaj uvedeny v této Smlouvé a jejich
prilohach neni obchodnim tajemstvim ve smyslu § 504 OZ.

16.8 Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a G¢innosti

vyjma ¢&lanku 10. dnem uvefejnéni této Smlouvy v registru smiuv. Clanek 10 nabyva
ucinnosti dnem prevzeti pfislusného Autorského dila Objednatelem.

Na dikaz toho, ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vile,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoruéni podpisy.

V Praze dne 12.11.2023 V Brné dne 6.11.2023
Objednatel: Poskytovatel:
Mgr. Katefina Podrazilova, Ph.D. XXX

feditelka Statniho ustavu pro kontrolu I&Civ
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Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular

Katalog sluz eb

1. Katalogové listy - specifikace poskytovanych SluZeb

Predmétem Smlouvy je poskytovani Sluzeb podpory a rozvoje Systému, zajisténi dostupnosti Systému
a zajisténi dostupnosti a Urovné pozadovanych Sluzeb podle Objednatelem definovanych parametr(.
Blizsi specifikace jednotlivych Sluzeb je uvedena v katalogovém listu nize ke kazdé jednotlivé Sluzbé:

SP-1 Identifikace a odstranéni Kkritickych zavad

Popis sluzby

Kritickou zavadou se rozumi nefunkénost systému webovych formulaft jako celku ¢i jejich klicovych
¢asti, nebo zjisténi narusSeni bezpecnosti. Jedna se napftiklad o vypadek webového serveru nebo
autentizacnich komponent.

Tato sluzba zajistuje viechny nezbytné kroky, které zajisti odstranéni kritické zavady nebo zménu jeji
kvalifikace na zavadu zavaznou nebo na zavadu ostatni.

Prvni krokem bude vidy presmérovani vadného ¢i nedostupného webového formulare na nahradni
stranku, ktera bude obsahovat omluvny a vysvétlujici text, tak aby uzivatelé dostali informaci
o docasném vypadku. Text nahradni stranky dodad Objednatel. Stranka se muZe trvale nachazet
u Poskytovatele, tedy mimo prostiedi SUKL.

Po vyreseni kazdé kritické zavady je Poskytovatel povinen predlozit Objednateli analyzu pFicin vzniku
kritické zavady a ndvrh opatfeni, jak této zadvadé predchazet.
Vstupy

1. Zaznam v systému Helpdesk

2. HI3seni monitorovaciho systému

SLA

Popis SLA Termin plnéni

Pfevzeti incidentu Do 30 minut od nahlaseni
Zahajeni praci na odstranéni kritické zavady Do 4 hodin od nahlaseni
Odstranéni kritické zavady Do 6 hodin od nahlaseni
Vystupy

1. Zaznam v helpdeskovém systému
2. Analyza pfic¢in vzniku kritické zavady a ndvrh opatreni, jak této zdvadé predchazet
3. Odstranéna zavada

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu. Rozsah cerpani této sluzby neni v rdmci
pausalni platby ¢asové omezen.
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Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular

SP-2 Identifikace a odstranéni zavaznych zavad

Popis sluzby

Zavainou zdvadou se rozumi stav znamenajici nefunkénost casti systému webovych formularua, ktera
nespada pod kategorii kritické zavady, ale nedovoluje béznou praci uzZivatele. Jde tedy napfiklad o stav,
kdy uZivatel nemlzZe odeslat XML, nedojde k opakovanému odeslani ¢i predani vloZenych dat do
formulafe do dalsiho systému nebo jsou data vlozend do formuldfe zpracovdna v rozporu
s dokumentaci systému. U situaci, kdy nedojde k piedani dat do dalsiho systému SUKL z déivodd chyby
mimo pusobnost zhotovitele, bude problém pouze ozndmen na kontaktni adresu objednatele.

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni zadvainé zavady nebo zménu jeji
kvalifikace na zavadu ostatni.

Po vyreSeni kazdé zdvainé zavady, kterd se nachazi ve sféfe vlivu Poskytovatele, je Poskytovatel
povinen predloZit Objednateli analyzu pficin vzniku zavazné zdvady a navrh opatfeni, jak této zavadé
predchazet.

Vstupy

1. Zaznam v helpdeskovém systému
2. Hlaseni monitorovaciho systému

SLA

Popis SLA Termin plnéni

PFfevzeti incidentu Do 30 minut od nahlaseni
Zahajeni praci na odstranéni zavazné zdvady Do 12 hodin od nahlaseni
Odstranéni zdvazné zavady Do 48 hodin od nahlaseni
Vystupy

1. Zaznam v helpdeskovém systému
2. Navrh opatreni, jak této zavadé predchazet
3. Odstranéna zdvada

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu. Rozsah cerpani této sluzby neni v rdmci
pausalni platby ¢asové omezen.
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Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular

SP-3 Identifikace a odstranéni ostatnich zavad

Popis sluzby

Ostatni zdvadou se rozumi nefunkcnost casti systému webovych formulafd, kterd nespada pod
kategorii zdvady kritické nebo zdvady zavainé. Jednd se o chyby, které nemaji pfimy dopad na
uzivatelské funkcionality.

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni zavady.

Vstupy

1. Zaznam v systému Helpdesk
2. Hldseni monitorovaciho systému

SLA

Popis SLA Termin plnéni

Pfevzeti incidentu Do 4 hodin od nahlaseni
Zahdjeni praci na odstranéni zavady Do 2 pracovnich dni od nahlaseni
Odstranéni zavady Do 5 pracovnich dni od nahldseni
Vystupy

1. Zaznam v helpdeskovém systému
2. Navrh opatreni, jak této zavadé predchazet
3. Odstranéna zavada

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin. Rozsah Cerpani této sluzby neni
v ramci pausalni platby ¢asové omezen.
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Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular

RP-1 Provozni podpora

Popis sluzby

svo

Tato sluzba zajistuje chod systému webovych formulafa. Cilem je, aby nedochazelo k provoznim
chybdm. Sluzba zahrnuje:

- Zajisténi dostupnosti systému webovych formulari véetné formularové platformy

- Servisni podporu systému webovych formulari

- Vyvojovou a servisni podporu systému webovych formulari a dalSich navazujicich komponent
- Odhalovani a diagnostiku chybovych stav( systému webovych formulara

- Pravidelnou profylaxi

- Odstranovani zjisténych i nahlasenych chyb

- Upozornovani na nedostatky, chyby a bezpecnostni rizika

- Pomoc pfi vytvareni testovaciho prostredi a testovacich scénaru

- Podporu pfi vypadku produkéniho prostredi

- Udribu webovych databazi

Provozni podpora bude zajiSténa pro celou webovou vrstvu véetné integracnich vazeb na okoli.
Prevzeti pozadavku probéhne nejpozdéji do 30 minut od nahlaseni.
Dohodnuty termin plnéni je nutno vzdy zaznamenat do textu helpdeskového pozadavku.

Veskeré pozadavky budou kategorizovany Objednatelem jako soucdst zadani poZadavku. Vyresenim
pozadavku dle tohoto ¢lanku se rozumi stav, kdy dané fesSeni je Objednatelem povaZovano za
vyhovujici. Kategorie poZadavku lze po vécném prehodnoceni Poskytovatelem a schvdleni tohoto
prehodnoceni Objednatelem dodatecné presunout do jiné kategorie.

Naroc¢nost sluzby v ¢lovékohodinach pouze uréuje terminy dokonceni poZadované Upravy. Béhem
realizace sluzeb v kategorii RP-1 k ¢erpani clovékohodin nedochazi.
Vstupy

1. Vystupy z monitoringu
2. Zaznamy ze systému helpdesk

SLA

Popis SLA Termin plnéni

PfFijeti poZadavku na administracni zasah Do 30 minut od jeho nahlaseni

Provedeni rychlého a nutného administracniho 6 hodin od pfijeti pozadavku

zasahu do Systému, jehoZ narocnost je mensi nez

1 CH

Provedeni ostatnich administraénich zasahl, Do 2 pracovnich dnl od nahlaseni pozadavku
jejichi naro¢nost je vétsi nez 1 CH a mensi ne?

2 CH

Dostupnost systému webovych formulara 99 % v ramci kalendafniho mésice

Vypocet dostupnosti se fidi postupem popsanym v kapitole Vypocet dostupnosti.
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Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular

V pfipadech zjisténi nedostupnosti internetu nebo nemoZnosti pracovat se systémem webovych
formularQ musi byt tato skute¢nost bezodkladné zaznamenana do helpdeskového systému a soucasné
musi byt telefonicky informovan povéreny zastupce Objednatele.

Vystupy

1. Realizované administracni zdsahy
2. Spravné nakonfigurované systémy

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin. Rozsah ¢erpani této sluzby neni
v rdmci pausalni platby ¢asové omezen.
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Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular

PM-1 Proaktivni monitoring

Popis sluzby

V rdmci této sluzby bude nastaveno a provadéno monitorovani systému webovych formular
Objednatele v rezimu 7 x 24. Sluzba monitoringu musi byt schopna zajistit proaktivni dohled, véetné
integrovanych systému tretich stran (napfriklad applety nebo WS-P), tak aby pripadné problémy, véetné
bezpecnostnich, mohly byt feSeny v€as nebo v predstihu.

Monitoring musi byt schopen sledovat dostupnost a odezvu systému webovych formulafa
Objednatele:

Systému webovych formulaia jako celku

Webovych sluzeb napojenych na formulafe (WS-P) na jednotlivych portech
Ostatni pozadavky:

Proaktivni sledovani chybovych stavi

Monitoring musi byt pfistupny vybranym zaméstnancim Objednatele v pIné mife. Objednatel provadi
monitoring vlastnimi prostfedky vybranych komponent prostfednictvim systému Zabbix. Poskytovatel
nesmi tuto sluzbu omezit.

Pomoci vzdaleného monitoringu bude Poskytovatel ovérovat spravnou funkénost systému webovych
formular( Objednatele. Monitoring je provadén vyhradné formou vzdaleného pfistupu. Pri detekci
potencialné nebezpecné hodnoty sledovanych parametr(l bude kontaktovan zastupce Objednatele
uvedeny v bodu 2.2 tohoto dokumentu (e-mailem nebo telefonicky) a zaroven bude problém evidovan
v Helpdesku.

Poskytovatel neni opravnén za uéelem zajistovani sluzby vzdaleného monitoringu pfistupovat k datim,
které jsou ve spravé Objednatele, pokud o tuto sluzbu neni pisemné nebo e-mailem poZddan
Objednatelem. Zadost musi byt podepsana feditelem OIT Objednatele nebo kontaktni osobou
Objednatele uvedenou v bodu 2.2 tohoto dokumentu. Poruseni tohoto ustanoveni bude povazovano
za poruseni povinnosti Poskytovatele podstatnym zpilsobem.

Poskytovatel je povinen informovat prostfednictvim sluzby Helpdesku (telefonicky i e-mailem)
Objednatele o vyznamnych bezpecnostnich incidentech, a to co nejdfive, nejpozdéji vSak do 24 hodin
od odhaleni incidentu.

Vstupy

1. Informace z monitorovanych ¢asti webu Objednatele

SLA

Dostupnost této sluzby musi byt 99 % v kalendarnim mésici. Vypocet dostupnosti se fidi postupem
popsanym v kapitole Vypocet dostupnosti.

Vystupy

Oznameni o nefunkénosti webu Objednatele nebo jeho ¢asti (e-mailem, telefonicky)
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Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular
Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu. Rozsah ¢erpani této sluzby neni v rdmci
pausalni platby ¢asové omezen.
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Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular

RZ-1 Identifikace a specifikace zmény

Popis sluzby

Tato sluZba zajistuje podrobné informace pro rozhodovani Objednatele pred realizaci navrienych
zmén ze strany Objednatele pomoci sluzby RZ-3.

Poskytovatel analyzuje pozadavek a vystupem této sluzby je pisemné stanovisko. Stanovisko musi
obsahovat zejména:

- Popis poZadavku
- Vysledek analyzy véetné
- posuzovani a analyzy navrhovanych zmén a Uprav systému a jeho konfigurace z hlediska
provozu systému,
- posuzovani a analyzy navrhovanych zmén a Uprav systému a jeho konfigurace z hlediska
designu a technologie feseni,
- posuzovani a analyzu navrhovanych zmén a Uprav systému a jeho konfigurace z hlediska
bezpecnosti,
- pfipadné varianty feSeni; potom jednotlivé varianty musi obsahovat informace zejména
o financni narocnosti v ¢lovékohodinach, casové narocCnosti, omezenich provozu pfi
realizaci dané varianty, rizika pfi realizaci jednotlivych variant,
- zdlvodnéné doporuceni pro realizaci jedné z navrZenych variant, véetné navrhu zpUsobu
testovani a nasazeni.

V pfipadé, Zze nebude Objednatelem pozadovana analyza, Poskytovatel predlozi ze svého pohledu
nejlepsi ndvrh na realizaci, ktery obsahuje finan¢ni naro¢nost v ¢lovékohodinach, ¢asovou naro¢nost
(véetné mozného terminu realizace), predpokladany rozsah omezeni provozu a pfipadna rizika.

Vstupy

1. PoZadavek Objednatele v systému Helpdesk

SLA

Popis SLA ‘Terml’n plnéni

PFevzeti poZzadavku Do 30 minut od jeho nahlaseni

Dokonceni analyzy a pfedani ndvrhu postupu na | Termin dle dohody (bude uveden v systému
realizaci zmény Helpdesk), resp. do 14 kalendarnich dnt od data
prijeti poZadavku, nebude-li termin dohodnut a
uveden v systému Helpdesk

Vystupy
1. Pisemného stanovisko, které bude uloZeno v systému Helpdesk
Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin. Rozsah cerpani této sluzby neni
v ramci pausalni platby ¢asové omezen.
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RZ-2 Realizace zménovych poZadavki mensiho rozsahu

Popis sluzby

Realizace zménovych pozadavkd RZ-2 slouZi predevsim pro realizaci zménového pozadavku malého
rozsahu. V rdmci jednoho kalendafniho mésice je rozsah sluzby RZ-2 stanoven v rozsahu maximalné
2 CD. Nevyc&erpanou &ast objemu praci v €D Ize predvadét a kumulovat po dobu 6 mésic(. Sluzby RZ-2
Ize nasledné Eerpat z takto prevedenych CD i nad vy3e uvedeny limit 2 CD za kalendaini mésic.

Objednatel prostrednictvim systému Helpdesk definuje poZzadavek na zménu.

Soucasné s pozadavkem Objednatel stanovi termin dokonceni (na zdkladé navrhu Poskytovatele),
pfipadné zpUsob testovani, zplisob nasazeni a zplisob integrace.

Poskytovatel pozadavek realizuje, provede aplikacni testovani a po dokonceni praci na tuto
skutecnost upozorni Objednatele zapisem do Helpdesku a vyzve jej k prevzeti a akceptaci reSeni. Pokud
to Objednatel vyZaduje, pak Poskytovatel preda Objednateli protokol z testovani véetné testovacich
scénarl (divodem je zajisténi prehledu Objednatele nad komplexnosti testovani).

Vstupy
1. PoZadavek Objednatele v systému Helpdesk

SLA

Realizace zménovych poZadavk(l probéhne dle dohodnutého harmonogramu, odsouhlaseného
obé&ma smluvnimi stranami a zaznamenaného v Helpdesku. Pokud nedojde k oboustranné dohodé na
harmonogramu realizace praci, plati nasledujici harmonogram:

Rozsah cCerpani sluzby na jeden poZadavek Dokonceni realizace pozadavku — predani

k akceptaci
Cerpani CD < 2 dni Do 5 pracovnich dnl od nahlaseni pozadavku
Cerpani CD >=2 dni Do 15 pracovnich dnid od nahldseni pozadavku

Prevzeti pozadavku probéhne do 30 minut od nahlaseni do helpdeskového systému.

Vystupy
1. Bezvyhrad akceptované funkéni reseni
Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin. Rozsah Cerpani této sluzby je
v rdmci pausalni platby ¢asové omezen na 2 €D za jeden kalendaini mésic.
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RZ-3 Realizace zménovych/rozvojovych poZadavkii

Popis sluzby

Rozvoj bude fizen procesem pro zménové fizeni a bude realizovan po schvaleni pfislusného
zménového pozadavku.

Realizace zménovych poZadavk(l RZ-3 slouZi predevsim pro vyvoj novych sluZzeb nebo realizaci vétsiho
mnoiZstvi zménovych pozadavkd v ramci stavajici sluzby.

Objednatel prostrednictvim systému Helpdesk definuje pozadavek na zménu s vyuzitim sluzby RZ-1.

Soucasné s pozadavkem Objednatel stanovi termin dokonceni (na zakladé navrhu Poskytovatele),
zpUsob testovani, zplisob nasazeni, pripadné zplsob integrace.

Poskytovatel pozadavek realizuje, provede aplikacni testovdni a po dokonceni praci na tuto
skute¢nost upozorni Objednatele a vyzve jej k prevzeti a akceptaci fesSeni. Pokud to Objednatel
vyZzaduje, pak Poskytovatel predd Objednateli protokol z testovani véetné testovacich scénarii
(dlvodem je zajisténi prehledu Objednatele nad komplexnosti testovani).

Vstupy

1. Pozadavek Objednatele v systému Helpdesk
2. Odsouhlasend varianta poZadavku na zménu, ktera bude zpracovana na zakladé sluzby RZ-1

SLA

Realizace zménovych pozadavk(i probéhne dle dohodnutého harmonogramu, odsouhlaseného
obéma stranami a zaznamenaného v Helpdesku. V ptipadé, Ze nedojde k oboustranné dohodé na
harmonogramu realizace praci, plati nasledujici harmonogram:

Rozsah cCerpani sluzby na jeden poZadavek Dokonceni realizace pozadavku — predani

k akceptaci
Cerpani €D <5 dni Do 10 pracovnich dnd od nahlaseni pozadavku
Cerpani CD >= 5 dni Do 20 pracovnich dnid od nahldseni pozadavku

Pokud dojde ke opozdéné reakci Objednatele delsi nez 60 kalendarnich dnd, prodluZuje se doba
predani k akceptaci na strané Poskytovatele o 10 pracovnich dnd, pokud nedojde k jiné dohodé.

Prevzeti pozadavku probéhne do 30 minut od nahlaseni do helpdeskového systému.

Vystupy
1. Bezvyhrad akceptované funkéni reseni
Doba poskytovani a zaiazeni sluzby

Doba poskytovéni sluzby je v pracovni dny od 8:00 do 17:00 hodin. Cerpéni této sluzby se Fidi odst.
2.5 Smlouvy.
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PP-1 Vedeni dokumentace

Popis sluzby

Dokumentace musi obsahnout celou webovou vrstvu véetné integracnich vazeb na okoli. Jedna se tedy
hlavné o:

e formuldfe umist&né na webovych strankach SUKL,
e webové sluzby, které jsou napojeny na prezentacni vrstvu (dale jen , WS-P“).

Ucelem sluzby je vedeni dokumentace, jeji aktualizace a zpfistupnéni Objednateli. Dokumentace bude
prabézné aktualizovana a predavana do vlastnictvi Objednatele, ktery miZe dokumentaci neomezené
vyuzivat pro svou potfebu nebo ji predat tfeti osobé. Dokumentace musi byt verzovdna, jednotlivé
zmény v kazdé verzi musi byt zfetelné oznaceny. Dokumentace bude editovatelnd a dodana
v prostiredich MS Office.

Pribéiné vedeny strukturovany dokument, ktery bude obsahovat popis provedenych tkond v ramci
administrace a udrzby systému s popisem jejich dopadu do vlastniho i navazujicich systéma, musi byt
neustale pfistupny pracovnikiim Objednatele.

Poskytovatel doda Objednateli formou reportu zpravu o provozu a o cinnostech, které vykonal
v predchazejicim kalendarnim mésici, vidy do pdatého pracovniho dne meésice aktudlniho. Po
odsouhlaseni Objednatelem zasle Poskytovatel fakturu zaroven s odsouhlasenym reportem. Report
musi obsahovat zejména:

- souhrnné vysledky monitoringu,

- statistiky pFistupt k jednotlivym webovym formula#tim,

- soupis incidentll (v€etné bezpecnostnich) a zplsob jejich vyreseni,

- seznam praci provedenych ve faktura¢nim obdobi,

- upozornéni na pfipadna bezpecnostni rizika a ndvrh jejich eliminace ¢i omezeni na
akceptovatelnou Uroven,

- souhrnné statistiky o odpracovanych hodindach pro jednotlivé kategorie sluzeb.

Vstupy

1. Zmény ve funkénosti webovych stranek nebo formulara

SLA

Popis SLA Termin plnéni

Dodani mésic¢niho reportu Do 5. dne nasledujiciho mésice

Aktualizace dokumentace Do 10. dne nésledujiciho mésice po provedeni
zmény na produkénim prostiedi

Vystupy

1. Meésicnireport
2. Nova verze dokumentace
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Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin. Rozsah cerpani této sluzby neni

v ramci pausalni platby ¢asové omezen.
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0U-1 Oznameni incidentu naruseni ochrany osobnich udaji

Popis sluzby

Poskytovatel je povinen nahlasit Objednateli jakykoliv podezfeni na incident naruseni bezpecnosti

osobnich Udajl. Jedna se o situace, kdy Poskytovatel smluvnich sluzeb ziskal informace, Ze doslo

k bezpeénosti uddlosti, ktera méla za ndsledek naruseni bezpecnostnich informaci dle zdkona

¢. 127/2005 Sb., o elektronickych komunikacich. Porusenim ochrany osobnich Gdaji rozumime

poruseni bezpecnosti, které vede k neoprdvnénému pfistupu nebo k neopravnéné nebo nahodilé

zméné, zniceni, vyzrazeni Ci ztraté osobnich Udajl zpracovavanych v souvislosti s poskytovanim verejné

dostupné sluzby elektronickych komunikaci.

Kazdé hlaseni musi obsahovat min. niZze uvedené informace:

e Datum a cas udalosti

Okolnosti naruseni bezpeénosti osobnich udaja:

Zniceni dat
Kradez/ztrata dat
Zména dat
Jiné — specifikujte

Povaha a obsah dot¢enych osobnich udaja:

Jmenné a adresni Udaje

Udaje o telefonnich ¢&islech
Uzivatelské jméno

Heslo

Jiné pristupové a identifikacni udaje
Pohlavi

Datum narozeni/vék

Rodné ¢islo

Logovaci data

Udaje tykajici se elektronické posty
Jina data — specifikujte

e Technicka a organizacni opatreni, ktery byla pouZita na ochranu dot¢enych osobnich tdaju
e Pocet a druh dotcenych subjektl

e Tyka se naruseni bezpecnosti osobnich Udaji subjektd udaji (Ucastnici ¢i jednotlivci)
v jinych statech EU?

Vstupy

1. Logy, komunikace

SLA

Popis SLA

Termin plnéni

Telefonické a e-mailové ozndmeni incidentu | do jedné hodiny od zjisténi incidentu

Objednateli — tel: XXX e-mail: XXX
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Zaslani pisemného dokumentu o incidentu do | do 24 hodin od zjiSténi incidentu
helpdesku a na e-mail opravnéné osoby
Objednatele dle odst. 17.01 Smlouvy

Vystupy

1. Pisemny dokument o incidentu, implementace bezpecnostnich opatteni.
2. Podklady pro zpravu UOOU dle specifikace Objednatele.
3. Zaznam v systému Helpdesk.

Doba poskytovani a zarazeni sluZzby

Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu. Rozsah cerpani této sluzby neni v ramci
pausalni platby casové omezen.
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KB-1 Oznameni incidentu naruseni kybernetické bezpecnosti

Popis sluzby

Poskytovatel je povinen ozndmit podezieni na incident kybernetické bezpecnosti udalosti.

Kybernetickym bezpecnostnim incidentem se rozumi dle zdkona ¢. 181/2014 Sb., o kybernetické

bezpecnosti, naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecénosti

sluZeb, tj. udalostem vedoucim k priniku do Systému nebo omezeni dostupnosti Sluzeb. Déle se mlze

jednat napf. o prekonani technickych opatfeni, poruseni organizacnich opatfeni, pfipadné muize jit

o projev trvale plsobicich hrozeb.

Obsah oznameni bude obsahovat nize uvedené informace (tucné oznacené jsou povinné/prioritni):

e Mira ochrany informace (vyberte)

Osobni —seznam pfijemcl (v rdmci Uradu)
Omezena distribuce (v ramci komunity)
Neomezeno (verejné)

e Datum a cas zjisténi (s presnosti na minuty)

e Casova zéna

e Datum a cas vyskytu incidentu (s pfesnosti na minuty)

e Kategorie incidentu (vyberte)

e Typincidentu

Kategorie lll — velmi zavazny kyberneticky bezpe€nostni incident
Kategorie Il — zavazny kyberneticky bezpe&nostni incident
Kategorie | — méné zavazny kyberneticky bezpecnostni incident

Kyberneticky bezpecnostni incident zplsobeny kybernetickym utokem
nebo jinou udalosti vedouci k priniku do systému nebo k omezeni
dostupnosti sluzeb

Kyberneticky bezpecnostniincident zplsobeny skodlivym kédem
Kyberneticky = bezpecnostni  incident  zplsobeny  kompromitaci
technickych opatreni

Kyberneticky bezpecnostni incident zplisobeny porusenim organizacnich
opatteni

Kyberneticky bezpecnostniincident spojeny s projevem trvale plsobicich
hrozeb

Ostatni kybernetické bezpecnostni incidenty zplsobené kybernetickym
Utokem

Kyberneticky bezpecnostni incident zplsobujici naruseni dvérnosti
primarnich aktiv

Kyberneticky bezpecnostni incident zpUsobujici naruseni integrity
primarnich aktiv

Kyberneticky bezpecnostni incident zpUsobujici naruseni dostupnosti
primarnich aktiv

Kyberneticky bezpecnostni incident zpUsobujici kombinaci dopadu
uvedenych shora

e Soucasny stav zvladani kybernetického bezpecnostniho incidentu (vyberte)

Probiha analyza a Setfeni kybernetického incidentu
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= kyberneticky bezpecnostni incident je pod kontrolou
= Dotcené funkce obnoveny
= Neznamy
e Pocet zasazenych systému (odhad)
e Odhad poétu dotéenych uzivateld
e Popis incidentu
e Rozsah skod
e Jaka opatfeni byla pfijata?
e Systémové detaily (cil Utoku — kompromitovany systém)
= Hostname
= Funkce hosta
= Port
= Protokol
= OS+verze
= Umisténi Systému v architekture

e Zdroj utoku (je-li znam)
= Hostname/ IP

= Port
=  Protokol
Vstupy
1. Logy, komunikace
SLA
Popis SLA Termin plnéni

Telefonické a e-mailové ozndmeni incidentu | do jedné hodiny od zjisténi incidentu
Objednateli — tel: XXX e-mail: XXX

Zaslani pisemného dokumentu o incidentu do | do 12 hodin od zjisténi incidentu
Helpdesku a na e-mail opravnéné osoby
Objednatele dle odst. 17.01 Smlouvy

Vystupy

Pisemny dokument o incidentu, implementace ndpravnych opatieni. Podklady pro zpravu NBU dle
specifikace Objednatele. Zaznam v systému Helpdesk.

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu. Rozsah ¢erpani této sluzby neni v rdmci
pausalni platby ¢asové omezen.
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2. Zptisob komunikace pri poskytovani Sluzeb

2.1.Komunikace prostrednictvim Helpdesku

Poskytovatel je povinen pfi poskytovani Sluzeb vyuzivat ke komunikaci s Objednatelem Helpdesk, ke
kterému Objednatel poskytne Poskytovateli pfistup. Objednatel pouZiva Helpdesk vystavény na
open-source technologii GLPi. Poskytovatel je zejména povinen prostfednictvim Helpdesku pfijimat
hlaseni Objednatele a jiné pozadavky na poskytovani Sluzeb.

Poskytovatel je povinen pfijimat rovnéz hlaseni a dalsi poZzadavky na poskytovani Sluzeb zaslané
Objednatelem prostfednictvim e-mailovych adres Objednatele uvedenych v odst. 2.2. na e-mailovou
adresu Poskytovatele uréenou pro hlaseni zavad uvedenou v odst. 2.3.

V pripadé Helpdesku muazZe Poskytovatel jednotlivé povinnosti vyplyvajici

z katalogovych listl jednotlivych SluZzeb, u kterych je nezbytné provést zaznam do Helpdesku, plnit

nedostupnosti

rovnéZ prostfednictvim nize uvedeného e-mailového kontaktu Objednatele uréeného pro fesSeni
krizovych situaci. V takovém pfipadé vSak Poskytovatel bez zbytecného odkladu po opétovné
dostupnosti Helpdesku ucini rovnéz pfislusny zaznam do Helpdesku.

2.2.Seznam komunikac¢nich kanali Objednatele

Na niZe uvedenych kontaktech je Objednatel dostupny v rezimu 24x7 pro Ucely feSeni krizovych

situaci:
E-mailova adresa: XXX
Telefonni Cislo: XXX

NiZe uvedené kontakty slouZi pro béZnou komunikaci mezi Objednatelem a Poskytovatelem pfi
poskytovani Sluzeb:

Jméno, pfijmeni, titul Telefonni ¢islo E-mailova adresa Poznamka
XXX XXX XX
XXX XXX XXX
XXX XXX XXX
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2.3.Seznam komunikac¢nich kanali Poskytovatele

Na niZe uvedenych kontaktech je Poskytovatel dostupny v rezimu 24x7 zejména pro ucely hldseni

zavad:
E-mailova adresa: XXX
Telefonni Cislo: XXX

Nize uvedené kontakty slouzi pro béznou komunikaci mezi Objednatelem a Poskytovatelem pfi
poskytovani Sluzeb:

Jméno, ptijmeni, titul Telefonni ¢islo E-mailova adresa Poznamka
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX

Stranka 18 z 19




Priloha ¢. 1 Smlouvy o poskytovani servisni podpory a zajisténi rozvoje webovych formular

4. Vypocet dostupnosti

Dostupnost systému je pomérové vyjadieni doby (v procentech), po kterou je systém dostupny. Casy
jsou pocitany v minutach a vychazi z ¢as(, uvedenych v Helpdesku. Dostupnost je vykazovana mésicné
a jeji vypocet je proveden na zakladé ndsledujiciho vzorce:

Tok - Terr

kde
D,, T * 100

D je mési¢ni dostupnost aplikace v procentech,
T err je celkova doba nedostupnosti za sledované obdobi v minutach,
T ok je celkova doba, po kterou byla dostupnost sledovana nebo téZ doba provozovani sluzby.

Sledovanym obdobim se rozumi cas, ktery je definovan/poZadovan samostatné pro kazdou sluzbu.
Aplikace se povaZuje za nedostupnou v pripadech, kdy vykazuje kritickou (SP-1) ¢i zavaznou (SP-2)
zavadu.

Dobou nedostupnosti se rozumi doba od okamZiku prokazatelného zjisténi zavady Poskytovatelem
(vystup monitoringu), nebo od okamzZiku prokazatelného nahldseni zavady opravnénou osobou
Objednatele do odstranéni nedostupnosti.

Do doby nedostupnosti se nezapocitava nedostupnost aplikace zplsobenad zivadou, kterad
prokazatelné neni v rozsahu predmétu Smlouvy (napf. zdvada na hardware, sitové infrastrukture,
operaénim systému apod.). Dale se do doby nedostupnosti nezapocitava doba zdvady zplisobena vyssi
moci, tedy udalosti, jez nastaly nezavisle na vuli Poskytovatele a brani mu ve splnéni jeho povinnosti,
jestlize nelze rozumné predpokladat, Ze by Poskytovatel tuto prekazku nebo jeji ndsledky odvratil nebo
prekonal a déle, Ze by v dobé vzniku zavazku tuto prekdzku predvidal. Do doby nedostupnosti se
nezapocitdva doba potfebnad k provedeni planovanych udrzbovych praci Poskytovatele, které byly
odsouhlaseny Objednatelem. Stejné tak se do tohoto ¢asu nezapocitavd doba, po kterou je
zaméstnanclim Poskytovatele znemoznén pristup za Ucelem opravy. Do doby nedostupnosti se
nezapocitd doba planovanych odstdvek a doba od vzneseni pozadavku na nutnou soucinnost
Objednatele nebo tfeti strany do doby jejiho poskytnuti.
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Priloha ¢€. 2 — Architektura formularového reseni, seznam
provozovanych formulafu

1. Aplika¢niarchitektura

Formularovy systém je realizovdan pomoci komponentni architektury, ktera se skldda z nasledujicich
prvka:

komponenta popis komponenty
FrontEnd Klientska komponenta, postavend na principu Single Page Application (SPA),
implementovand nezdvisle pomoci technologie JavaScript, kterd bézi v prohlizeci
uzivatele a komunikuje s Form-Serverem pomoci unifikovaného rozhrani.
FormServer Ukladani  podepsanych  formulart, pfiloh, cache ¢éiselnikd  pro

vyplnovani formularG. Archivace binarni podoby pfijatych formulara.

Realizovano v prostfedi PHP 7.4+ a Symfony Framework.

EKIient
i- web prohlize¢

i
I |FrontEnd Container FormServer Container I
' |- ngnix - ngnix !
| - . 1
, |- web pages - business logika .
I & || REST API & :
|
I Docker Engi Nk
1 ocKer engine wzE. g )
| 4 1
| 1
I VM OS RHEL7 I
| - 1
jFormulaie SUKL - GUI+ BL I
r—_—— =" 1 .. ] .
: FormServer Database 1 |AIS - Ciselniky SUKL g=
I |PostgreSaL 11 (o] | ! O
. o1 | 1
O .

]
I 1
1 . ' |SMTP Server
I DB SERVER SUKL igge | ! SUKL

o - ]
:Formulare SUKL - DATA .

Obé komponenty formularové platformy jsou provozovany v jedné instanci.



2. Technickdaarchitektura

- Provoz technickych komponent je fesen na virtualizacni platformé.

- Aplikacni ¢ast je realizovdna izolovanymi sluzbami, které jsou provozovany kontejnerech
technologie Docker.

- Dekompozice sluzeb je navriena tak, aby umoZnovala skalovani, nezdvislé nasazovani
a verzovani.

- Databdazové prostiedi produkcni databaze je provozovdano mimo kontejnerizaci v ramci
databazového prostredi SUKL.

- Komunikace mezi aplika¢nimi a databazovym serverem je jednostrannd, vzdy iniciovana ze
strany aplikacnich serverd.

- Aplikaéni servery maji pfimy pfistup k &iselnikovym sluzbam SUKL.

- Sluzby FormServeru jsou z klienta (webového prohlizece) dostupné pomoci REST API.

- Kontextové dopliiovani Ciselnikovych a jinych dat na zakladé uzZivatelské interakce do
webového prohlizece uZivatele je feSeno pres samostatnou sluzbu.

- Zabezpeceni proti neopravnéné komunikaci se sluzbami v kontejnerech je feSena pomoci
nastroje nginx, ktery je nasazen v kazdém kontejneru.

- Podepisovani formulaiG se provadi pomoci aplikace SUKL eSigner v aktudlni verzi, ktera se
instaluje na stanici uZivatele, komunikace pomoci WebSocket, voldni z webového
prohlizece.

3. Technické parametry aplika¢niho a databazového serveru
Testovaci prostfedi (TEST) a produkéni prostfedi (PROD) je a bude umisténo na infrastruktuie SUKL.

prostiedi aplikacni server (GUI+BL) databazovy server
testovaci | - kontejnerova platforma Docker, - databazové prostfedi SUKL
prostiedi | - virtualizacni platforma VMWare,
(TEST) - konfigurace VM:

o 2vCPU VM,

o 16 GBRAM,

o 10GBvVHD,

- HA—ne,

- zdlohovani podle cyklu nasazovani
novych verzi.

produkéni = - kontejnerova platforma Docker, - databazové prostredi SUKL
prostiedi = - virtualizacni platforma VMWare,
(PROD) - minimalni konfigurace VM:

o 4vCPU VM,

o 32 GBRAM,

o 10GBVHD,

- moznost HA — ne,
- zélohovani podle cykll nasazovani
novych verzi.

Vyvojové prostiedi (DEV) bude umisténo u dodavatele.



4. Dispozice objednatele licencemi k vykonu prava uzit pro formulare
aformularovou platformu

4.1 Formulare

Objednatel disponuje vyhradni licenci k vykonu prava uzit veskeré formulare dodané spolecnosti QCM,
s.r.o., v Uzemné a mnoistevné neomezeném rozsahu (je tedy opravnén umoznit jeji uziti
neomezenému poctu uzivatell) po celou dobu trvani majetkovych prav autora. Objednatel je opravnén
ke vSsem znadmym zpUsoblm uZiti autorskych dél, v€etné prava autorska dila a databaze (zcela i zE3sti)
meénit, spojovat, upravovat, aktualizovat, rozdélovat, spojovat s jinymi dily, zarazovat je do dél
soubornych, dopracovat, a to vSe samostatné Ci prostfednictvim treti osoby. Dale je objednatel
oprdvnén k postoupeni nebo poskytnuti opravnéni tvoficich soucast této licence (podlicenci) zcela
nebo z¢3sti jakékoli tfeti osobé, a to Uplatné i bezuplatné, a to véetné svoleni autorskd dila a databaze
(zcela i z&4asti) ménit, spojovat, upravovat, aktualizovat, rozdélovat, spojovat s jinymi dily, zafazovat je
do dél soubornych, dopracovat, vSe zcela samostatné i prostfednictvim treti osoby. Objednatel
disponuje opravnénim uzit zdrojové kddy k veskerym autorskym dillim, k nimZz ma poskytnutu tuto
vyhradni licenci.

4.2 Formularova platforma

Objednatel disponuje nevyhradni licenci k vykonu prava uzit zménéné ¢i nové funkcionality aplikacni
platformy formularového serveru FormServer QCM a FrontEnd serveru QCM, pouze vsak k ucellim
formularové komunikace webovych portal( objednatele. Objednatel disponuje touto licenci v Uzemné
a mnoZstevné neomezeném rozsahu (objednatel je oprdvnén umoznit jeji uziti neomezenému poctu
uzivatel() po celou dobu trvani majetkovych prav autora. Objednatel je opravnén ke vsem znamym
zpUsoblm uZiti danych funkcionalit, véetné prava tyto funkcionality (zcela i z¢asti) ménit, spojovat,
upravovat, aktualizovat, rozdélovat, spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat.
Objednatel disponuje nevyhradnim opravnénim uzit zdrojové kddy k zménéné ¢i nové funkcionalité
platformy formuldfového serveru FormServer QCM a FrontEnd serveru QCM.

5. Dalsiinformace pro zajisténi provozu formularového reseni, spoluprace
objednatele

HW infrastrukturu, instalaci a podporu operacniho systému (Red Hat Enterprise Linux nebo CentQS)
a virtualizaéni platformy (VMware) a pfipojeni na databazové prostiedi SUKL zajisti objednatel.

Objednatel disponuje licencemi formularové platformy pro testovaci, produkéni i vyvojové prostredi.
Licence objednatele umoznuje instalaci vyvojového prostfedi i na infrastrukture dodavatele, pouze
véak pro Géely spravy formulait SUKL. Podporu formulatové platformy je mozné domluvit s vyrobcem,
spolec¢nosti QCM, s.r.o., za podminek uvedenych v pfiloze €. 6 zadavaci dokumentace.

Soucasné objednatel disponuje veskerymi potfebnymi licenénimi pravy pro provozovani komponenty
eSigner. Kontejnerova platforma Docker a webovy server NGINX jsou open source reseni.

Nastroje pro spravu a vyvoj jsou volné dostupné.
Zalohovani zajistuje objednatel. Dodavatel predlozi navrh zalohovacich scénaru.

Objednatel poskytne dodavateli zdrojovy kdd vsech formulaid i formularové platformy v editovatelné
podobé véetné materiall zdrojovy kéd dokumentujicich.



Konfigurace sitové komunikace, nastaveni zabezpetené HTTPS komunikace, pouZiti certifikatl pro
podepisovani PDF dokumentl, nastaveni proménnych prostifedi a datové modely pro produkéni
i testovaci prostfedi a konfigurace e-mailovych adres pro zasilani dorucenky bude postoupeno
z bezpecnostnich dlvodid vybranému uchazeci az po podpisu smlouvy.

Stejné tak bude po podpisu smlouvy vybranému uchazecdi poskytnuta podrobnéjsi dokumentace
tykajici se USE CASE diagraml pro jednotlivé formuldfe nebo skupiny formulafi s podobnou

funkcnosti.

6. Obecné funkce formularu

Vybér formulare — poZzadovany formular se vybird zadanim URL adresy pfislusného formulare
ve formatu: adresa serveru/form/nazev formulare
(napft. https://formulare.sukl.cz/form/zadost-o-poskytnuti-informace).

Typy editacnich prvka:

o jednoradkové textové pole — slouzi pro zadani kratkého textového retézce, ignoruje
klavesu Enter,

o viceradkové textové pole — slouzi pro zadani dlouhého textu, ru¢né Ize zménit velikost
prvku kliknutim v pravém dolnim rohu prvku a taZenim, Ize pouzit kldvesu Enter pro
odradkovani,

o datum — kliknutim do pole typu Datum se zobrazi kalendar pro vybér data, po vybéru
data se vybrané datum zobrazi v poli,

o radiobutton,

o checkbox,

o droparea — slouZi pro nacteni souboru z lokalniho uloZisté, nacteni souboru se provadi
pretazenim souboru z GUI souborového systému (napf. prazkumnik Windows) do
ovladaciho prvku typu droparea, Ize pretdhnout vice soubor( najednou,

o button.

Validace — formuldre obsahuji 3 Urovné validaci:

o validace pfi zadavani hodnot do formuldfe — po zadani hodnoty do editacniho pole
a jeho opusténi pole vyhodnoti zadanou hodnotu a zobrazi vysledek validace,

o validace pfi odesilani formulare — pred odeslanim formulare systém vyhodnoti zadani
povinnych hodnot a spravnost zadanych hodnot,

o backendova validace — backend obdrzZi formular z frontendu ve formatu JSON a pred
uloZenim jej validuje oproti Sabloné daného formulare.

Prilohy — jako pftilohu Ize pfipojit jakykoliv soubor se dvéma omezenimi:

o maximalni velikost pfiloZeného souboru je 8 MB,

o Maximalni pocet pfiloZzenych soubor je 20.

Elektronicky podpis — poZadavkem na elektronické podepsani formulare se spousti externi
aplikace (SUKL eSigner), kterou musi mit uZivatel nainstalovanou na svém poc¢itaci. UZivatel

provede podepsani formulare v této aplikaci. eSigner po podepsani formuldre predd systému
signature a certifikat, systém tyto pfilozi k vyplnénému formula¥i. Elektronickym podepsanim
se formular uzamkne a nelze provadét dalsi Upravy.

Odeslani formulafe — odeslanim formuldre systém uloZi data formulare do DB ve formatu
JSON, vygeneruje PDF dokument (Dorucenka) obsahujici podany formulaf. Systém odesle
dorucenku na e-mailovou adresu podavajiciho a vSechny e-mailové adresy definované
v konfiguraci.


https://formulare.sukl.cz/form/zadost-o-poskytnuti-informace

7. Seznam provozovanych formulari

ot nazev / nadpis integrace | integrace CClLl
c. c. v i . .g webovych URL na produkéni prostredi*
formulare AthenA eSigner .
form. sluzeb
1 12 H[asenl ceny NE ANO ANO https://formulare.sukl.cz/form/hlaseni-
plGvodce ceny-puvodce
Zadost https://formulare.sukl.cz/form/zadost-o-
o poskytnuti poskytnuti-informace
2 | 26 [ informace NE NE NE
(Informacni
formular pro
dotazy zvenci)
Formular https://formulare.sukl.cz/form/oznameni-
oznameni o-pouziti-nlp
3 | 17 |opoudat NE NE ANO
neregistrovaného
|éCivého
pfipravku
Hlaseni https://formulare.sukl.cz/form/hlaseni-o-
o zahdjeni, zahajeni-preruseni-obnoveni-a-ukonceni-
4 14 preruvsen’l a o NE ANO ANO uvadeni-leciveho-pripravku-na-trh
ukonceni uvadeéni
|éCivého
pfipravku na trh
Oznameni https://formulare.sukl.cz/form/oznameni-
o zahdjeni, o-zahajeni-preruseni-ukonceni-
5 13 preruvsen'|, NE NE NE zasilkoveho-vydeje
ukonceni
zésilkového
vydeje
Zadost https://formulare.sukl.cz/form/specificky-
6 2 o sta.n.owlsko pro ANO ANO NE lecebny-program
specificky
|éCebny program
Zadost https://formulare.sukl.cz/form/zadost-o-
7 9 9 kvallflk,au do ANO ANO ANO kvalifikaci-do-uhradove-souteze
Uhradové
soutéze
Zadost o prepis https://formulare.sukl.cz/form/zadost-o-
8 11 mlavmmalm cejny a ANO ANO ANO prepls'-mammaIm—ceny—vyrobce—vyse-a-
vySe a podminek podminek-uhrady
Uhrady
Zadost https://formulare.sukl.cz/form/zadost-o-
o zkracenou provedeni-zkracene-revize-systemu-uhrad
9 | 10 |fevidsystemu ANO ANO ANO
Uhrad (podava
zdravotni
pojistovna)
Zadost https://formulare.sukl.cz/form/zadost-o-
10 2 o stanoveni ANO ANO ANO stanoveni-maximalni-ceny
maximalni ceny




vyrobce (dale se
cleni podle typu
SP)

11

Zadost

o stanoveni
maximalni ceny
vyrobce a vyse a
podminek Uhrady
(dale se ¢leni
podle typu SP)

ANO

ANO

ANO

https://formulare.sukl.cz/form/zadost-o-
stanoveni-maximalni-ceny-vyrobce-a-vyse-
podminek-uhrady

12

Zadost

o stanoveni vyse
a podminek
Uhrady (dale se
¢leni podle typu
SP)

ANO

ANO

ANO

https://formulare.sukl.cz/form/zadost-o-
zmenu-vyse-a-podminek-uhrady

13

Zadost o zménu
maximalni ceny
vyrobce

ANO

ANO

ANO

https://formulare.sukl.cz/form/zadost-o-
zmenu-maximalni-ceny-vyrobce

14

Z4adost 0 zménu
vySe a podminek
Uhrady léCivého
pfipravku /
potraviny pro
zvlastnilékarské
ucely

ANO

ANO

ANO

https://formulare.sukl.cz/form/zadost-o-
zmenu-vyse-a-podminek-uhrady

15

Zadost o zrugeni
maximalni ceny

ANO

ANO

ANO

https://formulare.sukl.cz/form/zadost-o-
zruseni-maximalni-ceny

16

Zadost o zménu
maximalni ceny
vyrobce a vyse a
podminek Ghrady
(dale se ¢leni
podle typu SP)

ANO

ANO

ANO

https://formulare.sukl.cz/form/zadost-o-
zmenu-maximalni-ceny-vyrobce-a-vyse-
uhrady

17

19

Hlaseni
neintervencnich
poregistracnich
studii - Uvodni
hlaseni

NE

NE

ANO

https://formulare.sukl.cz/form/hlaseni-
nps-uvodni

18

16

Hlaseni
neintervencnich
poregistracnich
studii - Ukonceni
studie

NE

NE

NE

https://formulare.sukl.cz/form/hlaseni-
nps-ukonceni

19

27/

Formuldr Zadosti
spojené

s placenim
nahrad vydajl za
odborné ukony
provadéné na
zadost a Ghradou
spravnich
poplatk -

NE

NE

NE

https://formulare.sukl.cz/form/platby-
nahrady-vydaju-zdravotnicke-prostredky




Nahrady vydaju -
Zdravotnické
prostredky

20

27/

Formular Zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatkd -
Nahrady vydajl -
Registrace

NE

NE

NE

https://formulare.sukl.cz/form/platby-
nahrady-vydaju-registrace

21

27/

Formuldr Zadosti
spojenés
placenim ndhrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatkd -
Nahrady vydaju -
Inspekce,
distribuce

NE

NE

NE

https://formulare.sukl.cz/form/platby-
nahrady-vydaju-inspekce-distribuce

22

27/

Formular Zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatkd -
Nahrady vydajd -
Lidské tkané a
bunky

NE

NE

NE

https://formulare.sukl.cz/form/platby-
nahrady-vydaju-lidske-tkane-a-bunky

23

27/

Formular zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatk( -
Nahrady vydaju -
Lékarny,
prodejci,
laboratorni
rozbor,
propousténi
Sarze

NE

NE

NE

https://formulare.sukl.cz/form/platby-
nahrady-vydaju-lekarny-prodejci




24

27/

Formular zZadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatkd -
Nahrady vydajl -
Obecné véetné
reklamy na lécivé
pripravky

NE

NE

NE

https://formulare.sukl.cz/form/platby-
nahrady-vydaju-obecne-vcetne-reklamy

25

27/

Formuldr zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
Zadost a Uhradou
spravnich
poplatk -
Nahrady vydaju -
Klinické
hodnoceni,
|écebné
programy,
rozliSovani lécCiv
od jinych
vyrobka

NE

NE

NE

https://formulare.sukl.cz/form/platby-
nahrady-vydaju-klinicke-hodnoceni

26

27/

Formular zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatk -
Nahrady vydajl -
Roéni udrzovaci
platba

NE

NE

NE

https://formulare.sukl.cz/form/platby-
nahrady-vydaju-rocni-udrzovaci-platba

27

27/

Formular zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
z4adost a Uhradou
spravnich
poplatk( -
Spravni poplatky
- Registrace

NE

NE

NE

https://formulare.sukl.cz/form/platby-
spravni-poplatky-registrace

28

27/
10

Formular zadosti
spojené s

NE

NE

NE

https://formulare.sukl.cz/form/platby-
spravni-poplatky-vyroba-Itb




placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatk -
Spravni poplatky
- Vyroba, LTB

29

27/
11

Formuldr zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
Zadost a thradou
spravnich
poplatk -
Spravni poplatky
- Distribuce

NE

NE

NE

https://formulare.sukl.cz/form/platby-
spravni-poplatky-distribuce

30

27/
12

Formular Zadosti
spojeny s
Uhradou
spravnich
poplatk( za
prijeti Zadosti o
stanoveninebo
zménu maximalni
ceny nebo vyse a
podminek thrady
LP/PZLU

NE

NE

ANO

https://formulare.sukl.cz/form/platby-
spravni-poplatky-ceny-a-uhrady

31

27/
13

Formular zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatka -
Spravni poplatky
- Statni agentura
pro léCebné
konopi

NE

NE

NE

https://formulare.sukl.cz/form/platby-
spravni-poplatky-lecebne-konopi

32

27/
14

Formular Zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatkd -
Spravni poplatky
- Vydani

NE

NE

NE

https://formulare.sukl.cz/form/platby-
spravni-poplatky-vydani-stejnopisu-opisu-
kopie




stejnopisu, opisu,
kopie, fotokopie
nebo vypisu

33

27/
15

Formuldr zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
Zadost a Uhradou
spravnich
poplatk -
Spravni poplatky
-Zadost o
poseckani's
platbou pokuty
nebo o rozlozeni
platby do splatek

NE

NE

NE

https://formulare.sukl.cz/form/platby-
spravni-poplatky-zadost-o-poseckani-s-
platbou

34

27/
16

Formular zadosti
spojenés
placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatk( - Pokuty

NE

NE

NE

https://tformulare.sukl.cz/form/platby-
pokuty

35

27/
17

Formular zadosti
spojeny s
placenim ndhrad
vydajl za
provedeni
odbornych ukona
souvisejicich

s fizenim podle
Casti Sesté
zakona ¢.
48/1977 Sb.,

o verejném
zdravotnim
pojisténi

NE

NE

ANO

https://tformulare.sukl.cz/form/platby-
nahrady-vydaju-ceny-a-uhrady

36

27/
18

Formular zadosti
spojenés
placenim ndhrad
vydajl za
odborné ukony
provadéné na
zadost a Ghradou
spravnich
poplatk -
Nahrady vydaju -
Konopi pro
|éCebné pouziti

NE

NE

NE

https://tformulare.sukl.cz/form/platby-
nahrady-vydaju-lecebne-konopi

37

27/
19

Formular zadosti
spojenés

NE

NE

NE

https://tformulare.sukl.cz/form/platby-
nahrady-vydaju-zdravotnicke-prostredky




placenim nahrad
vydajl za
odborné ukony
provadéné na
zadost a Uhradou
spravnich
poplatk -
Nahrady
zdravotnickych
prostredk -
Zdravotnické
prostredky a
diagnostické
zdravotnické
prostredky in
vitro

38

20

Zadost o souhlas
s dovozem
Iécivého
pripravku ze treti
zemeé

ANO

ANO

ANO

https://formulare.sukl.cz/form/zadost-o-
souhlas-s-dovozem-leciveho-pripravku-ze-
treti-zeme

39

24

Zadost

o vypracovani
odborného
stanoviska Ci
posudku nebo
o vydani
rozhodnuti

NE

NE

NE

https://formulare.sukl.cz/form/zadost-o-
vypracovani-odborneho-stanoviska

40

32

HIaseni
podezienina
vyskyt padélku
|écivého
pfipravku

v legdlnim
distribuénim
retézci

NE

NE

NE

https://formulare.sukl.cz/form/hlaseni-
podezreni-na-vyskyt-padelku-Ip

41

33

Hlaseni
podezienina
zavadu v jakosti
|éCivého
pfipravku

NE

NE

ANO

https://formulare.sukl.cz/form/hlaseni-
podezreni-na-zavadu-Ip

42

34

Zadost

0 umoznéni
uvedeni
cizojazyCné Sarze
|éCivého
pfipravku do
obéhu

ANO

ANO

ANO

https://formulare.sukl.cz/form/zadost-o-
umozneni-uvedeni-cizojazycne-sarze-
leciveho-pripravku-do-obehu

43

35

Kontaktni
formular

ANO

NE

NE

https://formulare.sukl.cz/form/kontaktni-
formular

* Pokud néektery z formuldri nebude dostupny na uvedené adrese, neni docasné dostupny na
produkcénim prostfedi; v tomto pfipadé bude dostupny na testovacim prostfedi na doménové adrese
https://tformulare.sukl.cz se shodnym umisténim na urovni serveru.




Data z nékterych formular( jsou elektronicky podepisovana, u nékterych formulafl jsou data
predavana do spisové sluzby AthenA a nékteré formulare volaji webové sluzby. V tabulce jsou tyto
funkcnosti uvedeny ve sloupcich integrace eSigner”, ,integrace AthenA” a ,volani webovych sluzeb”.
Jak jsou tyto funkcnosti realizovany je uvedeno dale:

funkcnost popis funkénosti
integrace eSigner data vlozend do formulare jsou elektronicky podepisovdna s vyuzitim
komponenty eSigner
integrace AthenA data z formulare jsou mj. prenesena do aplikace spisové sluzby AthenA
volani webovych formular je predvyplnén daty, kterd jsou ziskana pomoci volani webovych

sluzeb sluzeb




F
' STATHI USTAY Srobdrova 48 Telefon: +420 272 185111 E-mail: posta@sukl.cz
e, SUKL

PRO KONTROLU LECIV 100 41 Praha 10 Faoe +420 271 732 377 Web: wwwisuklez

...................... IG:............. (dale jen ,Zadatel“) Zad4 o zavedeni p¥idéleni pFistupu / ukonéeni pFistupu

na servery SUKL (nehodici se $krtnéte)

pro své ndsledujici zaméstnance :

Jméno a pfijmeni Telefonni Cislo E-mailova adresa

Predmétem Zadosti jsou pfistupova opravnéni na servery:

Nazev serveru IP adresa

za Ucelem plnéni smlouvy ................. zedne ....... /objednavky ................. zedne ........

PFistupy k serverlim lze pouZit pouze za uvedenym Ucelem. Zadatel a jeho zaméstnanci jsou povinni
pristupova opravnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuziti. Soucasné se
zavazuji, ze informace, se kterymi se seznami, pouziji pouze k Ucelu, pro ktery jim byl pfistup povolen,
a nebudou je dale Sifit.

Zadatel zpfistupni pristupovd opravnéni pouze svym vy$e uvedenym zaméstnancim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objedndvky. Zadatel se zavazuje, 7e bude
pfistupovat pouze k serverim, o které pozadal a pokud skondi potfeba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e zaméstnanec,
kterému bylo pfidéleno pristupové opravnéni, prestal pro Zadatele vykondvat ¢innosti, pro néz mu
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' ® S L’, KL STATNI USTAV Srobérova 48 Telefon: +420 272 185 111 E-mail: posta@sukl.cz

PRO KONTROLU LECIV 10041 Praha 10 Fax: +420 271732 377 Web: www.sukl.cz

byla pfistupova opravnéni udélena. Prevod pfistupového opravnéni na jiného zaméstnance Zadatele
podléhd predchozimu schvaleni ze strany SUKL, o néj je Zadatel povinen poZadat novou 7adosti.

Neoprdvnéné pouziti pfistupovych opravnéni Zadatelem ¢i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zakldda plnou odpovédnost za takové poruseni dle platnych
pravnich predpisu.

Zadatel i jeho zaméstnanci pfistupujici k serverdm SUKL se zavazuji k dodrzovani vegkerych povinnosti
vyzadovanych pfi ochrané osobnich udaju pfisluSnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd) a zdkonem ¢&. 127/2005 Sb.
o elektronickych komunikacich a neumozZni Zadné jiné osobé ziskat a zpracovdvat takovéto uUdaje.
V pfipadé poruseni ochrany osobnich udajd je Zzadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této zadosti Zzadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obeznameni s povinnostmi stanovenymi v pravnich predpisech dle
pfedchozi véty a Ze ziskal souhlas uvedenych zaméstnanci k tomu, aby jejich zde uvedené osobni

udaje byly predany SUKL a jim evidovény/zpracovavany pro tcely plnéni smlouvy/objednévky.

Zadatel odpovida SUKL za veskeré $kody, zplisobené poru$enim povinnosti stanovenych v této 7adosti
Ci v platnych pravnich predpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou Skodu je
7adatel povinen nahradit SUKL v pIné vysi.

Datum: i e e e
Podpis

Schvalil manazer bezpe&nosti informaci SUKL

Datum: i e e e
Podpis
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BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (¢. 181/2014 Sb.) a
VYHLASKY ¢&. 82/2018 Sb.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu Ié&iv (dale jen ,SUKL“) a jeho ptipadni
subdodavatelé (smluvni partner a subdodavatelé ddle jen souhrnné ,dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatreni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici
vzdéldvani a zlepsovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uzivatell, administrator(, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecnostni politice;

ii. potiebnych teoretickych i praktickych Skoleni uzivatell, administratord a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pouceni uZivateld,
administrator, osob zastavajicich bezpecnostni role a dodavatell o jejich povinnostech a
o bezpecnostni politice formou vstupnich a pravidelnych skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelna odborna skoleni, pfiéemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecnosti;

e) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplni;

f)  zajistovat kontrolu dodrZovani bezpeénostni politiky ze strany uZivatell, administratord a osob
zastavajicich bezpecnostni role;

g) v pripadé ukoncéeni smluvniho vztahu s administratory a osobami podilejicich se na podpore vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zrugeni
jejich pristupovych Uéth a informovat SUKL o této skute¢nosti;

h)  stanovit interni pravidla a postupy pro feseni pripadl poruseni stanovenych bezpecnostnich
pravidel ze strany administratord a osob zastavajicich bezpecnostni role;

i)  vést o provedenych skolenich prehledy, které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje prdvo vést zdznamy a provéfovat &innosti dodavatele, vést zaznamy
o incidentech a nestandardnich ¢innostech zaméstnancli a dalSich osob pusobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zaznamU ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnanc( dodavatele, zejména pfi situacich vzniklych
bezpe&nostnich incidentl. V p¥ipadé identifikovaného rizika ozndmi SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feSeni této situace.

1.3 Kvalifikace zaméstnancl dodavatele musi odpovidat vykondvané pracovni pozici (vykondvané
praci a Urovni zabezpeceni).



2 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpisti BOZP a PO svymi zaméstnanci v prostorach SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do areald, objektti a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3  BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpiséi SUKL souvisejicich s pfedmétem plnéni smlouvy. Za prokoleni zaméstnancd
dodavatele (v roli provozovatele) a za jejich prokazatelné sezndmeni s pozadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIJE DILA
4.1 Dilo je vyvijeno zasadné v oddéleném vyvojovém prostredi.

4.2  Pred prevedenim do testovaciho prostfedi, nebo do pilotniho provozu, je povinnost provést
pfislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a prlibéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkéniho prostfedi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiedky
dodavatele, musi mit v rdmci své ICT infrastruktury evidovan a veden sv(j vlastni jedinecny uzivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kaidy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktudlnimi
kontaktnimi udaji. Na technickd zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
¢asti vnitfni infrastruktury SUKL, se ze strany SUKL pohliZi jako na BYOD a pro jejich konfiguraci se
vyZaduje dodriovani minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli pfedan.

5.2  Kaidy zaméstnanec dodavatele, pokud pFistupuje k internim systémam SUKL, mda u SUKL veden
a evidovdn jedinetny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfirazeny specifické role souvisejici vyhradné s plnénim pfedmétu smlouvy.

6 AUTENTIZACE
6.1 Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatel( uréenych systému se preferované vyuziva
vicefaktorova autentizace;



b) ovéreni heslem - pokud neni mozné poufZit jednoznacnou identifikaci privilegovanych uZivatelQ
vice faktory, je pouzita autentizace heslem o minimalni délce 17 znakl, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna &islice a jeden metaznak z moZnosti: #, S,

&, %, !, ?, + -. Heslo musi byt ménéno nejpozdéji po 12 mésicich a nesmi se ndsledné zopakovat

v ndslednych 12ti zménach.

6.2  Pro vzdaleny pfistup zaméstnancl dodavatele predklada dodavatel podklady pro vyplnéni
7adosti o vzdaleny pfistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnancli, popripadé dalSich fyzickych osob
vykondvajicich préci v jeho prospéch, které musi byt v souladu s pravidly, pfedanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykondvajicimi praci v jeho prospéch, jdou k tizi dodavatele, ktery je povinen tyto
$kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktuie SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mire a jen po dobu nezbytné nutnou pro vykondni Cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat ucty s privilegovanymi opravnénimi
pro béZnou praci nesouvisejici se spravou urcéeného systému a v zZadném pfipadé nesmi umoznit
pracovat pod timto Uctem jinym osobam.

7.2 Zaméstnanci dodavatele jsou informovéni SUKL, ke kterym chranénym informacim SUKL maiji pfi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je opravnén a povinen své zaméstnance s prislusSnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dali operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systémim SUKL jsou standardné pouZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licen¢nimi podminkami produkt(.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim
a k informaénim a telekomunika¢nim systémim je podminén schvalenim pfislu§ného pracovisté SUKL
a odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pfistupujici prostfednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

9  UZIVANI KRYPTOGRAFICKYCH PROSTREDKU

9.1 Je-li v ramci predmétu plnéni vyzadovano pouziti kryptografickych prostfedkd, technické
podminky jsou nasleduijici:

a) uziti pouze kryptografickych prostiedk( podle doporuceni vydavanych a aktualizovanych NUKIB



b) Sifrovani pomoci digitdlnich certifikatl vydanych obecné uzndvanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) pro webové servery prezentujici data pochazejici z uréenych informacnich systémud mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systéma pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

10 MONITORING

10.1  Pristup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informaénim
a komunika¢nim systémam SUKL m(Ze byt nepretrzité zaznamendavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamenavany do loggl.

10.2 Dodavatel je povinen prlibézné monitorovat v ramci své ICT infrastruktury zverejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpeény provoz systémU souvisejicich s jim
poskytovanymi sluzbami. Jedna se napftiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusSnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpe¢nostni incident.

11 OCHRANA MEDIi

11.1 Ulozeni chréanénych informaci SUKL na pfenosna média a pfipadny transport médii mimo
prostory SUKL podIéhd jeho schvaleni.

11.2 V pfipadé ukladani chranénych informaci SUKL na prenosnd média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, pfipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médi.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chrdnéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo uloZeni zplsobem dle pravnich predpist ¢i metodik
vydanych NUKIB, piipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veskera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba opravnéna jednat ve vécech plnéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) v ohlaseniuvede:

i. datum a cas zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv.  cile / obéti udalosti;
v.  okamizité i potencionalni dopady;



vi. pfijata ¢i navrhovana opatreni k omezeni dopad(, pripadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE
a) SUKL si v souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dnl oznami dodavateli zimér na provedeni
auditu. Obé& strany si dohodnou obsah, potfebnou soucinnost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pFipadé zavainych dévodd (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditd provadénych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii.  dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii. zprava z auditu;
iv. pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani nalezl);
v.  zaznam o zjisténi (ndpravnych opatienich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadreni zavéreénou zpravu auditu obsahuijici ptipadna
zjisténi:
i.  dodavatel navrhne na zakladé zjisténi uvedenych v zavére¢né auditni zpravé ndvrh opatfeni a
terminy Fedeni a preda jejich seznam SUKL k odsouhlasent;
ii.  SUKL potvrdi souhlas s navrienymi opatfenimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v urceném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zprdvu o realizovanych opatfenich dodavatel oznamuje a predavéd SUKL cestou ¢&lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pfipadé ukonéeni smluvniho vztahu musi byt ukonceny veskeré pfistupy dodavatele a jeho
zaméstnancl k aktivdm spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

14.2 Pokud byla zaméstnancim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonéeni smluvniho vztahu.



14.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdéji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpeénosti, ¢i metodice NUKIB, resp. UOOU, ze viech systém( dodavatele a nosich
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je predan SUKL.

14.4 V pfipadé predcasného ukonceni smluvniho vztahu jinym zplsobem neZ splnénim zavazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonceni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pred uplynutim doby trvani smluvniho vztahu.



