KUPNIi A SERVISNIi SMLOUVA

Zdravotni pojistovna ministerstva vnitra Ceské republiky,

se sidlem Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00,

ICO: 471 14 304,

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil A, viozka 7216,
statutarni organ: MUDr. David Kostka, MBA, generalni reditel,

zastoupena: Doc. Ing. Otakarem Smolikem, CSc., MBA, LL.M, feditelem divize Morava

(dale téz jako ,Kupujici* nebo ,ZP MV CR"),
a

ARYKA IN-WEST a.s.

se sidlem: Na Harfé 1/203, 190 00 Praha 9

ICO: 2672 2411

zapsana v obchodnim rejstfiku vedenim Méstskym soudem v Praze, oddil B, viozka 7879
zastoupena panem Ing. Ondfejem Kleisnerem, feditelem spoleénosti a ¢lenem predstavenstva
bankovni spojeni:

(dale téz jako ,Prodavajici*),

(Kupujici a Prodavajici spoletné téz jako ,Smluvni strany” nebo kazdy jednotlivé jako "Smluvni
strana"),

uzaviraji v souladu s ustanovenim s § 2079 a nasl. ve spojeni s ustanovenim § 2586 a nasl.
zékona €. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdéjsich predpisti (dale jen ,Obéansky
zakonik®), a na zakladé vysledku verejné zakazky s nazvem ,,Pristupovy karetni systém
pracovisté Nové Sady IIl.“,
evidované u Kupujiciho pod ¢&.j. ZPMV/0884599/2023 tuto

KUPNIi A SERVISNi SMLOUVU

evidovanou u Kupujiciho pod &.j. ZPMV/0884599/2023
evidovanou u Prodavajiciho pod &.j.

(dale jen ,Smlouva“)

Clanek I.
Predmét Smiouvy

1. Pfedmétem této Smlouvy je zavazek Prodavajiciho dodat, nainstalovat a zprovoznit kompletni
karetni pfistupovy systém skladajici se z dodani hardwaru a softwaru a poskytovat Kupujicimu
sluzby technické podpory pro tento karetni pfistupovy systém v souladu s Prilohou €. 1 Smlouvy
— Specifikace a cenik predmétu pinéni (dale jen jako ,Pfiloha ¢. 1), Prilohou €. 2 Smlouvy —
SLA - Service level agreement (déle jen jako ,Pfiloha ¢é. 2°) a Pfilohou ¢. 3 Smlouvy—
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Pozadavky na HW (dale jen jako ,Priloha ¢. 3°) této Smlouvy, které tvofi jeji nedilnou soucast
(cely predmét Smlouvy dale jen jako ,p/inéni).
PInéni se sklada z:

2.1 dodani hardwaru, ktery je specifikovany na fadcich ¢. 6-8 a 11-16 Prilohy €. 1 Smlouvy,
(tento hardware dale jen jako ,Zafizeni"),

2.2 dodani softwaru, jehoz souéasti je i poskytnuti licenci, software je specifikovany na Fadcich
¢. 19-22 Prilohy €. 1 Smlouvy (software dale souhrnné pouze jako ,Software*),

2.3. instalace Zafizeni a Softwaru specifikovana na radcich ¢. 25-34 Prilohy €. 1 Smlouvy (tato
instalace dale také jen jako ,Instalace"),

Zarizeni, Software a Instalace dale spole¢né uvadény jako ,Dilo".

Soucasti plnéni je také poskytovani technické podpory pro Zafizeni a Software a také rozvoj a
integrace Zarizeni a Softwaru.

Technicka podpora se pro ucely této Smlouvy sklada z:

3.1. standardni technické podpory ve formé zajisténi servisni sluzby uvedené na fadcich &. 42-
44 Prilohy €. 1 a Priloze €. 2 (dale jen jako ,Standardni podpora"),

3.2. nadstandardni technické podpory Prodavajiciho specifikované na fadcich ¢ 47-50
Prilohy €. 1 (dale jen ,Nadstandardni podpora").

Standardni podpora a Nadstandardni podpora dale jen jako ,Podpora“. Pfedpokladany rozsah
Podpory je uveden v Pfiloze ¢. 1 Smlouvy. Jedna se v8ak o modelovou variantu a Kupujici je
opravnén pozadovany po¢et Podpory precerpat, nedocerpat nebo vibec necerpat.

Software bude provozovan na hardwarovych prostfedcich s operaénim a databazovym
systémem ve vlastnictvi Kupujiciho ve varianté Virtual SiSWeb specifikovaného v Pfiloze €. 3
této Smlouvy (dale jen jako ,Systém Kupujiciho").

Prodavajici se zavazuje, ze Kupujicimu fadné a véas doda Dilo a ze bude fadné, v€as a
s odbornou péci provadét pro Kupujiciho Podporu, a to v rozsahu a v terminech sjednanych
touto Smlouvou a jejimi pfilohami.

Kupuijici se zavazuje v souladu se Smlouvou radné a v€asné poskytnuti pInéni pfevzit a uhradit
za né Prodavajicimu dohodnutou cenu dle €l. V této Smlouvy.

Kupuijici si dle § 100 odst. 1 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisu (dale jen ,ZZVZ*), vyhrazuje pravo navysit pocet licenci, které jsou soucasti
Softwaru, a to licenci specifikovanych v radku €. 21 Pfilohy €. 1 (dale jen jako ,Licence®), a to
v zavislosti na navyseni poétu pracovnépravnich vztahd v ZP MV CR. Cena za 1 ks navy$ené
Licence je uvedena v Priloze €. 1 fadek €. 21 — jednotkova nabidkova cena. Kupujici se zavazuje
informovat Prodavajiciho nejméné 5 pracovnich dni pfedem o pozadavku o navyseni poctu
Licenci. Prodavajici se zavazuje takto oznamené Licence aktivovat obdobné jako provede
aktivaci Dila dle €l. 11l této Smlouvy. Soucasti navyseného poctu Licenci bude dodavka aktualné
potiebného poétu kusu Licenci, jejich zavedeni do Dila a poskytovani Podpory. Zména poétu
Licenci bude rfeSena v souladu s § 222 odst. 2 ZZVZ.

V pfipadé, ze bude Prodavajici provadét v ramci poskytovani plnéni dle této Smlouvy jakékoliv
zasahy do informacniho systému Kupujiciho (Instalace Software apod.), je nutné, aby byly
naplnény pozadavky ¢l. VIII této Smlouvy.
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Clanek II.
Misto a termin pIlnéni predmétu Smilouvy

Mistem pInéni je pracovisté Kupujiciho nachazejici se na adrese objektu ,Polyfunkéni objekt IN
SADY*, Zdravotni pojistovna ministerstva vnitra Ceské republiky, Nové Sady 1016/27, Brno 602
00 (dale jen ,Misto pinéni‘). Pfi poskytovani pInéni bude Prodavajici pfistupovat k Mistu plnéni
také vzdalenym pfistupem prostrednictvim virtualni privatni sité Prodavajiciho (dale jen ,VPN").
Nebude-li to mozné nebo povaha plnéni neumoznuje vzdaleny pfistup, zavazuje se Prodavajici
dostavit se do Mista pInéni.

Termin zahgjeni pInéni dle této Smlouvy je dnem uverejnéni Smlouvy v Registru smluv podle €l.
XIV. této Smlouvy. Dilo je Prodavajici povinen piedat do 30. 11. 2023. Predani Dila bude
realizovano prostfednictvim aktivace Dila, které je popsano v ¢l. Il této Smiouvy.

Po predani Dila bude nasledovat zkusebni provoz v délce 30 dn(l od Uspésné aktivace Dila,
ktery bude ukoncéen podepsanim zaznamu o ukonéeni zkuSebniho provozu (dale jen jako
“zkusebni provoz’). Zkusebni provoz je definovan jako provoz Dila po dobu 30 dn(, pfi kterém
nejsou v ramci konfigurace Dila uétovany zadné servisni ani jiné poplatky za Podporu. Kazdy
Z nalezl zkusebniho provozu bude napraven do pozadovaného stavu do 5 pracovnich dnu od
nahlaseni. Kazdy z nalez(l, pfipadné hromadného hlaseni nalez( prodluzuje zkusebni provoz o
dal$ich 5 pracovnich dni. Kazdy z nalez( musi byt pro své napravé potvrzen Kupujicim jako
splnény, eventualné doplnén o dalsi hlaseni. Zkusebni provoz je zahajen predanim Dila dle &l.
[l této Smlouvy a ukoncen konec¢nym zaznamem o ukonéeni zkusebniho provozu v evidenci
hlaseni nalezl zkusebniho provozu po uplynuti Ihaty 30 dnll a nahradnich dnd po ohlasovani
nalezu.

Prodavajici je povinen poskytovat Kupujicimu Podporu dle této Smlouvy po dobu 48 mésicu
ode dne ukonéeni zkudebniho provozu specifikovaného v odstavci 3 tohoto élanku.

Clanek lII.
Predani a prevzeti predmétu Smlouvy

Predani Dila dle této Smlouvy bude Prodavajicim realizovano prostrednictvim aktivace Softwaru
a nainstalovani Zarizeni a prislusnych soucasti v Systému Kupujiciho (dale jen ,aktivace Dila“)
k terminu predani podle €l. Il. odst. 2 této Smlouvy. Aktivace Dila bude Kupujicim ovéfena
postupy uvedenymi v tomto ¢lanku. O vysledku ovéreni aktivace Dila ze strany Kupujiciho bude
sepsan predavaci protokol, ktery bude podepsan obéma stranami této Smlouvy v souladu s
odst. 3 tohoto élanku (dale jen ,Pfedavaci protokol").

Prodavajici je povinen do 3 pracovnich dni po aktivaci Dila umoznit Kupujicimu, aby aktivaci
ovéfil, a to fyzicky a pfedlozenim, resp. zpfistupnénim vypisu z evidence vyrobce o aktivaci Dila.
Lhata na ovéreni aktivace Kupujicim ¢ini 3 pracovni dny nasledujici po dni, kdy Prodavajici
Kupujicimu oznamil aktivaci Dila. Aktivace Dila bude oznamena prostfednictvim elektronické
komunikace, a to e-mailem kontaktnimu pracovnikovi dle €l. XV. odst. 6 Smlouvy
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V pfipadé, ze Kupuijici postupem dle odst. 2 tohoto ¢lanku ovéfi, ze byla aktivace Dila provedena
radné, bez pravnich a faktickych vad a ve stanoveném terminu dle této Smiouvy, je Kupujici
povinen bez zbyteéného odkladu potvrdit zahajeni pInéni svym podpisem Pfedavaciho
protokolu, ktery pfipravi Prodavajici.

V pfipadé, ze pfi ovéfeni aktivace Dila dle odst. 2 tohoto élanku bude Kupujicim zji§téna vada
aktivace Dila, Kupujici do Pfedavaciho protokolu provede zapis o zjisténé vadé vEé. terminu jejiho
odstranéni, dohodnutého obéma Smluvnimi stranami, a Predavaci protokol Kupujici
nepodepi$e. Pokud se Smiuvni strany na terminu odstranéni vady nedohodnou, plati lh(ta
odstranéni zjisténé vady v délce 5 pracovnich dni ode dne zjisténi vady. Béhem obdobi do
odstranéni vady je Prodavajici v prodleni s predanim pfedmétu plnéni, pokud se Smluvni strany
nedohodnou jinak. Pripadné dusledky existence zjisténé vady jdou pIné k tizi Prodavajiciho a je
povinen nahradit pfipadnou Ujmu timto vzniklou. Po odstranéni vady budou Smluvni strany
postupovat v pfiméfené mire dle odst. 2 a nasledujicich tohoto &lanku.

Postup objednani a poskytovani Standardni podpory je uveden dale v této Smlouvé a v Priloze
¢. 2 Smiouvy.

Postup objednani a prevzeti Nadstandardni podpory je uveden v €l. IV. Této smiouvy.

Kontaktni osoby Smluvnich stran pro dodani a pfevzeti Dila a poskytovani Podpory a pro ucely
reSeni pfipadnych reklamaci jsou uvedeny v €l. XV odst. 6 této Smlouvy.

Clanek IV.
Nadstandardni podpora

Nadstandardni podpora bude u Prodavajiciho objednavana a poskytovana na zakladé
pisemnych objednavek Kupujiciho (dale téz jen ,Objednavka“). Objednavka bude uskutecnéna
elektronicky na e-mail Kontaktni osoby dle ¢l. XV. odst. 6 této Smlouvy. Pfedpokladany rozsah
Nadstandardni podpory je uveden v Pfiloze €. 1 Smlouvy. Jedna se v8ak o modelovou variantu
a Kupuijici je opravnén pozadovany pocet precerpat, nedocerpat nebo vibec necerpat.

Prodavajici je dle této Smlouvy povinen realizovat Nadstandardni podporu na zakladé
Objednavek fadné a bez vad a cené dle Pfilohy €. 1 Smiouvy.

. Akceptaci Objednavky dochazi k uzavreni dil¢i smlouvy (dale jen jako ,Diléi smlouva®), ktera
se stava pro Smluvni strany zavaznou a jejiz podminky se fidi ustanovenimi této Smiouvy.

Jednotliva Dil¢i smlouva nabyva ucinnosti dnem, kdy je uverejnéna v Registru smluv zfizeném
dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiluv, uverejiovani
téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich predpistl (déle jen
.Zakon o registru smluv' a "Registr smluv"). Od tohoto data je Prodavajici povinen dodavat
Nadstandardni podporu ve stanovenych Ihltach, ne v$ak dfive, nez bude jednotliva Diléi
smlouva uverejnéna. Toto ustanoveni se tyka pouze Dilich smluv, které podiéhaji uverejnéni.

PInéni Diléi smlouvy bude ukonéeno podpisem diléiho pfedavaciho protokolu, zastupci obou
Smluvnich stran uvedenymi v ¢€l. XV odst. 6 této Smiouvy.

Kupni a servisni smlouva — Zdravotni pojistovna ministerstva vnitra Ceské republiky — ARYKA IN-WEST a.s.

lb."‘

SR Zdravotni pojistovna ministerstva vnitra Ceské republiky,
@?‘» N 2 sidlo Vinohradska 2577/178, 130 00 Praha 3, kod pojistovny 211, ICO 47114304,

g 3 o zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, vlozka 7216
Moo e Cchent g datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmvcr.cz, www.211.cz

1SO 9001 1SO 9001 4z18

WOCE,

', 7,



Clanek V.
Cena

Cena pInéni je uvedena v Priloze €. 1 této Smlouvy.

Ceny uvedené v Pfiloze €. 1 Smlouvy jsou uvedeny v K& bez DPH. K cenam bude pfipo¢tena
DPH v prisluéné zakonné vysi. V8echny uvedené ceny jsou nejvySe pfipustné, koneéné a
zahrnuji veskeré naklady Prodavajiciho spojené s uplnym a kvalitnim plnénim predmétu této
Smilouvy, ledaze tato Smlouva nestanovi jinak. Zalohu Kupujici neposkytuje. Ceny zahrnuji
predpokladany vyvoj cen i predpokladany vyvoj kurzt ¢eské koruny k zahraniénim ménam.

Cenami za plnéni pro ucely vyuétovani smluvni pokuty podle €l. XIl této Smlouvy se rozumi ceny
uvedené odst. 1 tohoto €lanku a Priloze €. 1 Smlouvy véetné DPH.

Uhrada dohodnutych cen bude provedena v ¢eské méné.

Clanek VL.
Platebni podminky

Prodavajici vystavi uéetni doklad za Dilo nejpozdéji do 7 dni od podepsani Predavaciho
protokolu dle €l. Ill. této Smlouvy. Nedilnou soucasti ucetniho dokladu musi byt Predavaci
protokol o aktivaci Dila dle €l. Ill této Smlouvy podepsany zastupci obou Smluvnich stran a
podepsany Zaznam. Datum uskuteénéni zdanitelného pinéni za Dilo se sjednava na datum
potvrzeni Predavaciho protokolu obéma Smluvnimi stranami dle €l. [l Smlouvy.

Poskytovani Standardni podpory bude hrazeno na zakladé u€etniho dokladu, vystaveného
Prodavajicim k poslednimu dni kazdého pfislusného kalendainiho mésice, za ktery je
Standardni podpora poskytovana. Tento den bude zaroven datem uskuteénéni zdanitelného
pinéni dané faktury.

Pro pfipad realizace Nadstandardni podpory, kterou Prodavajici poskytne Kupujicimu na
zakladé Objednavek fadné vystavenych Kupujicim dle €l. IV této Smlouvy, vystavi Prodavajici
po fadném predani Nadstandardni podpory (po podpisu dil€iho pfedavaciho protokolu dle €l. IV
odst. 5 této Smlouvy) samostatny u€etni doklad za Nadstandardni podporu realizovanou na
zakladé Objednavky. Prilohou této faktury bude zastupci Smluvnich stran podepsany dil€i
predavaci protokol vystaveny dle ¢l. IV odst. 5 této Smlouvy. Datum uskuteénéni zdanitelného
pinéni za realizaci Nadstandardni podpory se datum potvrzeni diléiho pfedavaciho protokolu
obéma Smluvnimi stranami dle ¢l. IV odst. 5 této Smiouvy.

Ugetni doklady opravnéné vystavené Prodavajicim v souladu s touto Smlouvou musi byt
vystaveny se Ih(itou splatnosti 21 dnl od data jejich doruéeni Kupujicimu. Za den Uhrady se
povazuje den odepsani penézni €astky z uétu Kupujicino ve prospéch uétu Prodavajiciho
uvedeného v zahlavi této Smlouvy.

Ugetni doklad je mozné zaslat Kupujicimu postou na adresu: Zdravotni pojistovna ministerstva
vnitra Ceské republiky, Vinohradska 2577/178, 130 00 Praha 3, nebo elektronicky ve formatu
PDF prostfednictvim datové schranky ZP MV CR, kéd: 9SWAIX3. Nedisponuje-li Prodavajici
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datovou schrankou, faktury Ize téz odeslat na emailovou adresu info@zpmvcr.cz. Do pfedmétu
zpravy je tfeba v obou pfipadech uvést text ,Fakturace_BM".

Vyuctovani, tedy ucetni doklad spolu s pfilohou, resp. pfilohami dle odst. 1, 2 nebo 3 tohoto
¢lanku, musi splnovat pozadavky kladené na uéetni doklady a pozadavky dle ustanoveni § 435
Obanského zakoniku a dohodnuté dle této Smlouvy a budou Kupujicim hrazeny
bezhotovostnim platebnim stykem. Kupuijici je opravnén pred uplynutim IhGty splatnosti vratit
Prodavajicimu bez zaplaceni vyuétovani, které nebude mit odpovidajici nalezitosti. V takovém
pfipadé je Prodavajici povinen vyuétovani opravit €i vyhotovit znovu a zaslat je zpét Kupujicimu
s novou lhitou splatnosti, ktera zaéne bézet dnem doruéeni nového vyuctovani Kupujicimu. Po
tuto dobu neni Kupujici v prodleni s placenim vyucétovani.

Prodavajici, pokud je platce DPH, prohladuje, ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskytnuté zdanitelné pinéni dle této Smilouvy dle zak.
¢. 235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjsich predpisu (dale jen "zékon
€. 235/2004 Sb.") a ze mu nejsou ke dni uskuteénéni zdanitelného pinéni dle této Smlouvy
znamy zadné skuteCnosti uvedené v § 109 zaékona €. 235/2004 Sb., které by spinéni téchto
povinnosti branily.

Prodavajici je dle zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisli, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou plnéni z verejnych
vydajl.

Kazdy uéetni doklad musi kromé nalezitosti uvedenych v tomto ¢lanku obsahovat ¢islo 000031-
000/2023-07 pod kterym je Smlouva evidovana u Kupujiciho.

Clanek VII.
Ml¢enlivost a zpracovani osobnich udaji

Prodavajici se zavazuje zachovavat miéenlivost ohledné skute€nosti, které se v souvislosti s
plnénim této Smilouvy, resp. Dil¢i smlouvy dozvédél nebo které Kupujici oznadil za divérné (dale
jen ,duvérné informace"). Duvérné informace mohou byt Prodavajicim pouzity vyhradné k
¢innostem, kterymi bude zaji§téno dosazeni ucelu Smlouvy. Prodavajici nesdéli €i nezpfistupni
zadnou z duavérnych informaci tfetim osobam, nevyuzije ji k vlastnimu prospéchu nebo jinak
nezneuzije. Povinnost micenlivosti a zachovani dlvérnosti informaci se nevztahuje na
informace, které se staly obecné znamymi za predpokladu, ze se tak nestalo porusenim nékteré
z povinnosti vyplyvajicich z této Smlouvy, nebo o kterych tak stanovi zakon, zpfistupnéni je véak
mozné vzdy jen v nezbytném rozsahu.

Povinnost zachovavat mi¢enlivost znamena zejména povinnost zdrzet se jakéhokoliv jednani,
kterym by divérné informace byly sdéleny nebo zpfistupnény treti osobé nebo by byly vyuzity v
rozporu s jejich ucelem pro vlastni potfeby nebo pro potfeby treti osoby, pfipadné by bylo
umoznéno treti osobé jakékoliv vyuziti téchto divérnych informaci.

Prodavajici je povinen pfijmout opatfeni k ochrané dlvérnych informaci a zajistit utajeni
davérnych informaci i u svych zaméstnanctll, zastupcll, jakoz i u jinych spolupracujicich tretich
stran.
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Povinnosti mi€enlivosti dle tohoto €lanku Smlouvy neni dotéena povinnost Smluvni strany sdélit
nebo zpfistupnit ddvérné informace treti osobé, ktera vyplyva z platnych Pravnich predpist nebo
z rozhodnuti organ(i vefejné moci, jakoz i zpfistupnéni divérnych informaci svému pravnimu,
ucetnimu nebo danovému poradci, ktefi jsou vazani povinnosti mi¢enlivosti.

Povinnost zachovavat mi¢enlivost trva i po skonceni tohoto smluvniho vztahu.

Pfi plnéni této Smlouvy musi Prodavajici zajistit, ze zjeho strany nebude dochazet k
automatizovanému nebo manualnimu zpracovani osobnich Udajl, jejichz spravcem je Kupujici.
V pfipadé, ze k takovému zpracovani osobnich Udaju bez pokynu Kupujiciho dojde, odpovida
za legalnost takového zpracovani vyluéné Prodavajici.

V pfipadé, ze pfi plnéni Smlouvy bude Prodavajicim identifikovana potfeba zpracovavat osobni
udaje pro uc€ely naplnéni predmétu Smlouvy, je Prodavajici povinen o tom bezodkladné
informovat Kupujiciho. Pokud Kupujici seznd, ze zpracovani osobnich udajli Prodavajicim je pro
daldi plnéni Smlouvy nezbytné, zavazuje se Prodavajici uzavfit s Kupujicim dodatek o
zpracovani osobnich udajii ke Smlouvé (dale jen ,Dodatek"). Nabyti u¢innosti Dodatku se bere
jako pokyn Kupujiciho Prodavajicimu ke zpracovani osobnich Udaju v rozsahu daném
pfislusnym Dodatkem.

Prodavajici je povinen v okamziku zjisténi potfeby zpracovavat osobni udaje za uéelem pinéni
pfedmétu Smlouvy pozastavit plnéni pfedmétu Smlouvy do okamziku, nez bude podepsan
Dodatek o zpracovani osobnich udajl, nebo do okamziku, kdy obdrzi od Kupujiciho pokyn k
pokraCovani v plnéni Smlouvy.

Clanek VIII.
Kyberneticka bezpeénost
a souvisejici povinnosti vyznamnych dodavatelt

Prodavaijici, jako vyznamny dodavatel dle zékona €. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zakon(l, ve znéni pozdéjSich predpisli (zédkon o kybernetické
bezpecénosti) (dale téz ,Vyznamny dodavatel’ a ,ZoKB") se zavazuje pfi pinéni dle této Smlouvy
postupovat v souladu se ZoKB, jakoz i v souladu se souvisejicimi provadécimi predpisy a
opravnénymi pozadavky Kupujiciho.

Vyznamny dodavatel bere na védomi, ze poskytovana plnéni dle této Smlouvy mohou souviset
s uzitim, spravou, &i rozvojem tzv. vyznamného informaéniho systému ve smyslu ustanoveni §
2 pism. d) ZoKB. Kupuijici véak pozaduje zabezpeceni zplisobem stanovenym pro vyznamné
informacni systémy. Stane-li se Systém v budoucnu vyznamnym informaénim systémem,
zavazuje se Kupujici pisemné o této skutec¢nosti Vyznamného dodavatele informovat; Smluvni
strany pro tento pfipad sjednavaji, ze povinnosti podle ZoKB a provadéjicich predpisi vudi
Narodnimu uradu pro kybernetickou a informaéni bezpeénost provadi Kupuijici.

Vyznamny dodavatel se zavazuje podstoupit audit’kontrolu k pinéni v8ech relevantnich
povinnosti, ke kterym se dodavatel smluvné zavazal. Typicky pljde o kontrolu zplUsobu plnéni
dohodnutych bezpecnostnich opatieni, zpUsobu fizeni dodavatell, zplisobu nakladani s daty,
zpUsobu identifikace a hlaseni kybernetickych bezpecnostnich incidentll apod. Moznost
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neakceptace tohoto ustanoveni mlze byt nahrazena predanym vystupem auditu ISO 27001 u
Vyznamného dodavatele

4. Kontrola zavedeni a uziti bezpecnostnich opatreni a proces(:

a) Vyznamny dodavatel se na vyzvu zavazuje umoznit Kupujicimu provedeni kontroly v rozsahu
zavedeni a realizace bezpefnostnich opatfeni, jejichz zavedeni a uziti je vyzadovano ZoKB,
provadécimi predpisy k tomuto zakonu nebo vnitfnimi pfedpisy Kupujiciho. Vyzva na
Vyznamného dodavatele bude zaslana minimalné 1 mésic pfed prvni takovou kontrolou.
Kontrola dle smluvniho vztahu, popfipadé dalsi kontroly budou provadény v intervalu
maximalné 12 mésicu. Vyznamny dodavatel v této véci poskytne Kupujici, nebo jim uréené
treti strané, nutnou soucinnost. Z kontroly vyhotovi Objednavatel dokument s ndzvem Zapis
z kontroly Vyznamného dodavatele.

b) Pri téchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni podle této Smiouvy.

¢) Pokud bude béhem kontroly zjisténo, ze Vyznamny dodavatel nespliuje povinné nalezitosti,
tji. bezpe€nostni organizaéni a technicka opatfeni nejsou zavedena nebo uzita, nebo jsou
zavedena &i uzita v nedostateéném rozsahu, je tato skute¢nost zapsana do Zapisu z kontroly
Vyznamného dodavatele. Kupujici v Zapisu z kontroly Vyznamnému dodavateli stanovi
zavazny termin pro jejich napravu. Pfi uréeni tohoto terminu bude vzdy pfihlédnuto k povaze
bezpe€nostniho opatfeni, které neni zavedeno ¢&i uzito, nebo je zavedeno &i uzito v
nedostateéném rozsahu.

d) VSechny naklady ZoKB a naklady souvisejici s kontrolami, pInénim pozadavk(l ZoKB,
reSenim kybernetickych bezpecnostnich incidentd &i pfijetim definovanych bezpeénostnich
opatfeni jsou vzdy na vrub Vyznamného dodavatele jako podnikatelské riziko a neni mozno
je jakkoli pfikladat na vrub Kupuijiciho.

5. V pfipadé Kybernetického bezpeénostniho incidentu (dale téz ,KBI*) vzniklého na
Dilu/Sluzbé/Dodavce se Vyznamny dodavatel zavazuje tento KBI neprodlené oznamit
Kupujicimu, a nasledné pracovat na jeho odstranéni s cilem uvést Systém do stavu s uzitim,
spravou, ¢i rozvojem vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d)
ZoKB bez rizika vzniku KBI. Vyznamny dodavatel informuje Kupujiciho o odstranéni
nahlaseného KBI a sepise akceptaéni protokol, ktery bude obsahovat, mimo jiné, popis zavady,
pfipadné duvod jejiho vzniku, zplsob odstranéni zavady, pficemz Kupujiciho bude ve vécech
kybernetické bezpeénosti zastupovat Manazer kybernetické bezpe€nosti Kupujiciho. Vyznamny
dodavatel se zavazuje umoznit Kupujici provést kontrolu procesu odstrariovani KBl a vyporadat
se s pfipadnymi pfipominkami Kupujiciho k procesu odstranovani KBI.

6. Seznam vyzadovanych bezpecénostnich opatfeni se mize ménit bud v souvislosti se zménou
povahy a rozsahu plnéni podle této Smlouvy nebo v navaznosti na povinnosti Kupujiciho
vyplyvajici z ustanoveni § 13 ZoKB. Pokud Narodni bezpeénostni ufad Kupuijici ulozi povinnost,
v navaznosti na vyskyt kybernetické bezpeénostni udalosti &i incidentu, zavést &i uzivat urcité
bezpe€nostni opatfeni, ma Vyznamny dodavatel povinnost toto bezpeénostni opatfeni zavést Ci
uzivat, nebo Kupujicimu poskytnout nutnou souéinnost.

7. Jmenovité se muze jednat o tyto kontrolované oblasti a bezpeénostni opatieni v prostiedi
Vyznamného dodavatele nebo souvisejici s predmétem pInéni dle této Smlouvy:

¢ Existenci a rozsah bezpecénostnich politik a bezpeénostni dokumentace;
e Zavedeni procesll organizacni bezpecnosti véetné zavedeni bezpecnostnich roli;
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e Zavedeni procesl a nastroje pro fizeni pfistupu;
e Zavedeni procesl zvladani kybernetickych bezpecnostnich udalosti a incidentll véetné

nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti;

e Zavedeni proces(l a nasazeni nastroje pro fizeni zmén véetné zpracovani incident(,
servisnich pozadavkd, problémU ¢i zménovych pozadavky;

e Nasazeni nastroje a souvisejicich procesll pro zajisténi Urovné dostupnosti informaci
(zalohovani, plan a principy testovani obnovy dat);

e ZpUsob vzdaleného pripojeni do vnitini sité a jeho zabezpeceni;

e Nasazeni nastroje a procesu pro spravu a ovéfovani identit pracovnikll Vyznamného
dodavatele (koncovych uzivatel(l i administrator(l) véetné nasazeni nastroje a souvisejicich
procesll pro fizeni pfistupovych opravnéni;

e Nasazeni nastroje pro zaznam ¢innosti uzivatel( a administrator(;

¢ Nasazeni a provoz nastroje pro ochranu pred Skodlivym kédem, antivirové kontroly na
zafizenich Vyznamného dodavatele pouzitych pro plnéni pfedmétu této Smlouvy a
implementace antimalwaru a antispywaru a antivirové kontroly na koncovych zafizenich
véetné navazujicich procesu.

Ostatni bezpecnostni pozadavky Kupuijiciho jsou uvedeny v Pfiloze €. 4 této Smlouvy.

Clanek IX.
Licence a zaruka

Prodavajici poskytuje Kupujicimu k Licencim nevyhradni, mistné a asové neomezené licence,
v poctu dle Pfilohy €. 1 s moznym navySenim dle €l. | odst. 7 Smlouvy dle €l. Ill této Smiouvy.
Licence jsou soucasti Softwaru. Smluvni strany se vyslovné dohodly, ze odména za poskytnuti
Licenci je sou€asti cen uvedenych v Pfiloze ¢. 1 Smlouvy.

Pro dodani Licenci v rdmci Vyhrazené zmény dle ¢l. | odst. 7 Smlouvy, Prodavajici poskytuje
nevyhradni, mistné neomezené licence, v poctu dle pozadavku Kupujiciho, na dobu &asové
neomezenou.

Kupuijici je opravnén dodany Software kopirovat pouze na sva zafizeni v maximalnim poctu
uvedeném ve specifikaci Dila uvedené v Pfiloze €. 1 této Smiouvy.

Prodavajici timto poskytuje Kupujicimu zaruku za to, ze dodané Dilo, Podpora &i jina plnéni
poskytnutéa Prodavajicim dle Smlouvy ani uzivani Dila a Podpory ze strany Kupujiciho
neporusuje ani nebude mit za nasledek poruseni jakéhokoliv prava dusevniho vlastnictvi tretich
osob. Prodavajici je odpovédny za veskeré dlisledky z poruseni tohoto prohlaseni véetné
povinnosti nahrady veskeré skody, jakoz i nemajetkové ujmy, ktera Kupujicimu &i tfetim stranam
timto porusenim byla zpUsobena.

Prodavajici timto prohlasuje, ze ke dni pfedani pfisludného pinéni, tj. Dila nebo Podpory, nebude
tato obsahovat viry, malware nebo jiné funkce, které by Kupujicimu branily uzivat Dilo nebo by
zpUsobily, Ze Dilo prestane fungovat nebo jejich fungovani bude omezeno nebo jinak negativné
ovlivnéno.
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Prodavajici prohladuje, ze je opravnén poskytnout Kupujicimu pfi realizaci Nadstandardni
podpory nevyhradni, mistné neomezenou licenci, a to na dobu od akceptace Nadstandardni
podpory do konce platnosti Smlouvy. Smluvni strany se dohodly, ze odména za poskytnuti
licence je obsazena v dohodnuté cené Diléi smlouvy dle €l. IV této Smlouvy.

Prodavajici poskytuje zaruku k dodanému Dilu v délce 24 mésicl ode dne aktivace Dila.
Prodavajici poskytuje zaruku k Nadstandardni podpoie po dobu 24 mésicl ode dne podpisu
dil€iho prfedavaciho protokolu. Prodavajici poskytuje zaruku ke Standardni podpofe po dobu 24
mésicu ode dne realizace (dale souhrnné jen ,,Zaruka“). Soucasti Zaruky je navic garance
poskytovani update Dila a jeho upgrade na nové verze po dobu trvani Zaruky. Cena za Zaruku
je jiz zahrnuta v cené za dodani pInéni.

Prodavajici odpovida za zjevné vady, které ma piedmét pinéni v dobé jeho predavani
Kupujicimu.

Prodavajici neodpovida za vady plnéni, které vznikly pouzitim nevhodnych podkladu, informaci
a dat poskytnutych Kupujicim a Prodavajicim nemohl ani pfi vynalozeni veskeré péce zjistit jejich
nevhodnost, nebo na né pisemné upozornil Kupuijiciho a ten na jejich pouziti trval.

10. Smluvni strany se dohodly, ze v pfipadé zjisténi vad Dila nebo Podpory v zaru¢ni dobé ma

11.

12.

Kupujici pravo pozadovat jejich odstranéni. V takovém pfipadé se Prodavajici zavazuje nést
veskeré s tim spojené naklady véetné vsech nakladll s provedenim opravy vad.

Vady pInéni bude Kupujici v prlibéhu pinéni této Smlouvy a v pribéhu zaruéni doby reklamovat
pisemné e-mailem na kontaktni osobu Prodavajiciho dle €l. XV. odst. 6 této Smlouvy.

Kupujicim Fadné nahlasené vady musi byt Prodavajicim bezplatné odstranény do 5 pracovnich
dnll od nahlaseni zavady, pokud se jedna o zavadu znemoznuijici provoz, jinak do tydne. Tuto
lhatu Ize pro konkrétni vadu pfimérené zkratit nebo prodliouzit formou pisemné dohody obou
Smluvnich stran. Smluvni strany potvrdi v protokolu o odstranéni vady, ze byla vada skute¢né
odstranéna véetné uvedeni dne, kdy doslo k odstranéni vady. Prodavajici doda pfi podpisu
protokolu dle pfedchozi véty veskeré nové, pripadné opravené doklady a dokumentaci vztahuijici
se k opraveng, pfipadné vyménéné ¢asti pfedmétu pinéni.

13. Pfi nespInéni povinnosti uvedené v predchozim odstavci, tj. nedojde-li k odstranéni vady

Prodavajicim ve stanovené Ihaté, je Kupujici opravnén odstranit vadu prostiednictvim tretiho
subjektu na naklady Prodavajiciho.

14. Ustanovenim tohoto ¢lanku neni dotéeno pravo Kupujiciho odstoupit od této Smlouvy z dlvodu

15.

vad predmétu pInéni v téch pfipadech, kdy vada pfedstavuje podstatné poruseni této Smiouvy.

Naroky z vad plnéni vad se nedotykaji prav Kupujiciho na nahradu $kody vzniklé Kupujicimu v
dusledku vady ani na smluvni pokutu vazici se na poruseni povinnosti, jez vedlo ke vzniku vady.
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Clanek X.
Prava a povinnosti Smluvnich stran, souéinnost

1. Prodavajici se zavazuje udrzovat po celou dobu trvani Smlouvy pojisténi z odpovédnosti za
skodu zpUsobenou ftieti osobé pfi vykonu podnikatelské ¢innosti, a to s pojistnym plnénim
vyplyvajicim z tohoto pojisténi v minimalni hodnoté 2 milion( K¢ a na vyzadani toto pojisténi
prokazat Kupujicimu.

2. Kupujici se zavazuje poskytnout Prodavajicimu soucinnost pfi poskytovani Standardni podpory
dle Smlouvy spocivajici zejména v:

2.1. poskytnuti informaci o fungovani Systému Kupujiciho formou konzultace se zaméstnanci
Kupujiciho,

2.2. zajisténi funkénosti Vzdaleného pfistupu do Mista pInéni formou VPN. VPN pfistup bude
pfidélen konkrétnimu zaméstnanci prodavajiciho s platnosti jednoho roku, po kterém bude VPN
znovu zaméstnanci na zakladé pozadavku Prodavajiciho na zodpovédnou osobu Kupujiciho

obnoven. VPN pfistup se pfidéluje konkrétnimu zaméstnanci Prodavajiciho a Prodavajici prebira
plnou odpovédnost za zplsob uziti VPN pfistupu.

2.3. zajisténi pfistupu pracovnik( Prodavajiciho do Mista pInéni, pokud bude potieba,

2.4, informovani o upravach infrastruktury Kupujiciho, zejm. Systému Kupujiciho dle €l. | odst. 1
Smlouvy, majicich pfimy vliv na funkci Dila,

2.5. neprodleném oznamovani Prodavajicimu jakychkoliv chyb a/nebo chyb Systému Kupujiciho
a/nebo Podpory nebo jakychkoliv narokll uplatiiovanych tretimi osobami, které Kupujicimu brani
v fadnému uzivani plnéni, a to zplisobem sjednanym v této Smlouvé,

2.6. uzivani Systému Kupujiciho v rozsahu uvedeném v této Smlouvé a plnéni podiéhajici
predpisim o ochrané Prav dusevniho vlastnictvi v souladu s touto Smlouvou,

3. Prodavajici se zavazuje poskytnout vybranym zaméstnanciim Kupuijiciho $koleni v rozsahu 1
dne pro 3 8$kolené osoby Kupujiciho. Skoleni bude provedeno odbornym pracovnikem
Prodavajiciho, proskoleny budou povéifené osoby Kupujiciho. Pfedmétem Skoleni je seznameni
se zafizenim i jeho softwarovou €asti a jejich pouzivanim za uéelem zajisténi samostatné prace
s pfedmétem plnéni. O proskoleni bude sepsan zaznam s podpisy zu€astnénych.

4. Prodavajici se zavazuje predat Kupujicimu ke dni pfedani Dila dokumentaci k Dilu (dale jen
,Dokumentace®) v ¢eském jazyce obsahujici technickou zpravu k Dilu, schématickou
vykresovou dokumentaci, datasheety v§ech prvku Dila, navody ke véem prvkiim Dila.

Clanek XI.
Odpovédnost za vady a odpovédnost za Skodu

1. Ohledné vad plnéni dle této Smlouvy se Smluvni strany zavazuji postupovat v souladu s
ustanovenimi § 2099 a nasl. Obcanského zakoniku.

2. Prodavajici odpovida za radné, kvalitni, bezvadné a véasné provadéni svych zavazk(i podle této
Smlouvy a za to, ze pInéni bude provedeno souladu se souvisejicimi platnymi ¢eskymi normami
a pravnimi predpisy a podle této Smlouvy.
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Obé Smluvni strany odpovidaji za $kodu, kterou zplsobi porusenim svych smluvnich povinnosti
druhé Smluvni strané pfi provadéni pfedmétu pinéni této Smlouvy.

Zadna ze Smluvnich stran neodpovida za $kodu v pfipadé okolnosti vyluéujicich jeji
odpovédnost dle § 2913 odst. 2 Ob&anského zakoniku.

Clanek XIL.
Smluvni pokuty a uroky z prodleni

Pokud se Prodavajici dostane do prodleni oproti terminu pfedani Dila uvedeného v él. 1l odst. 2
této Smlouvy z dlvodu lezicich vyluéné na strané Prodavajiciho, ma Kupujici pravo pozadovat
po Prodavajicim zaplaceni smluvni pokuty ve vysi 0,2 % (slovy: dvé desetiny procenta) z ceny
Dila dle €l. V. odst. 1 a Pfilohy €. 1 této Smlouvy za kazdy i zapocCaty den prodleni. Toto
ustanoveni Smlouvy se vztahuje rovnéz na prodleni Prodavajiciho pfi dodani Licenci v souladu
s €l. | odst. 8 Smlouvy v terminu dohodnutém mezi Prodavajicim a Kupujicim. Zakladem vypoctu
smluvni pokuty je v tom pfipadé cena Licenci dodanych v ramci €l. | odst. 8 Smlouvy stanovena
dle Pfilohy €. 1.

Pokud se Prodavajici dostane v ramci poskytovani Standardni podpory dle Pfilohy €. 1 a 2
Smlouvy do prodleni s reakci na nahlaSené Chyby nebo s odstranénim zjisténych Chyb oproti
lhatam uvedenym v Priloze ¢.5 méa Kupujici pravo pozadovat po Prodavajicim zaplaceni za
kazdé takové porudeni smluvni pokuty dle nasledujici tabulky:

Kzgﬁgs;ie Prodleni s reakci Prodleni s odstranénim vady
A 5.000,- K& 10.000,- K¢
B 2.000,- K& 5.000,- K&
c 1.000,- K& 2.000,- K&
D 500,- K& 1.000,- K&

Kategorie chyb a IhGty pro jejich odstranéni jsou definovany v Prfiloze ¢.5.

V pfipadé nedostupnosti Standardni podpory v provozni dobé uvedené v Pfiloze €. 2 Smiouvy,
tj. nemoznosti kontaktovat kontaktni osobu dle €l. XV. odst. 6 Smlouvy, (nemoznosti kontaktovat
znamena absence reakce/odpovédi do 60 min. v bézné pracovni dobé, tj. od 8:00 do 18:00 hod.
v pracovni dny na pozadavek Kupujiciho), je Kupujici opravnén pozadovat po Prodavajicim
zaplaceni smluvni pokuty ve vysi 500 K& za kazdou i zapocatou hodinu prodleni.

Pokud se Prodavajici dostane v ramci zkusebniho provozu, definovaného v ¢lanku Il. odst. 3
Smlouvy, a akceptace Dila nebo ovéfeni aktivace Dila dle €l. lll Smiouvy do prodleni
s odstranénim Chyb uvedenych v zéznamech nélezi ze zkus$ebniho provozu nebo
v Predavacim protokolu oproti Ihitdm ode dne podpisu Predavaciho protokolu ma Kupujici
pravo pozadovat po Prodavajicim zaplaceni za kazdé takové poruseni smiluvni pokuty
vypocitané dle nasledujici tabulky:

Kategorie
Chyby

A 10.000,- K¢&

Prodleni s odstranénim
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10.

11.

12.

13.

14.

15.

B 5.000,- K&

c 2.000,- K&
D 1.000,- K&

Kategorie chyb a IhGty pro jejich odstranéni jsou definovany v Prfiloze ¢.5.

Pokud se Prodavajici dostane v ramci pInéni Dil¢ich smluv do prodleni oproti In(itam, sjednanym
v Dil¢ich smlouvach, ma Kupuijici pravo pozadovat po Prodavajicim zaplaceni smiluvni pokuty
ve vysi 0,2 % (slovy: dvé desetiny procenta) z celkové ceny jednotlivé Diléi smlouvy za kazdy i
zapocaty den prodileni.

V pfipadé poruseni povinnosti Prodavajiciho podle ustanoveni €l VII, VIll alX odst. 1,2, 4 a6
této Smlouvy je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 100 000 K¢ za
kazdé jednotlivé poruseni, a to i opakované.

V pfipadé porudeni povinnosti Prodavajicino prokazat Kupujicimu platnost pojisténi dle
¢l. X odst. 1 této Smlouvy, ma Kupujici pravo pozadovat po Prodavajicim zaplaceni smluvni
pokuty ve vysi 25 000,- KE (slovy: dvacet pét tisic korun &eskych), a to i opakované.

V pfipadé poruseni povinnosti Prodavajiciho podle €l. X. odst. 3 Smlouvy je Kupujici opravnén
pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 5 000 K&, a to i opakované.

V pfipadé poruseni povinnosti Prodavajiciho podle €l. X. odst. 4 Smlouvy je Kupujici opravnén
pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 10 000 KE.

V pfipadé poruseni povinnosti Prodavajiciho podle €l. XIll. odst. 8, 9 nebo 10 Smlouvy je Kupujici
opravnén pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 100 000 KE.

Pro pfipad prodleni Kupujiciho se zaplacenim smluvené ceny na zakladé divodné a radné
vystaveného Ucetniho dokladu ve Ih(té jeho splatnosti je Prodavajici opravnén zadat po
Kupujicim zaplaceni uroku z prodleni ve vysi 0,05 % (slovy: pét setin procenta) z dluzné Castky
denné az do zaplaceni. Smluvni pokuta se nevztahuje na prodleni, vyvolané provoznimi, popr.
jinymi divody na strané Kupujiciho.

Pokud je Smluvni strana v prodleni s placenim smluvni pokuty, je povinna zaplatit druhé Smluvni
strané urok z prodleni ve vysi 0,05 % (slovy: pét setin procenta) z neuhrazené smluvni pokuty
za kazdy i zapocaty den prodleni.

Smluvni pokuta a uUrok z prodleni jsou splatné do 30 (tficeti) dnd po doruceni oznameni o ulozeni
smluvni pokuty nebo uroku z prodleni jednou Smluvni stranou druhé Smluvni strané. Kupujici si
vyhrazuje pravo na uréeni zpUsobu Uhrady smluvni pokuty, a to véetné formou zapoétu proti
splatné pohledavce Prodavajiciho vaci Kupujicimu.

Ve v8ech pfipadech plati, ze uhradou smluvni pokuty, resp. uroku z prodleni neni dotéeno pravo
na nahradu skody zpUsobené porusenim povinnosti, na kterou se smluvni pokuta, resp. urok z
prodleni vztahuje.

Ujednanim o smluvni pokuté, resp. uroku z prodleni neni dotéeno pravo té které Smluvni strany
na nahradu skody.
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Clanek XIII.
Doba trvani Smlouvy a zanik zavazku

1. Tato Smlouva se uzavira na dobu uréitou, a to od doby uc€innosti Smlouvy v souladu s ¢l. |l
odst. 2 Smlouvy na dobu 48 mésicl ode dne ukonéeni zkusebniho provozu Dila.

2. Zavazkovy vztah zalozeny mezi obéma Smluvnimi stranami touto Smlouvou zanika, nastane-li
néktera z nize uvedenych pravnich skute¢nosti:

21.
2.2.

2.3.

Uplynutim doby, na kterou byla tato Smlouva sjednana dle odst. 1 tohoto ¢lanku.

Pisemnou dohodou Smluvnich stran, pficemz u€inky zruSeni Smlouvy nastanou k
okamziku stanovenému v takovéto dohodé.

Vypovédi i bez uvedeni duvodu, pficemz vypovédni Ihlta Cini 6 (Sest) mésicl a pocina
bézet prvnim dnem kalendarniho mésice nasledujiciho po doruéeni pisemné vypovédi
druhé Smluvni strané.

3. V pfipadé, Ze jedna ze Smluvnich stran porusi podstatnym zplsobem ¢&i opakované své
povinnosti stanovené zakonem ¢&i touto Smlouvou, mlze druhd Smiuvni strana od Smlouvy
odstoupit. Pro ucely této Smlouvy se podstatnym porusenim Smlouvy rozumi zejména:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.
3.8.
3.9.

Prodavajici se zdrzi s pfedanim Dila ve smyslu €l. XII odst. 1 této Smlouvy oproti terminu
uvedenému v €l. Il odst. 2 této Smlouvy o vice nez 1 (jeden) mésic.

Prodavajici se zdrzi s vyfeSenim Chyby v Pfiloze ¢. 5 této Smlouvy oproti terminu
uvedenému tamtéz o vice nez 1 (jeden) tyden.

Prodavajici se zdrzi s pfedanim nadstandardni podpory dohodnuté dle Diléi smlouvy
podle €l. IV této Smlouvy oproti sjednanému terminu o vice nez jeden mésic.

Prodavajici neplni povinnosti spojené s poskytovanim Podpory alespon v jednom
z nasledujicich pfipadu:
(i) po dobu delsi nez 3 (tfi) kalendarni mésice,
(i)  Prodavajici byl Kupujicim nejméné 5x (pétkrat) za uplynulé 3 (tfi) po sobé jdouci
kalendarni mésice pisemné vyzvan k plnéni svych shora uvedenych povinnosti.

Kupujici neprovede pisemné prevzeti Dila dle €l. 1l resp. pfevzeti Nadstandardni podpory
dle ¢l. IV této Smlouvy ani ve Ih(té 1 (jednoho) mésice po terminu stanoveném tamtéz.

Kupujici se zdrzi se zaplacenim sjednané ceny na zakladé diivodné a radné vystaveného
ucetniho dokladu po Ih(ité jeho splatnosti o vice nez 3 (tfi) mésice.

Poruseni jakéhokoliv ustanoveni &l. VII této Smiouvy.
Poruseni jakéhokoliv ustanoveni ¢l. VIII této Smiouvy.

Poruseni jakéhokoliv ustanoveni €l. IX této Smiouvy.

4. Kupuijici je dale opravnén od této Smlouvy odstoupit:

41.
4.2.
4.3.

Prodavajicimu bude rozhodnutim spravce dané pfidélen status nespolehlivého platce.
Vci Prodavajicimu bylo zahajeno insolvencni fizeni nebo vstoupi do likvidace.

Prodavajici porusi povinnost udrzovat pojisténi dle €l. X odst. 1 této Smlouvy.
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V pfipadé zaniku zavazkového vztahu zalozeného mezi obéma Smluvnimi stranami touto
Smlouvou z nékterého z vyse uvedenych dlavod(, maji Smluvni strany narok na vyporadani
vzajemnych pohledavek vzniklych do dne ukonéeni Smlouvy.

Odstoupeni od této Smlouvy musi mit vzdy pisemnou formu. Odstoupeni od této Smlouvy
nabyva ucinnosti dnem doru€eni oznameni o odstoupeni druhé Smluvni strané. Odstoupeni se
povazuje za dorucené 3. (tfetim) pracovnim dnem po jeho prokazatelném odeslani.

Odstoupenim od této Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, nahrady
skody a dale ochrany informaci a reseni spor(.

V pfipadé ukonceni této Smlouvy se Prodavajici zavazuje poskytnout Kupujicimu veskerou
potfebnou souéinnost, dokumentaci a informace, uéastnit se jednani s Kupujicim a popfipadé
tfetimi osobami, to vSe dle pokynl Kupujiciho a za Uéelem plynulého a fadného pievedeni v§ech
¢innosti spojenych s dodanim Dila a poskytovanim Podpory na Kupujiciho a/nebo nového
dodavatele v dlsledku skonéeni ucinnosti této Smlouvy (dale jen ,Exit plan*).

Prodavajici je povinen poskytnout Kupujicimu plnéni nezbytna k realizaci Exitového planu do
jednoho (1) mésice od doruéeni takového pozadavku Kupujiciho (za okamzik doruéeni
pozadavku se povazuje den nasledujici po dni, kdy Kupujici pozadavek elektronicky zaslal
Kontaktni osobé Prodavajiciho), nejpozdéji vSak do jednoho (1) mésice od ukonleni této
Smlouvy, nestanovi-li Kupuijici jinak.

10. Prodavajici je povinen predat Kupujicimu nejpozdéji do péti (5) pracovnich dnll od konce

11.

ucinnosti této Smlouvy aktualizovanou Dokumentaci a pfipadnou dalSi dokumentaci nalezejici
k Dilu obsahujici technickou zpravu, schématickou vykresovou dokumentaci, datasheety ke
véem prvkim Dila a navody ke véem prvkam Dila.

Smluvni strany pro vylou€eni pfipadnych pochybnosti sjednavaji, ze soucinnost a Cinnosti
Prodavajiciho v ramci realizace Exitového planu, a dalsi &innosti Prodavajiciho dle tohoto élanku
Smlouvy, jsou pIné zahrnuty v cené pinéni dle této Smlouvy.

12. Smluvni strany pro vylou€eni jakychkoli pfipadnych nejasnosti rovnéz sjednavaji, ze Kupuijici je

bez dalsiho opravnén uzivat Dilo a vysledky plnéni Podpory v souladu s touto Smlouvou i po
ukonéeni této Smlouvy.

Clanek XIV.
Uverejnovaci ustanoveni

Prodavajici prohlasuje, ze si je védom toho, ze Kupujici jako povinny subjekt podle zakona o
registru smluv je povinen uverejnit v Registru smluv, jehoz spravcem je Ministerstvo vnitra, tuto
Smlouvu vcetné jejich pfipadnych zmén a dodatkd, nebo Dil¢i smlouvu, za splnéni podminek k
uverejnéni podle zakona o registru smluv a s uverejnénim této Smlouvy/Dil¢i smlouvy v plném
znéni /kromé &asti vyslovné oznaéenych, které spadaji pod vyjimky z uvefejnéni podle zakona
o registru smluv/, souhlasi.

Kupuijici se zavazuje Smlouvu, resp. Dil¢i smlouvu, uverejnit ve |h(té do 15 dnl od jejiho
uzavrieni v Registru smluv. Prodavajici je povinen po uplynuti této Ihlty, nejpozdéji do 20 dnu
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ode dne, kdy byla Smlouva, resp. Dil¢i smlouva uzaviena, v Registru smluv ovéfit, zda Kupujici
radné uverejnil a pokud se tak nestalo, je povinen Smlouvu, resp. Dil¢i smlouvu uverejnit sdm a
o této skuteénosti informovat Kupujiciho.

Prodavajici prohlasuje, ze si je védom toho, ze Kupuijici jako zadavatel verejné zakazky, jez je
predmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ, uverejnit na
svém profilu vySi skute€né uhrazené ceny za pInéni Smlouvy, v souladu s podminkami a ve
lhatach stanovenych ZZVZ véetné véech piipadné dalsich povinnosti Kupujiciho stanovenych
ZZNZ.

Clanek XV.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem podpisu Smlouvy zastupci obou Smluvnich stran a
ucinnosti dnem uverejnéni v Registru smluv podle €l. XIV odst. 2 této Smiouvy.

Tato Smlouva mize byt dopliovéna ¢i ménéna pouze pisemnymi ocislovanymi dodatky
podepsanymi statutarnimi organy obou Smluvnich stran.

Je-li anebo stane-li se nékteré z ustanoveni této Smlouvy Caste€¢né nebo zcela pravné
neplatnym, neuéinnym nebo nesrozumitelnym, neni tim porusena platnost a u€innost ostatnich
ustanoveni Smlouvy. Smluvni strany se zavazuji takové ustanoveni bez zbyteéného odkladu,
nejpozdéji do 30 dni od okamziku, kdy se o této skutecnosti dozvédély, nahradit jinym
ustanovenim nejblize odpovidajicim pravnimu a ekonomickému ucelu plvodniho ustanoveni

Smluvni strany se dohodly, ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otadzkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi predpisy, zejména pak Ob&anskym zakonikem. Smluvni strany se ve smyslu § 1 odst.
2 Obcanského zakoniku odchyluji od ustanoveni § 2050 Ob¢anského zakoniku, jehoz rezim se
pro vztahy Kupujiciho a Prodavajiciho dle této Smlouvy nepouzije.

Smluvni strany se dohodly, ze spory, které by pfipadné vznikly ze Smlouvy nebo v souvislosti s
ni, jakoz i otazky jeji platnosti nebo jejiho vzniku a zaniku budou prednostné reseny dohodou
smluvnich stran. Pokud nebudou vyfedeny dohodou smluvnich stran, smluvni strany se dale
dohodly na tom, ze ve smyslu ustanoveni § 89a zakona €. 99/1963 Sb., ob&ansky soudni rad,
bude pro rozhodovani pfipadného sporu mistné prislusny soud v sidle Kupujiciho.

Osobami povérenymi jednat za Smluvni strany béhem pInéni dle této Smlouvy jsou:
6.1. za stranu Kupujiciho:

e pro pfipad podepisovani predavacich protokol(:

s pro pfipad feseni smluvnich zalezitosti:
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e pro pfipad rfeseni technickych zalezitosti, reklamaci a objednavek:

6.2. za stranu Prodavajiciho:

e pro pfipad podepisovani predavacich protokol(:

s pro pfipad feseni smluvnich zalezitosti:

e pro pfipad rfeseni technickych zalezitosti, reklamaci a objednavek:

Obé Smluvni strany jsou opravnény jednostranné zménit kontaktni osoby dle tohoto odstavce
Smlouvy bez nutnosti uzavieni dodatku k Smlouvé, pficemz zména je ucinna doruc¢enim
pisemného oznameni o takové zméné druhé Smluvni strané.

Pouze odpovédni pracovnici Smluvnich stran uvedeni v tomto odstavci a/nebo jejich povéreni
zastupci jsou opravnéni vznaset vici druné Smluvni strané pozadavky souvisejici s pInénim
této Smlouvy a k témto pozadavkiim se nalezité vyjadiovat.

7. Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 Ob&anského zakoniku prebira
nebezpedi zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto véak nejsou
nikterak dotéena prava Smiluvnich stran upravena v této Smilouvé.

8. Pod pojmem ,bez zbyte¢ného odkladu“ je pro Ucéely této Smlouvy myslena Ih(ta 5 (pét)
pracovnich dni, pokud neni uvedeno jinak.

9. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

Pfiloha ¢. 1 — Specifikace a cenik pfedmétu plnéni

Pfiloha €. 2 — SLA — Service level agreement

Pfiloha &. 3 — Pozadavky na HW

Priloha . 4 — Bezpeénostni pozadavky ve smluvnich vztazich

Priloha ¢. 5 — Kategorie chyb a Ihity k jejich odstranéni

Kupni a servisni smlouva — Zdravotni pojistovna ministerstva vnitra Ceské republiky — ARYKA IN-WEST a.s.

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
sidlo Vinohradska 2577/178, 130 00 Praha 3, kod pojistovny 211, ICO 47114304,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, vlozka 7216
datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmvcr.cz, www.211.cz
I1SO 9001 1SO 9001 17218




10. Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda Smluvni
strana obdrzi po jednom vyhotoveni.

\ dne
Kupujici:
Zdravotni pojistovna ministerstva vnitra
Ceské republiky,
Doc. Ing. Otakar Smolik, CSc., MBA, LL.M.
feditel divize Morava
\ dne

Prodavajici:

ARYKA IN-WEST a.s.

Ing. Ondrej Kleisner

Reditel spoleénosti a &len predstavenstva

Kupni a servisni smlouva — Zdravotni pojistovna ministerstva vnitra Ceské republiky — ARYKA IN-WEST a.s.

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
sidlo Vinohradska 2577/178, 130 00 Praha 3, kod pojistovny 211, ICO 47114304,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, vlozka 7216
datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmvcr.cz, www.211.cz
I1SO 9001 1SO 9001
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PFiloha €. 1 Smlouvy - Specifikace a cenik pfedmétu pInéni

Dilo: Pristupovy karetni systém na kli¢ v€etné instalace a SW *

No Objednaci ¢islo

Typ

Popis polozky

Jednotkova cena
bez DPH

Pocet v ks

Cena
celkem bez DPH

E100 kovani standard, EU profil pro vioZzku FAB, ¢tecka iClass, Mifare, Desfire, klika U a komunikacni HUB

EL003783

8720

E100/Vv3/8/40-50/72/U

14 501 K¢

55

797 555 K¢

EL002240

8760

AH40 Aperio® komunikaéni HUB, IP, 1:64

8160 K¢

16

130 560 Ké

EL002125

8770

Pridavna externi anténa

1522 Ké

16

24 352 K¢

Hardware

EL003938

8960

SC-1000-MX7-PBL - Hlavni Controller v kovovém krytu, sestava: SC-1000-
MX7 access control + 1x SC-1000-00-D + zdroj 230V AC / 12V DC, 2A,
rozméry: 460 x 330 x 95 mm

15011 K¢

75055 Ke

Akumulator

1588 K¢

7 940 Ke

EL003946

8990

SW-R-401-M-USB-MFPX, Ctetka Proximity, Encrypted Seawing étecka
Mifare Plus X RFID karty a pfistupy; USB rozhrani; matny povrch;
vnitfnifvenkovni; kryti: IP64

Pouziti: pfipojenim do PC, tvorba (GUEST)KART nebo pouziti s klavesnici
pro emulaéni reziim pro pouziti se Seawing enknkddovacimi kartami v
nezavislém systému (napf. kopirky, restauracni nebo hotelové systémy, atd.).

3188 K¢

6 376 K&

EL003941

8960

SC-1000-RDM-PBL - dvefni modul v kovovém krytu + 1 SC-1000-00-D, 1x
CAN-BUS; 2x reader interface (ABA Track2 nebo Wiegand/TTL sériovy)

6554 K¢

45878 K&

EL003599

8990

RDR-MPB, iClass SE R10 Contactless Smart Card Reader, Mini-Mullion,
BLE

4650 K¢

37 200 K&

Software

EL003890

8970

Incedo Pro - ACS a integrovany monitorovaci program. Rozsifeni programu
SiS Standard. Véetné SiSCom komunikacniho modulu pozadovaného pro
provozn, MS-SQL-Express databaze sprava systému a licence pro pouziti 1
klienta. V jiz nainstalované verzi SiS Standard je vyzadovana pouze zména
registracniho klice.

18 938 K¢

18 938 K¢

EL003902

8970

SiS-PE-4 AC EXT, Rozsifeni softwaru SIS Premium o 4 vstupni body

2754 K¢

52326 K¢

EL003911

8970

SiS PE-AC CL, Rozsifeni systémového softwaru SIS Premium o 1 pfistupovy
klientsky program, licence

5041 Ke

10 082 K¢

EL003931

8970

SIS Software Assurance, poskytuje trvaly pfistup k hlavnim a vedlej$im
verzim, které byly vydany, pod podminkou pribézného placeni roéniho
poplatku. Na zakladé poplatku zaplaceného za aktudlni SIS licence.

Instalace

20 436 K&

20 436 K&

Instalace a ozZiveni Dila - komplet:

183 000 K¢

183 000 Ke

Obsah instalace a oZiveni systému

Dodavka projektové dokumentace v elektronické podobé

Instalace Zafizeni

Oziveni Zarizeni

Instalace Softwaru na Systém Kupujiciho

Nastaveni Softwaru na Systém Kupujiciho

Funkéni zkousky Dila - ovéfeni spravné funkce a nastaveni Dila na Systém Kupujiciho

Skoleni uzivatelll v administraci, uzivani a hastavovani Dila
v Misté plnéni pfed pfedanim Dila v rozsahu jednoho dne, pro 3 osoby

UzZivatelska dokumentace k Dilu v elektronické podobé

Zkugebni provoz Dila v rozsahu 30 dnli

Zarucni servis v rozsahu 24 mésict k Dilu a Podpofe

Nabidkova cena za Dilo celkem v K¢ bez DPH

1 409 698,00 K&

SLA:

Standardni podpora (modelova varianta - ¢erpani dle aktualnich potreb):

Pravidelna roéni profylakticka prohlidka a hodinové sazby Standardni podpory na 48 mésict

Roéni profylakticka prohlidka systému - MD

8900 K¢

35 600 K

servisni zasah - hodinova sazba

850 K¢

85000 Ke

Doprava /Km

15 Ke

3000 Ke

Nadstandardni podp

ora (modelova varianta - Eerpani dle aktualnich potreb):

Jednotkové ceny pro predpokladany dalsi rozvoj Dila na 48 mésicu

Instalace Zafizeni

8900 K¢

17 800 K¢

Instalace Software

12000 K¢

72000 K

Skoleni uzivatell v administraci, uzivani a nastavovani systému v misté

10 000 K¢

40000 Ke

Vedeni projektu - projektovy manazZer k dispozici klientovi

10 000 K¢

=
I\)Jk@l\)u

20 000 K&

Nabidkova cena celkem za Podporu v K¢ bez DPH

273 400 K&

Nabidkova cena celkem za plnéni v K¢ bez DPH

1 683 098,00 K&

Mifare1k + CardOS V5.3

Bude pouZita aktualni dvoucipova zaméstnanecka RFID karta:

ASSA ABLOY Czech Slovakia s.r.o.




Priloha &. 2 Smlouvy — SLA — Service level agreement

1. Prava a povinnosti Smluvnich stran

1.1. Prodavajici se zavazuje poskytovat Standardni podporu dle €l. | odst. 3. 1 Smlouvy v
souladu s Service level agreement (dale jen jen ,,SLA“) uvedenymi v této pfiloze Smlouvy.

1.2. Prodavajici si vyhrazuje pravo rozhodovat podle svého uvazeni o pfidéleni svych
zaméstnancll pro zajisténi jednotlivych sluzeb Standardni podpory. Prodavajici se zavazuje
pfidélovat pro =zajisténi jednotlivych sluzeb Standardni podpory fadné proskolené
zaméstnance.

1.3. Prodavajici se zavazuje, ze jeho zaméstnanci se budou pohybovat ve vyhrazenych
prostorach v misté realizace Standardni podpory v pfitomnosti odpovédného
pracovnika Kupujiciho a nebudou se svévolné pohybovat v ostatnich prostorach bez
pfitomnosti odpovédného pracovnika Kupujiciho a budou dodrzovat bezpeénostni a dalsi
pravidla platna pro prostory Kupujiciho, se kterymi bude Prodavajici seznamen pred
zapocetim pInéni Smlouvy.

1.4. Prodavajici je opravnén pozadovat po Kupujicim po dobu trvani této Smilouvy poskytnuti
nezbytnych informaci, podkladll a dokladd nutnych k pinéni Standardni podpory dle této
Smiouvy.

1.5. Prodavajici je povinen upozornit Kupujiciho pisemné na nedostate¢nou soucinnost
povéienych pracovnikll Kupujiciho, pokud ztoho divodu dojde nebo hrozi ze dojde
k ohrozeni kvality nebo termin(i poskytovani Standardni podpory.

1.6. Dojde-li pfi pInéni SLA, {j. pfi poskytovani Standardni podpory, Prodavajicim k vytvoreni dila
¢i jeho Casti, které by mohlo byt pfedmétem prav k duSevnimu vlastnictvi, nalezeji tato prava
vyluéné Prodavajicimu. Kupujici bude mit k takto vytvofenému dilu ¢i jeho &asti éasové
neomezené, bezplatng, nevyluéné a nepfenosné pravo uziti pro vlastni vnitini potfebu v
Ceské republice, a to pouze v rozsahu odpovidajicimu Uéelu dila vytvofeného Prodavajicim
podle této Smlouvy a vyplyvajicimu z této Smiouvy.

2. Popis Standardni podpory

Standardni podpora bude poskytovana k dodanému Dilu k zajisténi jeho bezproblémového chodu
bez vad a chybovych stav(l.

2.1 Sluzba Standardni podpora

Pro Standardni podporu bude umoznéno zaloZeni pozadavk(l v rezimu 24/7 prostiednictvim
kontaktni osoby dle ¢l. XV. odst. 6 Smlouvy zaslanim na e-mail pfipadné oznamenim telefonicky.
Prostfednictvim kontaktni osoby bude mozné zadavat veskeré incidenty nebo pozadavky na
zasahy do Dila. Pozadavky na dostupnost, maximalni dobu odezvy a feseni hlasenych pozadavku
definuje Smlouva, zejm. ¢l. XlI odst. 2 Smlouvy.

Rozsah Standardni podpory zahrnuje podporu umoznujici vyuzit opravnénym pracovnikim
Kupujiciho zejména:

e zadost o konzultace s pouzitim funkcionalit Dila,

e rady souvisejici s provozné-pracovnimi zalezitostmi uzivatel(l tj. nastaveni Dila, alternativni
reseni problému atd.,

e pozadavky na opravy soucasti Dila, vyjma zaruky dle €l. X Smlouvy (odstranéni vady Dila),

e prlibéznou aktualizaci a upgrade Softwaru jeli k dispozici a je li schvalena Kupujicim, vyjma
zaruky dle €l. IX Smlouvy (update a upgrade Dila),

e informovani Kupuijiciho v pfipadé zjisténi zranitelnosti Softwaru, bezodkladné,

e v souvislosti se zasahy do Dila sestavovani planu odstavek odsouhlaseného Kupujicim,

e zajisténi funkénosti Vzdaleného pristupu do Mista pinéni Dila,
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zajisténi pristupu pracovnik(l Prodavajiciho do Mista pInéni, pokud bude potieba,
informovani o upravéach infrastruktury Kupujiciho, zejm. Systému Kupujiciho dle €l. | odst.
1 Smlouvy, majicich pfimy vliv na funkci Dila,

neprodleném oznamovani Prodavajicimu jakychkoliv chyb a/nebo chyb Systému
Kupujiciho a/nebo Podpory nebo jakychkoliv narokl uplathovanych tretimi osobami, které
Kupujicimu bréni v fadnému uzivani plnéni, a to zplsobem sjednanym ve Smiouvé,
uzivani Systému Kupujiciho v rozsahu uvedeném v této Smlouvé a plnéni podléhajici
predpisim o ochrané Prav dusevniho vlastnictvi v souladu s touto Smlouvou.

Profylakticka prohlidka

Prohlidka je provadéna za ucelem sledovani a zajistovani bezvadného technického stavu Dila,
kontrolu véech mechanickych a elektronickych &asti, &isténi, odstranéni pfipadnych technickych
zavad, funkéni prezkouseni Dila tak, aby Kupujici mohl pfislusna zafizeni Dila a Software
provozovat v plném rozsahu podle projektovanych parametr(l a platné legislativy. Interval prohlidek
je na zakladé projektovanych parametr(i 1 x rocné.

NaplIni pravidelné servisni prohlidky je zejména:

testovani provoznich funkci Softwaru,

kontrola Softwaru komunikace a pfipojenych zafizeni, kontrola nastaveni, optimalizace,
kontrola a testovani klientské ¢asti Softwaru z hlediska jeji korektni funkce,

kontrola funkce ¢éteéek, kontrola a dotazeni zapojeni svorkovnic,

kontrola terminal(l a jejich komunikace na datovych sbérnicich,

kontrola napajecich zdroju a revize privodl k napajecim zdrojum,

vycisténi vSech prvk( Dila

Popis komunikace

V ramci Standardni podpory pfi feSeni Chyb dle této SLA (Service level agreement - dale
jen SLA) a ¢lanku XlI. Odstavce 2 Smlouvy ohlasuje problém opravnéna osoba dle €l. XV.
odst. 6 Smlouvy a dle €l. XIl odst. 2 Smlouvy Kupujiciho prostfednictvim kontaktni osoby na
strané Prodavajiciho prostfednictvim e-mailu nebo telefonicky.

Na zakladé pozadavk( od Kupujiciho pfipravi Prodavajiciho nabidku praci s nasledujicimi
nalezitostmi:

¢ odhad pracnosti v ¢lovékohodinach

o Casovy plan realizace

e Cena za osobu/hodina dle fadku €. 43 Pfilohy €. 1 Smlouvy

e 0soba Prodavajiciho zodpovédna za feseni

Pokud opravnéna osoba akceptuje nabidku Prodavajiciho, potvrdi ji pisemné
Prodavajicimu, ktery na zakladé toho zahaji plnéni.

Provozni doba Standardni podpory

Provozni doba a pInéni Standardni podpory probiha v ¢asech od 8:00 do 18:00 hodin v
pracovni dny, tj. vyjma svatk( a dnli pracovniho klidu oficialné uznanych na tzemi CR.



Pfiloha ¢. 3 — Pozadavky na HW
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Pfiloha ¢. 4 — Bezpeénostni pozadavky ve smluvnich vztazich:

Ostatni vSeobecné bezpeénostni pozadavky ZP MV CR:

(Prodavajici a Kupujici pro ucely této pfilohy dale jako ,poskytovatel’ a ,objednatel")

. Uvod

Ugelem je definovat zavazné obecné bezpeénostni pozadavky pro poskytovatele, jejichz
pfedmétem pinéni pro objednatele je (vyhradné ¢&i jako soucast pfedmétu pinéni jiné sluzby)
vyvoj, implementace a/nebo servis software ¢i hardware (dale také jen ,SW &i ,HW"), a/nebo
ktefi v souvislosti s pInénim pro objednatele pfistupuji do informaéniho a komunikaéniho
systému objednatele (dale také jen ,systém ICT"), a/nebo ktefi v ramci poskytovaného plnéni
pro objednatele zpracovavaji, a/nebo prenaseji a/nebo ukladaji a/nebo archivuji jakakoli data
a informace objednatele a/nebo jeho zékaznikl (dale také jen ,Bezpeénostni poZadavky").
Ugelem tohoto dokumentu je sougasné definovat pozadavky na Poskytovatele dle platné
pravni upravy, predevéim pak dle ustanoveni § 5 odst. 2 pism. e) zakona ¢. 181/2014 Sb., o
kybernetické bezpecénosti a 0 zméné souvisejicich zakon(l (zakon o kybernetické bezpeénosti)
a § 7 vyhlasky €. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpeénosti), pfiéemz zohledhuje také ostatni souvisejici
platné pravni predpisy tykajici se dané problematiky.

II. Obecné pozadavky

a) pokud poskytovatel vyuziva pfi poskytovani plnéni subdodavatele, poskytovatel se
zavazuije zajistit dodrzovani Bezpecénostnich pozadavk( rovnéz ve smluvnich vztazich se
svymi subdodavateli; pfiCemz tuto skuteénost se poskytovatel zavazuje dolozit objednateli
na vyzadani predlozenim pfislusného smluvniho vztahu uzavieného s timto
subdodavatelem poskytovatele, pfipadné predlozenim Cestného prohlaseni o fadném
naplnhovani této povinnosti;

b) nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnll po uzavreni
Smlouvy zodpovédnou kontaktni osobu pro potieby zajisténi plnéni Bezpeénostnich
pozadavku a souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni
osoba").

c) Pokud pfi pInéni pfedmétu Smlouvy dochéazi ke zpracovani osobnich udajd, poskytovatel
se zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfislusnych ustanoveni
zékona ¢. 110/2019 Sb., o zpracovani osobnich udajl v platném znéni (zejména pak jeho
ustanoveni §34 a §47) a Narizeni Evropského parlamentu a Rady (EU) 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu
téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju);

d) dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupl spoleénosti
objednatele resp. platné fidici dokumentace objednatele i jeji ¢asti, pokud byl s takovymi
dokumenty nebo jejich éastmi seznamen.



Bezpeénostni pozadavky na vyvoj SW

Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje:

a)

b)

9)

h)

)

poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyteéného
odkladu pozadovanou soucinnost na provedeni bezpecénostniho testovani v priibéhu
vyvoje SW €i po jeho predani;

k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani

a prevzeti SW zplisobem uvedenym ve Smlouvé, a to minimalné v rozsahu stanoveném
v odst. 1 této pfilohy;

ze plnéni bude obsahovat jen ty souasti, které jsou objektivné potifebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);

Ze pokud soucasti pInéni je i instalace operacniho systému pfipadné SW tfetich stran, v
prabéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktd;

ze veskeré dlvérné informace’ poskytnuté objednateli pfi realizaci plnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna viéi neautorizovanému pfistupu,
nebude-li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

Zze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpe¢nostnimi standardy
objednatele (plati pro poskytovatele, pokud byl s takovymi bezpeénostnimi standardy
seznamen);

ze v produkénim prostiedi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kéd a dal$i nezbytna data pro provozovani systému ICT;

ze pred spusténim SW v produkénim prostiedi daného systému ICT provede kontrolu
souladu daného SW s bezpecnostnimi pozadavky hardeningovych bezpeénostnich
politik a v pfipadé zjisténi nesouladu zajisti bez zbyteéného odkladu soulad dodavaného
SW s bezpeénostnimi pozadavky hardeningovych politik (plati pro poskytovatele, pokud
byl s takovymi bezpeénostnimi standardy seznamen).

Zze bude instalovat novy SW nebo nové verze SW pouze na zakladé objednatelem
predem schvalenych migracénich postupl?;

Ze OVeri integritu zdrojového kddu a preda zdrojovy kdd objednateli bezpeénou formou
zajistujici integritu zdrojového koédu, pficemz bude prlibézné evidovat a bezpeéné
ukladat zdrojové kody provozovanych aplikaci, ato i v pfipadé, ze budou zdrojové kbdy
predavany objednateli, pficemz pfi vyvoji SW se poskytovatel zavazuje, ze:
e zdrojovy kod programu vyvijenych poskytovatelem bude pfedmétem procesu fizeni
verzi;
e zdrojovy kéd programt je zalohovan a ulozen mimo produkéni prostredi a soucasné
je stanoven postup, jak sestavit systém ze zdrojového kbdu;

e provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni
objednatele;

e konfiguracni soubory jsou pravidelné prabézné zalohovany;
¢ eviduje kazdou zménu konfigurace.

1 Za davémné informace se ve smyslu této pfilohy povaZuji zejména identifikadni (daje certifikatu, hesla,
konfigura&ni soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2Migraéni postup — soubor krok(l definujici pfevod dat mezi dvéma nebo vice systémy ICT.



V.

Pozadavky na systémovou a provozni bezpeénostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani véech bezpeénostnich nastaveni,
funkci a mechanism(l formou zpracovani bezpeénostni dokumentace. Poskytovatel se v ramci
poskytovaného pinéni pro objednatele zavazuje predat objednateli dokumentaci minimainé v
nasledujicim nebo obdobném rozsahu:

a)

b)

VI.

b)

C)

d)

9)

o strategie obnovy,

¢ dokumentace skuteéného provedeni,

¢ popis autorizaniho konceptu a opravnéni,
¢ zalohovaci a archivaéni postupy,

¢ instalaéni a konfiguraéni postupy,

o bezpeénosti nastaveni.

Fyzicka ochrana a bezpeénost prostredi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a
vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zon, kde jsou

umistény komponenty systém( ICT anebo datové nosice (déle také jen ,Pracovisté").

Poskytovatel se zavazuje, ze na Pracovisti neponecha volné dostupna instala¢ni, zalozni
nebo archivni média ani dokumentaci k systému ICT, ktery je pfedmétem pInéni dle této
Smiouvy.

Rizeni pfistupu

Poskytovatel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze fyzické
identité zaméstnance poskytovatele / poddodavatele poskytovatele zaevidované v
registru identit objednatele, a to na zakladé pozadavku poskytovatele na pristup.

Poskytovatel bere na védomi, ze zaméstnanec poskytovatele musi prokazatelné souhlasit
se zpracovanim osobnich Udaji potfebnych pro zfizeni pfistupu, v opacném pfipadé
objednatel neni povinen pfistup k systému ICT zaméstnanci poskytovatele povolit.
Zaméstnanec poskytovatele s pfidélenym pfistupem (fyzickym, logickym) k systému ICT
musi prokazatelné souhlasit se zpracovanim osobnich Udaju zpracovavanych béhem
vyhodnocovani Udaju o pohybu a provadénych aktivitdch v prostorach objednatele (napr.:
monitoring pomoci feseni Security Incident and Event Monitoring), pfi€emz takovy souhlas
musi byt proveden souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi
stranami dohodnuto jinak.

Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt
fizeno principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
poskytovatele nebo subdodavatele poskytovatele.

Poskytovatel se zavazuje, ze ICT systém bude ovérovat identitu uzivatel(i, administratorQ
a aplikaci odpovidajicim zplisobem dle naroku definovanych v §19 odst. 3 &i 4, pfipadné
odst. 5 vyhlasky o kybernetické bezpecnosti.

Poskytovatel se zavazuje, ze pfistup do systému ICT prostfednictvim mobilni aplikace
bude vzdy uskuteé¢nén pouze prostfednictvim zabezpeéeného pfipojeni VPN.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového
zarfizeni nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery Ci
huby do pocCitatové sité zazada o schvaleni pfipojeni kontaktni osobu na strané
objednatele.



h) Poskytovatel se zavazuje, ze bez zbyteéného odkladu deaktivuje vdechny nevyuzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.
i) Poskytovatel se zavazuje, Zze nebude instalovat a pouzivat tyto typy nastroju:
o Keylogger,
e Sniffer,
e Analyzéator zranitelnosti a Port Scanner,
e Backdoor, rootkit a trojsky ki nebo jinou podobu malware.

j) Poskytovatel se zavazuje, ze v8echny ICT systémy poskytovatele, které se pfipojuji do
sitové infrastruktury objednatele, jsou a budou chranény proti malware.

k) Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a $ifit v jakékoliv ¢asti systému
ICT programovy kdd, ktery ma za cil nelegalni ovladnuti, narudeni, nebo diskreditaci
systému ICT nebo nelegalni ziskani dat a informaci.

l) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
objednateli vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové infrastruktury
objednatele/na stanicich pfipojovanych do sitové infrastruktury objednatele/pfi
poskytovani plnéni/apod.:

e nenavstévovali internetové stranky s eticky nevhodnym obsahem?;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici jméno objednatele;

e nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

¢ neukladat a/nebo nesdileli data a informace spole¢nosti na nepovolenych datovych
ulozistich nebo médiich;
¢ nezasilali fetézové emaily.

m) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT objednatele, respektovali a
dodrzovali nasledujici omezeni:

Zarizeni typu notebook/pogita€ musi mit:

o aplikovany bezpeénostni zaplaty (operaéniho systému, internetového prohlize€e a
Javy),
¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

n) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT objednatele chranili
autentizac¢ni prostfedky a udaje k systémim ICT objednatele. Poskytovatel bere na
védomi, ze v pfipadé neuspésnych pokusu o autentizaci uzivatele mize byt pfislusny ucet
zablokovan a feden jako bezpeénostni incident ve smyslu pfislusné fidici dokumentace a
mohou byt uplatnény pfislusné postupy zvladani bezpeénostniho incidentu (napf.
okamzité zruseni pristupu k informacnim aktivim fyzickych osob externiho subjektu).
Poskytovatel bere na védomi, ze postup zvladani bezpeénostniho incidentu &i jiny
dusledek poruseni Bezpecnostnich pozadavkl nebude posuzovan jako okolnost
vyluéujici odpovédnost poskytovatele za prodleni s fadnym a véasnym plnénim predmétu
Smlouvy a nebude divodem k jakékoli nahradé pfipadné ujmy poskytovateli i jiné osobé
ze strany objednatele.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnagenlivosti a
spolecenskym predsudkim vztahujicim se ke spoleCenské skupiné identifikované na zakladé rasy, nabozenstvi
nebo viry, pohlavi, sexualni orientace, narodnostni a etnicke pfisludnosti &i jiné odlidnosti.



VIL.

b)

VIIL.

a)

b)

IX.

b)

X.

Monitorovani

Poskytovatel bere na védomi, ze vedkera aktivita poskytovatele a jeho pinéni realizované
v systémovém prostiedi objednatele budou objednatelem priibézné a pravidelné
monitorovany a vyhodnocovany s ohledem na obsah Smilouvy a internich dokument(
objednatele, se kterymi byl poskytovatel seznamen.

Poskytovatel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani, uspésna a
neuspésna piihlaseni do ICT systému a zaznamy o spravé uzivatelll je povinen na
vyzadani a bez zbyteé¢ného odkladu predlozit objednateli, a to po celou dobu trvani
Smilouvy a az 5 let po jejim ukonceni.

Predani a prevzeti plnéni
Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavkl vcetné
pozadavku na pfedani kompletni systémové a provozni dokumentace je vadou branici

prevzeti predmétu Smlouvy (je vadou kategorie A), pfi€emz objednatel neni do doby
odstranéni pfislusné vady plnéni povinen plnéni prevzit.

Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)* po celou dobu Smlouvy neni-li ve Smlouvé definovano jinak.

Vyména informaci

Pokud je predmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzaviena dohoda o ochrané prfedmétnych informaci, zejména pfi
jejich vymeéné, ulozeni, archivaci a ukon€eni Smlouvy.

Poskytovatel se zavazuje, ze veSkery prenos dat a informaci musi byt dostate¢né
zabezpecen z pohledu bezpecénostni klasifikace Kupujiciho a tedy pozadavki na
davérnost, integritu a dostupnost dat a informaci.

Poskytovatel se zavazuje, ze on-line transakce realizované prostfednictvim webovych
technologii budou chranény SSL certifikaty.

Zvladani bezpeénostnich incidenti®

Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, ze:

a)

b)

neprodlené nahlasi bezpeénostni udalost pres Kontaktni osobu objednatele uvedenou
ve Smlouvé;

v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpe€nostniho incidentu a/nebo v pfipadé podezifeni na bezpeénostni incident,
poskytne objednateli pozadovanou soucinnost (napf.: poskytne logy a identifikaéni udaje
(napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného
koncového zafizeni nebo mobilniho koncového zafizeni zaméstnance poskytovatele
nebo zaméstnance poddodavatele podilegjici se na realizaci pInéni, k analyze obsahu,
pfipadné bez zbyteéného odkladu zrealizuje opatfeni pozadovana objednatelem).
provede analyzu pFi€in bezpe€nostniho incidentu a navrhne opatfeni s cilem zamezit

4 Aktualizace software na vy$si vyvojovou verzi.

5 Pojem bezpecnostni incident a bezpecénostni udalost je ekvivalentni pojmim Kyberneticka bezpeénostni udalost
/ Kyberneticky bezpe&nostni incident, vydefinovanych zékonem &. 181/2014 Sb. o kybernetické bezpe&nosti.



jeho opakovani v pfipadé, ze poskytovatel bezpeénostni incident zapfi€inil nebo se na
jeho vzniku podilel.

Bezpecnostni udalost: udalost, kterda mlize zpUsobit naruseni bezpecnosti informaci v informacnich systémech
nebo naruseni bezpeénosti sluzeb anebo bezpe&nosti a integrity siti elektronickych komunikaci ©.

Bezpeénostni incident: naruseni bezpeénosti informaci v informacnich systémech nebo naruseni bezpecénosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku bezpecnostni udalosti.

6 Zakon &. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonl (zakon o
elektronickych komunikacich), ve znéni pozdéjsich predpis(.



Priloha €. 5 — Kategorie chyb a lhtty k jejich odstranéni:

Kategorie chyb:

Kategorie A — priorita ,Critical” je kriticka vada, kdy prace s Dilem neni viibec mozna,
v disledku ¢ehoz nelze vlbec realizovat klicové procesy Kupuijiciho v ramci budovy -
napf. nelze odemknout zamky, uzivatelské rozhrani nereaguje, neni mozny ani
omezeny provoz.

Kategorie B — priorita ,Major* je vazna vada, kdy prace s Dilem je zasadnim zplsobem
omezena, v disledku ¢ehoz Ize realizovat pouze nékteré klicové procesy Kupujiciho v
budové. Za odstranéni vady se povazuje i nalezeni nahradniho postupu, nebo feseni,
které zajisti funkénost minimainé ve stejné urovni.

Kategorie C — priorita ,Minor* je drobna vada, kdy prace s Dilem je omezena, v
dusledku ¢ehoz Ize realizovat nékteré kliCové procesy Kupujiciho v ramci budovy
pouze s urcitymi obtizemi.

Kategorie D — priorita ,Info" je nevyznamna vada, kdy prace Dilem neni omezena a
nema dopad do funkénost Dila — jedna se napfiklad o upozornéni SW, chyby v
dokumentaci.

Reakéni doby pro zahajeni opravy a odstranéni zavady definuji nasledujici tabulky:

Kategorie Reakce (od nahlaseni) Odstranéni (od nahlaseni)
A 4 hodiny 1 pracovni den

B 8 hodin 2 pracovni dny

C 8 hodin 5 pracovnich dni

D 8 hodin 10 pracovnich dni

Vyse uvedené garantované |hity jsou nejvyse pripustné a vztahuji se k bézné pracovni
dobé, a to od 8:00 do 18:00 hodin v pracovni dny, tj. vyjma svatka a dnli pracovniho
klidu oficialné uznanych na Gzemi CR apod., tzn., pokud pfijde hlaseni po uplynuti
bézné pracovni doby, Ih(ta zadind bézet od zaCatku bézné pracovni doby
nasledujiciho pracovniho dne, pfipadné se jeji béh prerusuje a dokonéi se béhem
nasledujiciho pracovniho dne. Za nahladeni se tedy povazuje okamzik pfijatého
oznameni o chybé elektronicky na e-mail Kontaktni osoby v souladu s él. XV. odst. 6
Smiouvy.



