Elektronick zpagka - 30.102023

Certifikit antara podpisn ¢
Agentura komunikac¢nich a informacnich systé naims™"
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datovi schranka hjyaavk e
CJ MO 771194/2023-3255 Piilohy: 1

Dodatek €. 1 ke smlouvé €. 23111000469
Smlouva o poskytovani sluzby — Skoleni v ptlisobnosti komunikaénich a
informacnich systému XXI

uzavieny dle obecné zivaznych a platnych pravnich predpisi nize uvedeného dne,
mésice a roku, mezi témito smluvnimi stranami:

I.

Smluvni strany

Ceska republika — Ministerstvo obrany

Sidlo: Tychonova 221/1, 160 00 Praha 6 - HradCany

IC: 60162694

DIC: CZ 60162694

Zamestnanec povereny jednanim: plukovnik [ I I EEEE I
Bankovni spojeni: CNB, Na Ptikopé 28, Praha 1

Cislo bankovniho |||} KGR

Kontaktni osoba ve vécech smluvnich: 0.z. Dana Heidenreichova, |||} ] I} N
Poveieny zastupce objednatele: ||| T TR - o
z. Martina Rybarova, |||} I TR T T

Adresa pro dorucovani korespondence: Agentura komunikacnich a informacnich systémui,
Vlastina ulice, 160 01 Praha 6 - Ruzyné

(dale jen ,,objednatel*)
a

GOPAS, a.s.

Obchodni spolecnost zapsana v obchodnim rejstiiku vedenem Méstskym soudem v Praze pod
sp. Znackou 7753 B

Sidlo: Kodanska 1441/46, 101 00 Praha 10

IC: 63911035

DIC: CZ63911035

Jejimz jménem jedna: Ing. |||} G -y

Bankovni spojeni: Raiffeisen Bank, a.s.

Cislo I I

Kontaktni osoba: (povéteny zastupce poskytovatele) Lucie Fronkova

Tel.: [

E-mail:
Datova schranka: miSeaSm

Adresa pro dorucovani korespondence: Kodanska 1441/46, 101 00 Praha 10

(dale jen ,,poskytovatel”).
(objednatel a poskytovatel spole¢né dale také ,,smluvni strany* jednotlivé ,,smluvni strana®)
Smluvni strany se v souladu s ustanovenim ¢l. XI. odst. 11.7 této smlouvy uzaviené dne



Agentura komunikacnich a informaénich systémi
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datovi schranka hjyaavk

16.5.2023 (dale jen ,smlouva*) dohodly na uzavieni tohoto dodatku €. 1 (dale jen ,,dodatek™).

) 11.
Uéel dodatku

1. Ucelem tohoto dodatku je zména ceny za sluzbu dle ¢1. IV. odst. 4.1 smlouvy a doby pInéni
dle v ¢l. V. odst. 5.1 smlouvy.

111
Zmény a dopliky

l.  Text ¢l IV. odst. 4.1. smlouvy se rusi a nahrazuje se textem nasledujiciho znéni:

Celkova cena za sluzbu je 1,534.486,00 K¢ bez DPH a ve vysi 1,856.728,06 K¢ s DPH
(slovy jeden milion osm set padesat Sest tisic sedm set dvacet osm korun ¢eskych $est
haléiia) (déle jen ,.cena™). V takto stanovené cené jsou zahrnuty veSkeré ndklady
poskytovatele souvisejici s plnénim této smlouvy (napt. DPH, zaji$téni prostor pro
Skoleni, materidly, clo, apod.).

2. Textcl V. odst. 5.2 smlouvy se rusi a nahrazuje se textem nasledujiciho znéni:

Poskytovatel se zavazuje sluzbu poskytnout nejpozdéji do 24. listopadu 2023
v terminech dle smluvnimi stranami odsouhlaseného harmonogramu.

3.  Piiloha ¢. 1 smlouvy se nahrazuje novou piilohou ¢. 1 smlouvy ve znéni, které tvoii
ptilohu €. 1 tohoto dodatku.

IV.
Zavérecna ujednani
1. Ustanoveni smlouvy v¢etné piiloh neupravena timto dodatkem zlstavaji v platnosti beze
zmény.

2. Tento dodatek je vyhotoven v elektronické podobé o 2 stranach.

Smluvni strany prohlasuji, Ze jim nejsou znamy zadné skutecnosti, které by uzavieni tohoto
dodatku vylucovaly a berou na védomi, ze v plném rozsahu nesou veskeré pravni disledky
plynouci z védomeé jimi udanych nepravdivych Gdaji. Na dikaz svého souhlasu s obsahem
tohoto dodatku ptipojuji pod n¢j své podpisy.

4. Tento dodatek nabyva platnosti dnem jeho podpisu posledni smluvni stranou a G¢innosti
dnem jeho zvefejnéni v registru smluv podle zakona ¢&. 340/2015 Sb., o zvlastnich
podminkach G¢innosti nékterych smluv, uvefejilovani téchto smluv a o registru smluv
(zékon o registru smluv).

5. Tento dodatek je nedilnou souc¢asti smlouvy.

Objednatel: Poskytovatel:

GOPAS, a.s.
plukovnik Ing. Jan Jelinek Ing. Petr Daniel
feditel predseda spravni rady
podepsano elektronicky podepsano elektronicky

Digitalné podepsal Ing. Jan @
e ' 1 1 11 |
Ing. Jan [N C') GOPAS Datum: 2023.11.01 11:46:45 +01'00'

POCITACOVA.SKOLA .CZ



Agentura komunika¢nich a informacnich systému
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schranka hjyaavk

Ptiloha €. 1 k ¢j. MO 771194/2023-3255

Cenova kalkulace a specifikace sluzby

Podrobna specifikace a kalkulace ceny za sluzbu - §koleni ,,Bezpecnost*

Obsah Skoleni pro
»Bezpecnost“

Nabidkova cena
v K¢ bez DPH
za 1 acastnika

Skoleni

Celkovy pocet
ucastniki

Nabidkova
cena v K¢ bez
DPH za celkovy
pocet ucastnika

Vyse DPH v K¢
21% za
celkovy pocet
ucastniku

Nabidkova cena
v K¢ s DPH
za celkovy pocet
ucastniku

Certified Ethical Hacker (CEHv10) (CEHV11)
Obsahova napli $koleni:

Studenti se v ramci kurzu seznami se strategiemi,
technikami a nastroji, které se bézné pouzivaji v aktualnim
hackingu a pfi penetra¢nim testovani. Ziskejte uceleny
prehled technik hackingu, jako jsou pokrocila enumerace

a skenovani siti ¢i systémil v celopodnikovém rozsahu,
tvorba malwaru a trojskych konti, pokrocilé sitové ttoky
eliminujici omezeni VLAN a jiné techniky. T¢€Sit se mtizete
na rozsifenou Cast testovani webovych servert a aplikaci,
SQL Injection ¢i hackovéani mobilnich platforem.

52.569,00

52.569,00

11.039,49

63.608,49

CND - Certified Network Defender

Obsahova napli $koleni:

CND je pokrocily bezpe¢nostni kurz s velkym mnozstvim
praktickych ukazek a cviceni, kde si ucastnici formou
praktického nasazeni seznami se vSemi zakladnimi
komponentami obrany IT prostfedi nezbytnych pro
efektivni obranu IT prostiedi proti hackingu. Jedna se
o unikatni skoleni, kde se kazdy z ucastnikii dozvi
nejcastéjsi chyby v bezpecnosti enterprise prostredi

a seznami se s technikami zabezpeceni pro eleminici
bezpecnostnich rizik a tyto techniky si vyzkousi také

44.550,00

44.550,00

9.355,50

53.905,50




Agentura komunika¢nich a informacnich systému
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schranka hjyaavk

prakticky. Je to tedy idealni Skoleni pro budouci IT
specialisty v oboru bezpecnosti, kteti chtéji ziskat uceleny
prehled i praktickou zkuSenost IT bezpecnostnich opatfeni.

GOC161 — Praktické kryptografie pro spravce i vyvojare
Obsahova napln skoleni:

Kurz seznamuje posluchace praktickou cestou s principy
a vlastnostmi aktudln€ pouzivanych Sifrovacich a hash
algoritmd, jako je AES, RSA, SHA256, SHA1, ECDSA,
ECDH, RC4 a dalsich, stejn¢ jako certifikatd, PKI a
protokolt vyssi tirovné jako je TLS/SSL, Kerberos, nebo
DPAPI, sifrovanim diskt (naptiklad BitLocker) a databazi,
ukladanim Sifrovacich klica a hesel na webovych
serverech, v databazcich a prohlizecich a trezorech hesel,
probiraji se i Casova razitka a kvalifikované zarucené
certifikaty. Skoleni a ptiklady je provadéno na platformé
Windows, ale v§echny technologie jsou obecné platné

a otevien¢ standardni.

13.851,00

27702,00

5.817,42

33.519,42

Network Security — Hacking v praxi (GOC3)
Obsahova napli $koleni:

Toto $koleni hackingu vas seznami se zakladnimi nastroji
a principy, které se pouzivaji pro utoky a penetracni
testovani. Nas ojedinély pétidenni kurz vAm umozni

do detailu pochopit i vyzkouset metody, pomoci kterych se
provadi Gtoky na pocitacové sité a serverové systémy

z vnitini ¢asti sité a pii utocich Man-in-the-Middle proti
klientiim mimo vnitini sit. Ugastnici si vyzkousi fadu
technik jak na Windows platformg, tak i na Linuxu. Ugast
na tomto kurzu nebo odpovidajici znalosti jsou nutnym
predpokladem pro tcast na kurzu CEH - Certified Ethical
Hacker.

27.945,00

11

307 395,00

64.552,95

371.947,95

GOC32 - Network Security - Hacking v praxi 11
Obsahova napli Skoleni:

28.350,00

10

283 500,00

59.535,00

343.035,00




Agentura komunika¢nich a informacnich systému
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schranka hjyaavk

V tomto jedinecném a velmi detailnim hacking kurzu
prinasime piehled utokd, které jsou pro vétSinu
podnikovych siti nejrizikovéjsi. Kurz vhodné rozsituje
dlouhodobé nejoblibéngjsi ¢asti Skoleni CEH a do vétsich
detailtl probira ¢ast utokit pomoci malware a systémovych
utokli. Vysvétlime si, jak ¢asto dochdzi k otevirani
podnikoveé sité na dalku pomoci malware a trojskych kot
a jak lze takovy ttok zneuzit pro kompletni ovladnuti sité
bez fyzického pfistupu. V nésledné casti systémovych
utokt si prokazeme, Ze staré zvyky spravcil a chyby

ve spravé, na kterych stale funguje vétSina podnikii, vedou
ke kompletni kompromitaci bez potieby jakkoli prolamovat
prihlasovaci tidaje a jak obrovsky usnadni pfistup udaje
ziskané z paméti a profilt uzivatelii. Pro provedeni utokd
pouzijeme i faleSna USB zafizeni, ktera se naucite vytvaret
za béhu a pomoci kterych miizete ovladnout cizi pocitac
na dalku a bez védomi uzivatell i spravct jejich pocitace
pripojit do své sité a odcizit provoz, se kterym muizete

i manipulovat. V zavére¢né ¢asti kurzu se podivame také
do tivodu hackingu mobilnich platforem, které 1ze pouzit
jako platformu pro provedeni utoku ale zacilime si i utoky
proti mobilnim klientim, které vedou ke kompromitaci
naSich mobilnich zatizeni a dat na nich ulozenych.

GOC33 - Network Security - Hacking v praxi I11
Obsahova napli $koleni:

V pokroc¢ilém kurzu hackingu se zabyvame pokrocilymi
sitovymi Utoky pro detailni priizkum sitového prostredi.
Naucime se zneuzivat slabiny v chybné implementaci
zabezpeceni ethernet 1 WiFi siti. Vyzkousime si prostup
ochranou sité na urovni L2 v podobé VLAN hoppingu

i L3 v podobé¢ utokti na routery. Seznamite se do detailu
s moznostmi skenovani cill a to i v situaci, kdy nemate
moznost skenovat cile napiimo. Seznamime se s principy
nejcastéjSich webovych utoku, které si

28.350,00

141 750,00

29.767,50

171.517,50




Agentura komunika¢nich a informacnich systému
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schranka hjyaavk

vyzkousime prakticky proti klientim i serverdm. Ucastnici
se seznami se zneuzivanim utoktt XSS, Cross Site Request
Forgery, SQL injection, blind SQL injection, command
injection a dalsich. Seznamime se i s hackingem bezdratové
komunikace pomoci Software Defined Radio a hackingu
BluetoothLE. V dalsi ¢asti pak vyuzivame predeslé ziskané
znalosti k analyze a utokim na IoT zatizeni, ovladani
kamery, zarovky nebo embeded zatizeni, takze si ukazeme
i hacking HW.

Webhacking v praxi — Zranitelnost webovych aplikaci
(GOC54)

Obsahova napli $koleni:

Toto $koleni vas zasvéti do tajii webhackingu

a zranitelnosti webovych aplikaci, které umoznuji titocit
na koncové uZivatele sluzby. Skoleni Vam umozni do
detailu pochopit a v praxi si vyzkouset metody, které bézné
pouzivaji uto¢nici. Zranitelnosti webovych aplikaci
umoziujici Gtoky na koncové uzivatele patfi mezi
nejcastéjsi typy webovych zranitelsnosti a dikladné

by s nimi proto meli byt seznameni vsichni vyvojati

a provozovatelé webovych aplikaci. Piestoze to nemusi byt
na prvni pohled ziejmé, mohou mit tyto utoky velice vazné
dopady véetn¢€ kompletniho pfevzeti kontroly nad cilovym
systémem. Seznamte se s témito zranitelnostmi a otestujte
si bezpecnost svych webovych aplikaci dfive, nez to za vas
udéla nevitany vetielec.

25.110,00

75 330,00

15.819,30

91.149,30

GOCS5S5 - Testovani bezpecnosti webovych aplikaci
Obsahova napli Skoleni:

Na kurzu se dozvite kdy a jak webovou aplikaci efektivné
testovat. Naudite se, jak provadét manualni i automatické
testy bezpecnosti a jak vhodné€ jednotlivé testovaci metody
kombinovat. Seznamite se s projektem OWASP, s jeho
metodikami a volné dostupnymi nastroji. Po absolvovani

25.110,00

50 220,00

10.546,20

60.766,20




Agentura komunika¢nich a informacnich systému
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schranka hjyaavk

kurzu budete schopni provést samostatné penetracni testy
webové aplikace, spravné ohodnotit rizika spojena

s nalezenymi zranitelnostmi, a vystavit zavérecnou zpravu
s vysledky bezpec¢nostniho testu. Mimo to se naucite,

jak vhodné evidovat a revidovat bezpecnostni nalezy

a jak méfit ptinosy zavedeni bezpecnostniho testovani.

GOCS56 - Bezpecnost a hacking Android aplikaci
Obsahova napli $koleni:

Toto skoleni vas zasvéti do taji hackovani na platformé
Android. Umozni vdm do detailu pochopit a vyzkouset si
metody, pomoci kterych se provadi utoky na mobilni
aplikace. V prubehu kurzu si postupné vysvétlime i
vyzkouSime vSe, co potfebujete znat pro obranu proti
technikam utokt zneuzivajicich zranitelnosti mobilnich
aplikaci, jez mohou vést k uniku dtvérnych dat, k obejiti
autentizace, nebo dokonce k plnému ovladnuti mobilniho
zatizeni. Tento kurz vas nauci jak si otestovat bezpecnost
svych aplikaci diive, nez to za vas udéla nékdo jiny

s nekalymi amysly.

25.110,00

75 330,00

15.819,30

91.149,30

Checkpoint certified security administrator gopas
(CCSARS80)

Obsahova napli $koleni:

Kurz obsahuje vSe, co potiebujete ke spusténi,
konfiguraci a spraveé kazdodenniho provozu bezpecnostni
brany Check Point a Management serveru R81.10

na opera¢nim systému GAiA. Naucite se s nami zakladni
koncepty a ziskate znalosti potfebné pro spravu
bezpecnostniho feseni Check Point.

31.490,00

31 490,00

6.612,90

38.102,90

Checkpoint security expert (CCSERS80)
Obsahova napli $koleni:

Na tomto pokrocilém kurzu si rozsifite znalosti jak
instalovat a upgradovat bezpec¢nostni systémy GAiA.

Ziskate piehled o procesech a moznostech feSeni problémd.

Diky praktickym labiim si vyzkouSite upgrade brany

34.310,00

34 310,00

7.205,10

41.515,10
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i management serveru. Teorie se zabyva moznostmi VPN,
ClusterXL, API a akceleracnimi technikami, S nami si
ovéfite a rozsifite své znalosti pro spravu pokrocilého
zabezpeceni systému Check Point,

Palo Alto Firewall 9.0 Essentials: Configuration
and management (EDU-210)

Obsahova napli $koleni:

Kurz zlepsi porozuméni studentim, jak nakonfigurovat
a spravovat brany firewall nové generace Palo Alto
Networks. Kurz zahrnuje praktické zkuSenosti

s konfiguraci, spravou a monitorovanim firewallu

v laboratornim prostiedi.

54.460,00 4

217 840,00

45 746,40

263.586,40

McAfee ePolicy Orchestrator a Endpoint Threat Protection
(fa Comguard)

Obsahova napli skoleni:

Kurz poskytne komplexni informace a praktické 17.500,00 11
zkuSenosti s instalaci, spravou a pokrocilymi
nastavenimi. Poskytne odpovédi na nejcastéji FeSené
situace pri implementaci do LAN/ WAN.

192 500,00

40.425,00

232.925,00

Celkova cena* za Skoleni ,,Bezpecnost® a dany pocet v§ech ucastniki v K¢ bez DPH

1.534.486,00

Vyse DPH v K¢ 21%

322.242,06

Celkova cena* za Skoleni ,,Bezpec¢nost* a dany pocet v§ech ucastnikia v K¢ s DPH 21%

1.856.728,06

* Celkova cena zahrnuje veskeré naklady souvisejici s plnénim vefejné zakazky (zejména zajisténi prostor, materialy a ostatni nalezitosti k tizi poskytovatele souvisejici s

poskytnutim sluzby).
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