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Kryci list

Nazev zakazky

Zpracovani zadosti v NPO pro kybernetickou bezpecnost

Zajemce

(obchodni firma nebo nazev)

HCM COMPUTERS, s.r.o.

Sidlo

(celd adresa véetné PSC)

Vranovska 104, 614 00 BRNO

v

IC

v

DIC

25574914
CZ25574914

Jméno a pfijmeni

(statutarniho organu nebo jeho
¢lent)

Ing. David Janecka, jednatel

Kontaktni osoba opravnéna jednat
jménem Zajemce ve véci zakazky,
telefon,

e-mailova adresa

Ing. David Janecka
Tel. 602 545 680

janecka@hcmcomputers.cz

Vyse celkové nabidkové ceny Hodnota
VysSe celkové nabidkové ceny v K¢ bez DPH 90 000 K¢
VysSe DPH dle sazby 21% 18 900 K¢
Vyse celkové nabidkové ceny v K& v&. DPH 108 900 K¢
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1 Slovo Uvodem

Nase spolecnost si velice vazi realného ocenéni nasich schopnosti a moznosti, které jste nam projevili
poskytnutim podkladd k vypracovani této nabidky. Jsme radi, e mizeme predloZit nabidku na
zakladé poptavky statutarniho mésta Prostéjov.

Zpracovatel se snazil na zakladé zndmych faktl v tomto dokumentu podat maximalni mnoZstvi
informaci, presto mlZe predavany dokument postrddat nékteré dal&i nutné informace. Jsme
pfipraveni Vam na vyZzadani tyto informace poskytnout a proto, prosim, nas kontaktujte jakoukoli
formou.

Jsme velmi potéseni Vasim zajmem o nase sluzby a téSime se spolupraci.
V Ucté
V Brné, 29. 09. 2023

Ing. David Janecka, jednatel spolec¢nosti

Platnost nabidky je do 29. 12. 2023

Vizualizace elektronického podpisu

. ] Digitalné podepsal
Ing' DaVId Ing. David Janecka

b4 Datum: 2023.09.29
Ja nECka 08:43:58 +02'00"
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2 Zakladni udaje o spolecnosti

7

N | Obchodni firma HCM COMPUTERS, s.r.o.
Sidlo Brno, Vranovska 104, PSC 614 00
IC 25574914
DIC CZ25574914
Pravni forma Spolecnost s ru¢enim omezenym
Statutarni organ Ing. David Janecka, jednatel
Datova schranka x8d9xer
WWW stranky www.hcmcomputers.cz
Bankovni spojeni 2200297151 / 2010
HCM Computers Zapis v obchodnim rejstiiku Krajsky soud v Brné
spisova znacka: C 34966
‘.'-IWW,hL‘lﬂCOlﬂDLII&VS,CZ

Predmét podnikani a obory ¢innosti:
Vyroba, obchod a sluzby neuvedené v prilohach 1 az 3 Zivnostenského zakona

Vydavatelské ¢innosti, polygraficka vyroba, kniharské a kopirovaci prace

Vyroba, rozmnozovani, distribuce, prodej, pronajem zvukovych a zvukové-obrazovych
zdznamU a vyroba nenahranych nosi¢l Udajd a zaznami

Zprostredkovani obchodu a sluzeb

Ubytovaci sluzby

Velkoobchod a maloobchod

Poskytovani software, poradenstvi v oblasti informacnich technologii, zpracovani dat,
hostingové a souvisejici ¢innosti a webové portaly

Realitni ¢innost, sprava a udrzba nemovitosti

Poradenska a konzulta&ni ¢innost, zpracovani odbornych studii a posudkd

P¥iprava a vypracovani technickych navrhd, grafické a kresli¢ské prace

Vyzkum a vyvoj v oblasti pfirodnich a technickych véd nebo spolecenskych véd

Testovani, méreni, analyzy a kontroly

Reklamni ¢innost, marketing, medialni zastoupeni

Prekladatelska a tlumocnicka ¢innost

Mimog&kolni vychova a vzdélavani, poradani kurzl, $koleni, véetné lektorské ¢innosti
Poskytovani technickych sluzeb

Kontaktni osoba pro zakazku:
Ing. David Janecka

HCM COMPUTERS, s.r.o.
Vranovska 104, 614 00 Brno

GSM: +420 602 545 680

e-mail: janecka@hcmcomputers.cz
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3 Plnéni

3.1 Navaznost na zadost IROP

Projekt bude vychazet z aktualizovaného feseni podaného ve vyzvé Cislo 4 IROP, jejiz alokace
financnich prostiedkd byla vy&erpana.

3.2 Zakladni Udaje o vyzvé — podporované aktivity
Technickd a organizacni opatfeni sméfujici k zajisténi kybernetické bezpecnosti informacnich
systémd viz nize uvedené podporované aktivity.

Podminkou realizace nize uvedenych podporovanych aktivit bude:

e zajiSténi analyzy rizik a dal$i dokumentace systému fizeni bezpecnosti (mozno vyuzit i jiz
vytvorenou analyzu a dokumentaci, ze které se vychazi pfi implementaci opatreni),
e provedeni findlniho nezévislého auditu ovéfujiciho naplnéni kybernetickych pozadavkd.

Podporovanymi aktivitami budou zejména:

e Zajisténi sluzeb auditu kybernetické bezpecCnosti vletné penetracnich ¢i  jinych
bezpeé&nostnich testd.

e Navrh a zavedeni systému Fizeni bezpecnosti informaci a baze znalosti v oblasti kybernetické
bezpednosti véetné souvisejicich procest a dokumentace.

e Pofizeni a implementace nastroje pro zalohovani a archivaci.

e Zabezpeceni komunikacni sité v rozsahu L2/L3 switche a nastroje pro segmentaci datové
komunikacni sité, NAC, 802.1X.

e Pofizeni a implementace NGFW v¢. IPS/IDS.

e Pofizeni a implementace Endpoint protection reseni.

e Pofizeni a implementace nastroje pro load balancing.

e Pofizeni a implementace nastroje pro analyzu a monitoring sitového provozu.

e Pofizeni a implementace nastroje pro multifaktorovou autentizaci.

e Pofizeni a implementace nastroje pro log management.

e Pofizeni a implementace nastroje pro SandBoxing.

e Dodavka a implementace SIEM, sluzby SOC.

e Dodavka a implementace nastroje z kategorie Advanced Threat Protection.

e Dodavka a implementace néstroje pro Fizeni pfistupl a identit (PIM/PAM, atp.).

e Pofizeni a implementace nastroje pro Mobile/Enterprise device management.

e Pofizeni a implementace nastroje pro spravu aktiv a fizeni rizik a zranitelnosti.

e Servery a diskova Ulozisté, ktera budou pfimo vyuzita v ramci zajiSténi kybernetické
bezpeénosti (virtualizace, ukladani logl aj.).

e Pofizeni kryptografického systému zajistujiciho ochranu informaci mezi datovymi centry a
uzivatelskymi pracovnimi stanicemi prenasenych po nezabezpeceném komunikacnim
prostiedi rlznych poskytovatell, ktery soucasn& zajisti kybernetickou bezpecnost
provozovanych aplikaci.

a
a
a
a
a
a

Pro vice informaci navstivte stranky MVCR.
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4 Obchodni podminky

4.1 Cena
Tabulka 1 Cenova nabidka

Polozka CenabezDPH | DPH | Cena s DPH
Zpracovani a podani zadosti o dotaci véetné pfiloh 90 000 K¢ | 18 900 K¢ 108 900 K¢
Celkem 90 000 KC | 18 900 KE | 108 900 K¢

Spole¢nost HCM COMPUTERS, s.r.o. je dlvéryhodny platce DPH.

4.2 Harmonogram zpracovani

I PInéni terminl z&visi na soucinnosti pFislusnych organd, tj. doba schvaleni a doba reakce.

Tabulka 2 Harmonogram

Piedpokladana doba |
Zpracovani zadosti o dotaci 30 pracovnich dnd
Souhlasné stanovisko OHA - zpracovani podkladi | 15 pracovnich dnl

Za kritickou &ast s ohledem na ¢as povaZzujeme ziskéni cenového prizkumu, kde je nezbytna
soucinnost zadavatele. Proto doporucujeme, aby zakaznik této oblasti vénoval prioritni pozornost.

4.3 Soucinnost

Aby sluzba probé&hla v rdmci oekdvanych parametrd, je nutnd nasledujici soudinnost ze strany
zadavatele nebo jim povéFenych subjektd:

o prehled relevantnich smluvnich zavazkl tykajicich se SW a HW,

e poskytnout relevantni technické, ekonomické, personalni, organizacni, pravni Udaje apod.
pro zpracovani podkladd,

e zadavatel poskytne prostory pro workshopy nebo setkani se zastupci obci a zfizovanych
organizaci planované v rdmci sbéru dokumentace a informaci,

e dokument informacni strategie, koncepce nebo studie proveditelnosti z predchozich
programovacich obdobi Ci jiné relevantni dokumenty.

4.4 Obchodni podminky

Toto jsou obecné podminky, které jsou platné, pokud zadavaci dokumentace k zakdzce nestanovuje
odlisSné podminky.

e PInéni dila zacina prijetim objednavky nebo podpisem smlouvy.

e Faktura bude vystavena po dokonceni a predani dila.

e Faktura je splatnad 14 dnl od doruéeni na mail nebo datové schranky.

e V3echny strany se vyslovné dohodly na elektronickém zplsobu komunikace.
e Dilo je splnéno odeslanim formularfe na OHA a finalizaci Zadosti v systému.
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