SMLOUVA O POSKYTOVANI SERVISNICH SLUZEB

,Parkovaci systém*

Letisté Praha, a.s.

jako Objednatel

SAYTECH s.r.o.
jako Dodavatel

Evidencni Cislo Smlouvy Objednatele: Evidencni ¢islo Smlouvy Dodavatele:
0227010278



SMLOUVA O POSKYTOVANIi SLUZEB
(ddle jen ,Smlouva“)

LetiSté Praha, a.s.

se sidlem: K letisti 1019/6, Ruzyné, 161 00 Praha 6,

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 14003,
ICo: 282 44532,

DIC: C2699003361,

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.,

Cislo uctu (CZK): 801812025/2700,

(dale jen , Objednatel”)

SAYTECH s.r.o.

se sidlem: Hrachova 14/B, 821 05 Bratislava,

zapsana: v obchodnim rejstfiku vedeném Okresnim soudem v Bratislavé, oddil Sro, viozka
83499/B,

ICO: 46 795 049

DIC: SK2023580955

bankovni spojeni: Slovenska sporitelfia a.s. Bratislava,

¢islo uctu (EUR): 5032363976/0900

(dale jen ,,Dodavatel”)

Objednatel a Dodavatel dale spolecné také , Strany” ¢i jednotlivé , Strana“.

Preambule

Vzhledem k tomu, Ze:

(A) Objednatel ma zéjem, aby mu ze strany Dodavatele byly poskytovény Sluzby vztahujici se k
Systému, které jsou specifikovany v ¢l. 3.1 této Smlouvy; a

(B) Objednatel oekava Zivotnost Systému v délce pfiblizné 10 let, jevi se ucelnym a hospoddrnym
uzaviit Smlouvu s Dodavatelem Systému v souladu s ustanovenim § 169 odst. 1 zdkona C.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl, na dobu delsi nez 8 let,
a to v délce ocekavané Zivotnosti Systému; a

(C)  Strany maiji zajem upravit vzajemna prava a povinnosti v souladu s obecné zavaznymi pravnimi
predpisy;

dohodly se Strany v souladu se zakonem €. 89/2012 Sb., ob¢éansky zakonik, v platném a G€inném znéni,
nasledovné:
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1.1.12

1.1.13

DEFINICE A VYKLAD POJMU

NiZe uvedené pojmy maji vyznam definovany v tomto ¢l. 1.1 s tim, Ze v textu Smlouvy jsou
uvedeny vidy velkym pocatecnim pismenem:

»Autorské dilo” znamena jakykoli vysledek ¢innosti Dodavatele, ktery se stane soucasti plnéni
dle této Smlouvy, a ktery naplfiuje znaky dila chranéného dle ustanoveni § 2 Autorského zakona.

»Autorsky zakon“ znamenad zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o Upravé nékterych zakond, ve znéni pozdé&jsich predpisd, nebo pravni
predpis, ktery jej zcela nebo z ¢asti nahradi.

»Cena“ ma vyznam uvedeny v ¢l. 6 této Smlouvy.
»,Cena za Objednané plnéni“ ma vyznam uvedeny v ¢l. 5.3.4 této Smlouvy.
»Clovékoden” znamend osm (8) hodin prace jednoho zaméstnance Dodavatele.

»,Dokumentace” znamena dokumentaci vztahujici se k Systému popisujici Software a Hardware
a veskeré jeho funkcionality, vlastnosti a parametry, kterd bude aktualizovana pfi kazdém
provedeni upgrade nebo update, pfipadné po Pfedani ptislusného Objednaného plnéni.

,Dostupnost” ¢i ,Dostupny” znamena stav, kdy se kterdkoli opravnénd osoba mize
prostfednictvim sité internet pfipojit k Software v Normalnim provozu nebo v Omezeném
provozu, a to pfi splnéni parametrd dle této Smlouvy.

,Duvérné informace” ma vyznam uvedeny v ¢l. 8 této Smlouvy;

,Faktura“ znamena danovy doklad vystaveny Dodavatelem za uéelem uhrady Ceny, jehoz
nalezitosti jsou soucasti této Smlouvy;

,Hardware” znamena technické prostiedky definované v Pfiloze ¢. 10 Smlouvy o dilo;

,,Chyba“ znamena rozpor mezi skuteénymi vlastnostmi Softwaru a/nebo Hardwaru a vlastnostmi,
které jsou stanoveny touto Smlouvou, Dokumentaci nebo pfilohou Smlouvy o dilo — Povinnd a
nepovinna technicka kritéria, které negativné postihuje ¢innost nebo funkénost Software a/nebo
Hardware, pokud k nému doslo nebo se projevil po okamZziku Pfedani.

"Chyba kategorie A" znamena nejzdvaznéjsi Chybu, ktera se projevuje tim, Ze uzZivani Softwaru
nebo Hardwaru je vylou¢eno nebo podstatné omezeno, zejména ale nikoli vylu¢né tim, Ze
Software a/nebo Hardware nepfijima Vstupy, nezpracovava ¢i nepredava Vystupy, nebo je
nezpracovava Ci nepreddava v kvalité pozadované touto Smlouvou, Pfilohou E k ZD (Povinna
a nepovinna technickd kritéria, a Dokumentaci (Vystupy jsou napf. poskozené, necitelné,
nekompletni, v jinych formatech, neodpovidaji Vstuptim nebo jsou jinak nespravné ¢i nepresné),
pripadné tim, Ze pfi pouzivani Softwaru a/nebo Hardware hrozi ztrata ¢i unik dat, poruseni
autorskych prav i jinych prav dusevniho vlastnictvi i zvlastniho prava pofizovatele databdze

"Chyba kategorie B" znamena Chybu, kterd se projevuje tim, Ze uzivani nebo funkénost Softwaru
a/nebo Hardwaru je Chybou omezena, zejména ale nikoli vyluéné tim, Zze Software a/nebo
Hardware Vstupy zpracovavd pomalu nebo nejsou dostupné ¢i pouzitelné nékteré nikoli
nepodstatné funkcionality Softwaru a/nebo Hardwaru.
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1.1.25
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"Chyba kategorie C" znamena Chybu, kterou Objednatel nezaradil mezi Chyby kategorie A nebo
Chyby kategorie B, a ktera nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkénost
Softwaru a/nebo Hardware a/nebo na jeho Vystupy.

»lmplementace” znamena provedeni veskerych ¢innosti nezbytnych ke zprovoznéni ptislusného
Software a jeho komponent v Prostfedi Dodavatele a zaclenéni Software do Prostredi
Dodavatele, tak aby byla zajisténa Dostupnost a Normalni provoz Software.

sInstalace” znamend provedeni veSkerych cinnosti nezbytnych ke zprovoznéni pfislusSného
Hardware a jeho komponent v Prostfedi Dodavatele a zaclenéni Hardware do Prostredi
Dodavatele, tak aby byl zajistén Normalni provoz Hardware

,Licence” znamena oprdvnéni k vykonu prdva uzit Software nebo Autorské dilo.

1

»,Lhata pro odpovéd™ znamena lhitu, ve které je Dodavatel povinen telefonicky na cisle +420 2
2011 3000 (¢i jiném Cisle pro tyto ucely urCeném ze strany Objednatele) a prostfednictvim
elektronické posty na adrese servicedesk@prg.aero (Ci na jiné elektronické adrese pro tyto ucely
urcené ze strany Objednatele) informovat Objednatele o tom, jakym postupem bude ozndmena
Chyba ¢i Nedostupnost odstranéna a jaci pracovnici Dodavatele budou ozndmenou Chybu di

Nedostupnost odstranovat.

»,LhGta pro odstranéni“ znamena touto Smlouvou zdvazné sjednanou I|hltu, ve které je
Dodavatel povinen odstranit ozndmenou Chybu ¢i Nedostupnost.

»,Nahradni dily”“ znamenaji komponenty, které jsou soucasti doddavaného Hardware, bez kterého
nelze vyuzivat plnohodnotné jeho funkci a to véetné téch, které nejsou obsazeny v Pfiloze €. 1
této Smlouvy.

" X i

,Nedostupnost” ¢i ,Nedostupny“ znamena stav, kdy Software neni Dostupny dle této Smlouvy.

»Normalni provoz” znamena uzivani Systému a Objednaného plnéni Objednatelem, kdy tento
Systém a Objednané plnéni nevykazuji Zadné Chyby ani Vady.

,Obcansky zakonik” znamena zakon ¢. 89/2012 Sb., obcansky zékonik, v platném a Ucinném
Znéni;

»Omezeny provoz” znamend omezenou funkénost Softwaru, kdy Software nevykazuje zadné
Chyby kategorie A.

»OVérFovaci provoz“ znamend dobu tfi (3) Pracovnich dnl od vyzvy Dodavatele, béhem kterych
se skuteénymi daty provede provéreni vlastnosti Software a/nebo Hardware véetné
Objednaného plnéni a vyzkouseni jeho funkénosti podle predané Dokumentace.

,Ovladana osoba“ znamena prdvnickou osobu ovladanou Objednatelem ve smyslu zdkona ¢.
90/2012 Sb., o obchodnich spoleénostech a druzstvech, po dobu ovlddani takové pravnické
osoby Objednatelem a/nebo spolec¢nost, ve které ma Objednatel pfimo nebo nepfimo podil.

»,0znameni“ znamenda telefonické oznameni ze strany Objednatele do Centra podpory
Dodavatele o existenci Vady, Chyby nebo Nedostupnosti. Kazdé telefonické ozndmeni potvrdi
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Objednatel rovnéz zasldnim e-mailové notifikace Dodavateli na e-mail service@saytech.sk, a to
do konce nasledujiciho Pracovniho dne.

,Perioda pribéinych informaci” znamena cetnost poskytovani pribéznych informaci o
odstranovani Chyb nebo Nedostupnosti, jez je Dodavatel povinen poskytovat Objednateli.

»Podlicence” znamenad opravnéni k vykonu prava uzit Autorské dilo nebo Software odvozené od
Licence Dodavatele, nabyté od vykonavatele majetkovych prdv autora, ktera zahrnuje mimo jiné
pravo Dodavatele poskytnout pravo uzit Software ¢i Autorské dilo treti osobé.

,Podplirné centrum Software” znamenad Centrum servisni podpory Dodavatele v cCeském,
slovenském nebo anglickém jazyce, dostupné jako hotline 24 hodin denné, 7 dni v tydnu, 365
dnd v roce a to na tel: +420 210 012 761

,Podplirné centrum Hardware” znamend Centrum servisni podpory k zavadam/incidentim
spojenych s Hardware komponentami dodanych Dodavatelem, které je dostupné v ¢eském nebo
slovenském jazyce v ¢asech definovanych v ¢l. VI. Centrum podpory je dostupné 8 hodin denné
mezi 8:00 a 16:00, 7 dni v tydnu, 365 dnl v roce a to na tel: +420 210 012 761

,Pracovni den“ znamena kterykoliv kalendarni den s vyjimkou soboty, nedéle, pracovniho volna
a dne pracovniho klidu ve smyslu platnych pravnich predpist Ceské republiky.

i
1

»Prava dusevniho vlastnictvi“ znamena veskeré patenty, autorska prava, prava k priimyslovym
vzorlm, ochrannym znamkam, obchodnim jménim a firmam, chranénym oznacenim plvodu,
prava souvisejici s prdvem autorskym, zvlastni prava pofizovatele databaze, obchodni tajemstvi,
know-how a vsechna dalsi prava dusevniho vlastnictvi jakékoliv povahy (at jiz zapsana nebo
nezapsand), vcetné jakychkoliv prihlasek a vylucnych prav prihlasit k ochrané cokoli z vyse
uvedeného kdekoli na svété.

»Predani“ znamena den, kdy bude mezi Stranami podepsdan Pfedavaci protokol.

,Predavaci protokol” znamena protokol o pfedani a prevzeti Objednaného plnéni podepsany
obéma Stranami.

»Servisni denik” znamena knihu zaznama vztahujici se k provedenym servisnim ¢innostem.
»Servisni doba“ znamena 24 hodin denné 7 dni v tydnu 365 dni v roce.

»Servisni okno” znamena Objednatelem odsouhlaseny ¢asovy interval, ve kterém Dodavatel
provadi Softwarové korekce a servisni zasahy, které vyzaduji omezeni provozu Software a/nebo
Hardware nebo jejich celkovou odstavku z provozu.

,SluZzby” znamenaji soubor cinnosti konkrétné vymezenych ¢l. 3.1 této Smlouvy.
»Smlouva o dilo”“ ma vyznam uvedeny v €l. 2.1 této Smlouvy.

,Software” znamena pocitacové programy pro provoz Systému, které jsou uvedené ve Smlouvé
o dilo anebo pocitacové programy dodané jakou soucast Objednaného plnéni podle této
Smiouvy.

,,Systém” znamena systém tvoreny Hardwarem a Softwarem, které jsou popsany ve Smlouvé o
dilo uzaviené mezi Dodavatelem a Objednatelem. Popis a prehled soucdsti Systému je uvedeny
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v pfiloze €. 10 Smlouvy o dilo a je aktualizovan provedenim Uprav realizovanych jako souddst
Objednaného plnéni.

,Uprava“ ma vyznam uvedeny v €l. 5 této Smlouvy.

,Vada“ znamena (i) pravni vady Software a/nebo Hardware a/nebo Objednaného plnéni nebo
(i) rozpor mezi skutec¢nymi vlastnostmi Software a/nebo Hardware a/nebo Objednaného plnéni
a vlastnostmi, které jsou pro Software a/nebo Hardware a/nebo Objednané plnéni stanoveny
touto Smlouvou, PF. 3 Smlouvy o dilo: Technickd a funkéni specifikace nebo Dokumentaci, nebo
(iii) jakékoli odchyleni Softwaru a/nebo Hardwaru nebo Objednaného plnéni od standardnich
vlastnosti popsanych v této Smlouvé, v Pf. 3 Smlouvy o dilo: Technickd a funkéni specifikace nebo
v Dokumentaci, které negativné postihuje jeho ¢innost nebo funkénost, a to za predpokladu, ze
ke vzniku doslo do okamziku Pfedani.

Vv

(a) Software a/nebo Hardware a/nebo dodané Objednané pInéni ma pravni vady, nebo
(b) Software je Nedostupny,

(c) Software a/nebo Hardware a/nebo dodané Objednané plnéni je zcela nefunkcni nebo
vylucuje uZivani,

(d) Software a/nebo Hardware a/nebo dodané Objednané plnéni neni dostatecné
zabezpeceno z hlediska kybernetické bezpecnosti, zejména pokud pfi pouZivani
Software nebo Objednaného plnéni miZe dojit ke ztraté nebo odcizeni dat.

»,Vada kategorie B“ znamena Vadu, ktera se projevuje tim, Ze uzivani nebo funkénost Softwaru
a/nebo hardwaru a/nebo Objednaného plnéni je Vadou omezeno.

»,Vada kategorie C“ znamena Vadu, kterou Objednatel nezafadil mezi Vadu kategorie A nebo
Vadu kategorie B, a ktera nebrani nebo ma zcela minimalni vliv na fddné uzivani nebo funkénost
Softwaru a/nebo Hardwaru a/nebo Objednaného plnéni.

»Zakon o zpracovani osobnich Gdaja“ znamena zakon ¢. 110/2019 Sh., o zpracovéani osobnich
udaju.

Dalsi definice. Dalsi pojmy mohou byt definovany pfimo v textu Smlouvy s tim, Ze definice pojmu
je zvyraznéna tucné a uvozena slovy ,,dale jen” a pti kazdém dalSim vyskytu je v textu Smlouvy
vyznacena velkym pocate¢nim pismenem.

Interpretace.

Slova definovana v jednotném cisle maji stejny vyznam i v mnozném cCisle a naopak, slova
vyjadrujici muzsky rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadfujici osoby zahrnuji

fyzické i pravnické osoby.

Nazvy jednotlivych ¢lankd a odstavcl této Smlouvy jsou uvadény pouze pro prehlednost textu a
pfi vykladu Smlouvy k nim nebude pfihlizeno.

V pfipadé rozporu mezi textem téla této Smlouvy a jejimi prilohami ma prednost text téla této

Smiouvy.



1.3.4 Pokud neni vyslovné stanoveno jinak, odkazy na jakykoli pravni predpis jsou odkazem na platné

2.1

2.2

2.3

3.1

4.1

a ucinné znéni takového pravniho predpisu, popfipadé pravniho predpisu tento predpis
nahrazujiciho, a na jiné pravni pfedpisy nizsi pravni sily, které prislusny pravni predpis provadéji.
PREDMET SMLOUVY

Uvodni ustanoveni. Na zakladé Smlouvy o dilo, ev. € 0227010277 uzaviené mezi Dodavatelem a
Objednatelem Dodavatel:

2.1.1 dodal Objednateli Systém, jak je popsan ve Smlouvé o dilo;
2.1.2 poskytl Objednateli Licence a/nebo Podlicence k Systému;

2.1.3 provedl pro Objednatele cinnosti nezbytné k zabezpeceni plné funkcnosti
Systému, jak je popsano ve Smlouvé o dilo a Dokumentaci;

Dodavka uvedena v tomto ¢lanku této Smlouvy bude oznacovana dale jen jako ,,PInéni*.

Pfedmét Smlouvy.

2.2.1 Za podminek sjednanych vtéto Smlouvé se Dodavatel zavazuje poskytovat
Objednateli Sluzby a Objednatel se zavazuje zaplatit Dodavateli za tyto Sluzby
Odménu sjednanou v €l. 6 této Smlouvy.

Misto poskytovani Sluzeb.

2.3.1 Mistem poskytovani Sluzeb dle této Smlouvy je: Mezinarodni letisté
Praha/Ruzyné.

SLUZBY

Predmét sluZeb: Strany se dohodly, Ze Sluzby poskytované Dodavatelem zahrnuji nasledujici
¢innosti:

3.1.1 zajisténi funkénosti, dostupnosti a podpory Systému

3.1.2 provadéni preventivniho servisu Systému dle ¢l. 4.14 Smlouvy po uplynuti
zarucni doby (po dobu zaruky je poskytovan dle Smlouvy o dilo, a to v rozsahu
dle ¢l. 4.14 této Smlouvy),

3.1.3 provadéni oprav Hardware, zajisténi dodavek Hardware, nahradnich dil a
spotfebniho materialu dle ¢lanku 4.15 Smlouvy po dobu Ucinnosti této Smlouvy,

3.1.4 provadéni Uprav Systému podle €. 5 této smlouvy,

3.1.5 konzultace dle ¢l. 4.13 této smlouvy.

ZAJISTENi FUNKENOSTI, DOSTUPNOSTI A PODPORY SYSTEMU

Zaruka funkcnosti. Po dobu trvani smlouvy zajisti dodavatel béiny provoz Systému a
Objednaného plnéni podle této smlouvy odstranénim Chyb v souladu s podminkami
stanovenymi v této Smlouvé.




4.2

4.3

4.4

4.5

Po Dobu trvani Smlouvy se Dodavatel zavazuje zajistit, aby Systém a Objednané plnéni fungovalo
bez jakychkoli Chyb.

Oznameni Chyby. Objednatel je povinen ozndmit do Podplrného centra Software nebo
Podplrného centra Hardware Chybu v takové dobé po jejim zjisténi, kterou Ize na Objednateli
rozumné pozadovat (dale jen ,,Chybové zpravy“).

Podplrné centrum Software a Podplrné centrum Hardware. Dodavatel b&éhem Servisni doby

zajisti:

441

4.4.2

dostupnost Podplirného centra Software a Podplirného centra Hardware pro
provadéni Ozndmeni Chyb a pro provadéni telefonickych konzultaci se
zaméstnanci Dodavatele, ktefi maji odpovidajici kvalifikaci (certifikaci) a
zkuSenosti vztahujici se k Systému.

zaznamenani nasledujicich informaci k hlasené Chybé:

popis postupu nebo podminek, které vedly k vyskytu Chyby,

na vyzadani Objednatele chybové vypisy a vstupni data,

Kontaktni osoby Objednatele pro jednani s Dodavatelem.

44.3

4.4.4

4.4.5

4.4.6

reakci na telefonické nebo e-mailové Chybové zpravy zaslané do Podplrného
centra Software nebo PodpUlrného centra Hardware odpovédnymi zaméstnanci
dodavatele, ktefi maji odpovidajici kvalifikaci (certifikat) a zkuSenosti souvisejici
se Systémem, pti dodrzeni doby odezvy podle této smlouvy.

provedeni lokalizace a identifikace Chyb a jejich pficin.

poskytovani informaci o stavu, postupu a zpUsobu odstranovani Chyb pfi
zachovani prabézného informacéniho obdobi.

provadéni aktualizaci Dokumentl formou zasilani zprdv o zménach tak, aby
Objednatel mél neustale k dispozici aktudlni Dokumenty k Systému, které
Objednatel pouziva v pfislusném okamziku.

PFi poskytovani sluzeb dodrzi Dodavatel nasledujici Ihlty:



Lhata pro
odpovéd/zahajeni Periodicita informovanosti
polozka (kategorie odstranovani Chyby Lhata pro ) o
Chyby) (v servisnich odstranéni Chyby (Perlc.>da prube’eznych
hodinach informaci)
Podptirného centra)
. . . . Kazdé 2 hodiny do
kategorie Chyby Dila A do 1 hodiny do 24 hodin STy
Kazdych 24 hodin do
k ie Ch DilaB 2 hodi 7 dn
ategorie Chyby Dila do 2 hodin do 7 dnl odstranéni Chyby
Kasdé 2 -
kategorie Chyby Dila C do 8 hodin do 30 dnli azde dncyhsgyodstranem

451

4.5.2

453

Lhity pro odpovéd a Lhlty pro odstranéni uvedené v tomto ¢lanku zacinaji
plynout okamzZikem Oznameni ze strany Objednatele do Podplrného centra
Software nebo Podplrného centra Hardware Dodavatele. TotéZz plati pro
stanoveni Periody pribéznych informaci.

Kategorie Chyby urcuje dle definice v této Smlouvé Objednatel.

Postup poskytovani prlibéinych informaci si Strany sjednavaji tak, Zze
zaméstnanec Objednatele kontaktuje v rozsahu sjednané Periody pribéZznych
informaci Podplrné centrum Software nebo Podplrné centrum Hardware a
Dodavatel se zavazuje jej informovat o aktualnim prabéhu procesu odstranovani
Chyby.

4.6 Odstranéni systémovych Chyb a podpora Systému.

4.6.1

4.6.2

Dodavatel se zavazuje odstranovat Chyby Systému ve Lh(té pro odstranéni,
nebylo-li sjednano mezi Stranami jinak, prostfednictvim Instalace Softwarovych
korekci, nebo jinym zplsobem tak, aby doslo k obnoveni Normainiho provozu.
Odstranovani oznamenych Chyb zahrnuje i odstranéni chyb nebo zdvad, které
nastaly v disledku vzniku odstrariované Chyby, nebo odstranéni chyb v datech,
které nastaly v disledku odstrafiované Chyby.

Neni-li mezi Stranami sjednano jinak, zavazuje se Dodavatel dodat nebo umoznit
ziskani Upgrade ¢i Update Systému ve lh(té 3 dnid od vydani.

4.7 V pripadé Ze soucasti Objednaného plnéni bude hardware, je Dodavatel povinen poskytnout na
hardware nasledujici zaruku:

4.7.1

Dodavatel timto poskytuje Objednateli zaruku na kvalitu hardwaru po dobu 5
(péti) let (,HW zaruka“). HW zaruka zacina bézet dnem ndsledujicim po podpisu
Preddavaciho protokolu.



4.8

4.9

4.10

4.11

4.7.2 Objednatel je povinen oznamit Podplrnému centru Hardware veskeré Chyby
hardwaru, které se vyskytly béhem HW zaruky, pficemz toto ozndmeni musi byt
ucinéno ve Ihté po zjisténi Chyby, jak Ize od Objednatele pfimérené pozadovat.

4.7.3 Dodavatel se zavazuje odstranit oznamenou Chybu hardwaru takto:

(a) V pfipadé Chyby kategorie A do 5 (péti) hodin od obdrzeni zakaznické zpravy obsahujici
oznameni o Chybé, pokud se smluvni strany pisemné dohodnou jinak.

(b) V pripadé Chyby kategorie B, do 24 (dvacet Ctyti) hodin od obdrZeni zakaznické zpravy
obsahujici ozndmeni o Chybé, pokud se strany pisemné dohodnou jinak.

(c) V pripadé Chyby kategorie C do dvou (dvou) pracovnich dnl od obdrZeni zakaznické
zpravy obsahujici ozndmeni o Chybé, pokud se strany pisemné dohodnou jinak.

4.7.4 Smluvni strany se dohodly na nasledujicich zplsobech odstranéni Chyby

hardwaru:
(a) Vyména vadného hardwaru za bezchybny hardware nebo
(b) Dohoda mezi stranami o jiné metodé odstrafiovani Chyb, neZ ktera je popsana vyse v
textu. V takovém pfipadé strany uzaviou pisemnou dohodu o takové jiné metodé
odstranéni Chyby.
Vypnuti Systému.

4.8.1 Kromé odstranéni nahlasené Chyby mda Dodavatel pravo vypnout Systém pouze
b&hem Servisnich oken nebo na zakladé pfedchozi dohody se Objednatelem.

Vylouceni odpovédnost za Chyby. Dodavatel nenese odpovédnost podle predchozich ustanoveni
tohoto ¢lanku 4 za Chybu, ke které dosSlo zdsahem jinych osob neZ Dodavatele nebo jeho
subdodavatelll nebo pouZitim Systému v rozporu s poskytnutymi dokumenty.

Podpora na misté. Na Zadost Objednatele poskytne dodavatel sluzbu v misté plnéni.

Dostupnost.

4.11.1 Dodavatel zajisti dostupnost Systému tak, aby soucdet vSech casl trvani
hlasenych Chyb kategorie A neprekrocil v pfislusném kalendarnim roce 36
hodin, za nasledujicich podminek:

(a) nepretrzitd maximalni doba neplanované Chyby kategorie A Systému neprekroci 4
hodiny

(b) pocet Chyb kategorie A neprekroci 4 Chyby za 2 mésice

(c) maximalni neplanovana Chyba kategorie A trvajici méné neZz 15 minut nenastane vice
nez jednou za mésic.

4.11.2 Vyhodnoceni dostupnosti probéhne kaidy mésic porovnanim hlaseni o
systémovych Chybach zaznamenanych Objednatelem a Dodavatelem.
Dodavatel zasle za Ucelem srovnani Objednateldm mésicni zpravy o hlasenych
Chybach na kontaktni Udaje uvedené v pfiloze €. 2 této smlouvy, a to pokazdé
do patnactého (15.) dne nasledujictho mésice po hodnoceném mésici. Tato
zprava bude obsahovat seznam vSech hlasenych Chyb s jejich identifikacnimi
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Cisly, €asovym snimkem jejich feSeni, struénym popisem jejich feSeni a
vyhodnoceni plnéni Ih{it pro odstranéni Chyb a vad dohodnutych nize.

4.12 Zmény platné legislativy. Dodavatel zajisti, aby Systém a Objednané plnéni byly v kazdém

okamziku trvani této smlouvy v souladu s platnymi pravnimi pfedpisy tykajicimi se zejména
ochrany osobnich udajli, kybernetické bezpecnosti a dariové legislativy. V pfipadé zmény
pravnich predpist tykajicich se Systému nebo Objednaného plnéni Dodavatel zvefejni
aktualizaci, kterd prizplGsobi Systém a Objednané plnéni této nové legislativé. Cena této
aktualizace je zahrnuta v cené za podporu Systému. Toto ujednani neplati, pokud by uvedena
zména legislativy znamenala takovou pracovni narocnost nebo ndklady Dodavatele, které na
ném nelze rozumné pozadovat.

4.13 Konzultace.

4.13.1

4.13.2

4.13.3

4.13.4

4.13.5

4.13.6

Dodavatel se zavazuje k poskytovani konzultacnich sluzeb souvisejicich se
Systémem v rozsahu 4 hodin za kalendarni mésic.

Nevycerpané konzultacni hodiny lze prevést do nasledujiciho mésice a
kumulovat je po celou dobu trvani Smlouvy.

Konzultaéni sluzby mohou byt provadény v Misté plnéni nebo telefonicky, a to
na zakladé pozadavku Objednatele.

Evidence cerpani konzultacnich hodin je vedena elektronicky, musi byt vidy
odsouhlasena Objednatelem i Dodavatelem.

Minimalni zapocitatelnd jednotka pro ¢erpdani konzultaci je 10 minut.

Jednou rocné Dodavatel provede souhrn <£erpani konzultanich hodin
zaznamenan do Servisniho deniku pfi preventivnim servisu Systému.

4.14 Preventivni servis Systému.

a)
b)
c)

d)

4.14.1

4.14.2

Dodavatel se zavazuje na zakladé objedndvky Objednatele provést preventivni
servis Systému, ktery zahrnuje nasledujici ¢innosti:

kompletni technickou kontrolu Hardware dle standardnich postupd,
kontrolu elektrickych a mechanickych komponent Hardware,
kontrolu vyuZivani kapacit a kontrolu zatiZzeni Hardware,

vytvoreni detailniho seznamu zjisténych nedostatkd.

Po dokonceni preventivniho servisu je Dodavatel vidy povinen vypracovat
protokol o preventivnim servisu s tim, Ze v ném budou detailné popsany veskeré
nalezené nedostatky a postup pro jejich odstranéni. Protokol je Dodavatel
povinen zaslat elektronickou formou do 5 pracovnich dni na adresu
pbx@prg.aero

4.15 Dodavky Hardware, Ndhradnich dilt a spotfebniho materialu k Systému.

4.15.1

Po dobu ucinnosti Smlouvy je Objednatel opravnén od Dodavatele objednavat
Hardware a spotiebni material, které jsou obsazeny v Ptiloze €. 1 této Smlouvy,

11


mailto:pbx@prg.aero

4.16

5.1

a to za jednotkové ceny tam uvedené. Objednavka bude odesilana kontaktlim
Podplrného centra Software nebo Podplrného centra Hardware.

4.15.2 Po dobu 5 let od uzavieni Smlouvy je Objednatel opravnén od Dodavatele
objednavat bezplatné Nahradni dily, u nichZz poskozeni vzniklo béZznym
provozovanim Systému. Objednavka bude odesilana kontaktlim PodpUrného
centra Software nebo Podplirného centra Hardware.

4.15.3 Dodavatel je povinen objednany Hardware, spotfebni material a Nahradni dily
dorucit do 2 tydnl ode dne odeslani objednavky.

Servisni denik.

4.16.1 Servisni denik bude zfizen Dodavatelem v den Ucinnosti této Smlouvy a pfedan
do uschovy Objednateli pfi prvnim zaznamu do Servisniho deniku.

4.16.2 Do Servisniho deniku bude zaznamenavano:

a) prubéh odstrariovani a Uplné odstranéni Chyby a / nebo Vady a
obnoveni Normalniho provozu,

b) provedeniupdatu nebo upgradu Systému podle ¢l. 4.6.2 této Smlouvy
a,

c) provedeni preventivniho servisu Systému,

d) provedeni Uprav podle ¢l. 5 této Smlouvy.

4.16.3 Pokud Objednatel souhlasi se zdznamem, potvrdi jej svym podpisem po
ukonceni servisni akce nebo v priibéhu jejiho provadéni za predpokladu, Ze akce
nebo poskytovana sluzba trva déle nez 24 hodin.

UPRAVY

Zadani.

5.1.1 V prlbéhu trvani smlouvy ma Objednatel pravo poslat Dodavateli kdykoli
poZadavek na:

(a) provedeni Gpravy a / nebo jiné zmény Systému a / nebo poskytnuti odborné konzultace
a / nebo,
(b) ¢innosti souvisejici se Systémem, které vyZaduji zvlastni osvédceni vyzadovana

vyrobcem Systému a / nebo,
(c) dodani pozadovaného hardwaru k Systému

(dale jen ,Uprava“) ve formé doruéeni Ukolu e-mailem nebo pisemné kontaktim
Podplrného centra Software nebo Podplrného centra Hardware (dale jen ,,Zadani).
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5.2

5.3

Nabidka.

(a)

(c)
(d)

5.2.1 Neurci-li Objednatel lhGtu delsi, zavazuje se Dodavatel do 15 (patnacti)
Pracovnich dnl od obdrieni Zadani, zaslat kontaktni osobé Objednatele
uvedené v pfiloze €. 2 této Smlouvy cenovou nabidku na realizaci Zadani (dale
jen ,Nabidka“), ktera bude obsahovat minimalné:

zpusob vypoctu ceny za realizaci Objednaného plnéni s rozdélenim na kalkulaci na
Hardware, nahradni dily a pfipadné pomoci sazby za Clovékoden (Manday) dle Pfilohy
€. 1k této smlouvé,

Zadosti o spolupraci Objednatele,

¢asovy harmonogram provedeni ukolu,

platnost Nabidky, ktera nesmi byt kratsi nez 45 dni.

5.2.2 Nabidka bude zahrnovat veskeré ndklady Dodavatele za dodani Objednané
plnéni.

Objednavka.

(b)

(b)

5.3.1 Dodavatel provede plnéni pouze na zakladé objednavky doruéené kontaktim
Podplrného centra Software nebo Podplrného centra Hardware. Objednéavka
bude zahrnovat:

pisemnou specifikaci rozsahu Upravy pozadované Objednatelem ve verzi odpovidajici
nabidce, a

Nabidku.

5.3.2 Dodavatel potvrdi objednavku Objednateli do 5 (péti) pracovnich dn( od jejiho
prijeti. Pokud neni pisemné potvrzeni o doruceni Objednavky doruceno
Objednateli ve lhité podle predchozi véty, ma se za to, Zze Dodavatel potvrdil
doruceni objednavky, pokud se nepouZije postup podle ¢l. 5.3.

5.3.3 Dodavatel neni povinen potvrdit doruceni objednavky Objednateli podle ¢l. 5.3
této Smlouva pouze za predpokladu, Ze:

Objednatel dorucil Dodavateli objedndvku na prace nebo dodavky, které jsou v rozporu
s Nabidkou, nebo

Objednatel nedorucil Dodavateli objednavku odpovidajici nabidce, a to do konce
platnosti této Nabidky.

5.3.4 Provyloucenijakychkoli pochybnosti se strany vyslovné dohodly, Ze Objednavka
dorucena Dodavateli bude povaZovana za dil¢i smlouvu, jejimZ predmétem je
dodani dodavek v ni uvedenych (ddle jen , Objednané plnéni“) za cenu
stanoveno podle Nabidky (déle jen , Cena za objednané plnéni“) a v souladu s
¢asovym rozvrhem uvedenym v Nabidce (dale jen ,,Datum dodani objednaného
plnéni“) a které se fidi touto Smlouvou, pokud jde o podminky, které nejsou v
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5.4

5.5

535

objedndvce vyslovné dohodnuty. Kazda objednavka bude vidy odkazovat na
referencni Cislo této smlouvy a bude ocislovana vzestupné.

Pro vylouceni jakychkoli pochybnosti se strany dohodly, Ze Objednané plnéni
bude vidy zahrnovat dodatek k Dokumentim obsahujici aktualizaci zmény
souvisejici s Objednanym plnénim.

Preddani a prevzeti Objednaného plnéni. (pro objednany hardware se pouZije pouze ¢l. 5.6)

5.4.1 Pfedani a prevzeti kazdého Objednaného plnéni probéhne na zdkladé
pfijimaciho fizeni, které ma nasledujici faze, pokud se strany nedohodly jinak:
(a) Ovérovaci provoz, ktery zahrnuje predani zdrojovych kédi podle ¢l. 5.7.5 této Smlouvy,

(b) Podpis Pfedavaciho protokolu.

5.4.2

Pokud je pfredmétem Objednaného plnéni poskytovani odbornych konzultaci ve
vztahu k Systému, bude schvalovaci postup zahrnovat pouze podepsani
Pfeddvaciho protokolu.

Ovérovaci provoz.

5.5.1

5.5.2

5,53

5.5.4

Po dokonceni Objednaného plnéni Dodavatel pisemné vyzve Objednatele k
zahajeni Ovéfovaciho provozu s tim, Ze soucdsti takové vyzvy bude ndvrh
testovaciho scénare. Lhlta pro zahajeni Ovérovaciho provozu ¢ini 5 (pét)
Pracovnich dnl od odsouhlaseni testovaciho scénare Objednatelem, neni-li
mezi Stranami dohodnuto jinak. Je-li souc¢asti Objednaného plnéni provedeni
Instalace a/nebo Implementace a/nebo Integrace, provede je Dodavatel
nejpozdéji v den predchazejici zahajeni Ovérovaciho provozu.

O provedeném Ovéfovacim provozu sepisi Strany zapis.

Bude-li béhem Ovéfrovaciho provozu zjisténo, Ze pocet Vad neprevysuje
nasledujici hodnoty:

(a) Vady kategorie A -0
(b) Vady kategorie B -0
(c) Vady kategorie C -3

je Dodavatel oprdvnén vyzvat Objednatele k prevzeti Objednaného plnéni a
Objednatel je povinen Objednané plnéni prevzit.

V ptipadé, Ze ze zdpisu o provedeném Ovéfovacim provozu vyplyne, Ze
Objednané plnéni nespliuje kritéria uvedena v €l. 5.5.3 této Smlouvy, zavazuje
se Dodavatel odstranit zjisténé Vady ve |h(té 10 (deseti) Pracovnich dnl ode
dne podepsani Zapisu a po jejich odstranéni vyzvat Objednatele k zahdjeni
Ovérovaciho provozu s tim, Ze tento ¢l. 5.5 této Smlouvy se pouZije obdobné.
Pokud Systém vykazuje vady kategorie A a B, miZe dodavatel po pfedchozim
upozornéni Objednatele, Systém vratit do posledni funkéni konfigurace pokud
tim Vady odstrani. Tento proces testovani a ndsledného odstrafiovdni Vad se
bude opakovat, dokud Dodavatel nesplni akceptacni kritéria uvedena v ¢l. 5.5.3
této Smlouvy, a to maximdlné dvakrat.
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5.5.5 V pfipadé, Ze ze zdpisu o provedeném Ovéfovacim provozu vyplyne, Ze
Objednané plnéni nespliuje kritéria uvedena v ¢l. 5.5.3 této Smlouvy ani po
druhém opakovdni procesu dle ¢l. 5.5.4 této Smlouvy, je Objednatel opravnén
od dil¢i smlouvy ve smyslu ¢l. 5.3.4 odstoupit. Dodavatel v takovém ptipadé
nema narok na zaplaceni Ceny za Objednané plnéni, ani na ndhradu toho, co na
zhotoveni Objednaného plnéni vynalozil.

5.6 Ptedavaci protokol.

5.6.1 Strany podepisi Predavaci protokol poté, co:

a) Objednatel zkontroluje a potvrdi Uplnost aktualizovanych Dokumentd a
Dodavatel spini povinnost podle bodu. 5.7.5 této Smlouvy.

b) Predavaci protokol bude obsahovat seznam zbyvajicich Vad s ¢asovym obdobim
stanovenym pro jejich odstranéni; v pripadé neexistence pisemné dohody o
tomto casovém obdobi pro odstranéni Vady se predpokladd 14 (¢trnact)
pracovnich dni ode dne podpisu predavaciho protokolu.

5.7 Uzivani Objednaného plnéni.

5.7.1 Pokud je predmétem Objednaného plnéni:

a) dodavka hardware, prechdazi na Objednatele vlastnické pravo a nebezpeci
Skody k nému dnem Predani.

b) poskytnuti Licence k software, poskytuje Dodavatel jako vykonavatel
majetkovych prav autora k nému Objednateli ke dni Pfedani Objednaného
plnéni, jejiz soucasti je takovy software, Licenci, a to

e na dobu trvani majetkovych prav autora,
e Uzemné& omezenou Gzemim Ceské republiky,

e v mnoistevnim rozsahu nezbytném pro provozovani Systému
v Normalnim provozu, a

e pfi pInéni licenénich podminek uvedenych v Nabidce.

c) poskytnuti Podlicence k software, poskytuje Dodavatel Objednateli ke dni
Pfedani Objednaného plnéni, jehoZ soucasti je takovy software, Podlicenci, a
to

na dobu trvani majetkovych prav autora,
e Uzemné omezenou tzemim Ceské republiky,

e v mnoZstevnim rozsahu nezbytném pro provozovani Systému
v Normalnim provozu, a

e pfi pInéni licenénich podminek uvedenych v Nabidce.
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5.8

(b)
(c)

Zaruky.

5.7.2

5.7.3

Objednatel podpisem Smlouvy Licenci a/nebo Podlicenci s ucinnosti ke dni
Predani pfislusného Objednaného plnéni pfijima. Odména za poskytnuti Licence
nebo Podlicence je soucasti Ceny za Objednané plnéni.

K Autorskym dildm, které Dodavatel vytvofri pfi realizaci Objednaného plnéni,
zejména k pfedmétu Upravy, poskytuje Dodavatel Objednateli ke dni P¥eddani
pfislusného Objednaného plnéni, jehoZ soucasti Autorské dilo je, Licenci na
dobu trvani majetkovych prav autorskych Dodavatele, teritoridlné neomezenou,
bez omezeni mnoistevniho rozsahu ¢i zplsobu uZiti a na dobu trvani
majetkovych prav autora. Objednatel tuto Licenci pfijimd. Pro vylouceni
pochybnosti Strany uvadéji, ze

Dodavatel udéluje Objednateli souhlas Autorské dilo dle predchozi véty uZit v plvodni
nebo jim jinak zpracované ¢i jinak zménéné podobé, samostatné nebo v souboru anebo
ve spojeni s jinym dilem &i prvky.

odména za poskytnuti Licence dle tohoto ¢lanku je zahrnuta v Cené za Objednané plnéni.

v pfipadé, Ze Objednatel nebo treti strana povéfena Objednatelem zméni Autorské dilo,
Dodavatel nebude povinen poskytovat Upravy, opravy nebo poskytovat zaruku na takto
zménéné Autorské dilo.

5.7.4

5.7.5

5.8.1

5.8.2

Dodavatel, za predpokladu, Ze to umoziuji licenéni podminky Systému, souhlasi,
Ze Autorska dila vytvorenad pfi plnéni Objednaného plnéni, Systému, Krabicovy
software, ke kterym Objednatel nabyl Licenci a/nebo Podlicenci dle této
Smlouvy v souvislosti s realizaci Objednaného plnéni, je Objednatel opravnén
poskytovat k uzivani Ovladanym osobam, a to jakymkoli zplsobem uziti
predvidanym ke dni podpisu této Smlouvy Autorskym zakonem. Uplata za uZiti
Systému a Krabicového software Objednatelem a Ovladanymi osobami je
zahrnuta v Cené za Objednané plnéni.

Bude-li to vdaném pfipadé aplikovatelné, je Dodavatel povinen predat
Objednateli veskeré nutné zdrojové kddy/instalacni soubory vytvorené v ramci
Objednaného plnéni na hmotném nosi¢i dat nebo ndhradnim pamétovém
médiu, a to nejpozdéji v den zahajeni Ovérovaciho provozu, a to pouze zdrojové
kody/instalacni soubory vytvorené v ramci Objednaného plnéni pfimo pro
Objednatele.

Zaruka funkcnosti. Po dobu trvani smlouvy zajisti dodavatel, aby veskery
hardware a software dodany jako soucast Objednaného plnéni pracoval bez
Chyb.

Zaruka na konfiguraci a dalSi prace. Dodavatel poskytuje Objednateli zaruku za
jakost provedenych konfiguracnich a jinych praci, jeZ jsou predmétem
Objednaného plnéni a jez jsou provadény Dodavatelem a/nebo osobou
s certifikaci poZadovanou vyrobcem hardware, Systému na Dobu trvani
Smlouvy.
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5.8.3

5.8.4

5.8.5

5.8.6

Zajisténi. Dodavatel timto ujistuje Objednatele, Ze ke dni predani prislusného
Objednaného plnéni nebude toto obsahovat viry, malware nebo jiné funkce,
které by Objednateli branily uZzivat hardware, Systém nebo by zpUsobily, Ze
hardware Systému prestane fungovat nebo jeho fungovani bude omezeno nebo
jinak negativné ovlivnéno.

Prohldseni. Dodavatel prohlasuje, Ze je opravnén poskytnout Objednateli Licenci
k Systému, resp. Podlicenci. Dodavatel timto poskytuje Objednateli zaruku za to,
Ze prislusné Objednané plnéni ani jiné plnéni Dodavatele dle Smlouvy ani uZivani
Objednaného plnéni ze strany Objednatele neporusuje ani nebude mit za
nasledek poruseni jakéhokoliv Prava dusevniho vlastnictvi tfetich osob. V
pfipadé, Ze Dodavatel porusi sv(j zavazek vyplyvajici ze zaruky uvedené v tomto
¢lanku, je Dodavatel odpovédny za veskeré dusledky z toho plynouci, zejména
je povinen neprodlené zajistit Objednateli pravo uzivat hardware, Systém, jez
nebude naruSovat Prava duSevniho vlastnictvi tfetich osob a nahradit
Objednateli veskerou Skodu, ktera mu tim byla zplsobena.

Dodavatel se zavazuje zajistit funkénost Objednaného pInéni, jehoz predmétem
je hardware Systému, za stejnych podminek a pfi dodrzeni stejnych Lh{t pro
odstranéni, jak je sjednano v ¢l. 4 této Smlouvy.

Vylouceni odpovédnosti za Vady. Dodavatel neodpovida dle predchozich
ustanoveni tohoto ¢l. 5.8 této Smlouvy za Vadu Objednaného plnéni, vznikne-li
tato zasahem osob odliSnych od Dodavatele nebo jeho poddodavateld, ci
uzivanim Systému v rozporu s pfedanou Dokumentaci.

6. CENA A PLATEBNi PODMINKY

6.1 Objednatel se zavazuje zaplatit Dodavateli za fadné a véas poskytnuté Sluzby cenu sjednanou
nasledujicim zptisobem:

6.1.1

6.1.2

6.1.3

6.1.4

za Sluzby poskytnuté dle ¢l. 3.1.1 a 3.1.5 této Smlouvy (ddle jen ,Cena za
podporu”®) nalezi Dodavateli mési¢ni odména ve vys

za provadeéni oprav Hardware, dodani Hardware a spotfebniho materidlu dle ¢l.
4.15.1 Smlouvy cenu ve vysi poctu jednotlivého Hardware a spotiebniho
materidlu a c¢lovékohodin vyndsobeného cenami uvedenymi pro tento
Hardware a spotfebni material a ¢lovékohodiny v pfiloze €. 1 této Smlouvy;
v pfipadé, Ze bude poZadovana dodavka Hardware do 120 hodin, bude
pfipocten pfiplatek za tuto sluzbu dle pfilohy €. 1 této Smlouvy,

za Upravy dle ¢l. 5 Smlouvy cenu uvedenou v Nabidce,

za provedeni preventivniho servisu dle ¢l. 3.1.2 této Smlouvy cenu uvedenou
v pfiloze €. 1 této Smlouvy.

6.2 Cena nezahrnuje dan z pridané hodnoty, tato dan bude pripoctena ve vysi dle platnych pravnich
predpist ke dni zdanitelného plnéni. Pro Ucely dané z pfidané hodnoty se Sluzby povaZuji za
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6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

prabéziné poskytované, datum uskutecnéni zdanitelného plnéni je posledni den poskytovani
sluzeb nebo posledni kalendafni den mésice, za ktery se fakturuje.

Cena zahrnuje veskeré pfimé i nepfimé naklady Dodavatele nutné nebo ucelné vynaloZené pfi
provadeéni Sluzeb, pokud se Strany v konkrétnim ptipadé nedohodnou jinak.

Cena za podporu bude vidy hrazena na zakladé Faktury, kterou je Dodavatel opravnén vystavit
k poslednimu dni kalendafniho mésice, ve kterém byly Sluzby poskytovany. Pro ucely dané
z pfidané hodnoty se Sluzby povaZuji za prlibéiné dodavané. Datum uskutecnéni zdanitelného
plnéni je posledni den mésice, za ktery je fakturovano.

Cena za objednany Hardware, spotfebni materidl a opravy pInéni bude vidy hrazena na zakladé
Faktury, kterou je Dodavatel opravnén vystavit nejdfive v den nasledujici po prevzeti Hardware
a spotfebniho materidlu Objednatelem. Nedilnou soucasti faktury bude kopie Predavaciho
protokolu. Pro ucely dané z pridané hodnoty je den podpisu Predavaciho protokolu
Objednatelem i dnem uskutecnéni zdanitelného plnéni.

Cena za Objednané plnéni bude vzdy hrazena na zakladé Faktury, kterou je Dodavatel oprdvnén
vystavit nejdfive v den nasledujici po akceptaci dle ¢l. 5 této Smlouvy. Nedilnou soucasti faktury
bude kopie Predavaciho protokolu. Pro ucely dané z pridané hodnoty je den podpisu
Predavaciho protokolu Objednatelem i dnem uskuteénéni zdanitelného plnéni.

Cena za provedeny preventivni servis bude vZdy hrazena na zakladé Faktury, kterou je Dodavatel
oprdvnén vystavit nejdfive v den nasledujici po akceptaci protokolu o provedeném preventivnim
servisu Objednatelem. Nedilnou soucasti faktury bude kopie akceptace protokolu o provedenim
preventivnim servisu. Pro Ucely dané z ptidané hodnoty je den akceptace protokolu o
provedeném preventivnim servisu Objednatelem i dnem uskuteénéni zdanitelného plnéni.

Strany sjednavaji, Ze danové doklady vystavené na zdkladé této Smlouvy mohou mit listinnou
nebo elektronickou podobu ve formatu .pdf.

Splatnost. Doba splatnosti Faktury je tficet (45) dnd ode dne jejiho doruceni Objednateli.
Pfipadne-li termin splatnosti na sobotu, nedéli, pracovni volno a den pracovniho klidu ve smyslu
platnych a Gginnych pravnich piedpist Ceské republiky nebo na 31.12. nebo den, ktery nenf
pracovnim dnem podle zdkona ¢. 370/2017 Sh., o platebnim styku, ve znéni pozdéjsich predpis(,
posouva se termin splatnosti na nejblizSi nasledujici pracovni den. Ke splnéni zavazku
Objednatele dojde odepsanim fakturované c¢astky z uc¢tu Objednatele ve prospéch Uctu
Dodavatele.

Radné dorucend Faktura musi obsahovat interni &islo objednavky, které Dodavateli sdéli
kontaktni osoba Objednatele uvedenad v Pfiloze €. 2 této Smlouvy a splfiovat vSechny nalezZitosti
dariového dokladu ve smyslu platnych pravnich predpist CR, zejména zakona ¢&. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, a musi obsahovat ve vztahu k plnéni
pfedmeétu Smlouvy vécné spravné Udaje. Dodavatel je povinen dorucit Objednateli Fakturu na
v €l. 6.14 této Smlouvy uvedenou adresu nejpozdéji do desatého (10.) dne nasledujiciho po datu
uskute¢néni zdanitelného plnéni. Objednatel ma po obdrzeni Faktury deset (10) dni na
posouzeni toho, zda je bezchybné vystavena a splfiuje vSechny naleZitosti dariového dokladu ve
smyslu pravnich predpist CR, ¢i na jeji vraceni, pokud tomu tak neni. Vracenim chybné vystavené
Faktury se doba splatnosti prerusuje a po doruceni opravené Faktury zacind béZet doba
splatnosti nova.

Vsechny platby dle této Smlouvy budou hrazeny pfimo na bankovni Ucet Dodavatele, vedeny u
banky v Ceské republice a specifikovany na pfisluiné Faktufe, a to v méné EUR.
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6.12

6.13

6.14

v

Pokud v souladu se zdkonem €. 235/2004 Sbh., o dani z pfidané hodnoty, v platném znéni,
Dodavatel:

6.12.1 bude rozhodnutim spravce dané uréen jako nespolehlivy platce, nebo

6.12.2 bude vyzadovat uhradu za zdanitelné plnéni poskytnuté dle této Smlouvy na
bankovni ucet, ktery neni sprdvcem dané zverejnén zpUsobem umoZniujicim
dalkovy pfistup, nebo bankovni Uéet vedeny poskytovatelem platebnich sluzeb
mimo Uzemi CR,

je Objednatel oprdvnén uhradit na bankovni Uéet Dodavatele pouze Cenu za poskytnuté
zdanitelné plnéni bez dané z ptidané hodnoty (dale jen ,,DPH“). DPH, je-li u¢tovana a je-li dle
Smlouvy soucdsti Uhrady ze strany Objednatele, je Objednatel oprdvnén uhradit pfimo na ucet
pfislusSného sprdvce dané. V takovém pfipadé se ¢dstka ve vysi DPH nepovaZuje za neuhrazeny
zavazek vici Dodavateli, Dodavatel tak neni opravnén poZadovat doplatek DPH ani uplatriovat
jakékoliv smluvni sankce, uroky z prodleni ¢i smluvni pokuty. O tomto postupu je Objednatel
povinen Dodavatele informovat, a to nejpozdéji k datu uhrady Ceny.

Objednatel je opravnén snizit cenu o zaplacenou srazkovou dan nebo jinou podobnou dan v
pripadé, Ze takova platba bude v souladu s ¢eskymi dafiovymi predpisy podléhat srazkové dani
nebo jiné podobné dani. V takovém pripadé se ¢astka predstavujici srazkovou dar nebo jakoukoli
jinou podobnou dan nepovaZuje za nezaplaceny zavazek Objednatele v(ci Dodavateli. Dodavatel
prohlasuje, Ze jeho darnova rezidence (ve smyslu Smlouvy o zamezeni dvojiho zdanéni uzaviené
mezi Ceskou republikou a Slovenskem) je Slovensko a 7e nemd zfizenou zadnou stélou
provozovnu v Ceské republice. Za icelem potvrzeni své dariové rezidence poskytne Dodavatel
odbérateli platné potvrzeni o své dariové rezidenci, které bude vydané pfislusSnym dafnovym
uradem jeho zemé, a to pro kazdy kalendarni rok, po ktery budou sluzby uvedené v této smlouvé
poskytovany. Dodavatel bude neprodlené informovat Odbératele o vSech zménach souvisejicich
s jeho dariovou rezidenci; zejména vytvoreni jakékoli stalé provozovny na tzemi Ceské republiky.
Dodavatel vzdy zasle Odbérateli nové potvrzeni své danové rezidence nebo jakykoli jiny podobny
dokument, bude-li mu vydan. Pokud Dodavatel neinformuje Odbératele o zménach své darové
rezidence vcas a v dusledku toho bude od jakychkoli darfiovych uradd po Odbérateli pozadovano,
aby zaplatil jakékoli dalsi dané, cla nebo poplatky, vcetné pokut; uhradi Dodavatel Odbérateli
takové ndklady v plném rozsahu. Kazda smluvni strana odpovida za své vlastni dané z pfijmu
pravnickych osob uloZené statem danové rezidence kterékoli ze smluvnich stran nebo za
mezindrodni a mistni dafové pravo bez ohledu na to, zda jsou tyto dané spravovany druhou
smluvni stranou.

Korespondencni adresa pro dorucovani Faktur je nasledujici:

LetiSté Praha, a. s.
evidence faktur
Jana Kaspara 1069/1
160 08 Praha 6

Nebo elektronicky ve formatu PDF na e-mailovou adresu:
invoices@prg.aero
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6.15

7.1

7.2

Strany se dohodly, Ze jednotkové ceny uvedené v této Smlouvé jsou fixni minimalné po dobu
prvnich (1.) dvaceti ¢tyf (24) mésicl trvani (G¢innosti) této Smlouvy, a to do doby, nez Dodavatel
vyuzZije svého prdva na Upravu cen vymezeného vtomto ustanoveni Smlouvy. Po uplynuti
uvedené lhaty mohou byt ceny déle upravovany, a to pouze za podminky, Ze mira inflace
dosdhne hodnoty uvedené niZze vtomto odstavci a soucasné prislusna Uprava cen bude
provedena v souladu s niZe popsanym postupem s tim, Ze jednotkové ceny mohou byt
upravovany po kazdém vyroci ucinnosti Smlouvy.

Strany se dohodly Ze po kazdém roce trvani Smlouvy, ve kterém mira inflace dosdhne alespon
tfech (3) procent, je Dodavatel oprdvnén uplatnit u Objednatele, vidy s Gcinnosti od prvniho (1.)
dne kalendarniho mésice nasledujiciho po mésici, v némz doslo k doruceni pisemného aviza
Dodavatele o navysSeni cen Objednateli na kontaktni Udaje Objednatele uvedené v pfiloze ¢. 2
této Smlouvy, navyseni jednotkovych cen uvedenych v Pfiloze €. 1 této Smlouvy, a to maximalné
o hodnotu miry inflace. Hodnotou miry inflace se v tomto pfipadé rozumi mira inflace v
procentech vyjadiena harmonizovanym indexem spotiebitelskych cen (HICP) v eurozéné za
predchozich dvanact (12) mésicu, ktery je zverejriovan EUROSTATEM (konec dvanacti (12)
mési¢niho cyklu je dan prvnim (1.), respektive druhym (2.) a kazdym dalSim vyro¢im ucinnosti
Smlouvy, nikoliv doru¢enim aviza). Ceny uvedené v Pfiloze ¢. 1 Smlouvy pfitom mohou byt
v souctu za celou dobu trvani Smlouvy navySeny maximalné o 20 %. Pro vylouceni vsech
pochybnosti Strany uvadéji, Zze doruc¢enim aviza Dodavatele Objednateli v souladu s pravidly
uvedenymi v tomto ¢l. Smlouvy dojde k navySeni cen uvedenych v Pfiloze ¢. 1 Smlouvy
automaticky, tj. ke Smlouvé jiz neni potfeba uzavirat smluvni dodatek. Navyseni cen uvedenych
v Pfiloze €. 1 Smlouvy bude platné do doby nékterého dalsiho radného uplatnéni navyseni cen
Dodavatelem, a pokud Dodavatel navyseni cen neuplatni, pak do konce trvani Ucinnosti této
Smiouvy.

PRAVA A POVINNOSTI STRAN

Dalsi prava Objednatele. Objednatel je opravnén

7.1.1 vytisknout a uzivat Dokumentaci tykajici se Systému a Objednaného plnéni v
neomezeném poctu kopii pouze vsak pro interni potfeby Objednatele a
Ovladanych osob,

7.1.2 zucastnit se servisnich zasah(l a byt pfitomen postupu Instalace, vcetné
provoznich zkousek celého Systému.

Povinnost soucinnosti. Objednatel se zavazuje poskytnout Dodavateli soucinnost pfi

provadéni Uprav Systému a servisnich zasazich pfi poruchdch Systému spocivajici v zajisténi

7.2.1 pristupu do Mista plnéni,

7.2.2 v poskytnuti informaci o fungovani Systému formou konzultace se zaméstnanci
Objednatele,

7.2.3  zajisténi provozu veskeré technické (softwarové i hardwarové) infrastruktury
okolnich systém( souvisejicich s predmétem této Smlouvy,

7.2.4 zajisténi podminek pro Vzdaleny pfistup,

7.2.5 informovani o Upravach v nastaveni Systému a o Upravach infrastruktury
Objednatele majicich pfimy vliv na funkci Systému.

20



7.3 Nedostatek soucinnosti. V pfipadé prodleni Objednatele s plnénim jeho povinnosti dle této

Smlouvy, se Dodavatel zavazuje pisemné upozornit Objednatele na tuto skute¢nost a vyzvat ho
ke splnéni pfislusné povinnosti v dodatec¢né Ihaté 3 kalendarnich dnd. V pfipadé nesplnéni
povinnosti Objednatelem ani v takto poskytnuté dodatecné Ih(ité plati, Ze Dodavatel neni
v prodleni s plnénim zdvazku vztahujicimu se k prodleni Objednatele.

7.4 Dalsi povinnosti Objednatele. Objednatel se zavazuje

7.4.1

7.4.2

7.4.3

pecovat o Systém a Objednané plnéni s péci fadného hospodare tak, aby na ném
nevznikaly Skody a pfipadnym Skodam predchazet.

neprodlené oznamovat Dodavateli jakékoli Chyby nebo Vady Systému a/nebo
Objednaného plnéni nebo poskytovanych Sluzeb nebo jakékoli naroky
uplatfiované tretimi osobami, které Objednateli brani v uzivani Sluzby, a to
zpUsobem sjednanym v této Smlouvé.

uzivat Systém, Objednané plnéni a jiné soucasti SluZzeb podléhajici predpisim o
ochrané Prav dusevniho vlastnictvi v souladu s touto Smlouvou.

7.5 Dalsi povinnosti Dodavatele. Dodavatel se dale zavazuje:

7.5.1

7.5.2

7.5.3

7.5.4

7.5.5

7.5.6

7.5.7

poskytovat Sluzby maximalné efektivné, s odbornou péci v souladu s touto
Smlouvou a prostiednictvim zaméstnancl disponujicich dostateénym vzdélanim
a zkuSenostmi s poskytovanim daného plnéni.

dodrzovat obecné zavazné predpisy, technické normy a obvyklé obchodni
zvyklosti vztahujici se k Software a zajiStovat, aby Systém byl neustale aktualni
v souladu s legislativou.

po kazdé Upravé predat Objednateli Software véetné licenénich kli¢d na
hmotném nosic¢i dat nebo nahranim na pamétové médium nejpozdéji v den
podpisu Pfredavaciho protokolu.

po ka?dé Upravé aktualizovat Dokumentaci a tuto predat Objednateli
neprodlené po provedeni pfisluiné Upravy, nejpozdéji viak do 20 (dvaceti)
Pracovnich dnl od pisemného vyzvani Objednatelem.

zajistit, aby jeho pracovnici podilejici se na plnéni této Smlouvy pii pobytu
v Misté plnéni dodrZovali vnitini pfedpisy, pokyny a smérnice, predpisy
upravujici pohyb osob, vozidel, materialu, pozarni bezpecnost, ochranu zdravi
pfi praci a dalsi predpisy, se kterymi budou Objednatelem sezndmeni, pficemz o
takovém sezndmeni musi byt potizen pisemny zapis.

informovat Objednatele o nezaplacenych pohledavkach po Ih(té splatnosti
vzniklych na zakladé této Smlouvy nejpozdéji 3 (tfi) Pracovni dny po splatnosti
tak, aby je mohl Objednatel bez jakéhokoli odkladu uhradit.

zajistit Sitovou integritu Objednatele zejména tim, Ze ji Dodavatel sdm nebude
svévolné naruSovat a neumozni tfetim osobdam pristup do sité Objednatele a
nepredd tretim osobdm Zadna zdrojova data nacerpand ze Systému. Vyjimkou
se mlze stat pouze havarijni stav Systému, kde bude nutny Vzdaleny ptistup
tfeti osoby s cilem napravy Ci opravy havarijniho stavu Systému. Vyjimku lze
udélit pouze na zakladé predchozi pisemné dohody mezi Stranami, a to za
predem sjednanych a stanovenych podminek. Trvalé pfipojeni Dodavatele nebo
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8.1

8.2

7.5.8

b)

c)

tfeti osoby do dodaného a instalovaného Systému neni mozné. Data obsazena
v Systému jsou povaZovana za D(vérné informace dle ¢l. 8 této Smlouvy. Pfi
poruseni tohoto ujednani bude aplikovdna sankce dle ¢l. 11.1.4 této Smlouvy;

v souladu s ¢l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se
méni nafizeni (EU) ¢. 833/2014 o omezujicich opatienich vzhledem k ¢innostem
Ruska destabilizujicim situaci na Ukrajiné (dale jen , Nafizeni Rady”) po celou
dobu trvani Smlouvy nebyt:

ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou nebo subjektem di
organem se sidlem v Rusku,

pravnickou osobou, subjektem nebo orgdnem, které jsou z vice nez 50 % pfimo
¢i nepfimo vlastnény nékterym ze subjektl uvedenych v pism. a) tohoto
odstavce, nebo

fyzickou nebo prdvnickou osobou, subjektem nebo organem, které jednaji
jménem nebo na pokyn nékterého ze subjektd uvedenych v pism. a) nebo pism.
b) tohoto odstavce,

a zajistit, aby se na realizaci pfedmétu plnéni ze smlouvy mezi Objednatelem a

7.5.9

7.5.10

Dodavatelem nepodilel v rozsahu vice nez 10 % souhrnné hodnoty predmétu
plnéni ze vSech smluv dle této véty poddodavatel splfujici znaky dle nékterého
z pism. a) — c) vyse.

v pfipadé, Ze souhrnna hodnota plnéni ze vSech smluv dle predchoziho odstavce
realizovana prosttednictvim konkrétniho poddodavatele dosdahne hodnoty
plnéni dle predchoziho odstavce, do 10 kalendafnich dnd tuto skutecnost
Objednateli pisemné oznamit spolu s uvedenim identifikacnich udaja tohoto
poddodavatele. Pokud Objednatel shleda, Ze tento poddodavatel spliiuje znaky
dle nékterého z pism. a) — c) odst. 7.5.8 Smlouvy, sdéli tuto skutec¢nost bez
zbyte¢ného odkladu pisemné Dodavateli. Dodavatel ndsledné neni opravnén
realizovat jakékoli dalSi plnéni vramci zakazky prostfednictvim tohoto
poddodavatele,

v pfipadé jakékoli zmény skutecnosti dle odst. 7.5.8 Smlouvy takovou zménu do
10 kalendarnich dnl Objednateli pisemné oznamit.

DUVERNE INFORMACE

Strany se dohodly, Ze veskeré informace, které Objednatel pisemné oznaci jako ,ddvérné”,
zUstanou utajeny (dale jen , Dlivérné informace”).

Strany se dohodly, Ze Dodavatel nesdéli treti strané Dlvérné informace a pfijme takova
opatfeni, kterda znemoini jejich pfistupnost tfetim osobam. Ustanoveni predchozi véty se
nevztahuje na pfipady, kdy:

8.2.1

8.2.2

Dodavatel ma opac¢nou povinnost stanovenou zakonem; a/nebo

Dodavatel takové informace sdéli osobam, které maji ze zakona stanovenou
povinnost mlcenlivosti za predpokladu, Ze Dodavatel pisemné oznami
Objednateli, které treti osobé byla Davérna informace zpfistupnéna, a zavaze
tuto treti osobou stejnou povinnosti mléenlivosti jako ma sam; a/nebo
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8.3

8.4

8.5

9.1

9.2

9.3

9.4

9.5

9.6

10.

10.1

8.2.3 setakové informace stanou verejné znamymi ¢i dostupnymi jinak neZ porusenim
povinnosti vyplyvajicich z tohoto ¢lanku; a/nebo

Objednatel da k zpfistupnéni konkrétni D{vérné informace predchozi pisemny souhlas.

Zavazky obsaZzené v tomto odstavci tykajici se zachovavani ddvérného charakteru informaci
zUstanou v plném rozsahu platné a uc¢inné nehledé na ukonéeni platnosti této Smlouvy.

Charakter Dlvérnych informaci a zavazky dle tohoto odstavce se k nim vztahujici se aplikuji
rovnéz na zachovavani dlvérného charakteru informaci ziskanych Dodavatelem v souvislosti s
uzivanim VPN systému, jak je popsano v ptiloze €. 3 a pfilohy €. 4 Smlouvy.

OCHRANA OSOBNICH UDAJU

Smluvni strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdaji a o volném pohybu téchto Gdajl a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udaja) (dale jen ,Nafizeni“), jakoz i v souladu se Zakonem
o zpracovani osobnich Udaja.

Smluvni strany provadéji zpracovani osobnich udajd vyhradné za ucelem plnéni Smlouvy. Pokud
Dodavatel provadi zpracovani osobnich udaji pro jiné uUcely, Cini tak v rozporu se Smlouvou,
Objednatel nenese za takové zpracovani osobnich Udajl odpovédnost a Dodavatel je ve vztahu k
témto osobnim udajim v postaveni spravce osobnich Gdajd dle Nafizeni a Zakona o zpracovani
osobnich udaja.

Dodavatel se zavazuje provadét zpracovani osobnich Udaji po dobu trvani Smlouvy a po dobu
max. nasledujicich tfi (3) mésicl po jejim skonéeni a po uplynuti této doby se zavazuje tyto udaje
zlikvidovat. Pokud Dodavatel provadi zpracovani osobnich Udajl pro skoncéeni takto uréené
doby, ¢cini tak vrozporu se Smlouvou, Objednatel nenese za takové zpracovani
osobnich udajli odpovédnost a Dodavatel je ve vztahu k témto osobnim udajiim v postaveni
spravce osobnich Udaja dle Nafizeni a Zdkona o zpracovani osobnich tGdaja.

Dodavatel se dale zavazuje technicky a organizacné zabezpecit zpracovavani osobnich udajl tak,
aby osobni Udaje byly dostatecné chranény a bylo s nimi naklddano v souladu s Nafizenim a
Zdkonem o pracovani osobnich Udajd. Osobni uUdaje budou zpracovavany prostrednictvim
vypocetni techniky a pfistup k nim musi byt dostatecnym zpUsobem zabezpecen, aby nemohlo
dojit k neopravnénému nebo nahodilému pristupu k osobnim ddajim, k jejich neopravnéné
zméng, zniceni i jinému zneuziti osobnich udaju.

Dodavatel se zavazuje nesdruzovat osobni Udaje zpracovdvané za ucelem plnéni této Smlouvy
s zadnymi jinymi osobnimi udaji ziskanymi nebo zpracovanymi za jinym tcéelem.

Dodavatel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udajl

a na ochranu pred neoprdvnénym zasahovanim do soukromého a osobniho Zivota subjektu
udaja.

TRVANI SMLOUVY

Doba trvani smlouvy. Tato smlouva uzavira na dobu urcitou a to na dobu 10 let, nabyva ucinnosti
dnem jejiho podpisu a Ucinnosti dnem prevzeti Systému zdkaznickou zakladnou na zakladé
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10.2

10.3

10.4

10.5

10.6

10.7

10.8

11.

111

Smlouvy o dilo. Pokud den prevzeti Systému Objednatelem predchazi dni, kdy byla tato Smlouva
zverejnéna v registru smluv, nabyva tato Smlouva ucinnosti dnem jejiho zverejnéni v registru
smluv.

ZpGsoby ukon&eni smlouvy. U&innost a platnost této smlouvy koné&i pouze:

10.2.1 po uplynuti sjednané doby trvani smlouvy, nebo

10.2.2 vypovédi ze strany Objednatele v pfipadé poruseni nékteré z povinnosti dle ¢l.
7.5.8 az 7.5.10 Smlouvy Dodavatelem. Vypovéd je v takovém pfipadé ucinna
okamzikem jejiho doruceni Dodavateli.

10.2.3 na zékladé pisemné dohody stran nebo

10.2.4 po uplynuti vypovédni Ihlity na zakladé vypovédi podané v souladu s poZadavky
stanovenymi v ¢l. 10.3 nebo v ¢l. 10.4 této smlouvy

Vypovéd podana Objednatelem. Objednatel ma pravo vypovédét Smlouvu za predpokladu, Ze:

10.3.1 Dodavatel opakované a navzdory pisemnému oznameni porusuje nékterou svou
povinnost podle ¢lanku 4 az 7 této Smlouvy, nebo

Vypovéd podana Dodavatelem. Dodavatel ma pravo ukoncit smlouvu za pfedpokladu, Ze:

10.4.1 Objednatel mda navzdory pisemnému oznameni prodleni s platbami jakychkoli
dluznych c¢astek a takové zpozdéni trva déle nez 30 kalendarnich dnd, nebo

10.4.2 Objednatel nenapravil opakované poruseni povinnosti poskytovat soucinnost
podle této smlouvy, a to ani v dodatecné lhGté 20 (dvaceti) pracovnich dnl od
pisemné zadosti Dodavatele.

Vypovédni doba. Strany se vyslovné dohodly, Ze podanim vypovédi podle ¢l. 10.3 nebo ¢l. 10.4,
bude tato Smlouva ukoncena uplynutim vypovédni [hity 3 mésict pocitané od prvniho dne
kalendafniho mésice nasledujiciho po doruceni vypovédi druhé strané.

Vypovéd bez udani divodu. Strany se dohodly, Ze Objednatel je opravnén vypovédét tuto
Smlouvu bez udani dlvodu s vypovédni lh(tou Sest (6) mésicl, pocitanou od prvniho dne
kalendarniho mésice nasledujiciho po doruceni vypovédi druhé Strané.

Vylouceni jinych dlivodd skonceni Smlouvy. Objednatel a Dodavatel souhlasi s tim, Zze ukonceni
této Smlouvy muZe nastat pouze z divodd uvedenych v této Smlouvé, pokud z kogentnich
ustanoveni pravnich predpist nevyplyva moznost ukonceni z jinych divodd.

Pretrvavajici ustanoveni. Strany sjednavaiji, Ze i po ukonceni této Smlouvy nékterym ze zplsobl
uvedenych ve Smlouvé zlstava zachovana HW zaruky, platnost a ucinnost ustanoveni o
smluvnich pokutdch, kterd jsou soucasti této Smlouvy, véetné ujednani Smlouvy podmifujicich
narok na smluvni pokutu (¢l. 11), ¢l. 8 a ¢l. 9 této Smlouvy.

SMLUVNIi POKUTY

Smluvni pokuty.
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11.1.1 V pripadé, Ze Dodavatel porusi svou povinnost odstranit Chybu ve lh(té pro
odstranéni uvedené v ¢l. 4.5 této Smlouvy, zaplati Dodavatel Objednateli za
kazdé takové poruseni smluvni pokutu vypocéitanou podle ndasledujici tabulky:

Kategorie Chyby Smluvni pokuta

Chyba kategorie A 0,5% z castky odpovidajici dvanactinasobku
meési¢niho Poplatku za podporu za kazdou

zapocatou hodinu zpozdéni

0,2% z castky odpovidajici dvanactinasobku
meési¢niho Poplatku za podporu za kazdou
zapocatou hodinu zpozdéni

Chyba kategorie B

0,1% z castky odpovidajici dvanactinasobku
meésiéniho Poplatku za podporu za kazdou
zapocatou hodinu zpozdéni

Chyba kategorie C

11.1.2 Pokud Dodavatel porusi svou povinnost podle ¢l. 4.11.1 této Smlouvy, zaplati
dodavatel Objednateli smluvni pokutu ve vysi dle nasledujici tabulky:

PiekrocCeni doby uvedené v

& 4.11.1 Smluvni pokuta

Vice nez 12 hodin za | 2% z castky odpovidajici dvanactinasobku

kalendaini rok, ale méné
nez 24 hodin za rok

Poplatku za podporu za kazdou zapocatou
hodinu zpozdéni

Vice nez 24 hodin za
kalendaini rok, ale méné
neZ nebo rovnych 48 hodin
VvV roce

5% 2z <&astky odpovidajici dvanactindsobku
Poplatku za podporu za kazdou zapocatou
hodinu zpozdéni

Vice nez 48 hodin za
kalendaini rok

10% z c&astky odpovidajici dvanactinasobku
Poplatku za podporu za kazdou zapoc&atou
hodinu zpozdéni

11.1.3 Dodavatel se déle zavazuje uhradit Objednateli
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(a)

(d)

smluvni pokutu ve vysi 300 EUR za kazdy pfipad poruseni nékteré z povinnosti obsazené
v ¢l. 4.4 a /nebo 4.6. a/nebo ¢l 4.7. a/nebo 4.8. a/nebo ¢l. 4.10 a/nebo ¢l. 4.12 a/nebo
4.13 a/nebo 4.14 a/nebo 4.17 této Smlouvy s tim, Ze Dodavatel se zavazuje takovou
smluvni pokutu uhradit i opakované, pokud stav poruseni nékteré z povinnosti trva déle
nez dva (2) Pracovni dny, nebo

smluvni pokutu ve vysi 850 EUR za kazdy pripad poruseni nékteré z povinnosti obsazené
v €l. 7.5 této Smlouvy, nebo

jednordzovou smluvni pokutu, jejiz vySe bude uréena jako soucet ¢astky ve vysi 850 EUR
a ddle ¢astky ve vysi 0,1 % z Ceny za Objednané plnéni za kazdy den prodleni s fadnym
splnénim povinnosti v pfipadé, kdy Dodavatel porusi svoji povinnost odstranit Vady
uvedené v Pfedavacim protokolu ve lhGté 14 (étrnacti) Pracovnich dnll ode dne podpisu
Predavaciho protokolu dle ¢l. 5.6 této Smlouvy a/nebo povinnost dodat Objednané
plnéniv Terminu dodani Objednaného plnéni, nebo

smluvni pokutu ve vysi 0,1% z ¢astky odpovidajici dvanactindsobku Ceny za Objednané
plnéni za kazdy zapocaty den prodleni s fadnym splnénim povinnosti v pripadé, kdy
Dodavatel porusi svoji povinnost odstranit zjisténé Vady uvedené v zdpisu o
provedeném Ovérovacim provozu ve lh(té 10 Pracovnich dnd ode dne podpisu Zapisu
dle ¢l. 5.5.4 této Smlouvy.

11.1.4 V pfipadé, Ze Dodavatel porusi jakoukoli povinnost stanovenou v ¢l. 8 této
smlouvy, vcetné povinnosti zachovavat dlvérny charakter informaci v
souvislosti s pouzivanim Systému VPN, zaplati Objednateli smluvni pokutu ve
vySi 4100 EUR za kazdé takové poruseni.

11.1.5 V pfipadé, Ze Dodavatel porusi svoji povinnost dodat Objednateli objednany
Hardware, Nahradni dily nebo spotfebni material ve Ih(ité 48 hodin dle ¢l. 4.15.3
Smlouvy, zaplati Objednateli pokutu ve wvysi 0,05 % zceny objednaného
Hardware, Nahradnich dild a spotfebniho materidlu za kazidy jeden den
zpozdéni.

11.1.6 Jestlize Dodavatel porusi nékterou ze svych povinnosti stanovenych v ptilohach
5 a 6 Smlouvy, je Objednatel opravnén uplatnit smluvni pokutu ve vysi 850 EUR
za kazdé jednotlivé poruseni, pficemz tato smluvni pokuta mlze byt uplatnéna i
opakované.

11.1.7 V ptipadé, Ze Objednatel neuhradi Dodavateli oprdvnénou fakturovanou cenu
ve |hGté splatnosti stanovené v tomto dokumentu, je Dodavatel opravnén
poZadovat po Objednateli smluvni Urok z prodleni ve vysi 0,02% z dluzné ¢astky
kazdy, i za¢aty, den takového zpoZdéni.

11.1.8 Strany se dohodly, Ze pro Gcéely ustanoveni ¢l. 11.1.3. pism. b) této Smlouvy bude
Objednatel opravnén uplatnit smluvni pokutu v pfipadé opoZdéni Dodavatele
nebo v pfipadé poruseni této Smlouvy z dlivodu zbyteéného uplynuti dodatecné
IhGty k napravé v délce 5 (péti) pracovnich dnli od dnem, kdy Objednatel dorucil
Dodavateli pisemnou Zadost o ndpravu tykajici se konkrétniho poruseni této
Smlouvy.

11.1.9 Pokud néktera skutecnost vede k poruseni vice ¢lankld této smlouvy, a proto by
méla byt povinnost dodavatele zaplatit smluvni pokutu stanovena podle dvou
nebo vice ustanoveni ¢l. 11.1 téchto smluvnich podminek zaplati Dodavatel
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12.

12.1

12.2

12.3

13.

13.1

13.2

Objednateli smluvni pokutu pouze v souladu s ustanovenim ¢l. 11.1 této
Smlouvy, coz predstavuje povinnost zaplatit vyssi smluvni pokutu.

11.1.10 Uhrada smluvnich pokut podle tohoto €ldnku. 11.1 této Smlouvy nebude
dotéeno pravo na nahradu skody. V pfipadé, Ze je smluvni pokuta sniZzena
soudnim rozhodnutim, zGstava pravo Objednateli na nahradu skody v pIné vysi
nedotceno. Stanovi-li jakdkoli pravni Uprava pokutu za poruseni smluvniho
zavazku (kdykoli béhem doby platnosti této smlouvy), nebude timto narokem
dotceno pravo Objednatele na ndhradu skody v plné vysi. Pokud dodavatel
zpUsobi Objednateli nemajetkovou skodu, je povinen za to odskodnit
Objednatele.

DORUCOVANI

Jakékoliv oznameni nebo dokument, ktery ma byt podle této Smlouvy ucinén pisemné, musi byt,
pokud Smlouva nestanovi jinak, dorucen osobné nebo zaslan doporucenou postovni zasilkou na
kontaktni idaje druhé Strany a/nebo muze byt po vzajemné dohodé dorucen e-mailem Strang,
které ma byt dorucen. Kontaktni Udaje jsou uvedeny v Pfiloze €. 2 této Smlouvy.

Jinou komunikaci, neZ kterd je uvedena v predeslém ¢l. 12.1 této Smlouvy muzZe kterdkoli ze
Stran, pokud Smlouva nestanovi jinak, provadét vici druhé Strané prostfednictvim elektronické
posty (e-mailem) nebo faxem na kontaktni Udaje druhé Strany.

Kazda Strana oznami bez zbytecného odkladu druhé Strané jakékoliv zmény kontaktnich udaja
uvedenych v Priloze €. 2 této Smlouvy formou doporuéeného dopisu, podepsaného svym
statutdrnim organem, resp. jeho ¢lenem, a zaslaného na adresu uvedenou v Pfiloze ¢. 2 této
Smlouvy (ve znéni pfipadnych pozdéjsich fadnych zmén). Rddnym doruéenim tohoto oznameni
dojde ke zméné dorucovaci adresy Strany bez nutnosti uzavieni dodatku k této Smlouvé.
Ustanoveni tohoto ¢lanku plati i pro zménu korespondencni adresy pro zasilani Faktur.

OSTATNI UJEDNANI

Postoupeni, zastaveni a zapocteni. Strany se vyslovné dohodly, Ze bez predchoziho pisemného
souhlasu Objednatele:

13.1.1 Dodavatel neni opravnén postoupit jakoukoliv svou pohledavku z této Smlouvy
nebo vzniklou v souvislosti s touto Smlouvou tfeti osobé,

13.1.2 Dodavatel neni opravnén zastavit jakoukoliv svou pohledavku za Objednatelem
vyplyvajici z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou,

13.1.3 Dodavatel neni opravnén jednostrannym prohlasenim zapocist jakoukoliv svou
pohledavku za Objednatelem z této Smlouvy nebo vzniklou v souvislosti s touto
Smlouvou.

13.1.4 Objednatel je opravnén jednostrannym prohlasenim zapodist jakoukoli svou
pohledavku za Dodavatelem z této Smlouvy nebo vzniklou v souvislosti s touto
Smlouvou; to plati i pro pohledavky nejisté nebo neurcité.

Dodavatel je povinen kdykoliv na vyzvu Objednatele prokazat, Ze ma zfizeno pojisténi na
pojistnou ¢astku ve vysi nejméné 400.000 EUR (slovy Ctyfistatisic euro) pro ptipad obecné
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14.

14.1

14.2

14.3

14.4

14.5

14.6

14.7

odpovédnosti za Skodu zplsobenou pfi poskytovani SluZzeb Objednateli nebo treti osobé.
Uzavienim Smlouvy se Dodavatel téZ zavazuje, Ze pojisténi bude ve stejném nebo vétsSim
rozsahu udrzovat az do ukonceni platnosti této Smlouvy. Dodavatel se po tuto dobu zavazuje
Objednateli na jeho vyzvu do dvou (2) pracovnich dnid predloZit doklad o trvani takového
pojisténi.

ZAVERECNA USTANOVENI

Platnost a ucinnost Smlouvy. Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni
Stranou a ucinnosti dnem predanim dila podle Smlouvy o dilo. Stanovi-li vSak kogentni
ustanoveni zvlastniho pravniho predpisu, Ze tato Smlouva mZe nabyt Ucinnosti nejdrive k
urcitému dni, ktery je dnem pozdéjsim nez den podpisu této Smlouvy posledni Stranou, nabyva
tato Smlouva Gcinnosti az dnem, ke kterému muze tato Smlouva nabyt dle takového kogentniho
ustanoveni zvlastniho pravniho predpisu Ucinnosti nejdfive. Pfipadné plnéni v rdmci predmétu
této Smlouvy, které by nékterd ze Stran poskytla pfed nabytim uUcinnosti této Smlouvy, se
povazuje za plnéni podle této Smlouvy a prava a povinnosti vzniklé z takového plnéni se fidi
touto Smlouvou.

Pravni Fad. Tato Smlouva a vztahy z ni vyplyvajici se Fidi pravnimi predpisy Ceské republiky,

zejména zakonem ¢&. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich predpist (dale jen
,Obcansky zakonik“).

Salvatorska klauzule. Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym,
nevymahatelnym nebo neucinnym, nedotyka se tato neplatnost, nevymahatelnost ¢i netdc¢innost
ostatnich ustanoveni této Smlouvy. Strany se zavazuji nahradit do péti (5) pracovnich dni po
doruceni vyzvy jedné Strany druhé Strané neplatné, nevymahatelné nebo neucinné ustanoveni
ustanovenim platnym, vymahatelnym a uUcinnym, jehoz znéni bude odpovidat Umyslu
vyjadifenému plvodnim ustanovenim a touto Smlouvou jako celkem.

Jednotnost ujednani. Tato Smlouva obsahuje Uplnou dohodu Stran ve véci predmétu této
Smlouvy, a nahrazuje veskeré drivéjsi dohody ucinéné ve véci predmétu této Smlouvy,
s vyjimkou jakychkoliv dohod o zachovani mlicenlivosti ¢i divérnosti informaci.

Predsmluvni odpovédnost. Kazda ze Stran timto prohlasuje, Ze druhé Strané sdélila vSechny
skutkové a pravni okolnosti, o nichZ k uzavieni této Smlouvy védéla nebo védét musela, a které
jsou relevantni ve vztahu k uzavreni této Smlouvy.

Praxe Stran a obchodni zvyklosti. Strany sjednavaji, Ze si nepfreji, aby nad rdmec vyslovnych
ustanoveni této Smlouvy byla jakdkoli prava a povinnosti dovozovany z dosavadni ¢i budouci
praxe zavedené mezi Stranami i zvyklosti zachovdvanych obecné &i v odvétvi tykajicim se
pfedmétu této Smlouvy, ledazZe je ve Smlouvé vyslovné sjedndno jinak. Vedle shora uvedeného
si Strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti ¢i praxe.

Vzddani se prav. Pokud Objednatel zjisti, Ze Dodavatel tuto Smlouvu porusil a bezodkladné poté
nezasle Dodavateli pfislusné oznameni nebo nebude jinak relevantné jednat, neznamena to, Ze
Dodavateli takové poruseni Smlouvy promiji, nebo Ze se vzdava prav z takového poruseni
Smlouvy vyplyvajicich. Objednatel miZe upozornit Dodavatele na poruseni Smlouvy kdykoli a
muze uskutecnit takova opatieni, kterd jsou v souladu se Smlouvou a s pfislusSnymi pravnimi
predpisy. Zadné prominuti ¢i vzdani se prava Objednatelem nebude platné, pokud nebude pro
kazdy jednotlivy ptipad u¢inéno pisemné.
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14.8

14.9

14.10

14.11

14.12

14.13

14.14

14.15

ZruSeni zdvazku ze Smlouvy. Dodavatel se vzddva prdva domdhat se zruSeni zdvazku z této
Smlouvy podle § 2000 odst. 2 Ob¢anského zakoniku.

PInéni treti osoby. V pfipadé jinych nez penézitych plnéni neni Objednatel povinen pfijmout
plnéni, které mu se souhlasem Dodavatele nabidne tteti osoba.

Vylouceni nékterych ustanoveni. Strany vylucuji aplikaci nasledujicich ustanoveni Obcanského
zakoniku na tuto Smlouvu: § 557 (pravidlo contra proferentem), § 1740 odst. 3 (kvalifikované
pfijeti nabidky), § 1799 a § 1800 (doloZky v adheznich smlouvach) a § 1805 odst. 2 (zakaz ultra
duplum).

Nemajetkova Ujma. Zplsobi-li Dodavatel Objednateli jakoukoli nemajetkovou Ujmu, je povinen
ji odcinit v plné vysi.

Promlceni. Strany prodluzuji promlceci lhdtu vSech prav Objednatele vyplyvajicich ztéto
Smlouvy na dobu 15 let ode dne, kdy pravo mohlo byt uplatnéno poprvé.]

Zakon o registru smluv. Objednatel Dodavatele upozorfiuje a Dodavatel bere na védomi, ze
Objednatel je osobou uvedenou v § 2 odst. 1 pism. m) zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o
registru smluv). Tato smlouva bude uvefejnéna v registru smluv.

Obchodni tajemstvi. Strany prohlasuji, ze vyse kupni ceny, vySe jednotkové ceny, vyse
najemného, skutecnosti uvedené v Ptiloze ¢. 2. tvofi obchodni tajemstvi ve smyslu § 504
Obcanského zakoniku, a zavazuji se zafidit jeho utajeni a odpovidajicim zptsobem jej chranit.
Pro vylouceni pochybnosti Strany prohlasuiji, Ze jiné skutecnosti uvedené v této Smlouvé [a jejich
pfilohach] nez skute€nosti uvedené v prvni vété tohoto ustanoveni Smlouvy nepovazuji za
obchodni tajemstuvi.

Vys$si moc.

14.15.1 Ani jedna ze Stran nebude v prodleni se splnénim svych zavazk( vyplyvajicich ze
Smlouvy z divodu existence okolnosti vy$si moci, pokud tato okolnost znemozni
nebo podstatnym zplisobem ovlivni pInéni zavazk( takovéto Stran vyplyvajici ze
Smlouvy. Bezprostiedné predchazejici véta tohoto odstavce plati pouze po dobu
existence takové okolnosti vyssi moci nebo trvani jejich nasledkd a pouze ve
vztahu k zavazku nebo zavazk({im Strany pfimo nebo bezprostfedné ovlivnénych
takovou okolnosti vy$si moci.

14.15.2 Za okolnost vyssi moci se pokladaji takové udalosti, které Strana nemohla v dobé
uzavieni Smlouvy predvidat a které Strané objektivné brani v plnéni jejich
smluvnich zadvazkd vyplyvajicich z této Smlouvy. Za okolnosti vy$si moci se
povazuji zejména vdlka, embargo, zdsah stdtu nebo vlady, teroristicky cin,
Zivelné udalosti a stavka zaméstnancl Objednatele. Pro vylouc¢eni pochybnosti
se uvadi, Ze za okolnost vy$si moci se nepovazuje jakékoliv prodleni s plnénim
zavazkl kterychkoli dodavatell ¢i smluvnich stran Dodavatele vic¢i Dodavateli,
stavka zaméstnancl Dodavatele a dodavatelll a smluvnich partner( Dodavatele,
jakoZ i insolvence, predluZeni, konkurs, vyrovnani, likvidace ¢i jind obdobna
udalost tykajici se Dodavatele nebo jakéhokoliv dodavatele ¢i smluvniho
partnera Dodavatele a exekuce majetku Dodavatele nebo jakéhokoliv
dodavatele ¢i smluvniho partnera Dodavatele.

14.15.3 Nastane-li kterdkoliv z okolnosti vyssi moci popsana v odstavci 14.15.2 této
Smlouvy, podnikne Strana, na jejiz strané prekazka vznikla, veskeré kroky, které
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14.16

14.17

14.18

14.19

14.20

14.21

Ize po takovéto Strané rozumné pozadovat, jez povedou k obnové normadlni
¢innosti v souladu se Smlouvou, a to co nejrychleji s ohledem na okolnosti, které
okolnost vys$si moci zpUsobily. Strana se zavazuje druhou Stranu informovat o
tom, Ze nastala okolnost vys$si moci, bez zbyte¢ného odkladu poté, co bude
objektivné mozné takovouto komunikaci uskutecnit.

14.15.4 Pokud bude okolnost vyssi moci trvat po dobu delsi nez deset (10) Pracovnich
dn(, zavazuji se Strany na vzajemném jednani najit s vyuZitim usili, které lze
rozumné po Strandch poZadovat, vhodné reSeni nastalé situace.

Tato Smlouva obsahuje Uplnou dohodu Stran ve véci predmétu této Smlouvy a nahrazuje
veskeré ostatni pisemné ¢i Ustni dohody ucinéné ve véci predmétu této Smlouvy.

Soud. Veskeré spory, které vzniknou z této Smlouvy nebo v souvislosti se Smlouvou, budou
predloZeny ve smyslu ustanoveni § 89a zakona ¢. 99/1963 Sh., obéansky soudni fad, ve znéni
pozdéjsich predpist, k rozhodnuti obecnému soudu Objednatele.

Zména Smlouvy. Jednani ménici obsah pravniho vztahu zaloZeného touto Smlouvou musi byt
provedena v pisemné formé, a to (nestanovi-li tato Smlouva vyslovné jinak) prostfednictvim
postupné cislovanych dodatk(l. Zména tohoto ustanoveni Smlouvy mlze byt provedena pouze
pisemné uzavienim dodatku k této Smlouvé. Pro ucely tohoto ustanoveni se za pisemnou formu
nepovazuji jakdkoli pravni jednani u¢inéna elektronickymi nebo jinymi technickymi prostfedky
umoziujicimi zachyceni jeho obsahu a uréeni jednajici osoby.

Jazykovd mutace. Tato smlouva je vyhotovena v ceském a anglickém jazyce. V pfipadé rozporu
mezi ustanovenimi jednotlivych téchto verzi smluv ma prednost ¢eska verze.

Pocet vyhotoveni. Tato Smlouva je vyhotovena ve dvou (2) vyhotovenich v ¢eském jazyce, z nichz
Objednatel obdrzi jedno (1) a Dodavatel jedno (1) vyhotoveni.

Ptilohy. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
14.21.1 Ptiloha €. 1: Cenik nahradnich dilu a sluzeb, Cenik spotfebniho materidlu;
14.21.2 Ptiloha €. 2: Kontaktni udaje;
14.21.3 Pfiloha €. 3: ICT Standardy
14.21.4 Ptiloha €. 4: Pravidla poskytovani Vzdaleného pfistupu
14.21.5 Ptiloha €. 5: Bezpecnostni pozadavky

14.21.6 Priloha €. 6: Férové pracovni podminky
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STRANY TiMTO PROHLASUIJI, ZE SI TUTO SMLOUVU PRECETLY A ZE SOUHLASI S JEJiM OBSAHEM, NA
DUKAZ CEHOZ JI STVRZUJi SVYMI PODPISY:

Datum: Datum:

Za Objednatele: Za Dodavatele:

Podpis: Podpis:

Jméno: Ing. Jifi Pos Jméno: Peter Strasky

Funkce: predseda predstavenstva Funkce: Jednatel
Letisté Praha, a. s. SAYTECH s.r.o.

Podpis:

Jméno: Ing. Pavel Vychodsky, Ph.D.

Funkce: clen predstavenstva

LetiSté Praha, a. s.
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Pfiloha €. 1: Cenik nahradnich dilu a sluzeb, Cenik spotfebniho materialu;

- HW pro vjezd a vyjezd)

MEma

N . erma Pocet v | Cena v EURO bez DPH
Polozka jednotka MJ 28 MJ

(MJ)
Uprava systému dle 5 ( 1 manday = 8 hodin )* MD 1 f
Oprava HW komponenty - prace technika na misté
. Manhour |1

(1 hodina) . I

Vjezdovy stojan (tisk a C&teni parkovacich

Lo o ks 1

listkG/karet)

Vyjezdovy stojan ks 1

Dvojity vjezdovy stojan - BUS ks 1

Dvojity vyjezdovy stojan - BUS ks 1

RFID ¢&teCka - komponent instalovany na ks 1

stojan

QR/barcode scanner - komponent instalovany ks 1

na stojan

Vjezdova zavora - Rovné rameno (s moznosti ks 1

osvétleni ramena zavory)

Vjezdova zavora - Lomené rameno (s ks 1

moznosti osvétleni ramena zavory)

Vyjezdova zavora - Rovné rameno (s ks 1

moznosti osvétleni ramena zavory)

Vyjezdova zavora - Lomené rameno (s ks 1

moznosti osvétleni ramena zavory)

Zdymadla vyjezd ks 1

Lomena zavora na dalkové ovladani ks 1

Lomena zavora s osvétlenim ramena zavory - ks 1

otevieni na detekci (dle FeSeni Dodavatele)

Pokladna kombinovana (hotovost,

bezhotovost, RFID ¢tecka, QR/barcode ks 1

scanner)

Pokladna bezhotovostni (pouze platba kartou, ks 1

RFID ¢&tecka, QR/barcode scanner)

Manualni pokladna pro obsluhu (pfepazka) ks 1

Kdédovaci jednotka pro obsluhu (pfepazka) ks 1

Otevirac¢ dvefi (Parking D) ks 1

Bezdratové ovladani zavor BUS (snima¢ UHF ks 1
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UHF karty (BUS) ks
Kamera na ¢teni RZ ks
Svételna signalizace ks
Platebni terminal na vyjezdovém stojanu v¢. ks
instalace na stojan
Digitalni ukazatel obsazenosti ks
Cenik spotfebniho materialu
Mérna .
N . Pocet
Polozka jednotka MJ Cena v EURO bez DPH za MJ
v
(MJ)
Termotiskova hlava do coderu ks 1
Plastovy , T“ kus - bezpe&nostni spojovaci prvek pro K 1
S
zavory
Cistici sada pro coder a platebni automat ks 1
Papirové listky — box s 5 tisic ks (s potiskem nebo Bo 1
X
bez potisku)
RFID KeyCards ks 1
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Priloha €. 2: Kontaktni udaje

1. Kontaktni osoby ve véci zaddvani a vyfizovani poptavek, Objednavek, Nabidek a Dil¢ich smluv
na strané Objednatele.
Kontaktni osobou za Objednatele je:

2. Kontaktni osoby ve véci zadavani a vyfizovani poptavek, Objednavek, Nabidek a Dil¢ich smluv
na strané Dodavatele.
Kontaktni osobou za Dodavatele je:

3. Kontaktni osoby ve véci smluvnich otazek na strané Objednatele.
Osobou opravnénou ke komunikaci za Objednatele ve vécech jakékoliv zmény, ukonceni Ci
jakékoliv dalsi komunikace ohledné této Smlouvy je:

4. Kontaktni osoby ve véci smluvnich otazek na strané Dodavatele.
Osobou opravnénou ke komunikaci za Dodavatele ve vécech jakékoliv zmény, ukonceni Cci
jakékoliv dal$i komunikace ohledné této Smlouvy je:
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Pfiloha €. 3: Zavazné technické standardy pro ICT prostiedi

Nasledujici standardy jsou zavazné pro veskera zafizeni a technologie provozované v internim prostredi
pocitacové sité LP bez ohledu na to, kdo je jejim uzivatelem.

Pokud je technologie provozovdna v rezimu ¢astecného hostingu (celd technologie je umisténa
v prostordch Letisté Praha a.s., ale je firewallem oddélena od interniho prostredi a je pod plnou
spravou dodavatele), mlze byt po predchozi dohodé udélena vyjimka z téchto standardd.
Standardy se netykaji technologii provozovanych v rezimu plného hostovani (celd technologie je
mimo interni prostredi Letisté Praha a.s.).

Vyjimky udéluje vidy VR/ICT na zékladé dohody s ostatnimi slozkami ICT a IBE.

Nékteré technické standardy jsou oznaceny jako kritické. V téchto pfipadech je vyzadovan mimo
souhlasu VR/ICT i dodateény vyslovny souhlas R/IBE. U téchto standardd je uveden znak *

Za kritické aplikace jsou povaZzovany vsechny aplikace, které maji nastavenou kategorii SLA na
,GOLD”

Pokud bude aplikace umisténa v perimetru internetu, (bude vystavena v internetu) nebo tvori
soucast paterni infrastruktury, je vidy povaZovana za kritickou.

U aplikaci umisténych v perimetru internetu, bude vZdy poZadovano jako soucast akceptace predlozeni
pozitivniho vysledku penetracnich testd doddvané aplikace provedenych nezavislym subjektem
(schvalenym Letisté Praha a.s.). Pokud si to Letisté Praha a.s. vyzada, mze byt stejnym zplsobem

pozadovdna i revize zdrojového kédu aplikace.

Zkratky a pojmy:

AS

Azure

Zkratka Vysvétleni

Aplikacni server

Cloud prostredi firmy Microsoft.
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Azure DMZ Demilitarizovana zéna v Azure. Samostatna sit pfistupna ptfimo z Internetu

DB Databaze

DMZ Demilitarizovana zéna (Samostatna sit oddélena FW. Pfistup k pocitacdm a
aplikacim je fizen pravidly FW)

FW Firewall

IBE Informacni Bezpecnost — organizacni jednotka LP

ICT Informacni a komunikacni technologie — organizacéni jednotka LP

LP Spolecnost Letisté Praha, a. s.

M/INF Manazer OJ Infrastruktura ICT

0sS Operacni systém

R/IBE Reditel OJ IBE

TCP/IP Sitovy komunikaéni protokol

UNIX, WINDOWS, AlX, Zkratky jednotlivych technologii podle vyrobce a zaméreni
Linux, RedHat SUN,
SYBASE, IBM, Oracle a

dalsi
VR/ICT Vykonny feditel OJ ICT
Pojem Vysvétleni

Aplikace Aplikace/systém zajistujici poZzadovanou funkcionalitu pro urcitou skupinu
uzivatelG v LP

Interface Programovy prvek pro propojeni dvou nebo vice rozdilnych systém pro
sdileni nebo prenos dat

Login Unikatni jméno uZivatele v prostiedi pocitacové sité LP

UZivatel Pracovnik majici pfistup do ICT prostredi (identifikovan loginem)

1. SERVERY

Nasledujici kapitoly uvadéji prehled technologii pro kritické a ostatni typy systém.

U kritickych aplikaci jsou tyto technologie zavazné a musi byt dodrZeny jak typ technologie, tak minimalni
verze.

U ostatnich systém je moZné nasazovat jiné technologie, ale pro jiné systémy nez uvedené v prehledu,
musi dodavatel zajistit spravu vlastnimi prostfedky a zajistit jejich dostupnost dle definovanych
podminek. Pfitom je nutné zajistit podporu technologie ze strany vyrobce, a to po dobu minimalné 5 let.

1.1. Sdilena serverova infrastruktura

1.1.1. Aplikace jsou primarné umistované na prostfedky sdilené serverové infrastruktury ve formé
virtualizovanych serverl s OS Microsoft Windows Server, Linux na platfomé VMware
vSphere a v pfipadé Oracle DB EE na Oracle® Linux KVM.
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1.1.2. V pfipadech, kdy neni mozné vyuzit sdilenou serverovou infrastrukturu (vysoké pozadavky
na vykon, bezpec¢nostni pozadavky, licenéni bariéry) je mozné se souhlasem VR/ICT pro
aplikaci vy€lenit samostatny HW

1.1.3. V pfipadé Zze HW je soucasti dodavky aplikace, musi HW spliovat tyto poZadavky:

e HW musi byt vybaveny funkci vzdalené spravy. (Zapnuti/vypnuti, vzdalené ovladani —
klavesnice, mys, monitor)

e Dulezité HW komponenty musi byt redundantni — napajeni, chlazeni, pevné disky apod.

o  HW musi byt v rackovém provedeni.

e Dodani origindlnich a novych HW zafizeni, licencovanych podle pravidel vyrobce.

1.1.4. Sdilend serverova infrastruktura je umisténa ve 2 datovych centrech — primarnim a
zaloznim. Pro ndvrh aplika¢ni architektury aplikace pak plati:

e  Kritické aplikace musi byt navrieny tak, aby byly odolné viéi vypadku jednotlivych
komponent, a i vici vypadku celého datového centra. Pti vypadku primarniho datového
centra musi aplikace automaticky prejit provoz aplikace do zdloZzniho datového centra

e Ostatni provozni aplikace/systémy jsou umistény v primarnim datovém centru

1.2. Operacni systémy

Typ aplikace/systému Typ OS* Aktudlné podporované OS
Linux Linux (RedHat Enterprise 8a
Kritické aplikace vyssi)
Linux (distribuce Debian 10 a
vyssi)
Windows Windows Server 2019 US a vyssi
Linux Shodné s kategorii kritické
Ostatni aplikace/systémy
Windows Windows Server 2019 US a vyssi
1.3. Databdzové stroje
Typ aplikace/systému Typ DB* Aktudlné podporované verze
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ORACLE 19c - Enterprise Edition bez
Kritické aplikace extra licencovanych option
packl (Spatial, Partitioning)

MS SQLServer MS SQL Server 2017 SP a
vyssi
Ostatni aplikace/systémy ORACLE 19c - Enterprise Edition bez

extra licencovanych option
packl (Spatial, Partitioning)

MS SQLServer MS SQL Server 2017 SP a
vyssi
MariaDB 10.5. a vyssi

1.4. Zavazné nastaveni DB stroje

1.4.1. MSSQL Server

e Databaze aplikace je prioritné umistovana na sdileny SQL Server uréeny pro
databaze aplikaci. Pouze v pfipadé, Ze aplikace nebude moZné umistit na tento
sdileny server (z dlivod( vykonnostnich, bezpecnostnich apod.), bude pro aplikaci
pfipraven vlastni SQL Server,

e Pro sdileny MS SQL Server plati nasledujici pravidla:

* Default Collation sdileného databazového serveru je
,SQL_Latinl_General_CP1_Cl_AS”. Collation aplika¢ni databdze je
nastavena dle potfeby dané aplikace

* Aplikace/aplika¢ni ucty maji k dispozici opravnéni dbowner k aplikacni
databazi.

* Aplikace/aplikacni Géty nemaiji k dispozici Zadné opravnéni na Urovni
administrace SQL Serveru. (Sysadmin, Securityadmin, atd.)

* Databazové role jsou navazany na skupiny ActiveDirectory

*  Pro aplika¢niho uzivatele je mozné vyuzit SQL i Domain autentizaci. Pro
autentizaci uzivatel( je moZné vyuzit pouze Domain autentizaci.

1.4.2. ORACLE

e Databazovy server je zafazen v DB perimetru interni sité a neni povolen pfimy
pristup koncovych uZivatelld k tomuto serveru.

e Zalohovani je provadéno pomoci utility RMAN

e Nazev databaze miZe obsahovat pouze znaky A-Z a 0-9.

e Budou dodrZovany obdobné bezpecnostni standardy jako u ostatnich DB systémli

1.4.3. MySQL/ MariaDB

e K databazovému serveru neni povolen pfimy pristup koncovym uZivateliim.
e Ndazev databaze muiZe obsahovat pouze znaky a-z, A-Z a 0-9 a podtrzitko (ne na
prvni pozici)

1.4.4. Auditni zaznamy
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Vsechny databdze musi byt schopny poskytovat auditni zdznamy v pozadovaném nastaveni,
které specifikuje a aktualizuje ICT spolu s IBE v zavislosti na dané technologii a vyplyvajici z
povahy duleZitosti daného systému. Primarné jsou logovany ACID operace, DDL, ptihlasovani
uzivatelll, administratorské zasahy. Rozsah se muiZe ménit v zavislosti na mnoiZstvi
generovanych dat a ptipadna zména je vidy aplikovana po odsouhlaseni ICT a IBE.

2. KOMUNIKACE

2.1.Popis sitové infrastruktury

° TCP/IP v4, privatni adresni rozsah pod kontrolou LP, (pokud nebude v
pozadavcich LP vyslovné uvedeno jinak).

e Topologie a sitové prvky jsou pod vyhradni spravou LP.
e Sitové prostredi se v zasadé rozdéluje na 2 kategorie:

* DMZ - Specidlni segment lokdlni sité vyhrazeny pro servery, které jsou zptistupnéné z
Internetu.
* Interni—zde jsou servery a zafizeni, které nemaji povoleny pfimy pfistup do
internetu a jsou nedostupna klientlim v internetu.
Obé tato prostredi jsou chranéna branami firewallu a ve vychozim nastaveni nemohou komunikovat ani
do internetu ani do ostatnich DMZ ¢i internich siti.

2.2.Pravidla sitové komunikace

e Zafizeni umisténa v DMZ maji zakdzano zahajovat komunikaci se zafizenimi v internim prostredi.
Pokud je potfeba publikovat na serverech v DMZ prostiedi néjaka data, je nutné je tam nahrat
z interniho prostiedi tak, aby pfenos zahajovaly servery v internim prostiedi. PoZzadavky na
vyjimku z tohoto pravidla jsou podminény predchozim souhlasem M/SDS a R/IBE, pop¥. VR/ICT.

e Pokud jsou v DMZ umistény servery ve vicevrstvé architekture, tak vSechny podfizené servery
(aplikacni ¢i databazové) musi byt rovnéz v DMZ prostiedi. Tento bod respektuje pozadavek
ohledné zakazaného navazovani komunikace z DMZ do interniho prostredi.

e UZivatelé smi pfipojovat do datové sité pouze schvalena koncova zafizeni, a to jen v mistech,
kterd jim k tomu byla urcena. Je vyslovné zakazano pripojovat zafizeni typu smérovacu,
prepinacl ¢i bezdratovych bodl. Pozadavky na vyjimku z tohoto pravidla jsou podminény
pFedchozim souhlasem M/SDS a R/IBE, popt. VR/ICT.

e Koncové zafizeni musi umét ziskat IP adresu pomoci DHCP protokolu prostfednictvim
centralnich DHCP server(.

e Pristup do sité je fizen pomoci protokolu 802.1X a kazdé koncové zafizeni se musi umét
autentizovat do sité pomoci tohoto protokolu. Pozadavky na vyjimku z tohoto pravidla jsou
podminény piedchozim souhlasem M/DKB, popt. R/IBE.

e Vlastni oblast tvofi cloudové prostredi, které je ze sitového pohledu pokladano za externi a
sluzby cloudu jsou pouze integrovany s on-premise. Cloud je v této architekture pokladan za
méné dlvéryhodny apriori a jsou na néj aplikovany obdobné principy jako u DMZ.

e Na koncova zafizeni bude uplatnény hardening.
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e Sitova komunikace mezi jednotlivymi prvky by méla byt Sifrovana. Pfi zabezpeéeni komunikace
protokolem TLS je vyZzadovana minimalni verze TLS 1.2. PoufZiti starsich protokold SSL, TLS 1.0,
TLS 1.1 je zakazéano. Pro Sifrovani musi byt vyuzité pouze Sifry, které nejsou povazované za slabé.

e Komunikace mezi aplikaci a databazi musi byt Sifrovana. PoZadavky na vyjimku z tohoto pravidla
jsou podminény pfedchozim souhlasem R/IBE.

e Certifikaty, které se pouzivaji pro Sifrovani informaci nebo jako digitdlni podpis v emailové a

sitové komunikaci, musi byt vystaveny kvalifikovanym poskytovatelem certifikacnich sluzeb
nebo interni certifika¢ni autoritou Letisté Praha.

3. VZDALENY PRiSTUP

3.1. UzZivatelsky vzdaleny pfistup

Pro vzddleny pfistup do prostfedi Letisté Praha urcuje pravidla smérnice , Vzddleny ptistup k vnitfni
siti“.

3.2.B2B vzdaleny pfistup
e B2B vzdaleny pfistup je uréen pro trvalé propojeni interniho prostiedi Letisté Praha a prostredi
externi spolecnosti pomoci IPSec tunelu. Tento pfistup je uréen pouze pro aplikacni ucely. Tento
B2B vzdaleny pfistup nelze poZadovat pro Ucely vzddlené spravy, pro tyto Ucely je urcen

UzZivatelsky vzdaleny pfistup.

e Externi firmy s timto pristupem musi garantovat, Ze k systémuim v jejich prostredi, vyuZivajicich
tohoto propojeni, nemaiji ptistup jiné subjekty, tzn. nejednd se o sdilenou sluzbu.

e Popis parametrl IPSec tunelu je uveden v Pfiloze ¢. 1

e Realizace B2B vzdaleného pfistupu jsou podminény predchozim souhlasem M/SDS, popf.
VR/ICT.

4. APLIKACNIi SERVERY

Aktualné provozované:

Typ AS Aktualné provozované AS
Apache Tomcat Tomcat 8.x a vyssi

JBoss JBoss 7.2.0 a vyssi

1N [1S 10 a vyssi

e Aplikacni Windows
Servery jsou pravidelné 1x mési¢né patchovany za poutziti sluzby WSUS. Poznamka: S touto
skutecnosti je potfeba pocitat pti navrhu aplikaéni architektury aplikace, tak aby bylo dosazeno
pozadované SLA aplikace.

e Na vsech aplikac¢nich Windows Serverech je provozovan antivirovy systém Windows Defender
nebo Bitdefender.

e VSechny Windows servery jsou pravidelné automaticky skenovany pomoci nastroje pro

skenovaéni zranitelnosti oddéleni OJ DKB. Cetnost skenovéni je uréena dle kriti¢nosti systému a
dle ¢etnosti provadéni aktualizaci.
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e Na Windows Serverech je instalovan SCOM agent pro zajisSténi monitoringu serveru.

e Na Windows Serverech je nainstalovan agent Bitdefender sledujici v redlném case chovani
serveru a pfipadné zasahujici do jeho béhu pfi identifikaci bezpe¢nostniho incidentu. O tomto
incidentu je vZdy veden zdznam jak na lokalni Urovni, tak v centralni spravé a SIEM.

e Na Windows Serverech jsou sbirany logy pomoci WEF kolektoru v pfipadé, Ze server je ¢lenem
domény. Pokud neni v doméné, pak na server bude nainstalovany standalone agent SIEM dle
specifikace oddéleni IBE.

5. WWW APLIKACE
5.1.Strana LP

WWW server * Podporované verze
Apache 2.4 a vyssi

VSechny aplikace
MS IS [1IS 10 a vyssi

Konkrétni verzi sdéli na vyzadani M/INF. Je povoleno pouziti PHP v. 7.4 a vyssi (v internim
prostiedi — konkrétni verze podporovaného SW se odvozuje z aktualnich verzi v oficidlnich
repozitafich pouzitého OS).

Pro pouziti JAVA applet(l je nutno ziskat predchozi souhlas R/INF.

5.2.Strana klienta

e Podpora prohlize¢e Chrome — aktualni verze, zpétné kompatibilni od verze 86

e Podpora prohlizec¢e Edge Chromium — aktudlni verze, zpétné kompatibilni od verze

6. E-MAIL, MESSAGING
e Interni postovni systém je zaloZeny na sluzbé Microsoft Exchange Online.

e Pro aplikacni pfistup k emailové schrance je defaultné vyuzivan sluzba EWS — Exchange Web
Services. Pouziti dalsich protokol( — IMAP, POP3 pouze se souhlasem VR/ICT

e Pro odesilani emailu v rdmci aplikace v internim prostfedi je moZné pouze pfi vyuziti TLS a
autentizace loginem a heslem aplikaéniho doménového uzZivatele. Komunikace z internich

aplikacnich serveri je smérovéana na interni SMTP server. PouZiti Open Relay neni podporovano.

e Neni povoleno automatizované odesilani emailll jménem uZivateld. (atribut ,FROM* emailové
zpravy obsahuje adresu aplikacniho uzivatele).
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Aplikace, ktera odesilad vétsi mnoZstvi emaildl najednou (hromadny mailing), musi umoznovat
odesilani emailll po ¢astech, popr. rozloZit odeslani v ¢ase.

7. AUTENTIZACE

Veskera pravidla tykajici se autentizace jsou uvedena ve smérnici Sprava identit a pfistupd.

Zakladni repository pro spravu uZivatell je Active Directory. Pro pfistup k LDAP je tfeba vyuZit
zabezpecené pripojeni pomoci protokolu LDAPS.

On-premises prosttedi je synchronizovano s cloudovym prostfedim Azure Active Directory a to
pro autentizace v Azure.

Pro autentizaci uZivateld v internim prostifedi v rdmci Active Directory je vyuZivan protokol
Kerberos. Pfi vyuZiti Kerberos delegace musi byt delegace omezena pfimo na konkrétni sluzbu.

Pfipadné jiné autentizace podléhaji schvalovani ICT LP a IBE LP.

Pro prihlasovani k databazim a aplikacnim serverim je preferovana integrovana Windows
autentizace.

V pfipadé, Ze neni pouZita integrovana autentizace, tak je vyZzadovano vyuziti Sifrovaného
spojeni.

UzZivatelské prihlasovaci Udaje nesmi byt uloZené ve volné Citelné podobé, ale musi byt chranény
v Sifrovaném uloZisti s omezenym pfistupem pouze pro autorizované osoby a sluzby/aplikace.

Pro spravu klicd a jejich zabezpeceni v prostfedi Microsoft Azure je vyZadovano uZiti sluzby
Azure Key Vault.

UZivatelské ucty jak jmenné, tak systémové a technické musi odpovidat jmenné konvenci a
evidenci v interni aplikaci “Evidence logind”.

Pro cloudové prostredi je vyzadovana MFA autentizace pro privilegované ucty.
Pro autentizaci systémovych a technickych Uctu nesmi byt kombinovdny produkéni Ucty s
testovacimi v jednom prostfedi. Testovaci a produkéni uéty musi byt rozliSeny jmennou

konvenci.

Veskera autentizace musi byt vzdy auditovana a auditni zdznamy musi byt predavany do SIEM.

7.1. Pozadavky na hesla

7.1.1.

UZivatelské a administratorské ucty
Standardni politika hesel pro uZivatelské a administratorské ucty je uvedena v nasledujicich
tabulkach

Uzivatelska a privilegovana hesla Hodnota
Minimalni délka uZivatelského hesla 12 znakd
Minimalni délka privilegovaného hesla 17 znakd
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7.1.2.

Maximalni doba pouziti jednoho
. , . . 1 rok
uzivatelského nebo privilegovaného hesla
Minimalni doba ouziti jednoho
ini i pouziti j 1 den

uzivatelského nebo privilegovaného hesla

Blokovani znovu pouZiti starych uZivatelského
nebo privilegovaného hesel

10 poslednich hesel

Komplexnost pouZitych uzivatelského nebo
privilegovaného hesel

Heslo musi obsahovat kombinaci nasledujicich
znak(: velka pismena, mala pismena, Cislice a

spec. znaky (...).
Musi byt pouzity minimalné 3 z téchto typu.

P¥ihlasovaci procedury

Blokovani profilu v pfipadé opakovanych
neuspésnych pokusl o pfihlaseni

po 5 pokusech

Blokovani profilu v ptipadé prekroceni poctu
neuspésnych pokusl o prihlaseni

15 minut

Resetovat pocitadlo neldspésnych pokusl

po 15 minutdch

Zamykani konzole/automatické odhlaseni uZivateld

automatické odhldseni od systému nebo
zamceni konsole v ptipadé neaktivity (dle
povahy systému)

po 15 minutdch

Technické ucty

Standardni politika hesel pro technické ucty je uvedena v nasledujicich tabulkach

Technicka hesla Hodnota
Minimalni délka technického hesla 20 znakd
Maximalni doba poufziti jednoho technického

5 let
hesla
Minimalni doba poufziti jednoho technického

1den

hesla

Blokovani znovu pouZiti starého technického
hesla

10 poslednich hesel

Komplexnost pouzitych technickych hesel

Heslo musi obsahovat kombinaci nasledujicich
znak(: velka pismena, mala pismena, Cislice a
spec. znaky (...).

Musi byt pouzity minimalné 3 z téchto typ0.

Musi byt zajisténa (procesné a technicky) moznost okamzité zmény hesla k technickému uctu,

pro pripad mozZnosti rychlé reakce v pfipadé
technického hesla.

podezieni na zneuziti nebo mozného uniku

Technické heslo musi byt vytvafeno pomoci generatoru nahodnych hesel.
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7.2.Tierovy model

e Jmenné privilegované Ucéty musi dodrzovat tierovy model, a to jak z pohledu jmenné konvence,
tak z pohledu autentizace a pfistupovych opravnéni do odpovidajicich drovni.

e Tierovy model plati jak pro on-premise tak cloud prostredi.

e Vsichni privilegovani uZivatelé maji povinnost seznamit se s principy fungovani tierového
modelu a dodrZovat jej.

e Privilegovani uZivatelé pfistupuji na koncové body v on-premise prostredi bud’ pres dedikované
Ljump“ servery v odpovidajici vrstvé nebo pres PAW stanice.

e Tierové pristupy privilegovanych uZivatell jsou sledovany pomoci SIEM pravidel a pfipadné
jejich poruseni je hodnoceno jako bezpecnostni incident.

Popis tierového modelu je poskytovan na zdkladé podepsané smlouvy o mléenlivosti.

8. PROSTREDIi WINDOWS SERVEROVE INFRASTRUKTURY

8.1.Active Directory

e Domain functional Level domény CAH je nastaven na ,Windows server 2016“.

e Pro autentizaci uZivateld v ActiveDirectory je primarné pouzivan protokol Kerberos. PouZiti LM
a NTLM je zakazano. Se souhlasem VR/ICT a R/IBE je moZné vyuzit NTLMv2. Pfi pouZiti Basic
autentizace je nutné vyuzit Sifrované spojeni viz kapitola “Autentizace”.

e Aplikace nesmi v rutinnim provozu vyZadovat v Active Directory Zadnd opravnéni nad ramec
béZného uZivatelského uctu.

8.2. Aplika¢ni Windows Servery

e Aplikace nesmi pro svij béh vyZzadovat interaktivni pfihlaseni k serveru. To znamena, Ze musi
fungovat v rezimu ,,sluzba“, , naplanovana uloha” apod.

e Aplikacni ucet (lokalni serverovy, resp. doménovy) nesmi byt vyuzivan k interaktivnimu
prihlasovani k serveru.

e Bezschvaleni OJ WIN je zakdzano ménit systémové parametry serveru —tj. parametry na Urovni
operacéniho systému. Napf. sitova nastaveni, nastaveni ¢asového pasma, nastaveni lokélnich
uzivatell a skupin atd.

e Instalace programovych soubor( aplikace musi byt umisténa do standardnich adresarl
,C:\Program Files” resp “C:\Program Files (x86)”

e Data aplikace, popf. log soubory aplikace prekracujici celkovou velikost 5 GB musi byt
smérované mimo systémovy disk C:

e Pokud existuje propojeni aplikace — databdze, aplikace nesmi vyZzadovat instalaci na stejném
serveru jako databaze.
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e Aplika¢ni server ma nastavené bezpecnostni politiky odpovidajici doporucéeni NIST ptipadné IBE
dle specifik LP.

e Vyjimky z téchto pravidel podléhaji schvaleni ICT LP. Vyjimky tykajici se informacni bezpecénosti
schvaluje IBE LP.

9. KONCOVE STANICE

9.1.BéZné uzivatelské koncové stanice

e 0S: Windows 10 Enterprise 64-bit

e Kancelarsky balik: MS Office Standard/Professional 2016 CZ/US, 0365 CZ/US *
e Uzivatelé maji pouze prava ,User”

e Pocitace jsou pravidelné patchovany sluzbou WSUS

e Na pocitacich je provozovdn antivirovy systém Windows Defender a Bitdeffender Endpoint
Security Tools.

e Koncové stanice maji nastavené bezpecnostni politiky odpovidajici doporuceni NIST, pfipadné
IBE dle specifik LP.

e Mobilni telefony spravované pomoci MS Intune (iOS, Android)
o Persnal device with workprofile

o Corporate owned dedicated device

9.2.0mezeni pro aplikace / klienty
e Aplikace pro sv{j béh nesmi vyuZivat ,vyssi“ opravnéni nez ,User”
e Aplikace musi byt kompatibilni s bezpecnostni technologii UAC
e Aplikace musi podporovat tzv. ,tichou instalaci”

e Aplikace musi fungovat pod virtualizacni platformou Microsoft Application Virtualization App-V

10. AUDITNi ZAZNAMY (LOGY)

e Subsystémy IS LP musi zaznamendvat bezpecnostni a provozni udalosti jednotlivych aktiv na
zakladé hodnoceni jejich dllezZitosti
e Auditni zdznamy musi byt vytvareny a uchovavany v souladu s:
rodinou norem ISO/IEC 27000, v pfipadé implementace do IS LP

pozadavky zakona €. 181/2014 Sb. Zakon o kybernetické bezpecnosti, v pfipadé
implementace do informacniho systému zakladni sluzby
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s pozadavky Natizeni (EU) 2016/679 obecné nafizeni o ochrané osobnich udajd (GDPE),
v pfipadé, Ze budou zpracovavany osobni Udaje

e Auditni zaznamy musi mit danou vypovidajici droven tak, aby bylo mozné viceméné s urcitosti
zjistit, kdo, kdy a jakou operaci ucinil v IS LP.

11. TERMINALOVY PRISTUP
e Jsou podporovany platformy Microsoft Remote Desktop Services (RDS).

e Bézné neni podporovan RDP kanal pro periferie (tiskarny, COM porty atd.). Pfipadné vyuziti
vzddaleného pristupu k témto sluzbam podléha schvaleni ICT a IBE.

12. VIRTUALIZACE
e Pro virtualizaci server( se pouziva platforma VMWare. Aktualni verze VMWare vSphere 7.03.

e  PFi ndvrhu aplikacni architektury je mozné vyuZzit technologii VMware HA pro zajisténi vysoké
dostupnosti virtualniho serveru.

e  Pro virtualizaci aplikaci na koncovych stanicich je pouZivana platforma APP-V verze 5.

13. VYVOJOVE PROSTREDI
13.1. Doporucené vyvojové platformy
13.1.1. Desktopova vyvojova prostiedi a IDE

e Visual Studio 2019 a vyssi

e Visual Studio Code

e SQL Server Management Studio 18 a vy3si
e Apache NetBeans 12

13.1.2. Cloud a Low-code / no-code developlment

e Power Platform
e logic Apps

13.1.3. Nastroje pro analytické prace a modelovani

e Enterprise Architect 14 a vyssi
e Archimate 3.0 a vyssi

e Visio 2016

e Visual Studio 2019 a vyssi

13.2. Sprava zdrojovych kédi — Source Code Management SCM
13.2.1. On-Premise

e Subversion 1.13 a vyssi
e Git 2.25 a vySsi

13.2.2. Cloud based
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13.3.

13.4.

GitHub
Azure Repos - DevOps (VSTS)

Koncové stanice

Visual Studio C++ Redistributable Runtime 2017, 2019

OpenlDK 1.7 a vyssi

.NET 4.7.1 Framework a vyssi

.NET Core 3.1 a vyssi

Powershell 5.1 a vyssi (https://docs.microsoft.com/en-us/powershell/)

podporované runtime prostifedi na serverech

OpenlDK, OpenJRE (preferovany poskytovatel Azul.com) na LongTerm Support verzich (7 a
vy$8i). Pfipadny jiny poskytovatel dle schvéleni VR/ICT

Placena Oracle Java podléha schvaleni jako vyjimka VR/ICT

.NET Framework 4.7.1 a vyssi

.NET Core 3.1 a vyssi

Powershell 5.1 a vyssi

Powershell Core (https://docs.microsoft.com/en-us/powershell/)

PHP 7.4 a vyssi

PERL, Shell atd. - pouze po piedchozim schvéleni VR/ICT.

14. OCHRANA OSOBNIiCH UDAJU PRI VYVOJI SOFTWARE (PRIVACY BY DESIGN)

Privacy by Design (PbD) je metodologie, ktera slouzi k zavedeni technickych a organizac¢nich opatieni,
ktera je treba implementovat pfi vyvoji software za Ucelem prevence pred porusenim ochrany osobnich
udajl jiz od navrhu softwaru.

Zasady ochrany soukromi od navrhu:

Proaktivni a preventivni pfistup — procesy zahrnujici osobni Udaje musi byt od pocatku
koncipovany a navrZzeny s ohledem na rizika pro prdva a svobody subjektu udajd, aby mohla byt
pfijata proaktivni technicka ¢i organizacni opatreni.

Soukromi jako vychozi nastaveni — osobni idaje musi byt automaticky chranény jiz od navrhu
softwaru.

Soukromi zabudované do designu — software obsahujici osobni Udaje musi byt vidy zaloZzeny
na ochrané osobnich udaja.

Komplexni zabezpeceni v celém Zivotnim cyklu — ochrana osobnich Udaji musi byt zohlednéna
v kazdé fazi Zivotniho cyklu software. Zahrnuje davérnost, integritu, dostupnost a odolnost
systému.

Transparentnost a viditelnost — zpracovani osobnich Udajl v softwaru musi byt vidy v souladu
s informacemi poskytovanymi subjektu udaju.

Soukromi uzivatell — uZivatelé softwaru musi mit moznost spravovat soukromi svych osobnich
udajl. Necinnost uZivatele software nesmi znamenat omezeni soukromi.

Cile ochrany osobnich udajd, které poskytuje Privacy by Design, predstavuji dodrZzeni ,ddvérnosti”,
Lintegrity”, ,dostupnosti®, ,nespojitosti“, ,transparentnosti“ a ,intervenability” v IT systémech
zpracovavajici osobni udaje.
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Pokyny k ochrané osobnich tudajti od navrhu:

Pokyny se tykaji vSech fazi Zivotniho cyklu softwaru (Skoleni, poZadavky, ndvrh, kddovani, testovani,
uvolnéni a udrzba) a pro kazdou z téchto musi byt dodrZeny zasady ochrany soukromi.

Odborna ptiprava — jedna se o skoleni o obecném natizeni o ochrané osobnich udajd, o
souvisejicich pravnich predpisech (napf., GDPR, ePrivacy), o rdmcich pro bezpecnost informaci
(napf. ISO 27001), o ramci pro vyvoj softwaru (napf. Zivotni cyklus vyvoje bezpecnosti
spole¢nosti Microsoft), o bezpecnostnich testech (napf. OWASP Top 10), o pozadavcich na
dokumentaci tykajici se hrozeb a posouzeni rizik (napt. nastroj Microsoft Threat Modelling Tool).

Pozadavky — jednd se o navrh softwaru, ktery by mél mit definovany pozadavky na ochranu
udaja a bezpecnost informaci. Prikladem pro ovérovani bezpecnosti aplikaci a jako uZitecna
ilustrace bezpecnostnich pozadavkud pti vyvoji softwaru slouzi normy OWASP nebo normy ISO
27034 bezpecnost aplikaci, kde lze nalézt prijatelnou Uroven bezpecénosti.

Navrh — jednd se o rozdéleni poZadavkd, a to na design orientovany na ochranu osobnich tdajt
a pozadavky orientované na proces zpracovani osobnich udaju.

Kédovani — jedna se o ¢tyfi hlavni oblasti:
o poutzivani schvalenych néstrojl a knihoven,
o skenovani zavislosti na znamych zranitelnych mistech nebo zastaralych verzich,
o manualni pfezkoumani kédu,
o staticka analyza kédU s bezpecnostnimi pravidly.

Testovani — jedna se o testovani bezpecnosti (dynamické testovani, penetracni testovani nebo
analyza zranitelnosti, automatické provadéni testovacich sad pred uvolnénim).

Nasazeni — jednd se o feSeni a) plan reakce na incidenty; b) Uplny bezpecnostni prezkum
softwaru a c) proces zahrnujici schvaleni nasazeni a archivace.

Udrzba — jedna se o doporuceni pro reakce na incidenty viz bod ,Nasazeni“. Jde o priib&iné
posuzovani opatfeni pro odhalovani zranitelnosti, metriky atd.

15. NASAZOVANI APLIKACI (DEPLOYMENT)

Nasazovani aplikaci musi probihat v nékolika fazich a byt dodrzeny technologické a bezpecnostni
standardy.
Zakladni principy:

V prostfedi Microsoft Azure DevOps (dale jen Azure DevOps) pro aplikaci/systém je zaloZen
projekt do néhoZ maiji pfistup uZivatelé s funkénimi rolemi:

*  Projektovy manazer

*  Vyvojar

*  Aplikaéni spravce

* Infrastrukturni spravce

* Specialista informacni bezpecnosti
e Tester/uzivatel

Konkrétnimu uzivateli mizZe byt pfidélena vice nez 1 funkéni role.

Zdrojovy kod systému/aplikace je vidy uloZen v repository Letisté Praha

Cilem je nasazovat aplikace maximalné automatizované.
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e Vprostfedi Azure DevOps budou nastaveny pipelines pro nasazeni, kontrolu kédu vcetné
bezpecénostni analyzy a odsouhlaseni zodpovédnou osobou na jednotliva prostredi.

e Nasazeni nové verze na vyvojové prostiedi neni nezbytny souhlas role tester/uZivatel.
V ostatnich pripadech toto potvrzeni je soucasti definice pipeline.

e Veskeré Upravy kddu musi byt vzidy v prostfedi DevOps doplnény o dokumentaci/popis zmén.

e Aplikace jsou vidy nasazovany v poradi: vyvojové prostiedi, testovaci prostiedi, stage a
produkéni prostfedi (minimem jsou prostiedi testovaci a produkéni)

e \yvojové prostfedi — prostfedi pro vyvoj aplikace. Je zde pfipustnd instalace debugovacich
nastrojl schvélenych IBE

e Testovaci prostredi umoznuje konfigurace, které nejsou nastavovany s ohledem na bezpecnost,
vykon a dalsi parametry, ale primarné na ladéni funkcnosti aplikace

e Stage (/akceptadni) prostfedi odrazi produkéni prostredi a je s nim prakticky identické, co do
technické konfigurace, ale lisi se v datech, ktera nejsou produkéni a nebo nejsou aktudlni.
V tomto prostiedi je mozné mit nainstalované nékteré z nastrojli pro ladéni aplikace, ale bez
dopadu na shodu konfigurace stage prostfedi s produkci. Cilem je otestovani aplikace
v prostiedi s ohledem na kompatibilitu s produkénim prostfedim a minimalizaci rizika nasazeni
aplikace do produkce.

e Produkéni prostredi jiz obsahuje ostra data a zde musi byt zachovany maximalni bezpecnostni,
vykonnosti a dalsi produkéni parametry.

16. JEDNOTLIVE STANDARDY IT PROSTREDI PRO APLIKACE V DMZ ZONE

Pro aplikace provozované v DMZ plati ndsledujici standardy:

e HW PLATFORMA: Intel 64bit
e 0S: RedHat Enterprise Linux - x86_64 (release 8.x a vyssi), Debian 10 a vyssi OS: Windows Server
2019 US 64 a vyssi
e DB:
*  MySQL 8 a vyssi (pouze pro tzv. necitliva data)
*  MariaDB 10.5 a vyssi (pouze pro tzv. necitliva data)

e Aplikaéni server
* Apache 2.4 a vyssi
* Tomcat
* 1IS10avyssi

e  Skriptovaci jazyky
*  PHP 7.4 avyssi
* PERL5.28 a vyssi
*  Python 3.6 a vyssi
* Bash
*  Powershell Core 6.0 a vyssi

Konkrétni verzi sdéli na vyzadani M/INF.
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17. STANDARDY PRO CLOUD A APLIKACE V NEM PROVOZOVANE

e Cloudové prostredi je z pohledu Letisté externi a méné dlvéryhodné prostiedi ve srovnani s
interni on-premise siti Letisté.

e Cloudové prostredi je integrovano s centralni spravou uZivatell ve Windows Active Directory
propojené s Azure AD pomoci technologie Azure AD Connect.

e Aplikace a systémy bézici v cloud prostredi a vyuzZivajici jakykoliv z prostfedk( Letisté mohou
pro autentizaci vyuZivat pouze Azure AD. Neni povolen pfimy ani nepfimy pfistup z cloud
prostfedi pfi autentizaci na on-premise sluzby Active Directory.

e Aplikace mohou pfipadné vyuzivat vlastni aplikacni autentizaci se schvalenim IBE a pokud jsou
splnény minimalni podminky se zabezpeéenim autentizacnich udaja.

e Pokud je aplikace v Azure pfistupna z Internetu (Azure DMZ) a potiebuje komunikovat smérem
do on-premise interni sité spolecnosti, musi k tomu pouzit architekturu Azure ServiceBus Relay,
nebo REST API. Pokud aplikace nedokaze Azure ServiceBus Relay vyuzit, mliZze po schvaleni
vyjimky vyuZit obdobnou technologii nebo aplikaéni rozhrani, kterd zajistuje spojeni vidy
smérem z on-premise do Azure DMZ.

e Veskerd komunikace s timto APl musi probihat Sifrované a na zdkladé autentizace volajiciho
klienta.

e Veskerd komunikace do, uvnitf a vné cloudovych sluzeb musi probihat Sifrované. Vyjimky
podléhaji schvaleni R/IBE.

e Aplikace pfristupujici k API Letisté libovolnym zplsobem musi autentizacni hesla nebo tokeny
vidy ukladat v Sifrované podobé v chranéném “vault” prostredi, kde pouze oprdvnéné osoby
maji pfistup. Hesla ani tokeny nesmi byt nikdy uloZena ve volné pristupné a Citelné podobé viz
kapitola “Autentizace”.

e Pozadavky na vyjimku z tohoto pravidla jsou podminény predchozim souhlasem R/INF, pop¥.
VR/ICT.

e Provoz aplikaci v jednotlivych prostfedi musi byt optimalizovan s ohledem na jejich charakter
s cilem minimalizovat naklady. To znamena dostupnost testovacich, vyvojovych a dalSich
prostfedi pouze v ¢asech kdy mohou byt uZivany. V opacném pfipadé prostfedi by méla byt
vypnuta. Tento proces by mél byt automatizovdn nebo vyZadujici pouze minimalni zasah
administratora.

e Poskytovatelé cloudovych sluzeb musi doloZit, Ze splfiuji alespon jeden z bezpeénostnich
standardl nebo kontrol dle:

o skupiny standardt ISO/IEC 27000, nejlépe ISO/IEC 27017 nebo ISO/IEC 27018,
o skupiny standard( NIST SP 800 pro cloudové sluzby.
Popfipadé doloZi anonymizovany auditni report, ktery poskytuje ujiSténi o zabezpeceni
kybernetické bezpecnosti napf. SOC2 apod. Vyjimku z pozadavk(l na bezpecnostni standardy
mize schvalit R/IBE.

e Cloudové prostfedi Azure ma nasazené bezpecnostni a provozni politiky ve formé Azure
Blueprints. Aplikace, které jsou provozovany v cloud prostfedi musi byt s nimi v souladu.
Vynuceni politik mlze byt bud formou ,deny” neboli zdroje v rozporu s politikami nebude
mozné v Azure vytvofit a provozovat. Nebo budou formou ,auditing”, kdy zdroje v rozporu
s politikami budou reportovdny a u nich musi dojit k ndpravé tak, aby byly v souladu
s nastavenymi politikami. Zmény v bezpecnostnich a bezpecnostné-provoznich politikach je
mozné aplikovat po souhlasu IBE.

e Cloudové prostiedi ma vytvorené tzv. ,management groups” (dale MG) spolu s odpovidajicimi
subscriptions. Na MG jsou navazany kontextové odpovidajici Azure Blueprints. Zdroje
v cloudovém prostiedi musi dodrZovat logické rozdéleni podle MG.

e Dohled nad cloudovym prostfedim je realizovan sluzbou Azure Monitor a jsou vyZadovany
instalace zakladnich agentl do pouzitych cloudovych zdroju.
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18. STANDARDY PRO POUZITi MOBILNICH ZARIZENI K PRiISTUPU K APLIKACIM

Tyto standardy pro pouziti mobilniho zatizeni v prostredi Letisté Praha, a.s. slouZi pro nasazeni pouze
takového zafizeni s mobilnim operaénim systémem, jejichz wvyrobci zverejiuji informace o
bezpecnostnich aktualizacich.

Zatizeni s mobilnim operacnim systémem musi splfiovat:

e oznaceni spole¢nosti Google , android enterprise recommended”, a to v pripadé mobilniho
operacniho systému android.

e disponovat ve vychozi konfiguraci mobilniho operacniho systému aplikaci Obchod Play (v
pfipadé mobilniho operacniho systému android) od spole¢nosti Google nebo aplikaci App Store
(v pripadé mobilniho operacniho systému iOS).

e vyrobce musi uvadét informace o datu konce podpory bezpecnostnich aktualizaci pro dané
zafizeni.! Bezpe€nostni aktualizace musi uvddét minimalni informace v rozsahu nazev a popis
opravy k danému zafizeni.

e podporu bezpeénostnich aktualizaci, a to miniméalné po dobu 4 let od data ndkupu zafizeni.?

e mozZnost pfipojeni na vyssi Uroven zabezpeceni dat pomoci ,mobile device management”, a to

vcetné funkce, ktera vynucuje zamykani obrazovky zafizeni.

Tyto standardy se budou fidit obdobnymi bezpecnostnimi a technologickymi principy LP jako v pfipadé
ostatnich zafizeni.

Tyto pfistupy Ize rozdélit dle prostiedi, ze kterého pfistupuji na interni a externi.

18.1. Pristup z interniho prostiedi

Pokud se jedna o zafizeni pfipojend v interni siti, tedy zafizeni s OS MS Windows a zafazena do CAH
Active Directory, pak Ize pfistupovat k libovolnym internim aplikacim.

18.2. Pfistup z divéryhodného externiho prostredi

Davéryhodné externi prostfedi je privatni zabezpedeny pristup napf. 3G/4G pfistup s privatnim APN
operatora Ci bezdratova sit v areadlu letisté zabezpecend autentizaci a Sifrovanim prenosového kanalu.

PFistupy k internim aplikacim z tohoto prostiedi podIéhaji explicitnimu schvalovani M/INF, pop¥. VR/ICT
po zvazeni rizik z tohoto plynoucich.

18.3. Pristup z nedlvéryhodného externiho prostredi

Jedna se jak o pfistup z internetu — napf. 3G/4G pripojeni, tak i pfistup pres vefejnou bezdratovou sit

v aredlu letisté. Zafizeni pfipojena v tomto prostiedi mohou pfistupovat pouze k aplikacim, které jsou
umistény v DMZ nebo v cloudu a jsou dostupna z internetu.

1 Dané musi byt mozné ovéfit napf. pomoci Enterprise Solutions Directory https://androidenterprisepartners.withgoogle.com/.

2 Ke sluzbam podnikové sité nesmi byt pFipojeno a vyuZivano zatizeni, které nema od vyrobce podporu bezpeénostnich aktualizaci.

51



Priloha C. 4: Pravidla poskytovani Vzdaleného pfistupu

Definice zakladnich pojmu

1. VPN: Virtudlni privatni sit (VPN, zkratka z anglického Virtual private network), je nazev
technologie, kterda umoznuje pfistupovat vzdalené k firemni siti pres Internet.

2. Opravnéné osoby pro pristup k VPN: Dodavatel predloZi objednateli seznam osob (Jméno,
datum narozeni, mobilni telefonni ¢islo), které budou zajistovat podporu Systému

3. Autentizacni sluzba: Autentizac¢ni sluzba zajisti doruceni jednorazového hesla formou SMS na
prislusné telefonni ¢islo Opravnéné osoby pro pfistup k VPN. V této souvislosti se pouziva termin
dvoufaktorova autentizace, kdy je uZivatel ovéren na zakladé jednordzového hesla, které
obdrzel a aktudlné platnym heslem k doménovému Uctu.

4. Autentizace: jednoznacné ovéreni uzivatele pomoci zadani uzivatelského jména, doménového
hesla a hesla vygenerovaného Autentizacni sluzbou. Na zakladé zadani téchto informaci bude
provedena kontrola uZivatele a nasledné povoleni nebo odmitnuti ptistupu.

5. Portal VPN: VPN sluzba je dostupna na adrese: https://stargate.cah.cz/sms

Podminky pro zfizeni sluzby VPN

6. VPN sluzbu lze zfidit pouze Dodavateli, ktery ma s Letistém Praha, a. s. a/nebo jim Ovladanou
osobou uzavfenu servisni smlouvu.

7. Pozadavky budou realizovany po doruceni radné vyplnéné a schvalené zadosti (viz. Pfiloha €. 9)

8. Schvaleniza dodavatele provadi odpovédny zastupce k zastupovani smluvni strany Dodavatele
v technickych zaleZitostech formou emailu odpovédi na Zadost (viz. Pfiloha €. 9), ktera mu bude
dorucena po vyplnéni Odpovédnym zastupcem k zastupovani smluvni strany Objednatele
v technickych zalezitostech na strané Objednatele

Ohlasovani poruch
1. Veskeré poruchy a problémy se systémem VPN musi Dodavatel na HelpDesk Letisté Praha, a.
s., ha tel. ¢islo: +420 220 113 000.

Zachovani micenlivosti
2. Dodavatel, jako uZivatel systému VPN je povinen zachovdvat miléenlivost o vSech informacich,
které v souvislosti s pouzivanim systému VPN ziska, pokud tyto informace nejsou v obchodnich
kruzich béZzné dostupné, a zajistit, aby nedoslo k jejich Uniku a zneuziti. Dodavatel se dale
zavazuje, Ze veSkeré interni informace, které uZivdnim VPN systému ziskd, budou pouzity
vyhradné pro plnéni Ucelu, ke kterému budou provozovatelem systému VPN urceny.
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https://stargate.cah.cz/sms

Zadost o zfizeni vzdaleného pfistupu pomoci VPN pro Dodavatele

Schvaleni Zadosti o zfizeni vzdaleného pfistupu pomoci VPN pro smluvniho par‘tnera_

0 Zprava byla odeslana s dileZitosti: Vysoka.

Dobry den,
provedte prosim kontrolu niZe uvedenych Gdajl Zadosti o zfizeni vzdaleného pfistupu pomoci VPN a £adost schvalte nebo zamitnéte pomoci fladitek na konci této zpravy.

Zadost je evidovana pod & VPN 27.

1. Provozovatel VPN piistupu

MNazev: Letiété Praha, a. s.
Adresa K leti#ti 1019/6, Praha 6, Ruzyné, 161 00, CZ

IC: 28244532, DIC: CZ699003361

2. Smluvni partner VPN pfistupu

Nazev
Adres

IC:

Zﬁstu pee firmy:
Cislo smlouvy:

3. Odiivodnéni #adosti

4. Systémy

Nazev systému Akce

5. faméstnanci partnera

Piijmeni Jméno Osobni ¢. Login Akce

Toto je automaticky generovany e-mail
Pokud jste neZadali o ziizeni VPN piistupu a tento e-mail Vam nepatfi, prosim kontakiujte helpdesk Letiété Praha na adrese helpdesk@prg.aero
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Priloha €. 5: Bezpecnostni pozadavky
Pozn. Dodavatel je pro potfeby této Prilohy oznacovan jako Poskytovatel.

1. Uvod

U¢elem tohoto dokumentu je definovat zavazné bezpeénostni, organizaéni a technické pozadavky pro
poskytovatele, jejichz predmétem plnéni pro objednatele je (vyhradné i jako soucast pfedmétu plnéni
jiné sluzby) vyvoj, implementace a/nebo servis software ¢i hardware (déle také jen ,SW* ¢i ,HW*), nebo
ktefi v souvislosti s pInénim pro objednatele ptistupuji do informacniho systému objednatele (dale také
,1S LP“) a/nebo ktefi v ramci poskytovaného plnéni pro objednatele zpracovavaji, a/nebo prenaseji
a/nebo ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho zakaznikd (dale také
jen ,,Bezpecnostni poZadavky”).

2. OBECNE POZADAVKY

2.1 Poskytovatel bere na védomi, ze

informaéni systém Objednatele je certifikovan v souladu s normou CSN ISO/IEC 27001:2013.
¢ast informacniho systému Objednatele je soucasti informacniho systému zakladni sluzby v souladu se
Zakonem ¢&. 181/2014 Sb. Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpec¢nosti), ve znéni pozdéjsich predpisu.

2.2 Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

pokud poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, poskytovatel se zavazuje zajistit
dodrzovani Bezpecnostnich poZadavku rovnéz ve smluvnich vztazich se svymi poddodavateli, pficemz
tuto skuteCnost se poskytovatel zavazuje dolozit objednateli na vyzadani pfedlozenim pfislusného
smluvniho vztahu uzavieného s timto poddodavatelem, pfipadné pfedlozenim €estného prohlaseni o
fadném naplfiovani této povinnosti;

nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnl po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potfeby zajiSténi plnéni Bezpecnostnich pozadavkl( a souvisejici
komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba®).

Pokud pfi plnéni pfedmétu Smlouvy dochazi ke zpracovani osobnich udajd, poskytovatel se zavazuje
zajistit uzavieni samostatné pfilohy ve smyslu pfisluSnych ustanoveni nafizeni GDPR,;

dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupl spole€nosti objednatele resp.,
platné fidici dokumentace objednatele &i jeji Easti, pokud byl s takovymi dokumenty nebo jejich Eastmi
seznamen.

3. BEZPECNOSTNi POZADAVKY NA VYVOJ SW

3.1 Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje:

poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyte€ného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje SW ¢i po jeho
predani;

k dodani systémové a provozni bezpe€nostni dokumentace nejpozdéji do doby pfedani a pfevzeti SW
zpusobem uvedenym ve Smilouve,

Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné provozovani SW
a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, Ze SW nebude obsahovat zadné
nepotfebné komponenty, zadné programové vzorky, nepotfebny SW tfetich stran apod.);

ze pokud soucasti pInéni je i instalace operacniho systému pfipadné SW tfetich stran, v priibéhu jeho
instalace budou pouzity nejnovéjsi aktualizované verze téchto produktq;
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Ze veskeré dlvérné informace® poskytnuté objednateli pfi realizaci plnéni nebudou uchovavany v
nesifrovaném tvaru a budou chranéna vuci neautorizovanému pfistupu, pokud nebude mezi smluvnimi
stranami v konkrétnim pfipadé dohodnuto jinak;

Ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle hardeningovych
bezpecénostnich politik a v souladu s bezpecnostnimi standardy objednatele (plati pro poskytovatele,
pokud byl s takovymi bezpeénostnimi standardy seznamen);

Ze v produkénim prostiedi systému ICT bude obsazen jen kompilovany, respektive spustitelny kdd a dalSi
nezbytna data pro provozovani systému ICT;

Ze pokud soucasti plnéni je implementace SW v produkénim prostfedi IS LP provede, pfed jeho
spusténim kontrolu souladu daného SW s bezpecnostnimi pozadavky hardeningovych bezpecnostnich
politk a v pfipadé zjisténi nesouladu zajisti bez zbyteéného odkladu soulad dodavaného SW s
bezpe&nostnimi pozadavky hardeningovych politik (plati pro poskytovatele, pokud byl s takovymi
bezpecnostnimi standardy seznamen).

Ze pokud soucasti pInéni je implementace SW v produkénim prostfedi IS LP bude instalovat novy SW
nebo nové verze SW pouze na zakladé objednatelem pfedem schvalenych migra¢nich postupl?;

4. FYZICKA OCHRANA A BEZPECNOST PROSTREDI

4.1 Poskytovatel se zavazuje dodrZovat provozni fady budov (reZimova opatfeni) a vyuZivanych
prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty
systému ICT anebo datové nosice,

4.2 Poskytovatel se zavazuje, Ze na Pracovisti neponechd volné dostupna instalacni, zaloZzni nebo
archivni média ani dokumentaci k systému ICT, ktery je predmétem plnéni dle této Smlouvy.

z

5. RIiZENi PRISTUPU

5.1 V pfipadé, Ze soucasti plnéni je pristup zaméstnancl LP k externim webovym sluzbam, musi byt
dodrZeny nasledujici poZadavky:

Pfihladovaci udaje nesmi byt uloZzeny v Citelné podobé, ale musi byt chranény dostatecné silnymi
kryptografickymi prostfedky.
Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a byt
dostate€né odolny tak, aby byla zaji§t€na bezpelnost informaci a dat.
Objednatel si vyhrazuje moznost provedeni penetracniho testovani, pfedmétu pinéni, v pribéhu trvani
smlouvy.
V pfipadé, Ze vysledkem penetracniho testovani jsou kriticka zjiSténi je Poskytovatel povinen neprodlené
informovat LP o téchto skuteCnostech a pfijmout dostate¢na a uc€inna napravna opatfeni.
PFistupova hesla musi byt dostatecné silna, tzn. minimalné 12 znakl, komplexnost hesla (heslo musi
obsahovat znaky z minimalné 3 typu), maximalni a minimalni doba pouzivani hesla a moznost opakovani
hesel musi byt nastavitelna.

5.2 V pfipadé, Ze soucasti plnéni je pfistup k produkénimu prostfedi IS LP musi byt dodrZeny

nasledujici poZadavky:

Poskytovatel bere na védomi, ze pfistup k systémim IS LP je mozné povolit pouze fyzické identité

zameéstnance poskytovatele nebo poddodavatele zaevidované v registru identit objednatele, a to na
zakladé pozadavku poskytovatele na pfistup.

8 Za divérné informace se ve smyslu této pfilohy povazuji zejména identifikaéni Gdaje certifikatu, hesla,
konfiguracni soubory, systémove programy, kritické knihovny, obnovovaci procedury apod.
4 Migraéni postup — soubor kroku definujici prevod dat mezi dvéma nebo vice systémy ICT.
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PFistupova hesla musi byt dostate¢né silna, tzn. minimalné 12 znak(, komplexnost hesla (heslo musi
obsahovat znaky z minimalné 3 typ(), maximalni a minimalni doba pouzivani hesla a moznost opakovani
hesel musi byt nastavitelna.

Poskytovatel bere na védomi, Ze zaméstnanec poskytovatele musi prokazatelné souhlasit se
zpracovanim osobnich udaji potfebnych pro zfizeni pfistupu, v opaéném pripadé objednatel neni
povinen pfistup k systému ICT zaméstnanci poskytovatele povolit. Zaméstnanec poskytovatele s
pridélenym pfistupem (fyzickym, logickym) k systému ICT musi prokazatelné souhlasit se zpracovanim
osobnich udaju zpracovavanych béhem vyhodnocovani udaji o pohybu a provadénych aktivitach v
prostorach objednatele (napf.: monitoring pomoci feSeni Security Incident and Event Monitoring), pficemz
takovy souhlas musi byt proveden souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi
stranami dohodnuto jinak.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt fizeno
principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, Zze udéleny pfistup nebude sdilen vice zaméstnanci poskytovatele nebo
poddodavatele.

Poskytovatel se zavazuje, ze pfistup do systému ICT prostfednictvim mobilni aplikace bude vzdy
uskute€nén pouze prostifednictvim zabezpeceného pfipojeni VPN.

Poskytovatel se zavazuje, ze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo
aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery & huby do pocitatové sité
zazada o schvaleni pfipojeni Kontaktni osobu na strané objednatele

Poskytovatel se zavazuje, ze bez zbytecného odkladu deaktivuje vSechny nevyuzivané zakongeni sité
anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat tyto typy nastrojl:

. Keylogger,
° Sniffer,
° Analyzator zranitelnosti a Port Scanner,

Backdoor, rootkit a trojsky karn nebo jinou podobu malware.

Poskytovatel se zavazuje, ze vSechny ICT systémy poskytovatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT programovy
kod, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT nebo nelegalni ziskani
dat a informaci.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli:

. nenavstévovali internetové stranky s eticky nevhodnym obsahem?;

. neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poSkozujici jméno objednatele;

. nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zédkonem;

. neukladali a/nebo nesdileli data a informace spoleCnosti na nepovolenych

datovych ulozistich nebo médiich; O nezasilali fetézové emaily.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi
pristupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasledujici omezeni.
Zarizeni typu notebook/pocita¢ musi mit aplikovany bezpeénostni zaplaty (operacniho systému,
internetového prohlize€e a Javy) a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi
pristupuji do interni sité a/nebo systému ICT objednatele chranili autentiza¢ni prostfedky a udaje k
systémim ICT objednatele. Poskytovatel bere na védomi, Ze v pfipadé nelspéSnych pokust o

5 Data a informace obsahuijici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti
a spoleenskym predsudkim vztahujicim se ke spoleCenské skupiné identifikované na zakladé rasy,
nabozenstvi nebo viry, pohlavi, sexualni orientace, narodnostni a etnické pfislusnosti €i jiné odliSnosti.
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autentizaci uzivatele mize byt pfislusny Ucet zablokovan a fe$en jako bezpecnostni incident ve smyslu
pfislusné fidici dokumentace a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho
incidentu (napf. okamzité zruseni pFistupu k informa&nim aktivim fyzickych osob externiho subjektu).
Poskytovatel bere na védomi, Ze postup zvladani bezpecénostniho incidentu ¢i jiny dusledek poruseni
Bezpecnostnich pozadavk( nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele za
prodleni s fadnym a v€asnym plnénim pfedmétu Smlouvy a nebude divodem k jakékoli nahradé pfipadné
ujmy poskytovateli €i jiné osobé ze strany objednatele.

6.

6.1

6.2

7.1

7.2

8.1

8.2

9.1

9.2

9.3

MONITOROVANI

Poskytovatel bere na védomi, Ze veskerd aktivita poskytovatele a jeho plnéni realizované v
systémovém prostredi objednatele budou objednatelem priibéZné a pravidelné monitorovany a
vyhodnocovany s ohledem na obsah Smlouvy a internich dokument( objednatele, se kterymi byl
poskytovatel seznamen.

Poskytovatel se zavazuje, Ze auditni zaznamy obsahujici vysledky monitorovani, Uspésna a
neuspésna prihlaseni do ICT systému a zdznamy o spravé uZivatell je povinen na vyzadani a bez
zbytecného odkladu predlozit objednateli, a to po celou dobu trvani Smlouvy i o jejim ukonceni.

PREDANI A PREVZETi PLNENI

Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavkl vcetné poZadavku na
predani kompletni systémové a provozni dokumentace je vadou branici prevzeti predmétu
Smlouvy (je vadou kategorie A), pficemz objednatel neni do doby odstranéni prislusné vady plnéni
povinen plnéni prevzit.

Poskytovatel odpovida za to, Ze systémy ICT budou obsahovat nejnovéjsi bezpecnostni aktualizace
(patche)®.

OPRAVNENI UZiVAT DATA

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uZivat data predand
Poskytovateli Objednatelem za Ucelem plnéni predmétu Smlouvy, avSak vidy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu
se Smlouvou a pfislusnymi pravnimi predpisy, zejména ZoKB a Vyhlaskou a dalSimi souvisejicimi
pravnimi predpisy.

VYMENA INFORMACI

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt zajisténa
jejich ochrana, zejména pfi jejich vyméné, uloZeni, archivaci a ukonceni Smlouvy.

Poskytovatel se zavazuje, Zze veskery prenos dat a informaci musi byt dostatecné zabezpecen z
pohledu bezpecnostni klasifikace Objednavatele a tedy pozadavkl na dlvérnost, integritu a
dostupnost dat a informaci.

Poskytovatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii
budou chranény SSL certifikaty.

6 Aktualizace software na vy$si vyvojovou verzi.

57



10.

10.1

ZVLADANI BEZPECNOSTNICH INCIDENTU

Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, Ze v pfipadé kdy dojde k naruseni
bezpeénosti informaci:

neprodlené nahlasi tuto skuteénost Kontaktni osobé objednatele uvedenou ve Smlouve;

v pfipadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani bezpe&nostniho
incidentu a/nebo v pfipadé podezieni na bezpecénostni incident, poskytne objednateli pozadovanou
soucinnost (napf.: poskytne logy a identifikacni Udaje (napf. IP adresa, MAC adresa, HW typ, sériové
Cislo pfipadné IMEI) dotyéného koncového zafizeni nebo mobilniho koncového zafizeni zaméstnance
poskytovatele nebo zaméstnance poddodavatele podilejici se na realizaci plnéni, k analyze obsahu,
pripadné bez zbyte¢ného odkladu zrealizuje opatfeni pozadovana objednatelem). Provede analyzu pficin
bezpec&nostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, Ze poskytovatel
bezpectnostni incident zapficinil nebo se na jeho vzniku podilel.

11.

111

11.2

11.3

12.

12.1

RiZENi KONTINUITY CINNOSTI

Objednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity Cinnosti, a to zejména
opravnéni k zahrnuti Poskytovatele do planu kontinuity ¢innosti, ktery souvisi s IS LP a souvisejicich
sluzeb a/nebo zahrnuti Poskytovatele do havarijniho planu Objednatele.

Objednatel ma povinnost informovat Poskytovatele o zplisobu zapojeni dle predchazejiciho
odstavce

Poskytovatel predloZi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho planu,
testovaciho scéndre obnovy dat, systému evidence, zajiSténi integrity a autenticity zalohovaciho
média. Zaloha jako takova musi byt Sifrovana. Poskytovatel jako soucast dodavky dale doda a
nasadi odpovidajici technologické feseni, na kterém bude zaloha a obnova dat provadéna.

LIKVIDACE DAT

Pokud v ramci plnéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci
technickych nosi¢ll a/nebo provoznich Udaji a/nebo informaci a jejich kopii, postupuje vidy
v souladu s pokyny Objednatele. V pfipadé, Ze Objednatel nepoZaduje specifickou likvidaci, je
Dodavatel povinen pti likvidaci postupovat v souladu s “best practice” (napt. DIN 66399 atp.).

Pfiloha €. 6: Férové pracovni podminky

Povinnosti Dodavatele v oblasti férovych pracovnich podminek
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1)

2)

3)

4)

5)

6)

7)

8)

l. PREAMBULE

Letisté Praha, a.s., ma zdjem aktivné pfrispivat ke kultivaci pracovniho prostfedi v prostoru
mezinarodniho civilniho letisté Praha/Ruzyné i mimo né a prosazovat zde prvky spolecenské
odpovédnosti. Nedilnou soucasti tohoto Usili jsou i poZzadavky na Dodavatele zejména, ale nikoli
vyluéné, v oblasti dlistojnych a férovych pracovnich podminek a bezpecnosti ochrany a zdravi pfi
praci u dodavatelll/najemcl a v jejich dodavatelském fetézci.

Strany prohlasuji, Ze jsou si védomy vlastni spole¢enské odpovédnosti a chtéji postupovat v souladu
se zasadami spolecensky odpovédného zadavani verejnych zakazek. Dodavatel se pfi pInéni Smlouvy
zavazuje plnit povinnosti uvedené v této priloze.

1. SOULAD SE ZAKONEM

Dodavatel se zavazuje, Ze veskerd jeho Cinnost bude v souladu s pravnimi predpisy platnymi v mistég,
kde je konkrétni ¢innost vykonavana.

Cinnost Dodavatele vyvijend na Gzemi Ceské republiky bude vidy probihat v souladu s pravnimi
predpisy Ceské republiky. Dodavatel se zavazuje po celou dobu trvani smluvniho poméru zalozeného
Smlouvou zajistit dodrZovani veskerych pravnich predpisl, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené prescasy), dale predpisl
tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi préci, tj. zejména zakona C.
435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpist, a Zakoniku prace, a to vaéi véem
osobam, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou ¢innosti provadény
Dodavatelem ¢i jeho poddodavateli). Dodavatel se také zavazuje zajistit, Ze vSechny osoby, které se
na plnéni Smlouvy na strané Dodavatele podileji (a bez ohledu na to, zda budou ¢innosti provadény
Dodavatelem ¢i jeho poddodavateli), jsou vedeny v pfislusnych registrech, jako napfiklad v registru
pojisténct €SSZ, a maji prislusna povoleni k pobytu v CR. Dodavatel je dale povinen zajistit, 7e
vSechny osoby, které se na plnéni zakazky podileji (a bez ohledu na to, zda budou ¢innosti provadény
Dodavatelem ¢i jeho poddodavateli) budou proskoleny z problematiky BOZP, a Ze jsou vybaveny
osobnimi ochrannymi pracovnimi prostiedky dle Gcinné legislativy.

Il FEROVE PRACOVNI PODMINKY

Dodavatel se zavazuje dodrZovat ve vztahu ke viem osobam, které pro Dodavatele vykonavaiji praci,
pracovnéprdvni predpisy platné v misté vykonu prace, a to vsouladu s predpisy Mezinarodni
Organizace Préce (ILO).

Dodavatel se zavazuje, Ze ve svych provozovndach zejména nepfipusti Zddnou z uvedenych praktik, a
to bez ohledu na to, zda budou ¢innosti dle Smlouvy provadény Dodavatelem ¢i jeho poddodavateli.

Nelegdalni zaméstnavani — Nelegdlnim zaméstnavanim se rozumi zejména stav, kdy osoba, ktera pro
Dodavatele kona praci, nemd s Dodavatelem uzavienou platnou smlouvu odpovidajici vykonavané
praci a/nebo stav, kdy osoba, kterd praci vykonava, nema opravnéni k pobytu na Uzemi statu, kde
praci kona nebo nema oprdvnéni na Uzemi daného statu danou praci vykonavat.

Nucenou préci — Za nucenou nebo povinnou praci se povazuje kazda prace, kterd se na osobé
vymaha pod pohrizkou jakéhokoli trestu a/nebo ke které se osoba nenabidla dobrovolné.
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9) Détskou praci — Ditétem se rozumi osoba mladsi patnacti let nebo mladsi, nez odpovida minimalni
vékové hranice stanovené mistnimi zakony pro vykon prace.

7 v

10) Obchodovani s lidmi — Obchodovanim s lidmi se rozumi najimdni, pfepravovani, prevadéni,
pfechovavani nebo pfijimani osob na zakladé vyhroZovani, pouZiti sily ¢i jinych forem natlaku,
pomoci Unosu, podvodu, IZi ¢i zneuZiti moci nebo bezmoci osoby, pfipadné poskytovani ¢i prijimani
finanénich prostfedkl ¢i jinych vyhod k ziskani souhlasu osoby, kterd ma v moci jinou osobu s
umyslem tuto osobu vykofistovat. Za obchodovani s lidmi se dle této Prilohy povaZuje jakakoli
situace, kdy Dodavatel nebo treti osoba s védomim Dodavatele zejména omezuje volny pohyb
pracovnikl, podminuje zaméstnani predanim dokladl totoZnosti, cestovnich dokladl nebo

pracovnich povoleni.

11) Sikanu — Sikanou rozumime jakoukoli formu tzv. mobbingu ¢&i bossingu, &i jiného psychického nétlaku
na pracovnika provazeného zejména pomluvami, zesmésfiovanim, ponizovanim, prehlizenim,
zahanbovanim, zastrasovanim, ustrky, financni Ujmou, pridélovanim prace neodpovidajici kvalifikaci
pracovnika atp.

12) Diskriminaci — Diskriminaci se rozumi stav, kdy s jednou osobou je zachdzeno méné pfiznivym
zpUsobem, ne? je, bylo, nebo by bylo zachazeno s jinou osobou ve srovnatelné situaci, a to z dlivodu
rasy, etnického plvodu, narodnosti, viry nebo svétového nazoru, pohlavi, zdravotniho postizeni,
véku nebo sexualni orientace. Diskriminaci se rozumi rovnéz pfipady, kdy by zjevné neutrdlni
ustanoveni, kritérium nebo praxe uvedlo osoby na zakladé napf. jejich viry nebo svétového nazoru,
zdravotniho stavu, véku nebo sexudlni orientace do urcité nevyhody v porovnani s jinymi osobami.

13) Nerovné odménovani — Nerovnym odmérnovanim se rozumi situace, kdy za stejnou praci nebo za
praci stejné hodnoty nepfislusi vSéem zaméstnancim u zaméstnavatele stejnd mzda, plat nebo
odména z dohody, a to sohledem na sloZitost, odpovédnost a namdahavost prace, pracovni
podminky vykondvané prace, pracovni vykonnost a vysledky prace.

14) Neférové odmeénovani — Neférovym odménovanim rozumime situaci, kdy za odvedenou praci
nepfrislusi pracovnikovi odpovidajici odména, tj. odména napf. nedosahuje minimalni mzdy,
minimalnich mzdovych tarifli, nepostacuje na pokryti zakladnich potfeb vzhledem k mistu vykonu
prace, nedosahuje standardni vyse pro obdobné prace na relevantnim trhu prace a/nebo Dodavatel
Ci treti osoby svédomim Dodavatele provadi neopravnéné srazky ¢i odpoclty a/nebo nejsou
prekracovany vyplatni terminy a/nebo Dodavatel jakoZto zaméstnavatel neplni fadné a véas povinné
odvody za zaméstnance ¢i umoZiuje obchazeni povinnosti uloZenych zaméstnavateli
prostfednictvim jinych pravnich institut( (napf. tzv. Svarcsystém).

(dale jen ,Nezadouci praktiky“), a to v jakékoli formé.

15) Dodavatel se nadto zavazuje proti Nezadoucim praktikdm Ccinit aktivni opatfeni, zejména se
zavazuje:

a) Prijmout strategii postupu proti Nezadoucim praktikam a zavazat se k jejimu dodrzovani.

b) Zajistit moZnost vSech osob, které pro Dodavatele vykonavaji jakékoli prace, hlasit jakykoli
pfipad Nezadoucich praktik.

c) Pravidelné skolit osoby, které pro Dodavatele vykonavaji praci o povaze Nezadoucich praktik, o
tom, Ze jsou takové Nezadouci praktiky zakazany a o mozZnostech obrany pracovnik( vici
takovym praktikam.
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d) Bezodkladné prezkoumat kazdy nahlaseny ptipad Nezadoucich praktik.

e) Nepfripustit jakoukoli formu postihu vici osobé, ktera na Nezadouci praktiky upozornila, a to jak
ze strany Dodavatele, jeho zaméstnanc, ¢i nadfizenych takové osoby.

(dale jen , Opatieni“).

16) Pokud Dodavatel plni Smlouvu prostfednictvim poddodavatele, zavazuje se zajistit, Ze Opatreni
prijme i tento poddodavatel. Za Nezadouci praktiky dle této Prilohy odpovida Dodavatel vici
Objednateli, jako by se jich dopustil sdm.

17) Dodavatel se dale zavazuje zajistit osobam, které pro Dodavatele vykonavaiji praci:

a) Pracovni prostiedi, které je zdravé a bezpecné, tj. postupovat v souladu s normami BOZP v misté
vykonu prace, zajistit moznost pracovnik( véas informovat o jakychkoli nebezpedich v oblasti
zdravi a bezpecnosti prace a umoznit v€asné preruSeni prace, evidovat veskeré incidenty
v oblasti BOZP a pftijimat pribézné opatieni sméfujici ke zvysovani bezpednosti prace, zajistovat
pracovniklim co nejlepsi vybaveni a ochranné pomcky.

b) MozZnost neruseného sdruzovani v kolektivnich organizacich (odborech).

V. KONTROLY ORGANU STATNi SPRAVY

18) Dodavatel je povinen bezodkladné informovat LP, pokud je v souvislosti s jeho Cinnosti zahadjena
kontrola ze strany organa statni spravy, ktera by se mohla dotykat pfedmétu této prilohy. Dodavatel
je nasledné povinen na vyzadani poskytnout Objednateli vysledky takové kontroly.

19) Bude-li Dodavateli pravomocné uloZena sankce ze strany organu statni spravy za jednani /
opomenuti Dodavatel, které je vrozporu s¢l. Il. a/nebo ¢l. Il této Pfilohy, je o tom Dodavatel
povinen Objednatele bezodkladné informovat.

20) Dodavatel je povinen oznamit Objednateli, Ze vic¢i nému ¢i jeho poddodavateli bylo organem
vefejné moci (zejména Statnim ufadem inspekce prace i oblastnimi inspektoraty, Krajskou
hygienickou stanici apod.) zahajeno fizeni pro poruseni pravnich predpisu, jichZ se dotyka ujednani
v odst. 2 tohoto ¢lanku Smlouvy, a k némuz doslo pfi plnéni zakazky nebo v souvislosti s nim, a to
nejpozdéji do 10 dni od doruceni ozndmeni o zahajeni tizeni. Soucdsti oznameni Dodavatele bude
téZ informace o datu doruceni oznameni o zahajeni fizeni. Dodavatel je povinen pfedat Objednateli
kopii pravomocného rozhodnuti, jimz se fizeni ve véci dle predchoziho odstavce tohoto ¢lanku konci.

V. AUDIT

21) Dodavatel souhlasi, Ze Objednatel je opravnén provadét u Dodavatele audity v oblasti férovych
pracovnich podminek.

22) Audit provadi zaméstnanec Objednatele nebo treti osoba povérena k tomu Objednatelem (dale jen
,Auditor”).

23) Auditor je na zadkladé Smlouvy a této Pfilohy opravnén zejména:

a) ziskavat informace od zaméstnancl Dodavatel, poddodavatelll Dodavatel a od osob, které
v provozovné Objednatele vyvijeji ¢innost nebo se v provozovné ¢i jeji blizkosti pohybuji, a to
zejména informace o pracovnich podminkdach takovych osob a jejich zaméstnanc(.
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24) Dodavatel je na zakladé Smlouvy a této Pfilohy povinen poskytnout veskerou soucinnost k provedeni
auditu, a to zejména:

a) PredloZit na Zadost Auditora Auditorovi veskeré doklady nezbytné k prokazani, zda osoba
konajici préaci v provozovné nebo pro Dodavatele je legdlné zaméstndna, tzn. nenapliuje
podminky pro Nelegalni zaméstnavani dle cl. lll., odst. 2.), pism. a) této Prilohy.

b) Predlozit na zadost Auditora Auditorovi veskeré doklady nezbytné k prokazani, Zze Dodavatel pfi
své ¢innosti zabranil Nezddoucim praktikam.

c) Predlozit na Zadost Auditora Auditorovi veskeré doklady prokazujici, Ze Dodavatel ucinil veskera
Opatfreni dle této Prilohy.

25) Pro vylouceni pochybnosti se Strany dohodly, Ze Auditor je opravnén pofidit vypisy, opisy Ci
fotografie jakychkoli dokladid predloZenych Auditorovi pfi auditu dle této Pfilohy.

26) Pro vylouceni pochybnosti se Strany dohodly, Ze Auditord maze byt i vice a Ze Auditor je opravnén
prizvat si k provedeni Auditu jakoukoli zplsobilou osobu.

VI. NAPRAVNA OPATRENi

27) Objednatel je opravnén predlozit Dodavateli vysledky provedeného auditu (ddle jen ,Auditni
zprava“).

28) Auditni zprava mlze Dodavateli uloZit, aby napravil odhalené nedostatky, a to véetné zplsobu a
Ihaty pro jejich provedeni (dale jen ,,Napravna opatfeni”).

29) Dodavatel je povinen realizovat Napravna opatfeni dle Auditni zpravy.
VII. SANKCE

30) V pripadé poruseni povinnosti uvedenych vtéto Priloze ze strany Dodavatele, je Objednatel
oprdvnén pozadovat po Dodavateli smluvni pokutu ve vysi uvedené ve Smlouvé.

31) Bude-li Dodavateli pravomocné uloZena sankce ze strany organu statni spravy za jednani /
opomenuti Dodavatele, které je v rozporus ¢l. II. a/nebo ¢l. lll této Prilohy a/nebo v pfipadé poruseni
kterékoli povinnosti uvedené v této Pfiloze, je Objednatel oprdvnén Smlouvu vypovédét, a to
s okamzitou ucinnosti ke dni doruceni vypovédi Dodavateli, nebude-li ve vypovédi stanovena
vypovédni Ih(ita delsi.
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