SMLOUVA 0 DiLO

»Parkovaci systém*

Letisté Praha, a. s.
jako Objednatel
a

SAYTECH s.r.o.

jako Dodavatel

Evidencni ¢islo Smlouvy Objednatele: Evidencni Cislo Smlouvy Dodavatele:
0227010277



SMLOUVA 0 DiLo (dale jen ,Smlouva“)

Letisté Praha, a. s.

se sidlem: K letisti 1019/6, Ruzyné, 161 00 Praha 6,

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 14003,
ICO: 282 44 532,

DIC: CZ2699003361,
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.,
Cislo uctu (CZK): 801812025/2700

(dale jen , Objednatel”)

SAYTECH s.r.o.
se sidlem Hrachova 14/B, 821 05 Bratislava,
zapsana v obchodnim rejstfiku vedeném Okresnim soudem v Bratislavé, oddil Sro, vlozka 83499/B,

IC: 46 795 049,

DIC: SK2023580955,

bankovni spojeni: Slovenska sporitelfia a.s. Bratislava,
&islo tctu (CZK): 5032363976/0900

(dale jen , Dodavatel”)

Objednatel a Dodavatel dale spolecné také ,Strany” Ci jednotlivé ,Strana“.
Preambule

Vzhledem k tomu, Ze:

(A) na zdkladé vysledkl zadavaciho fizeni podle zakona ¢. 137/2006 Sb., o verejnych zakazkach, ve
znéni pozdéjsich predpisl, jehoz predmétem bylo zadani verejné zakazky pod nazvem Parkovaci
systém pro LetiSté Praha zvefejnéné ve Véstniku verejnych zakazek dne 28.4.2024 pod ev. Cislem
Z2023-012341 Objednatel rozhodl, Ze nejvhodnéjsi nabidka je nabidka pfedloZzend Dodavatelem,
a

(B) Dodavatel ma zajem zhotovit pro Objednatele a dodat Objednateli ddle specifikované Dilo
s ndzvem ,,Parkovaci systém pro LetiSté Praha“, které je definovdno niZze v této Smlouvé, a

(C)  Objednatel ma zdjem od Dodavatele zhotovené Dilo prevzit a uZivat,

dohodly se Strany v souladu s aplikovatelnymi ustanovenimi zakona €. 89/2012 Sb., obéansky zakonik,
v platném a ucinném znéni, nasledovné:



11

I. DEFINICE A VYKLAD POJMU

NiZe uvedené terminy této Smlouvy maji vyznam definovany v tomto ¢l. 1.1 s tim, Ze v textu
Smlouvy jsou uvedeny vidy velkym pocatecnim pismenem:

111

1.1.2

1.1.3

1.1.4

1.1.5

1.1.6

1.1.7

1.1.8

1.1.9

1.1.10

1.1.11

1.1.12

,Autorsky zakon” znamenda zakon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zdkon(, ve znéni pozdéjsich
predpist.

,Autorské dilo”“ znamena jakykoli vysledek ¢innosti Dodavatele vznikly pfi realizaci Dila
dle Smlouvy, ktery naplfuje znaky dila chranéného dle ustanoveni Autorského zakona a
Obcanského zakoniku.

»Cena Dila“ ma vyznam uvedeny v ¢l. 7.1 této Smlouvy.

»Customizace” znamend proces pfizpGsobovani Systému specifickym potiebam
Objednatele, a to nastavenim zakaznickych parametr( nebo jinych Uprav aplikace
v souladu s Pfilohou €. 3 této Smlouvy.

,Dilo” ma vyznam uvedeny v ¢l. 2.3 Smlouvy.

,Dokumentace” znamena dokument nebo dokumenty popisujici funkéni vlastnosti Dila
nebo prislusné Etapy zpracovany/é Dodavatelem dle zakladnich pokyn( uvedenych ve
Smlouvé.

,Dostupnost Systému“ znamend dobu, po kterou neni pro Systém ozndmena Vada
kategorie A.

,Dlvérné informace” jsou informace, které Strana ziska uzavienim této Smlouvy, nebo
v souvislosti s plnénim dle této Smlouvy, tykajici se druhé Strany nebo jejich zastupcd,
Ovladanych osob, vztahl a podnikatelské nebo jiné cinnosti, zejména informaci
obchodni povahy a informaci tykajicich se provozu LetiSté Vaclava Havla Praha.

,Etapa” znamena funkéni ¢ast Dila popsana v Priloze ¢. 4 této Smlouvy, kterou lze
samostatné predat Objednateli.

,Faktura”“ znamena danovy doklad vystaveny Dodavatelem za U¢elem udhrady Ceny,
jehoz nalezitosti stanovi zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisl. Strany sjednavaji, Ze dariové doklady vystavené na zakladé téchto
Obchodnich podminek mohou mit listinnou nebo elektronickou podobu ve formatu pdf.

,Hardware” znamena technické prostfedky definované v Pfiloze €. 10 této Smlouvy.
,Implementace” znamend proces prizplsobovani Software specifickym potfebam

Objednatele, a to zejména nastavenim zakaznickych parametr(i Software, jak je popsano
ve Smlouvé.



1.1.13

1.1.14

1.1.15

1.1.16

1.1.17

1.1.18

1.1.19

1.1.20

1.1.21

1.1.22

1.1.23

»Insolvenéni zakon“ znamena zakon ¢. 182/2006 Sb., o Upadku a zplsobech jeho feseni,
ve znéni pozdéjsich predpist nebo jakykoli jiny pravni predpis, ktery ma za nasledek
Upadek, konkurs nebo bankrot nékteré ze Stran.

,Instalace” znamena

(a) v pripadé Hardware provedeni veskerych ¢innosti nezbytnych ke zprovoznéni
téchto hardwarovych prostiedk( zahrnujici mimo jiné pripojeni Hardware k siti
elektrické energie v misté, které Objednatel urci, a propojeni hardwarovych
prostfedkl s infrastrukturou Objednatele,

(b) v pripadé Software provedeni veskerych Cinnosti nezbytnych ke zprovoznéni
Software na Platformé Objednatele.

,Integrace” znamend vécné a funkcni propojeni pfedmétu Dila s jinym programovym
vybavenim Objednatele v rozsahu a zplsobem uvedeném ve Smlouvé.

,Kontaktni udaje Dodavatele” znamend uUdaje Dodavatele pro vedeni komunikace
s Objednatelem uvedené ve Smlouvé.

,Kontaktni udaje Objednatele” znamend Udaje Objednatele pro vedeni komunikace
s Dodavatelem uvedené ve Smlouvé.

,Lhlta pro odpovéd™ znamena lh{tu zavazné stanovenou touto Smlouvou, ve které je
Dodavatel povinen telefonicky na Cisle +420 2 2011 3000 (i jiném disle pro tyto ucely
oznameném ze strany Objednatele Dodavateli) a prostfednictvim elektronické posty na
adrese helpdesk@prg.aero (¢i na jiné elektronické adrese pro tyto Ucely ozndmené ze
strany Objednatele Dodavateli) informovat Objednatele o tom, jakym postupem bude
odstranéna ozndmena Vada a jaci pracovnici Dodavatele budou ozndmenou Vadu
odstranovat. Lhita pro odpovéd zadind bézet od okamziku ozndmeni Vady ze strany
Objednatele na kontaktni udaje Dodavatele uvedené v ¢lanku XI. této Smlouvy.

,Lhlta pro odstranéni Vady” znamena touto Smlouvou zivazné stanovenou lhdtu, ve
které je Dodavatel povinen odstranit oznamenou Vadu. Lhlta pro odstranéni Vady
zacind béZet od okamziku ozndmeni Vady ze strany Objednatele na kontaktni Udaje
Dodavateli uvedené v ¢lanku XlII. této Smlouvy.

,Licence” znamenad opravnéni k vykonu prdva uzit Software nebo Autorské dilo.

,Migrace” znamend Uplné a bezchybné prevedeni dat ze stavajiciho Systému do
Systému po dokonéeni Dila nebo ve Smlouvé definované Etapy.

»Misto dodani“ znamena misto, kam je Dodavatel povinen Dilo nebo jeho Etapu dodat
k zahajeni Ovérovaciho provozu a které je sjednano ve Smlouvé.

,Obcansky zakonik” znamena zakon ¢. 89/2012 Sb., obéansky zdkonik, v platném a
ucinném znéni.



1.1.24

1.1.25

1.1.26

1.1.27

1.1.28

1.1.29

1.1.30

1.1.31

1.1.32

1.1.33

,Operacni systém” znamend operacni systémy uvedené v Pfiloze ¢. 3 Technickd a
funkéni specifikace této Smlouvy.

,OvéFovaci provoz” znamena dobu deseti (10) pracovnich dnd od ukonéeni kazdé jedné
Etapy dle Pfilohy ¢. 4 této Smlouvy, pokud nebude mezi Stranami dohodnuta jina Ihita,
po dokonceni Instalace jednotlivé Etapy dle Pfilohy €. 4 této Smlouvy a Integrace a od
vyzvy Dodavatele, béhem kterych se v prostfedi Objednatele, za jeho technickych
podminek a se skutecnymi daty provede (i) testovani dodaného Hardware a Software
naplanovanych pro danou Etapu dle Prilohy ¢. 4 této Smlouvy (ii) provéreni vlastnosti
dodaného PInéni podle predané Dokumentace a (iii) vyzkouseni funkénosti dodaného
PInéni. V ramci Ovérovaciho provozu je Objednatel opravnén provést také ovéreni
souladu dodaného PInéni s bezpeénostnimi pozadavky uvedenych v ramci této Smlouvy.

»0znameni“ znamena telefonické ozndmeni ze strany Objednatele do Podpurného
centra Software ¢i Podplrného centra Hardware Dodavatele o existenci Vady. Kazdé
telefonické oznameni potvrdi Objednatel rovnéz zaslanim e-mailové notifikace
Dodavateli na e-mail service@saytech.sk, a to do konce nasledujiciho Pracovniho dne.

,Perioda prabéinych informaci“ znamend Cetnost prabéinych informaci
o odstranovani Vad, jeZ je Dodavatel povinen poskytovat Objednateli.

,Pilotni provoz” znamena dobu po ukonceni posledniho Ovérovaciho provozu tedy
provozovani parkovaciho systému LP v délce maximalné tficeti (30) kalendarnich dnf,

»,Podlicence” znamena opravnéni k vykonu prava uzit Software odvozené od Licence
Dodavatele, nabyté od vykonavatele majetkovych prav autora k Software, kterd
zahrnuje mimo jiné pravo Dodavatele poskytnout pravo uzit Software treti osobé.

»Podplirné centrum Software” znamenad Centrum servisni podpory Dodavatele
v Ceském, slovenském nebo anglickém jazyce, dostupné jako hotline 24 hodin denné, 7
dni v tydnu, 365 dnll v roce a to na tel: (00420) 210 012 761 .

,Podplrné centrum Hardware” znamena Centrum  servisni podpory
k zdvadam/incidentlm spojenych s Hardware komponentami dodanych Dodavatelem,
které je dostupné v ceském nebo slovenském jazyce v ¢asech definovanych v ¢l. VL.
Centrum podpory je dostupné 8 hodin denné mezi 8:00 a 16:00, 7 dni v tydnu, 365 dnl
v roce a to na tel: (00420) 210 012 761.

,Pracovni den” znamena kterykoliv kalendafni den s vyjimkou soboty, nedéle,
pracovniho klidu ve smyslu platnych pravnich predpist Ceské republiky.

,Prava dusevniho vlastnictvi” znamend veSkeré patenty, autorska prdva, prava k
pramyslovym vzortim, ochrannym zndmkam, obchodnim jméndm a firmam, chranénym
oznacenim plvodu, prava souvisejici s pravem autorskym, zvlastni prava pofizovatele
databaze, obchodni tajemstvi, know-how a vSechna dalsi prava dusevniho vlastnictvi
jakékoliv povahy (at jiz zapsand nebo nezapsand), vcéetné jakychkoliv prihlasek a
vyluénych prav pfihlasit k ochrané cokoli z vyse uvedeného kdekoli na svété.



1.1.34

1.1.35

1.1.36

1.1.37

1.1.38

1.1.39

1.1.40

1.1.41

1.1.42

1.1.43

1.1.44

,Preddvaci protokol” znamena predavaci protokol o predani Dila nebo kterékoli jeho
Etapy Dodavatelem Objednateli a o prevzeti Dila nebo kterékoli jeho Etapy
Objednatelem od Dodavatele podepsany v souladu s ustanovenim ¢l. 5. této Smlouvy.

fu

,Predani“ znamend den, kdy bude mezi Stranami podepsan Pfedavaci protokol.
,Software” znamend pocitacové programy pro provoz Systému anebo pocitacové
programy dodané jako soucast Objednaného plnéni podle této Smlouvy

»Softwarova korekce“ znamena Upravu Software nebo Operac¢niho programu uréenou
k napravé Vad.

»SpFiznéné osoby” znamena ve vztahu ke kterékoli ze Stran subjekt pfimo ¢i neptimo
ovladany takovou Stranou nebo ovlddajici takovou Stranu nebo subjekt spolecné
ovladany s takovou Stranou ve smyslu § 74 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
korporacich, v platném znéni.

,Systém” znamend systém tvorfeny Hardwarovymi a Softwarovymi prostredky i
v souladu s technickou a funkéni specifikaci, kterd tvori Prilohu €. 3 této Smlouvy.

»Technicka a funkéni specifikace” znamena technickou a funkéni specifikaci pro Dilo
uvedenou v Pfiloze €. 3 této Smlouvy.

»Termin dodani“ znamena termin pro dodani Dila nebo jeho Etapy Objednateli sjednany
ve Smlouvé.

»,Vada“ znamena (i) pravni vady Dila nebo jeho Etapy nebo (ii) rozpor mezi skute¢nymi
vlastnostmi Dila nebo jeho Etapy a vlastnostmi, které jsou stanoveny touto Smlouvou
nebo Dokumentaci, nebo (iii) jakékoli funkéni odchyleni Dila nebo jeho Etapy od
standardnich funkcnich vlastnosti popsanych ve Smlouvé nebo Dokumentaci, které
negativné postihuje jeho ¢innost nebo funkénost.

,Vada kategorie A“ znamena nejzavaznéjsi Vadu, ktera se projevuje tim, zZe
(a) dodané Dilo nebo jakakoli Etapa ma pravni vady, nebo

(b) dodané Dilo nebo jakdkoli Etapa nemd vlastnosti vyslovné vyminéné touto
Smlouvou nebo uvedené v Dokumentaci, nebo

(c) dodané Dilo nebo jakakoliv Etapa je zcela nefunkéni nebo vylucuje uZivani
Systému jako celku.

(d) Dodané Dilo nebo jakakoliv Etapa nedodrZuje bezpecnostni poZzadavky ¢l. 4.3 a
¢l. 4.4 této Smlouvy

,Vada kategorie B” znamena Vadu, kterd se projevuje tim, Ze uzivani nebo funkénost
Dila nebo jakékoliv Etapy je Vadou omezeno nebo dochazi k omezeni uzivani Systému
jako celku.



1.1.45 ,Vada kategorie C“ znamena Vadu, kterou Objednatel nezafadil mezi Vadu kategorie A

nebo Vadu kategorie B a ktera

(a) nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkcnost Dila nebo
jakékoliv Etapy, a

(b) ma minimalni vliv na uzivani Systému jako celku, a

(c) neni Objednatelem oznacena za Vadu kategorie A nebo Vadu kategorie B.

1.1.46 ,Zakon o zpracovani osobnich udaja“ znamena zakon ¢. 110/2019 Sb., o zpracovani

osobnich Udajl, ve znéni pozdéjsich predpis(.

1.2 Dalsi pojmy mohou byt definovény pfimo v textu Smlouvy s tim, Ze definice pojmu je zvyraznéna
tucné a uvozena slovy ,dale jen” a pfi kazdém dalSim vyskytu je v textu Smlouvy vyznacena
velkym pocatecnim pismenem.

13 Slova vyjadtujici pouze jednotné Cislo zahrnuji i mnozné Cislo a naopak, slova vyjadrujici muzsky
rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadfujici osoby zahrnuji fyzické i pravnické
osoby a naopak.

Il. PREDMET SMLOUVY

2.1 Uvodni ustanoveni. Za podminek sjednanych v této Smlouvé

2.1.1

se Dodavatel zavazuje vytvofit pro Objednatele Dilo ,Parkovaci systém pro Letisté
Praha”atovsouladu s touto Smlouvou a pfilohami této Smlouvy, které jsou jeji nedilnou
soucasti a poskytnout Objednateli pInéni podle této Smlouvy,

se Objednatel zavazuje za rddné provedené Dilo zaplatit dohodnutou cenu a fadné v
souladu s touto Smlouvou a jejimi prilohami provedené Dilo prevzit.

2.2 Obchodni podminky Dodavatele.

2.2.1

Strany vyslovné sjedndvaji, Ze pfipadné vseobecné obchodni nebo jiné obdobné
podminky Dodavatele se na vztahy upravené touto Smlouvou nebo ji pfedpokladané
nikdy neuplatni, a to ani v pfipadé, Ze takové podminky budou soucasti komunikace mezi
Stranami.

2.3 Dilo. Pro ucely této Smlouvy se Dilem rozumi:

2.3.1

2.3.2

DemontdZ a odvoz vybranych komponent starého parkovaciho systému, které urci
Objednatel, do uréeného skladu. U ostatnich komponent starého parkovaciho systému
dodavatel zajisti na své naklady vyuZiti/odstranéni tohoto odpadu a predlozi Objednateli
doklady o jeho odstranéni nebo vyuziti,

Dodavka a montaz nového Systému uvedeného v Pfiloze €. 2, 3 a €. 11 této Smlouvy,



3.1

3.2

33

34

2.3.3

234

2.3.5

2.3.6

2.3.7

poskytnuti nevyhradnich Licenci k Software ozna¢enému v Pfiloze €. 2 a 3 této Smlouvy,

poskytnuti nevyhradnich Podlicenci k Software oznacenému v Pfiloze ¢. 2 a 3 této
Smlouvy,

Uprava Software pro plnéni funkci Systému, a to

(a) Implementaci funkénich a procesnich pozadavkl popsanych v Technické a funkéni
specifikaci,

(b) vytvoreni datovych rozhrani dle Objednatelem schvaleného navrhu rozhrani,

Skoleni obsluhy v ¢eském jazyce od vyrobce zafizeni montovaného v rdmci realizace Dila
nebo od osoby povéiené vyrobcem na obsluhu a Gdribu tohoto zafizeni. Skoleni musi
vychdzet z platnych provoznich navodl vyrobce (montaini a provozni podminky) a
legislativnich poZadavkl; obsahovou néplni skoleni musi Dodavatel stanovit tak, aby
v pribéhu zhotoveni Dila Smlouvy nemohlo dojit k zavadé nebo $kodé zplsobené jeho
neodbornou obsluhou; Skoleni bude realizovano vterminech dohodnutych
s Objednatelem pfi respektovani ptilohy €. 8, pficemz pro vylouceni vSech pochybnosti
Strany uvadéji, Zze cena za toto Skoleni je jiz zahrnuta ve sjednané Cené Dila dle této
Smlouvy a bude na fakture vycislena samostatné. Skoleni prob&hne v rozsahu uvedené
v pfiloze €. 8.

vytvoreni dokumentace v rozsahu popsaném v Technické a funkéni specifikaci (dale jen
,Dokumentace”) dle Prilohy ¢. 3.

Ill. DOBA A MiSTO PLNENI

Dodavatel se zavazuje Dilo zhotovit v souladu s harmonogramem provedeni Dila, ktery je uveden
v Pfiloze ¢. 4 této Smlouvy (dale jen ,Harmonogram”), vterminech v Harmonogramu
uvedenych.

Objednatel upozoriiuje, Ze zhotoveni Dila je plné podfizeno provozu letisté mj. v zavislosti na

sezdné, ve které bude Dilo zhotoveno. Na zdkladé ozndmeni provozni slozky Objednatele muze

byt rozhodnuto o provadéni nékterych praci i v noc¢nich hodinach (tj. od 22:00 do 6:00 hodin)

nebo ve dnech pracovniho klidu.

Dodavatel se zavazuje:

3.3.1

3.3.2

zahdjit Pilotni provoz nejpozdéji do 180 kalendafnich dnl od Ucinnosti této Smlouvy.

ukoncit Pilotni provoz nejpozdéji do 30 kalendarnich dn(i od jeho zahdjeni.

Mistem plnéni je letisté Praha. Dodavatel je oprdvnén vykondvat prace na Dile i mimo misto
plnéni vyhradné na zédkladé predchoziho pisemného souhlasu Objednatele.



4.1

4.2

4.3

IV. PRAVA A POVINNOSTI STRAN

Soucinnost. Objednatel se zavazuje poskytnout Dodavateli soucinnost blize specifikovanou v
Technické a funkéni specifikaci a dale v pfiloze €. 3 této Smlouvy. Pro vylouceni pochybnosti
Strany uvadéji, Ze v pfipadé prodleni Objednatele s jakymkoliv jeho zavazkem dle této Smlouvy,
po dobu takového prodleni Dodavatel nebude v Zddném pfipadé v prodleni s jakymkoliv jeho
zavazkem dle této Smlouvy. V takovém pripadé Dodavatel nebude mit povinnost hradit pfipadné
smluvni pokuty dle této Smlouvy a sjednané milniky Harmonogramu se posouvaji o dobu, po
kterou je Objednatel v prodleni.

UZivani dokumentace. Objednatel a Spfiznéné osoby jsou opravnéni vytisknout a uzivat

Dokumentaci tykajici se Dila v neomezeném poctu kopii.

Dodavatel se zavazuje:

43.1

4.3.2

433

43.4

4.3.5

4.3.6

4.3.7

4.3.8

4.3.9

provést Dilo v souladu s touto Smlouvou, platnymi pravnimi pfedpisy, pfisluSnymi
pravné zavaznymi i doporucenymi éeskymi a evropskymi technickymi normami (CSN,
EN), pokyny Objednatele, na svlj naklad a na své nebezpedi a odstranit jakékoli Vady
vytéené v pribéhu akceptacni procedury dle ¢l. 5 této Smlouvy a poskytnout garanci za
funkcnost systému jako celku (HW, SW na infrastruktuie, detekéni indukéni smycky a
pfipojnd kabeldz do stojanu, kabeldz mezi stojanem a zavorovym dilem) dle pfilohy €.
11 této Smlouvy),

podridit se veskerym nafizenim provozovatele letisté Praha/Ruzyné vedoucim k zajisténi
bezpecného a plynulého provozu letisté.

dodrzet hygienické limity stanovené v Nafizeni vlady ¢. 272/2011 Sb. o ochrané zdravi
pred nepfiznivymi Gcinky hluku a vibraci, ve znéni pozdéjsich predpisa.

konzultovat vybér svych subdodavatell (i zahranic¢nich) s Objednatelem;

dodrZovat veskeré obecné zavazné pravni predpisy a dale vnitini predpisy Objednatele,
se kterymi bude prokazatelné po podpisu této Smlouvy sezndmen;

poskytovat Objednateli v terminech stanovenych objednatelem, resp. bez zbytecného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu
vyvoje SW ¢i po jeho predani;

Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, ze SW
nebude obsahovat 7adné nepotfebné komponenty, Zadné programové vzorky,
nepotiebny SW tretich stran apod.);

Ze pokud soucasti pInéni je i instalace operacniho systému pfipadné SW tretich stran, v
prabéhu jeho instalace budou pouZity nejnovéjsi aktualizované verze téchto produktd;

Ze pfi poskytovani plnéni bude uZivat data predana Objednatelem za Ucelem plnéni
predmétu Smlouvy, vidy pouze v rozsahu nezbytném ke splnéni predmétu Smlouvy.



4.3.10

43.11

4.3.12

4.3.13

4.3.14

4.3.15

4.3.16

4.3.17

4.3.18

zaskolit zaméstnance Objednatele v rozsahu uvedeném v pfiloze €. 8 této Smlouvy;

informovat Objednatele o nezaplacenych pohledavkach po Ih(ité splatnosti vzniklych na
zakladé této Smlouvy nejpozdéji tfi (3) pracovni dny po splatnosti tak, aby je mohl
Objednatel bez jakéhokoli odkladu uhradit;

poskytovat plnéni, jez jsou predmétem Dila, maximalné efektivné, s odbornou péci v
souladu s touto Smlouvou a prostfednictvim zaméstnancl disponujicich dostatecnym
vzdélanim a zkusenostmi s poskytovanim predmétu Dila.

provadénim praci na jednotlivych parkovistich nesmi zasahovat do provozu na ostatnich
parkovistich.

udrzovat v platnosti a uUcinnosti po celou dobu uéinnosti této Smlouvy pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zplsobenou
Dodavatelem treti osobé (Objednateli), a to tak, Ze limit pojistného plnéni vyplyvajici z
pojistné smlouvy, nesmi byt nizsi nez 2 miliony EUR. Na pozadani je Dodavatel povinen
Objednateli takovou smlouvu bezodkladné predlozZit, nejpozdéji vsak do 3 (tfi)
Pracovnich dn.

poskytovat Objednateli po dobu péti (5) let od ukonceni Pilotniho provozu nahradni dily
a Hardware k Systému za ceny uvedené v pfiloze ¢. 2. této Smlouvy.

provadét bezplatné po dobu péti (5) let od ukonéeni Pilotniho provozu preventivni servis
(profylaxe).

pokud soucasti pInéni je implementace SW v produkénim prostiedi IS LP bude instalovat
novy SW nebo nové verze SW pouze na zdkladé Objednatelem predem schvalenych
migracnich postupu.

v souladu s ¢l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni
nafizeni (EU) ¢. 833/2014 o omezujicich opatifenich vzhledem k ¢innostem Ruska
destabilizujicim situaci na Ukrajiné (ddle jen ,Nafizeni Rady”) po celou dobu trvani
Smlouvy nebyt:

(a) ruskym statnim prislusnikem, fyzickou ¢i pravnickou osobou nebo subjektem Cci
organem se sidlem v Rusku,

(b) pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo Ci
nepfimo vlastnény nékterym ze subjektll uvedenych v pism. a) tohoto odstavce,
nebo

(c) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem
nebo na pokyn nékterého ze subjektli uvedenych v pism. a) nebo pism. b) tohoto
odstavce,

a zajistit, aby se na realizaci pfedmétu plnéni ze smlouvy mezi Objednatelem a
Dodavatelem nepodilel v rozsahu vice neZ 10 % souhrnné hodnoty predmétu plnéni ze
vsech smluv dle této véty poddodavatel splriujici znaky dle nékterého z pism. a) — c) vyse.



4.4

4.5

4.3.19 v pfipadé, ze souhrnna hodnota plnéni ze vSech smluv dle pfedchoziho odstavce

realizovana prostfednictvim konkrétniho poddodavatele dosdhne hodnoty plnéni dle
predchoziho odstavce, do 10 kalendafnich dnl tuto skutec¢nost Objednateli pisemné
ozndmit spolu suvedenim identifikacnich Udaji tohoto poddodavatele. Pokud
Objednatel shledd, Ze tento poddodavatel splfiuje znaky dle nékterého z pism. a) — ¢)
odst. 4.3.17 Smlouvy, sdéli tuto skutec¢nost bez zbyte¢ného odkladu pisemné
Dodavateli. Dodavatel nasledné neni opravnén realizovat jakékoli dalsi plnéni v ramci
zakdzky prostfednictvim tohoto poddodavatele,

4.3.20 v pfipadé jakékoli zmény skutecnosti dle odst. 4.3.17 Smlouvy takovou zménu do 10

kalendarnich dn(i Objednateli pisemné oznamit.

Dodavatel bere na védomi, Ze:

4.4.1

4.4.2

443

4.4.4

4.4.5

¢ast informacniho systému Objednatele je soucdsti informacniho systému zakladni
sluzby v souladu se Zakonem ¢&. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o
zméné souvisejicich zakond (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisq,

veskera jeho aktivita a jeho plnéni realizované v systémovém prostfedi Objednatele
budou Objednatelem prlibézné a pravidelné monitorovany a vyhodnocovany s ohledem
na obsah Smlouvy a internich dokumentli Objednatele, se kterymi byl Dodavatel
seznamen,

auditni zdznamy obsahujici vysledky monitorovani, Uspésnd a nelspésna prihlaseni do
ICT systému a zdznamy o spravé uzivatel(l je povinen na vyzadani a bez zbytecného
odkladu predloZit objednateli, a to po celou dobu trvani Smlouvy i o jejim ukonceni.

Ze nedodrZeni bezpeénostnich poZzadavki uvedenych v této smlouvé véetné pozadavku
na predani kompletni systémové a provozni dokumentace je Vadou brénici prevzeti
predmétu Smlouvy (kategorie bude stanovena dle pravidel v ¢l. 1.1.42 az 1.1.45),
pficemz objednatel neni do doby odstranéni pfrislusné Vady plnéni povinen plnéni
prevzit dle pravidel v ¢l. 5.2.

informaéni systém Objednatele je certifikovan v souladu s normou CSN ISO/IEC
27001:2013

Prava dusevniho vlastnictvi.

45.1

Dodavatel timto poskytuje Objednateli zaruku za to, Ze Dilo ani jiné plnéni Dodavatele
dle této Smlouvy ani uzivani Dila ze strany Objednatele dle této Smlouvy neporusuje ani
nebude mit za ndasledek poruseni jakéhokoliv prava dusevniho vlastnictvi tfetich osob.
Pravem dusevniho vlastnictvi se rozumi vesSkeré patenty, autorska prava, prava k
pramyslovym vzortim, ochrannym zndmkam, obchodnim jméndm a firmam, chranénym
oznacenim plvodu, prava souvisejici s pravem autorskym, zvlastni prava pofizovatele
databaze, obchodni tajemstvi, know-how a vSechna dalsi prava dusevniho vlastnictvi

10



4.5.2

4.5.3

4.5.4

4.5.5

4.5.6

jakékoliv povahy (at jiz zapsana nebo nezapsana), véetné jakychkoliv pfihlasek a
vyluénych prav pfihlasit k ochrané cokoli z vySe uvedeného kdekoli na svété.

V pfipadé, Ze Dodavatel porusi sv(j zavazek vyplyvajici ze zaruky uvedené v predchozim
odstavci, je Dodavatel odpovédny za veskeré dlsledky z toho plynouci, zejména je
povinen neprodlené umoznit Objednateli pravo uzivat Dilo, jez nebude narusovat prava
dusevniho vlastnictvi tfetich osob a nahradit Objednateli Skodu, ktera mu tim byla
zpUsobena.

Zaruka poskytnutd Dodavatelem dle odst. 4.5.1 a/nebo 4.5.2 této Smlouvy plati po dobu
5let od podepsdani Pfeddvaciho protokolu pro posledni Etapu Dila dle odst. 1.1.9 této
Smlouvy. UkazZe-li se v pribéhu Ih(ty uvedené v predchozi vété nékteré z ujisténi dle
odst. 4.5.1 této Smlouvy jako nepravdivé, ma Dilo Vady. Na odstranéni téchto Vad se
vztahuje zaruka poskytnuta Dodavatelem, a to v délce 5 let ode dne, kdy Objednatel
pisemné potvrdi odstranéni téchto Vad. Pokud by vsak zaru¢ni doba dle predchozi véty
tohoto odstavce méla uplynout pfed uplynutim ptislusné zaruéni doby uvedené v prvni
vété tohoto odstavce, plati, Ze takova zarucni doba na opravy zarucnich Vad skonci az
uplynutim pftislusné zaruc¢ni doby uvedené ve vété prvni odst. 4.5.3 Smlouvy.

Strany si sjednavaji, ze k veskerému software, ktery bude soucasti Dila nebo kterékoli
jeho casti, akdal$im vystuplm Dodavatele predanym Objednateli, které budou
podléhat ochrané podle zdkona ¢.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon(, v platném znéni (dale
jen ,Autorsky zdkon“), knimZ bude Dodavatel vykonatelem majetkovych prav
autorskych, poskytuje Dodavatel Objednateli licenci, teritoridlné neomezenou, bez
omezeni mnozstevniho rozsahu ¢i zpusobu uZiti (dale jen ,Licence”). Dhem Uplného
zaplaceni ceny Dila nebo pfislusné ¢asti Dila se tato Licence stava ¢asové omezenou
pouze dobou trvani majetkovych autorskych prav. Pro vylouceni pochybnosti Strany
uvadéji, Ze tato licence zahrnuje pravo Dilo uzit v plvodni nebo jinym zpracované Ci
jinak zménéné podobé, samostatné nebo v souboru anebo ve spojeni s jinym dilem ci
prvky a udélit jiné osobé smlouvou opravnéni k vykonu tohoto prava. Cena takovéto
licence je zahrnuta v Cené Dila dle této Smlouvy.

Bude-li soucasti Dila nebo jeho ¢asti zajisténi poskytnuti Licence k uZiti software nebo
jinému autorskému dilu, u kterého je vykonavatelem majetkovych prav autorskych
osoba odlisSnd od Dodavatele, dohodly se Strany, na nasledujicich zakladnich
podminkach Licence:

(a) Licence k uziti software/autorského dila jsou zajistény na dobu trvani majetkovych
prav autorskych jejich vykonavatele, a to ode dne uzavieni této Smlouvy. Licence k
uziti software/autorského dila jsou nevyhradni a nepfenosné a mohou byt pouzity
jen pro interni Ucely Objednatele.

(b) Odména za Licence k uZziti software/autorského dila je zahrnuta v cené Dila dle této
Smiouvy.

Pro vylouéeni pochybnosti Strany uvadéji, Ze Licenci se rozumi (i) nevyhradni opravnéni

k vykonu prdva uZit Dilo obsahujici pocitaCovy program ve smyslu ust. § 2358 a nasl.

obcdanského zakoniku, jakoz i (ii) nevyhradni opravnéni k vykonu prdva uZit Dilo
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5.1

5.2

obsahujici pocita¢ovy program formou podlicence dle ust. § 2363 obcanského zakoniku,
jakoz i (iii) nevyhradni opravnéni k vykonu prava uzit autorské dilo ve smyslu Autorského
zadkona.

V. PREDANI A PREVZETI DiLA

Akceptacni procedura. Strany se dohodly, Ze predani a prevzeti Dila probéhne na zakladé

akceptacni procedury, ktera se sklada ze tti fazi:

5.1.1

5.1.2

5.13

Ovérovaciho provozu, a
Pilotniho provozu, a

podepsdani Pfedavaciho protokolu.

Ovérovaci provoz.

5.21

5.2.2

523

524

5.25

Po dokonceni kazdé jedné Etapy, Dodavatel pisemné vyzve Objednatele k zahajeni
Ovérovaciho provozu s tim, Ze soucasti takové vyzvy bude ndvrh testovaciho scénare.
Lhidta pro zahajeni Ovérovaciho provozu Cini 10 (deset) Pracovnich dnid od odsouhlaseni
testovaciho scénare Objednatelem, neni-li mezi Stranami pisemné dohodnuto jinak. Je-
li soucasti PInéni provedeni Instalace a/nebo Implementace a/nebo Integrace, provede
je Dodavatel nejpozdéji v den predchdzejici zahdjeni Ovérovaciho provozu

O provedeném Ovérovacim provozu sepisi Strany zapis.

V ramci Ovérovaciho provozu se Systém provozuje béinym zplUsobem s daty a za
asistence a zvySeného dohledu Dodavatele.

Jestlize béhem posledniho Ovérovaciho provozu bude zjisténo, Ze pocet Vad
neprevysuje nasledujici hodnoty:

(a) Vady kategorie A 0
(b) Vady kategorie B 0
(c) Vady kategorie C 10

je Dodavatel opravnén pisemné vyzvat Objednatele k zahajeni dalsi Etapy a v pripadé,
Ze se jednd o Ovérovaci provoz posledni Etapy, pak k zahajeni Pilotniho provozu.
Nedohodnou-li se Strany pisemné jinak, bude Pilotni provoz zahdjen nejpozdéji do [30]
kalendarnich dnd od podepsani zapisu o provedeném Ovérovacim provozu posledni
Etapy instalace.

V pripadé, Ze ze zapisu o provedeném Ovérovacim provozu vyplyne, Ze Systém nespliuje

kritéria uvedena v ¢l. 5.2.4 této Smlouvy, zavazuje se Dodavatel odstranit zjisténé Vady a
po jejich odstranéni pisemné vyzvat Objednatele k zahajeni Ovéfovaciho provozu s tim,

12



53

5.4

5.5

Ze ¢l. 5.2 této Smlouvy se pouzZije obdobné. Tento proces testovani a nasledného
odstranovani Vad se bude opakovat, dokud Dodavatel nesplni akceptacni kritéria uvedena
v €l. 5.2.4 této Smlouvy.

Pilotni provoz.

53.1

53.2

533

534

535

V ramci Pilotniho provozu se Systém provozuje béznym zplsobem s daty a za asistence
a zvySeného dohledu Dodavatele.

Pokud se Objednatel nedostavi do Mista dodani v terminu uréeném pro provedeni
Pilotniho provozu, a neucini tak ani v dodatec¢né Ihité 14 Pracovnich dnli od opétovného
pisemného vyzvani Dodavatelem, povazuje se Pilotniho provoz za ukonéeny bez Vad.

O provedeném Pilotniho provozu sepisi Strany zapis.

Jestlize béhem Pilotniho provozu bude zjisténo, Ze pocet Vad neprevysuje nasledujici
hodnoty:

(a) Vady kategorie A 0
(b) Vady kategorie B 0
(c) Vady kategorie C 5

je Dodavatel opravnén pisemné vyzvat Objednatele prevzeti Dila.

V ptipadé, Ze ze zdpisu o provedeném Pilotnim provozu vyplyne, Ze Systém nesplfiuje
kritéria uvedena v ¢l. 5.3.4 této Smlouvy, zavazuje se Dodavatel odstranit zjiSténé Vady
a po jejich odstranéni pisemné vyzvat Objednatele k zahdjeni procesu ovérovani
odstranéni zjisténych Vad dle ¢l. 5.3.4., ktery bude trvat nejméné 10 pracovnich dn(.
Tento postup se bude opakovat, dokud Dodavatel nesplni akceptacni kritéria uvedend v
¢l. 5.3.4 této Smlouvy

Predavaci protokol.

54.1

5.4.2

Strany se zavazuji podepsat Preddvaci protokol poté, co:

(a) Strany sepisi zapis o provedeném Pilotni provozu poté co budou splnéna kritéria
dle ¢l. 5.3.4 této Smlouvy, a

(b) Objednatel zkontroluje a potvrdi Uplnost Dokumentace (systémové, provozni i
bezpecnostni), a

Preddvaci protokol bude obsahovat soupis zbyvajicich Vad s lhtou pro jejich odstranéni
s tim, Ze nebude-li tato Ihita pisemné dohodnuta, ma se za to, Ze Cini 14 (Ctrnact)
Pracovnich dnid ode dne podpisu Pfredavaciho protokolu.

Podpora systému po dobu pilotniho provozu.
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6.1

6.2

5.5.1 Technicka podpora. Od zahajeni Pilotniho provozu do Pfedani Dila se Dodavatel zavazuje
poskytovat Objednateli technickou podporu spocivajici ve vykonu takovych ¢innosti, aby
v Servisni dobé Systém fungoval bez Vad a splfioval kritéria Dostupnosti sjednana v ¢l.
6.4 této Smlouvy, zejména se zavazuje poskytovat Objednateli podporu Systému
spocivajici v:

(a)

(b)

(c)

(d)

(e)
(f)

(8)

(h)

zajisténi dostupnosti Podplrného centra Software ¢i Podplrného centra Hardware
Dodavatele v Servisni dobé za ucelem Ozndmeni Vad a provadéni telefonickych
konzultaci se zaméstnanci Dodavatele, ktefi maji dostateénou kvalifikaci a
zkusenosti v otazkach provozovani Systému.

zajisténi, aby v Servisni dobé dochazelo k odpovidani na telefonicka Ozndmeni Vady
na Podplrné centrum Software ¢i Podplrného centra Hardware Dodavatele, a to
pfi zachovani Lhit pro odpovéd dle ¢l. 6.4 této Smlouvy.

provadéni v Servisni dobé servisnich zaloh nastaveni a dat Systému a provadéni
pravidelné kontroly servisni zdlohy, nastaveni a dat Systému, véetné preventivni
servisni kontroly Systému, a to pfi kazdé zméné konfigurace Systému. Systém bude
zélohovat data po dobu minimalné 12 (dvanacti) mésicl ve své databazi, data starsi
nez 12 (dvanact) mésict budou archivovana minimalné po dobu 24 (dvaceti ctyr)
mésich. Maximalni pfipustna ztrata dat (provoznich, konfiguraénich) je 15 minut
zpétné od okamziku vzniku Chyby Systému.

provadéni v Servisni dobé obnovy dat prislusné ¢asti Systému k datu posledni
servisni zalohy.

provadéni v Servisni dobé lokalizace a identifikace Vad a jejich pficin.

poskytovani v Servisni dobé informaci o stavu, postupu a zplsobu odstranovani Vad
pfi zachovani Periody priabéznych informaci.

provadéni v Servisni dobé aktualizace Dokumentace formou zasilani zménovych
zprav tak, aby Objednatel mél pribéiné k dispozici aktudlni Dokumentaci k
Systému, jez v danou dobu uziva.

provadéni v Servisni dobé odstrariovani oznamenych Vad ve Lhatach pro
odstranéni vad stanovenych v ¢l. 6.4 této Smlouvy prostfednictvim Instalace
Softwarovych korekci, nebo jinym zplisobem tak, aby doslo k obnoveni Normalniho
provozu. Odstrafiovani oznamenych Vad zahrnuje i odstranéni chyb nebo zavad,
které nastaly v dlsledku vzniku odstranované Vady, nebo chyb v datech, které
nastaly v dUsledku vzniku odstrafiované Vady.

dodrzovani v Servisni dobé Lhiit pro odpovéd' a Lh{t pro odstranéni Vady A.

VI. ZARUKY

Dodavatel timto poskytuje Objednateli zaruku, Ze Systém bude fungovat v souladu s touto
Smlouvou a Dokumentaci vztahujici se k Systému a Ze bude Ffadné zpracovavat data ze vSech
svych rozhrani, a to jak datovych, tak uZivatelskych.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze Dilo bude splfiovat veSkeré vlastnosti
popsané v Pfiloze €. 2. a €. 3.
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6.3 Dodavatel timto poskytuje Objednateli zaruku za to, Ze Dilo ve své dodané podobé nebude
obsahovat viry, které by na zakladé toho, Ze nastane predem definovana skutecnost nebo jinak
zabranily Objednateli uZivat Dilo, nebo které by zpUlsobily, Ze Dilo pfestane fungovat nebo jeho
fungovani bude omezeno nebo jinak negativné ovlivnéno.

6.4 Zaruka poskytnuta Dodavatelem dle €l. 6.1 aZ 6.3 této Smlouvy plati po dobu péti (péti) let od
podepsani Predavaciho protokolu podle ¢lanku 5.4 této Smlouvy. UkazZe-li se v pribéhu Ihity
uvedené v predchozi vété nékteré z ujisténi dle ¢l. 6.1 aZ 6.3 této Smlouvy jako nepravdivé, ma
Dilo Vady. Zahdjit odstrafiovani téchto Vad se Dodavatel zavazuje, nedohodnou-li se Strany na
Ihaté delsi, do nize uvedenych Ih(t od oznameni Vady na kontaktni Udaje Dodavatele uvedené
¢l. 13.1 této Smlouvy. Lhity uvedené v tabulce v tomto ¢lanku 6.4 bézi 24 hodin denné, 7 dni v

tydnu.
Lhata pro
odpovéd (v . . Periodicita
Lh Lh . .
polozka (kategorie servisnich Ut?_ pr? uta pvro’ informovanosti
Vady) hodinach zahajeni odstranéni ) o
y o odstranéni Vad Vady (Perioda prabéznych
Podptrného informaci)
centra)
Kazdé 2 hodiny d
kategorie Vady DilaA| do 1 hodiny do 2 hodin do 24 hodin azae vo ’|ny ©
odstranéni Vady
Kazdych 24 hodin d
kategorie Vady Dila B do 2 hodin do 24 hodin do 7 dna cHEE " ,O 'n do
odstranéni Vady
Kazdé 2 dny d
kategorie Vady Dila C do 8 hodin do 5 dnl do 30 dnG azde < dny do

odstranéni Vady

7.1

(dale jen ,,Cena”).

VII. CENA, SPLATNOST CENY, FAKTURACE

7.2 Objednatel Dodavateli uhradi Cenu v po ¢astech:

7.2.1

7.2.2

7.2.3

7.2.4

Smlouvy —70 % z Ceny.

Objednatel se zavazuje za fadné a v¢as provedené Dilo zaplatit cenu ve vysi

Po dokonceni Ovérovaciho provozu Etapy 1 —10 % z Ceny
Po dokonceni Ovérovaciho provozu Etapy 2 — 10 % z Ceny

Po dokonceni Ovérovaciho provozu Etapy 3 —10 % z Ceny

Po podpisu Pfedavaciho protokolu stvrzujiciho Radné dokonéeni Dila dle €l. 5.4 této
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7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

Cena je uvedena bez dané z pridané hodnoty, dan z pfidané hodnoty bude pfipoctena ve vysi
dle pravnich predpist platnych v dobé vystaveni Faktury.

ZpUsob uhrady Ceny Dila a fakturace.

7.4.1 Cena Dila bude Objednatelem uhrazena Dodavateli na zakladé faktur, které je Dodavatel
oprdvnén vystavit Objednateli nejdfive prvni pracovni den nasledujici po radném
dokonéeni pfislugné Etapy nebo Rddném dokonéeni Dila.

Fakturu je mozné dorudit v listinné podobé na adresu:

LetiSté Praha, a. s.

evidence faktur

Jana Kaspara 1069/1

160 08 Praha 6

nebo zaslat Objednateli elektronicky e-mailem v *.pdf formatu na adresu: invoices@prg.aero.

Pfilohou faktury bude podepsany predavaci protokol za pfislusnou Etapu nebo za Radné
dokonceni Dila.

Doba splatnosti Faktury je ctyficet pét (45) dnli ode dne jejiho doruceni Objednateli na
korespondencni adresu uvedenou v ¢l. 7.5. Pfipadne-li termin splatnosti na sobotu, nedél,
pracovni volno a den pracovniho klidu ve smyslu platnych a Géinnych pravnich prepist Ceské
republiky nebo na 31.12 nebo den, ktery neni pracovnim dnem podle zdkona ¢. 370/2017 Sb., o
platebnim styku ve znéni pozdéjSich predpisl, posouva se termin splatnosti na nejblizsi
nasledujici pracovni den. K vyrovnani zdvazku Objednatele dojde odepsanim fakturované castky
z Uctu Objednatele.

Dosla Faktura musi splfiovat vSsechny nalezitosti danového dokladu ve smyslu platnych prévnich
predpist CR, zejména zdkona o dani z pfidané hodnoty a musi obsahovat ve vztahu k plnéni
vécné spravné Udaje. Objednatel ma po obdrzeni Faktury deset (10) dni na posouzeni toho, zda
je bezchybné vystavena a na jeji vraceni, pokud neni. Vracenim chybné vystavené Faktury se
doba splatnosti prerusuje a po dodani opravené Faktury zacina bézet doba nova.

Den uskutecnéni zdanitelného plnéni je den, kdy byla dokonéena pfislusna Etapa Dila, nebo den,
kdy doslo k Radnému dokonéeni Dila.

v

Pokud v souladu se zdkonem ¢. 235/2004 Sbh., o dani z pfidané hodnoty, v platném znéni,
Dodavatel:

7.10.1 bude rozhodnutim spravce dané uréen jako nespolehlivy platce, nebo

7.10.2 bude vyZadovat Uhradu za zdanitelné plnéni poskytnuté dle této Smlouvy na bankovni
ucet, ktery neni spravcem dané zverejnén zplisobem umoznujicim dalkovy pfistup, nebo
bankovni et vedeny poskytovatelem platebnich sluzeb mimo tGzemi CR,

je Objednatel opravnén uhradit na bankovni Ucet Dodavatele pouze Cenu za poskytnuté

zdanitelné plnéni bez dané z pfidané hodnoty (dale jen ,DPH"). DPH, je-li U¢tovana a je-li dle
Smlouvy soucasti Uhrady ze strany Objednatele, je Objednatel opravnén uhradit pfimo na ucet
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7.11

7.12

7.13

8.1

8.2

pfislusného spravce dané. V takovém ptipadé se ¢astka ve vysi DPH nepovaZuje za neuhrazeny
zavazek vici Dodavateli, Dodavatel tak neni opravnén pozadovat doplatek DPH ani uplatriovat
jakékoliv smluvni sankce, Uroky z prodleni ¢i smluvni pokuty. O tomto postupu je Objednatel
povinen Dodavatele informovat, a to nejpozdéji k datu thrady Ceny.

Cena za objednané Dilo zahrnuje veskeré pfimé a nepfimé ndklady Dodavatele, které musi byt
nezbytné nebo efektivné vynaloZzeny v prabéhu poskytovani sluzeb, pokud se strany
nedohodnou jinak.

Cena za objednané Dilo nezahrnuje dan z pfidané hodnoty, ktera bude vidy k zakonné sazbé
pfipoctena vidy podle platnych pravnich predpist ke dni zdanitelného plnéni. Strany se dohodly,
Ze vynalozi primérené usili, aby ucinily vSe, co vyzaduiji pfislusné pravni predpisy, tykajici se dané
z pfidané hodnoty, aby druhé strané umoznily nebo pomohly pfi vymahani nebo ovérovani
jakéhokoli danového naroku na vstupu, zapocteni, srazky nebo vraceni dané z pridané hodnoty
zaplacené nebo splatné v souvislosti se sluzbami. Zadné dalsi dané, cla, odvody nebudou
Uctovany dodatecné.

Objednatel je opravnén snizit cenu o zaplacenou srazkovou dan nebo jinou podobnou dar v
pfipadé, Ze takova platba bude v souladu s ¢eskymi dafiovymi predpisy podléhat srazkové dani
nebo jiné podobné dani. V takovém pfipadé se Castka predstavujici srazkovou dan nebo
jakoukoli jinou podobnou dar nepovaZuje za nezaplaceny zavazek Objednatele vii¢i Dodavateli.
Dodavatel prohlasuje, Ze jeho dafova rezidence (ve smyslu Smlouvy o zamezeni dvojiho zdanéni
uzavfené mezi Ceskou republikou a Slovenskem) je Slovensko a Ze nema zfizenou Zadnou stalou
provozovnu v Ceské republice. Za U¢elem potvrzeni své dariové rezidence poskytne Dodavatel
odbérateli platné potvrzeni o své danové rezidenci, které bude vydané pfislusSnym danovym
Uradem jeho zemé, a to pro kazdy kalendarni rok, po ktery budou sluzby uvedené v této smlouvé
poskytovany. Dodavatel bude neprodlené informovat Odbératele o vSsech zménach souvisejicich
s jeho dafiovou rezidenci; zejména vytvoreni jakékoli stalé provozovny na Gzemi Ceské republiky.
Dodavatel vZdy zasle Odbérateli nové potvrzeni své dafiové rezidence nebo jakykoli jiny podobny
dokument, bude-li mu vydan. Pokud Dodavatel neinformuje Odbératele o zméndch své dariové
rezidence vcas a v dlsledku toho bude od jakychkoli dariovych Grad( po Odbérateli poZzadovano,
aby zaplatil jakékoli dalsi dané, cla nebo poplatky, véetné pokut; uhradi Dodavatel Odbérateli
takové naklady v plném rozsahu. Kazdd smluvni strana odpovida za své vlastni dané z pfijmu
pravnickych osob uloZené statem danové rezidence kterékoli ze smluvnich stran nebo za
mezinarodni a mistni dafiové pravo bez ohledu na to, zda jsou tyto dané spravovdny druhou
smluvni stranou.

VIIl. TRVANi SMLOUVY

Platnost a ucinnost Smlouvy. Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni
Stranou a ucinnosti dnem jejiho zverejnéni v registru smluv. Pfipadné plnéni v rdmci pfedmétu
této Smlouvy, které by si Strany poskytly pfed nabytim ucinnosti této Smlouvy, se povaZuje za
plnéni podle této Smlouvy a prdva a povinnosti vzniklé z takového plnéni se fidi touto Smlouvou.

Zpusoby skonéeni Smlouvy. Tato Smlouva kondéi svoji G¢innost pouze a jenom:
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8.3

9.1

8.2.1 pisemnou dohodou Stran, nebo

8.2.2 dorucenim oznameni odstupujici Strany o odstoupeni od Smlouvy, ucinéného za
podminek stanovenych v této Smlouvé, druhé Strané.

Kterdkoli ze Stran je opravnéna od Smlouvy odstoupit, pokud druha Strana porusi své smluvni
povinnosti podstatnym zplisobem. Podstatnym porusenim se rozumi:

8.3.1 Dodavatel neodstrani Vytéenou vadu ani v dodatecné |h(té 5 pracovnich dnl od
posledniho dne pro odstranéni Vady dle ¢l. 6.4. této Smlouvy, nebo

8.3.2 Objednatel bude v prodleni s thradou Ceny delsim neZ 30 dni od data splatnosti.

Projev vlle odstoupit od Smlouvy musi byt u¢inén pisemné a doruéen druhé Strané. Uginky
odstoupeni nastdvaji okamzikem doruéeni odstoupeni druhé Strané.

IX. SMLUVNi POKUTY, UROK Z PRODLENi, NAHRADA SKODY

Smluvni pokuty. Strany ujednavaji k utvrzeni svych povinnosti dle této Smlouvy niZze uvedené
smluvni pokuty, které se Strany zavazuji uhradit v pfipadé nesplnéni ptislusné povinnosti dle
této Smlouvy:

9.1.1 Objednatel je opravnén uplatnit po Dodavateli smluvni pokutu za kazdy den prodleni s
radnym splnénim povinnosti v pfipadé, Ze je Dodavatel v prodleni s dokonéenim a/nebo
predanim R4dné dokonéeného Dila dle Harmonogramu v pfiloze €. 4 Smlouvy (a to
s vyjimkou predani dokumentt dle odst. 2.3.7 Smlouvy a odstranéni Vad Dila vytéenych
Objednatelem pfi prevzeti), a to za obdobi prvnich 7 dn( trvani prodleni Dodavatele se
splnénim vySe uvedené povinnosti smluvni pokutu ve vysi 200 EUR za kazdy zapocaty
den prodleni s fadnym splnénim predmétné povinnosti a za obdobi od 8. dne (véetné)
trvani prodleni Dodavatele se splnénim vyse uvedené povinnosti az do radného splnéni
piredmétné povinnosti smluvni pokutu ve vysi 400 EUR za kazdy zapocaty den prodleni
s fadnym splnénim predmétné povinnosti;

9.1.2 Objednatel je opravnén uplatnit po Dodavateli smluvni pokutu ve 80 EUR za kazdy den
prodleni s odstranénim kazdé Vady Dila dle odst. 5.4.2 Smlouvy vytéené Objednatelem
pfi pfevzeti Dila dle odst. 5.3.5 Smlouvy.

9.1.3 Objednatel je opravnén uplatnit po Dodavateli smluvni pokutu:

(a) wve vysi 200 EUR za kazdou hodinu prodleni s odstranénim Vad Dila kategorie A
ohlasenych v zarucni dobé ve stanovenych terminech;

(b) ve vysi 200 EUR za kazdy den prodleni s odstranénim Vad Dila kategorie B a C
ohldsenych v zaruéni dobé ve stanovenych terminech.

9.1.4 DodrZeni ochrany divérnych informaci (¢l. X této Smlouvy) je zajisténo smluvni pokutou
ve vySi 4.100 EUR, kterou je povinna Strané opravnéné zaplatit Strana ochranu
dlvérnych informaci porusuijici.
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10.1

10.2

10.3

9.1.5 Porusi-li Dodavatel svou povinnost obsaZzenou ve Smlouvé, ktera neni zajisténa smluvni
pokutou dle tohoto ¢lanku Smlouvy a toto poruseni by mohlo ohrozit nebo vainé
negativné ovlivnit Radné dokonéeni Dila, jeho provoz, provoz letisté nebo €innost
Objednatele obecné, zaplati Objednateli smluvni pokutu ve vysSi 6.200 EUR za kazdy
jednotlivy pfipad poruseni takto kvalifikované povinnosti.

9.1.6  Porusi-li Dodavatel svou povinnost obsazenou ve Smlouvé, ktera neni zajisténa smluvni
pokutou dle tohoto ¢lanku Smlouvy, je Objednatel opravnén uplatnit smluvni pokutu ve
vySi 400 EUR za kazZdy jednotlivy pfipad poruseni takové povinnosti.

9.1.7 Jestlize Dodavatel porusi nékterou ze svych povinnosti stanovenych v pfiloze ¢. 6 této
Smlouvy a/nebo v pfiloze €. 9 a/nebo v pfiloze ¢. 12 této Smlouvy a/nebo v ¢l. 4.3.18 az
4.3.20 této Smlouvy, je Objednatel opravnén uplatnit smluvni pokutu ve vysi 850 EUR za
kazdé jednotlivé poruseni, pficemZz tato smluvni pokuta muZe byt uplatnéna i
opakované.

9.1.8 Pokud bude Objednatel v prodleni s placenim svych zavazk(l Dodavateli, je Dodavatel
opravnén pozadovat po Objednateli smluvni Urok z prodleni ve vysi 0,02 % (slovy: dvé
setiny procenta) z dluzné ¢astky za kazdy byt zapocaty den prodleni.

X. OCHRANA INFORMACI A OSOBNiCH UDAJU

Strany se dohodly, Ze veskeré informace, které Objednatel pisemné oznaci jako ,davérné“,
zUstanou utajeny (déle jen ,DGvérné informace”).

Strany se dohodly, Ze Dodavatel nesdéli tfeti strané Dlvérné informace a prijme takova opatreni,
ktera znemozni jejich pristupnost tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje na
pfipady, kdy:

10.2.1 Dodavatel ma opacnou povinnost stanovenou zakonem; a/nebo

10.2.2 Dodavatel takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost
mlcenlivosti za predpokladu, Ze Dodavatel pisemné oznami Objednateli, které treti
osobé byla Dlvérnd informace zpristupnéna, a zavaZe tuto treti osobou stejnou
povinnosti mléenlivosti jako ma sdm; a/nebo

10.2.3 se takové informace stanou vefejné znamymi ¢€i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku; a/nebo

10.2.4 Objednatel da k zpfistupnéni konkrétni Dlvérné informace pisemny souhlas.

Smluvni strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajd) (dale jen , Nafizeni“), jakoz i
v souladu se Zdkonem o zpracovani osobnich tdaju.
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104

10.5

10.6

10.7

10.8

10.9

11.1

Smluvni strany provadéji zpracovani osobnich Gdajd vyhradné za ucelem plnéni Smlouvy. Pokud
Dodavatel provadi zpracovani osobnich Udaji pro jiné ucely, Cini tak v rozporu se Smlouvou,
Objednatel nenese za takové zpracovani osobnich Gdajl odpovédnost a Dodavatel je ve vztahu k
témto osobnim Udajliim v postaveni spravce osobnich Udajl dle Nafizeni a Zakona o zpracovani
osobnich udaju.

Dodavatel se zavazuje provadét zpracovani osobnich Udaji po dobu trvani Smlouvy a po dobu
manx. nasledujicich tfi (3) mésicl po jejim skonceni a po uplynuti této doby se zavazuje tyto udaje
zlikvidovat. Pokud Dodavatel provadi zpracovani osobnich Udaji pro skonceni takto uréené
doby, ¢ini tak vrozporu se Smlouvou, Objednatel nenese za takové zpracovani
osobnich Udajl odpovédnost a Dodavatel je ve vztahu k témto osobnim udajiim v postaveni
spravce osobnich udaju dle Nafizeni a Zadkona o zpracovani osobnich Gdaja.

Dodavatel se dale zavazuje technicky a organizacné zabezpecit zpracovavani osobnich Gdajl tak,
aby osobni udaje byly dostatecné chranény a bylo s nimi nakladdno v souladu s Nafizenim a
Zakonem o pracovani osobnich udajd. Osobni uUdaje budou zpracovavany prostfednictvim
vypocetni techniky a pfistup k nim musi byt dostatecnym zplsobem zabezpecen, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim Gdajim, k jejich neopravnéné
zméné, zniceni ¢i jinému zneuZiti osobnich Gdaju.

Dodavatel se zavazuje nesdruzovat osobni Udaje zpracovavané za ucelem plnéni této Smlouvy
s zadnymi jinymi osobnimi Udaji ziskanymi nebo zpracovanymi za jinym ucelem.

Dodavatel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udajl
a na ochranu pred neoprdvnénym zasahovanim do soukromého a osobniho Zivota subjektu
udaja.

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje, Ze veskeré dlvérné informace
poskytnuté Objednateli pfi realizaci plnéni nebudou uchovavény v nesifrovaném tvaru a budou

chranéna vicéi neautorizovanému pfistupu, pokud nebude mezi smluvnimi stranami v
konkrétnim ptipadé dohodnuto jinak.

XI. KONTAKTNi UDAJE

Kontaktni Udaje Objednatele:

Servis a udrzba systému - HW

Jméno | Email | Telefon
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11.2

11.3

114

12.1

Kontaktni idaje Dodavatele:

Jakékoliv ozndmeni nebo dokument, ktery ma byt doruden podle této Smlouvy, mizZe byt
dorucen osobné nebo zaslan doporucenou postovni zasilkou na adresu:

(a) Objednatele:
Letisté Praha, a. s.
K Letisti 6/1019, 160 08 Praha 6

(b) Dodavatele:
SAYTECH s.r.o.
Hrachova 14/B, 821 05 Bratislava

Kterdkoli se Stran je opravnéna zménit své kontaktni idaje zaslanim pisemného ozndmeni druhé
Strané na adresu uvedenou v ¢l. 11.3 této Smlouvy.

XIl. OSTATNI UJEDNANI{

Strany se timto vyslovné dohodly, Ze v pfipadé, Zze dojde k ukonceni této Smlouvy z nékterého
z dlvodd uvedenych v¢l. 8.2.2 této Smlouvy, pak ohledné nesplnéného zbytku plnéni je
Objednatel opravnén nechat Dilo dokoncit na naklady Dodavatele treti osobou (dale jen
,Nahradni dodavatel“). Dodavatel je v takovém pfipadé povinen uhradit Objednateli rozdil mezi
Cenou Dila dle této Smlouvy za Dodavatelem neprovedenou ¢ast Dila a cenou Dila provedeného
Nahradnim dodavatelem a dale ndklady Objednatele spojené svyménou Dodavatele za
Nahradniho dodavatele. Strany se vyslovné dohodly, Ze Objednatel ma v takovém pfipadé pravo
zadrzZet vyplaceni veskerych plateb uréenych pro Dodavatele dle této Smlouvy, zejména vraceni
Zadriného ai do okamiiku Radného dokonceni Dila a fakturace jeho ceny N&hradnim
dodavatelem.
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12.2

13.1

13.2

133

134

135

13.6

13.7

V ptipadé vyuziti subdodavatele pro splnéni této Smlouvy odpovidd Dodavatel spole¢né a
nerozdilné se subdodavatelem za veskeré zavazky subdodavatele vic¢i Objednateli vzniklé
v souvislosti s touto Smlouvou. Strany se vyslovné dohodly, Ze § 2914 véta druhd obcanského
zakoniku se pro ucely této Smlouvy nepoufzije.

Xll. ZAVERECNA USTANOVENI

Tato Smlouva obsahuje Uplnou dohodu Stran ve véci pfedmétu této Smlouvy, a nahrazuje
vesSkeré ostatni pisemné ¢i Ustni dohody ucinéné ve véci predmétu této Smlouvy s vyjimkou
jakychkoliv dohod o zachovani ml¢enlivosti &i diivérnosti informaci. Zadny projev kterékoli ze
Stran ucinény pfi jednani o této Smlouvé ani projev ucinény po uzavreni této Smlouvy nesmi byt
vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny zdvazek zadné
ze Stran nad rdmec predvidany v této Smlouvé.

Objednatel pred uzavienim Smlouvy vyslovné upozornil Dodavatele, Ze zddny odstavec ¢i oddil
Smlouvy, jejich pfiloh a jinych souéasti neni nepodstatného charakteru, smluvni Uprava v textu
samotné Smlouvy nemusi byt komplexni a Ze odstavce a oddily Smlouvy, jejich pfiloh a jinych
soucasti mohou obsahovat ustanoveni, kterd by mohla byt posouzena jako prekvapiva.
Dodavatel jako podnikatel-odbornik prohlasuje, Ze takové upozornéni Objednatele vzal na
védomi a pred uzavienim Smlouvy se fddné se Smlouvou, veskerymi jejimi pfilohami a jinymi
soucastmi seznamil.

Pravni fad. Tato Smlouva a vztahy z ni vyplyvajici se Fidi pravnimi predpisy Ceské republiky,
zejména Obcanskym zakonikem.

Salvatorska klauzule. Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym,
nevymahatelnym nebo neucinnym, nedotyka se tato neplatnost, nevymahatelnost ¢i nedcinnost
ostatnich ustanoveni této Smlouvy. Strany se zavazuji nahradit do péti (5) pracovnich dnl po
doruceni vyzvy jedné Strany druhé Strané neplatné, nevymahatelné nebo neucinné ustanoveni
ustanovenim platnym, vymahatelnym a acinnym, jehoz znéni bude odpovidat Umyslu
vyjadfenému plvodnim ustanovenim a touto Smlouvou jako celkem.

Jednotnost ujednani. Tato Smlouva obsahuje Uplnou dohodu Stran ve véci pfedmétu této
Smlouvy, a nahrazuje veskeré dfivéjsi dohody ucinéné ve véci predmétu této Smlouvy,
s vyjimkou jakychkoliv dohod o zachovani micenlivosti ¢i dGvérnosti informaci.

Predsmluvni odpovédnost. Kazda ze Stran timto prohlasuje, Ze druhé Strané sdélila vSechny
skutkové a pravni okolnosti, o nichZ k uzavfeni této Smlouvy védéla nebo védét musela, a které
jsou relevantni ve vztahu k uzavfeni této Smlouvy.

Praxe Stran a obchodni zvyklosti. Strany sjednavaji, Ze si nepreji, aby nad rdmec vyslovnych
ustanoveni této Smlouvy byla jakdkoli prava a povinnosti dovozovany z dosavadni ¢i budouci
praxe zavedené mezi Stranami &i zvyklosti zachovdvanych obecné ¢i v odvétvi tykajicim se
predmétu této Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak. Vedle shora uvedeného
si Strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti ¢i praxe.
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13.8

13.9

13.10

13.11

13.12

13.13

13.14

Vzddni se prav. Pokud Objednatel zjisti, Ze Dodavatel tuto Smlouvu porusil a bezodkladné poté
nezasle Dodavateli pfislusné ozndmeni nebo nebude jinak relevantné jednat, neznamena to, ze
Dodavateli takové poruseni Smlouvy promiji, nebo Ze se vzdava prav z takového poruseni
Smlouvy vyplyvajicich. Objednatel miZe upozornit Dodavatele na poruseni Smlouvy kdykoli a
mUze uskutecnit takova opatreni, ktera jsou v souladu se Smlouvou a s pFislusnymi pravnimi
predpisy. Zadné prominuti ¢i vzdani se prava Objednatelem nebude platné, pokud nebude pro
kazdy jednotlivy pfipad ucinéno pisemné.

Nebezpedi zmény okolnosti. Dodavatel na sebe ve smyslu § 1765 odst. 2 Obcanského zakoniku
bere nebezpeci zmény okolnosti, a to v celém rozsahu.

Postoupeni, zastaveni a zapocCteni. Strany se vyslovné dohodly, Ze bez pfedchoziho pisemného
souhlasu Objednatele:

13.10.1 Dodavatel neni opravnén postoupit jakoukoliv svou pohledavku z této Smlouvy nebo
vzniklou v souvislosti s touto Smlouvou tfeti osobé,

13.10.2 Dodavatel neni opravnén zastavit jakoukoliv svou pohleddvku za Objednatelem
vyplyvajici z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou,

13.10.3 Dodavatel neni opravnén jednostrannym prohldasenim zapodist jakoukoliv svou
pohleddvku za Objednatelem z této Smlouvy nebo vzniklou v souvislosti stouto
Smlouvou.

Objednatel je oprdavnén jednostrannym prohlasenim zapocist jakoukoli svou pohleddvku za
Dodavatelem z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou; to plati i pro
pohleddavky nejisté nebo neurcité.

ZruSeni zavazku ze Smlouvy. Dodavatel se vzdavad prdva domahat se zruseni zdvazku z této
Smlouvy podle § 2000 odst. 2 Ob¢anského zédkoniku.

PInéni tfeti osoby. V pfipadé jinych nez penézitych plnéni neni Objednatel povinen pfijmout
plnéni, které mu se souhlasem Dodavatele nabidne tfeti osoba.

Vylouceni nékterych ustanoveni. Strany vylucuji aplikaci nasledujicich ustanoveni Obcanského
zakoniku na tuto Smlouvu: § 557 (pravidlo contra proferentem), § 1740 odst. 3 (kvalifikované
pfijeti nabidky), § 1799 a § 1800 (doloZky v adheznich smlouvach) a § 1805 odst. 2 (zékaz ultra
duplum).

Smluvni_pokuta a nahrada Skody. Ujednanim o smluvni pokuté, resp. stanovenim pokuty
(penale) pro poruseni smluvni povinnosti pravnim predpisem, neni dotéeno pravo Objednatele
poZadovat ndhradu Skody v pIné vysi. V pfipadé, Ze jednou okolnosti dojde k poruseni vice
¢lankl této Smlouvy a tedy by mélo dojit k vzniku povinnosti Dodavatele uhradit smluvni pokutu
dle dvou nebo vice ustanoveni této Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni
pokutu pouze podle toho ustanoveni této Smlouvy, podle kterého Objednatel po Dodavateli
zaplaceni smluvni pokuty poZadoval, a to i podle ustanoveni, které zaklada povinnost uhradit
smluvni pokutu vyssi.
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13.15

13.16

13.17

13.18

13.19

13.20

13.21

13.22

Nemajetkova Ujma. ZpUsobi-li Dodavatel Objednateli jakoukoli nemajetkovou Gjmu, je povinen
ji odcinit v plné vysi.

Promlceni. Strany prodluzuji promlceci lhdtu vSech prav Objednatele vyplyvajicich ztéto
Smlouvy na dobu 15 let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Zakon o registru smluv. Objednatel Dodavatele upozorfiuje a Dodavatel bere na védomi, Ze
Objednatel je osobou uvedenou v § 2 odst. 1 pism. m) zdkona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjsich predpisi. Dodavatel prohlasuje, Ze si je védom skutecnosti,
Ze tato Smlouva tak jak je uzavrena, véetné priloh a dalSich soucasti, mize byt Objednatelem
uverejnéna vregistru smluv a stakovym uvefejnénim souhlasi. Objednatel je nicméné
opravnén, nikoliv vS8ak povinen, ze Smlouvy pfed jejim zvefejnénim odstranit informace, které
se podle zdkona o registru smluv neuverejiiuji nebo uverejiovat nemuseji. Tato smlouva bude
uverejnéna v registru smluv.

Obchodni tajemstvi. Strany prohlasuji, Zze vySe kupni ceny, vySe jednotkové ceny, vyse
najemného, skutecnosti uvedené v Priloze ¢. 2. tvofi obchodni tajemstvi ve smyslu § 504
Obcanského zakoniku, a zavazuji se zafidit jeho utajeni a odpovidajicim zptGsobem jej chranit.
Pro vylouceni pochybnosti Strany prohlasuji, Ze jiné skutecnosti uvedené v této Smlouvé [a jejich
pfilohach] nez skutecnosti uvedené v prvni vété tohoto ustanoveni Smlouvy nepovaZzuji za
obchodni tajemstvi

Soud. Veskeré spory, které vzniknou z této Smlouvy nebo v souvislosti se Smlouvou, budou
predloZeny ve smyslu ustanoveni § 89a zakona ¢. 99/1963 Sb., ob¢ansky soudni rad, ve znéni
pozdéjsich predpisd, k rozhodnuti obecnému soudu Objednatele.

Zména Smlouvy. Jednani ménici obsah pravniho vztahu zaloZeného touto Smlouvou musi byt
provedena v pisemné formé, a to (nestanovi-li tato Smlouva vyslovné jinak) prostfednictvim
postupné cislovanych dodatkl. Zména tohoto ustanoveni Smlouvy miZe byt provedena pouze
pisemné uzavienim dodatku k této Smlouvé. Pro Ucely tohoto ustanoveni se za pisemnou formu
nepovazuji jakdkoli pravni jedndni u¢inéna elektronickymi nebo jinymi technickymi prostredky
umoZiujicimi zachyceni jeho obsahu a uréeni jednajici osoby.

Pocet vyhotoveni. Tato Smlouva je vyhotovena v elektronické podobé a podepsdna zarucenymi
elektronickymi podpisy Stran.

Prilohy. Nedilnou soucasti této Smlouvy je:

13.22.1 Pfiloha ¢. 1 — Mapa parkovist,

13.22.2 Priloha €. 2 — Specifikace ceny,

13.22.3 Pfiloha €. 3 - Technicka a funkéni specifikace,
13.22.4 Pfiloha €. 4 - Harmonogram,

13.22.5 Pfiloha €. 5 - VPN pfipojeni a jeho pravidla,
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13.22.6 Pfiloha ¢. 6 — Férové pracovni podminky,

13.22.7 Ptiloha ¢. 7 — Akceptacni protokol,

13.22.8 Ptiloha ¢. 8 — Rozsah skoleni,

13.22.9 Ptiloha ¢. 9 - Standardy ICT,

13.22.10

13.22.11

13.22.12

13.22.13

Priloha ¢. 10 — Hardware,
Ptiloha €. 11 - Pasportizace aktualniho stavu,

Priloha €. 12 - Bezpecnostni pozadavky

Pfiloha €. 13 - Spotfebni material

NA DUKAZ CEHOZ Strany tuto Smlouvu fadné podepsaly.

Datum:

Za Objednatele:

Datum:
Za Dodavatele:

Podpis: Podpis:

Jméno: Ing. Jifi Pos Peter Strasky

Funkce: predseda pfedstavenstva Jednatel
LetiSté Praha, a. s.

Podpis:

Jméno: Ing. Pavel Vychodsky, Ph.D.
Funkce: ¢len predstavenstva
LetiSté Praha, a. s.
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Pfiloha €. 1 — Mapa parkovist
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P¥iloha €. 2: Specifikace Ceny
e —

Polozka 'engsg:ia Pocet v Cenav EUR Celkova cena v EUR bez DPH
! ) MJ | bez DPH za MJ

Cena Implementace

Software licence ks 1 - -
Implementace ks 1 _ -
Skoleni ks 1 [ [
Ostatni licence ks 27 - -

Celkova cena za Implementaci
Cena demontaze a ekologické likvidace stavajiciho systému

Demontaz a ekologicka likvidace dle &l. 2.3.1 SoD | w | 1 |
Celkova cena za demontaz a ekologickou likvidaci stavajiciho systému
Cena za Hardware pro implementaci

Vjezdovy stojan (tisk a ¢teni parkovacich listki/karet) ** ks 23
Vyjezdovy stojan ks 23
Dvojity vjezdovy stojan - BUS ks 3
Dvojity vyjezdovy stojan - BUS ks 3
RFID ctecka - komponent instalovany na stojan ks 50
QR/barcode scanner - komponent instalovany na stojan ks 21
Vjezdova zavora - Rovné rameno (s moznosti osvétleni ramena zavory) ks 17
Vjezdova zavora - Lomené rameno (s moznosti osvétleni ramena zavory) ks 9
Vyjezdova zavora - Rovné rameno (s moznosti osvétleni ramena zavory) ks 12
Vyjezdova zavora - Lomené rameno (s moznosti osvétleni ramena zavory) ks 13
Zdymadila vyjezd ks 7
Lomena zavora na dalkové ovladani ks 4
Lomena zavora s osvétlenim ramena zavory - otevieni na detekci (dle feSeni ks 2
Dodavatele)

Pokladna kombinovana (hotovost, bezhotovost, RFID étecka, QR/barcode ks 1
scanner)

Pokladna bezhotovostni (pouze platba kartou, RFID ¢tecka, QR/barcode ks 3
scanner)

Manualni pokladna pro obsluhu (prepazka) ks 2
Kdédovaci jednotka pro obsluhu (prepazka) ks 2
Oteviraé dvefi (Parking D) ks 1
Bezdratové ovladani zavor BUS (snimaé UHF - HW pro vjezd a vyjezd) ks 2
UHF karty (BUS) ks 300
Kamera na &teni RZ ks 39
Svételna signalizace ks a3
Platebni terminal na vyjezdovém stojanu v¢. instalace na stojan ks 18
Digitalni ukazatel obsazenosti ks 6

Celkova cena za Hardware pro implementaci

I
||
|




Pfiloha €. 3: Technicka a funkcni specifikace systému dodavatele

Povinné Je
Funkéni a technické technické .. .., Chceme L .
CislovZD  pozadavky - hodnotici  kritérium m|n|m.aln’| dodat Jak splr’1uje uch?zevc?
L. technicka (vyplIni uchazec VR)
kritéria Ano/Ne dminka? ihned
(m/0) P° ‘
Pokladna — Zakaznicky 14 21" pfi pfimém slunci ovladatelny i pfi snéhu i
1.1.1 displej (M) ANO ANO ANO desti
1.1.1.1 I(Dg)kladna - Svitivost NE NE ANO méni intenzitu dle svételnych podminek
1112 Pf)klaqna — Dotykovy NE NE ANO 14§ 21" pfi pfimém sIuncivo.vIadateIn\'/ i pfisnéhui
displej (O) desti
Pokladna — Prepinani . - ,
1.1.2 jazykt (M) ANO ANO  ANO vzdy viditeiné menu
Pokladna — Instrukce
pro obsluhu pokladny pomoci textd ¢i pictogramf
1.1.3 (M) ANO NE ANO
Pokladna — Zvukova
1.14 instrukce pro uzivatele NE NE ANO -
pokladny (O)
115 Ppkladna — Zobrazeni NE NE ANO 14i21"ipro mzj\rket.ingc‘wé uéel}/. Mozno nahrat
videa (O) obrazky i animace-videa.
Pokladna — Doplriovani
a recyklace bankovek UCHAZEC NEVYPLNUJE
1.1.6 (M) ANO NE ANO
Pokladna — Doplriovani o .
117 I Y ANO NE ANO 4 druhy minci. Doplnovani hromadne
pfimo v aplikaci pokladny pfi manipulaci s
Inventarizace hotovosti jde zvolit, jestli byli mince odobraty
1.1.8 hotovosti (M) ANO ANO ANO nebo ne
1.1.9 Pokladna = Doplfiovani NE ANO hromadné
minci (O)
Pokladna — Doplrovani
1.1.10 . NE NE ANO 2x60
Zabezpecdeny pfistup
do hotovostni UCHAZEC NEVYPLNUJE
1.1.11 pokladny (M) ANO ANO ANO
PFistup do koncovych . .
1.1.12 zafizeni ANO ANO ANO UCHAZEC NEVYPLNUJE
Pokladna —
Bezhotovostni platby UCHAZEC NEVYPLNUJE
1.1.13 (M) ANO NE ANO
1114 ::::E:g;;?itgg:/: NE NE ANO LTE, v zavislosti na vybranem terminalu
zadavatele
(0)
Pokladna — Hotovostni Y s
1115 platby (M) ANO ANO ANO vSechny nominalni hodnoty
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1.1.16

1.1.17

1.1.18

1.1.19

1.1.20

11.21

1.1.22

1.1.23

1.1.24

1.1.25

1.1.26

1.1.27

1.1.28

1.1.29

1.1.30

1.1.31

1.1.32

Stojan — Barevny
displej na predni ¢asti
vjezdovych a
vyjezdovych stojant
(O)

Stojan — Displej na
bocni ¢asti stojanu (O)
Stojan — Volitelnd
zprava na zakladé
rozpoznani zakaznika
(0)

Stojan — Doplrikova
signalizace (O)

Stojan — Vedlejsi
doplnkova signalizace
(0)

Stojan - Bezkontaktni
platby na vyjezdovych
stojanech (M)

Stojan — Vylamovaci
bfevno zavory (M)
Stojan — Podsviceni
otvoru pro prijem
listku a ovladaciho
tlacitka (M)

Stojan — Sbérny box na
pouzité listky (M)
Stojan — Zasobniky na
nové parkovaci listky
(M)

Stojan — Zavora s
dalkovym ovladani (M)
Stojan —Zaznam o
zvednuti zavory
pomoci dalkového
ovladani (O)

Platba za parkovani
pres aplikace tretich
stran (O)

Funkce zdymadla (M)
Rychlost zvednuti
zavory (M)

Brevna zavor (M)
Kamery —
Rozpozndvani RZ

NE

NE

NE

NE

NE

ANO

ANO

ANO

ANO

ANO

ANO

NE

NE

ANO

ANO

ANO

ANO

NE

NE

NE

NE

NE

ANO

ANO

ANO

ANO

ANO

ANO

NE

NE

ANO

ANO

NE

ANO

ANO

ANO

NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

NE

NE

ANO

ANO

7" i dotykovy pro informace i marketingovou
komunikaci (obrazek i video). Automaticka
adaptace na zaklade intenziti osvetleni okoli

pouze prostor pro OOH plakat, ktery je mozno
nahradit displejem na celou vysi stojanu

Pro kazdého uzivatele nebo rezervaci mozno
zobrazit 2x16 znaku.

"Semafor" LED R/G na stfiSce stojanu

Semafor R/G na stfiSce stojanu

UCHAZEC NEVYPLNUJE

2 x plastovy T-kus / jednu zavoru

standardni podsviceni pro vSechny prvky vratane
otvoru

v stojanu pro 5000 listku

dva zasobniky u vjezdu s automatickzm
prepinanim

UCHAZEC NEVYPLNUJE

Evidovano v systemu s poctem otevreni, moznost
ovladani

EasyPark, SPEL, ParkDots, BMOVE

standardni na letistich
od 1,5 sec. Nastavitelne v systemu

podsvicena i nepodsvicena, RGB / ¢i zluta, material
laminat
standardni rozeznavani EU i 2 radkovych. 98%
rozeznavaci schopnost pri cistych SPZ
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1.1.33

1.1.34

1.1.35

1.1.36

1.1.37

1.1.38

1.1.39

1.1.40

1.1.41
1.1.42

1.1.43

1.1.44
1.1.45

1.1.46

1.1.47

1.1.48

1.1.49

1.1.50

umisténych na predni
Casti vozidla (M)
Kamery — Pocitani
obsazenosti (M)
Kamery — Rozpoznani
RZ pfi volném
prajezdu (M)

Kamery — Nahravani
videa vjezdové a
vyjezdové stojany (O)
Osvétlené rameno
zavory (M)

Rizeni svételné
signalizace ramena
zavory (O)

Zameénitelnost
nahradnich dil (O)

Rozdilné parkovaci
listky dle parkovisté
(0)

Potisk parkovaciho
listku (O)

Rozpozndni vysky
vozidla (M)
Odpadkovy koS na
pouzité listky (O)
Nabijeci stanice pro
elektromobily (O)
Ndahradni dily skladem
u dodavatele (M)
Expresni dodani
nahradnich dilG (O)
MozZnost korporatnich
barev (O)

Carovy kdéd na
parkovacich listcich —
offline rezim (O)

Interkom (M)
Nejnovéjsi zarizeni z
produktové rady
dodavatele (M)

Koéd na parkovacich
listcich a kartach (M)

ANO

ANO

NE

ANO

NE

NE

NE

NE

ANO
NE

NE

ANO
NE

NE

NE

ANO

ANO

ANO

ANO

NE

NE

NE

NE

NE

NE

NE

ANO
NE

NE

ANO
NE

NE

NE

NE

ANO

NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

NE

ANO

ANO

ANO

Rozozenavani dle pohybu a SPZ napajeni PoE

Pri kazdem obsazeni smycky je ukladana fotografie

Mozno ukladat sekvenci 24fpc, HD rozliseni.
Doporucujeme externi uloziste

RGB ¢i je dopravni Zluta
rameno mUize ménit barvu svétla dle pozice v

pripade ramena RGB

plné podporovano (vjezdové sloupky i
automatické nebo manualni pokladny mlzZou uzit
shodné kddovace), RFID, interkomu atd.

6 radku + nazov parkviste 1 radek

Mozno nastavit logo i text do rozliseni 300dp

mozno na dalku zvolit typ listku az 5 typu, nebo to
muze spustit cidlo vysky

hned v blizkosti vyjezdového stojanu

platba za kW, minuty, pokuty i jine primo na SPZ,
listek, RFID. Vyuctovani na stejni stvrzence

standardne dostupne skladem do 120 hodin

disponujeme skladem v Praze, Bratislave, Vidni,
Salzburgu

Mozno za priplatek

celosvétové unikatni cislo listku ma zasifrovano
Provoz, parkoviste, cas a datum vjezdu a seriovy
cislo. Pri platbe se vytlaci kod pro indikaci pro
vyjezdovu zavoru. Plne offline spusobile
standard dle specifikace

aktualni hardwerova rada

UCHAZEC NEVYPLNUJE
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g}l Neelian Dostupne API pro vyuziti dobijeni. Mozno i sweb

1.1.51 parkovaci kartu on-line NE NE ANO .
services
(0)
Spotiebni materidl pro .
1.1.52 parkovaci listky (M) ANO NE Certifikace SDQ nevyhnutna.
Odolnost proti
povétrnostnim vliviim Spinejeme dle specifikace zadavetele
1.1.53 (M) ANO ANO
Podpora cteni karet s
1154 REID &ipem (M) ANO ANO ANO 13,56MHz I1ISO15693 / 1SO14443 podporovano
Bezkontaktni otevieni
1.1.55 zavory (M) ANO NE ANO UHF 3m
1156 OteviraZ dvefi (O) NE NE ANO Display, RFID, QR/1D scanner, interkom, primo v

parking systemu s ovladanim i monitorovanim
Pokladna pro

1157 dispegink (M) ANO ANO ANO Splneno dle specifikace zadavatele
1.1.58 Kédovaci jednotka (M) ~ ANO NE ANO UCHAZEC NEVYPLNUJE

Napojeni systému na .
1159 EPS (M) ANO ANO ANO Dostupni kontakt pro EPS v zavorach

Vizualizace stavu

v dispecerském ANO Vybrane stavy lze vizualizovat primo v parkingu
1.1.60 rozhrani (M) ANO ANO

Vizualizace zdymadel — el

N | I fik I

1.1.61 Fedenivsystému (M)  ANO ano  ANO Splneno dle specifikaci zadavatele

Vizualizace zdymadel — .
1.1.62 dal¥i stavy (O) NE NE ANO Stavy smycek, stavy vyrazeni zavor
1.1.63 Dokumentace (M) ANO ANO ANO Dostupno i v editovatelne podobe
1.1.64 Dokumentace ~ NE NE ANO PDF v CZ, EN,DE take video pro SW i HW

rozsiteni (O)

Zobrazeni diakritiky na

koncovych zafizenich plné v CJ, EN, GER, SK
1.1.65 (M) ANO ANO

Automatickd

synchronizace ¢asu mozno nastavit remote server NTP
1.1.66 (M) ANO ANO

Zarizeni ktere maji baterii sebrazuji kdy dojede k

1167 Monitorovani napéti NE NE ANO vypadku 230V, kdy je baterii ve vystrazni urovni a

baterie (O) kriticke. Kdyz je UPS vadna sebrazi se tyke
pozorneni. Vse mozno i emailem.

1.2.1 Cesk4 lokalizace (M) ANO ANO ANO standardni

1.2.2 Urovné opravnéni (M) ANO NE ANO mozno vytvaret role a jejich opravneni
Prace s vice druhy .

1.2.3 parkovacich karet (M)  ANO ANO  ANO mozno az 200 artiklu
Automatizovany
provoz autopUjcoven dle specifikace zadavatele

1.2.4 (M) ANO NE NE
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1.2.5

1.2.6

1.2.7

1.2.8

1.2.9

1.2.10

1.2.11

1.2.12

1.2.13

1.2.14
1.2.15

1.2.16

1.2.17

1.2.18

1.2.19
1.2.20

1.2.21

1.2.22

1.2.23

1.2.24

Flexibilni ceny (M)
Parkovisté v parkovisti
(M)

Portal pro business
zakazniky a
zaméstnance (M)
Funkce pokladny pro
dispecink (M)

Funkce pokladny pro
dispecink — polozkovy
seznam a uZivatelska
pfijemnost (O)
Duplikat uctenky (M)
Obsah uctenky

v pripadé zdvady na
pokladné (M)

Obsah uctenky (O)

Duplikat uctenky
emailem (O)

Podpora
elektronickych
parkovacich karet (M)
Historie zmén (M)
Unikatni Ciselné rady
(0)

Licence pro uZivatelské
ovladani systému (M)
Prihlasovani do
aplikace pomoci SSO
(M)

Prehledy a sprava
parkovacich karet (M)
Provozni reporting (M)
Rychlé vpusténi a
opusténi parkovisté
registrovanych RZ (fast
entry / exit) (M)
Ovladani koncovych
zafizeni (M)

Volna doba prijezdu
(M)

Nastaveni volného
prajezdu (M)

ANO

ANO

ANO

ANO

NE

ANO

ANO

NE

NE

ANO
ANO

NE

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

NE

ANO

NE

NE

NE

NE
ANO

NE

ANO

NE

ANO
NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

dle specifikace zadavatele

dle specifikace zadavatele

portal dle specifikace

dle specifikace zadavatele
Forma dlazdic, mozne definovat dlazdice ktere se

zobrazi na zaklade opravneni, nebo i pokladny. Tz.
mozne vytvarat soblony dlazdic

dle specifikace zadavatele
Mozno nastavit primo v parking systemu
editovatelny primo v parkingu a ptizpUsobitelny
potfebam provozovatele a v souladu s dafnovymi
predpisy
duplkikat s puvodnim listkem na automatické
pokladné papirove, nebo ovladacim PC emailem

UCHAZEC NEVYPLNUJE

dle specifikace zadavatele

celosvétové

dle specifikace zadavatele

dle zaslane dokumentace

standard

standard

standard

standard
mozno nastavit v parking systemu

mozno nastavit v parking systemu
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Parkovné spocitatelné
z parkovaciho listku standard
1.2.25 (M) ANO ANO ANO
RGzné tarify pro
osobni automobily a
autobusy, motocykly,
1.2.26 auta (M) ANO ANO ANO
Definice a sprava
tarifd/produktt/artikld standard
1.2.27 (M) ANO ANO ANO
Evidence zakaznikd
1.2.28 (M) ANO NE ANO
Black list na zdkladé RZ
nebo Cisla parkovaci standard
1.2.29 karty (M) ANO ANO ANO
Otevieni vyjezdové
zavory na zakladé
rozpoznané RZ (fast
1.2.30 exit) (M) ANO ANO ANO
Funkce porovnavani
RZ na vjezdu a vyjezdu standard
1.2.31 (M) ANO ANO ANO
Zobrazeni historie
snimku u prijezdd
podle RZ nebo cisla
1.2.32 karty (M) ANO NE ANO
Vytvareni a Uprava
1.2.33 sazeb parkovného (M) ANO ANO ANO
1.2.34 Rozsifeni systému (M) ANO ANO ANO standard
Umisténi v pristrescich
1.2.35 (M) ANO ANO ANO
1.2.36 Skoleni (M) ANO ANO ANO na zacatky i v pribé&hu vztahu

Sitova komunikace

standard

standard

standard

standard

standard

standard

prostrednictvim standard
1.3.1 protokolu TCP/IP (M) ANO ANO ANO
TL ifikat. P hnuti h hak
132 Ovéfovani do sit& (O) NE NE ANO S certifikat. Po probehnuti handshake, se

vyjmeni certifikty probiha sifrovana komunikace

Operacni systém a .
P y automaticky

1.3.3 zaplatovani (M) ANO ANO ANO
fessiaclpestee mozno na virtualnim prostredi
1.34 (M) ANO ANO ANO
Rezim vysoké dle navrhu a komunikace s IT letiste. Standard pro
1.3.5 dostupnosti (M) ANO NE ANO letiste
136 I(9|\I/Ia)n Disaster Recovery ANO ANO ANO automaticke ukladani zaloh na ruzne mista v siti
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Operace v jednom Pokladna, ovladaci centrum, nastaveni, stvrzenky

1.3.7 systému (O) NE NE pristupne na zaklade opravneni v jednom systemu.
Monitorovani systému
138 (M) ANO ANO  ANO standard
ONTERFACE
Kodovani a typ .
1.4.1 pFenosu (M) ANO NE ANO SFTPTHHTPS
Online komunikace s
rezervacnim Mozno pripojit ADVAM, specifikaci dorucime
1.4.2 systémem (M) ANO ANO ANO
Interface pro pohyby
hotovosti a
, standard
bezhotovostni platby
1.4.3 (M) ANO ANO ANO
Prenos podkladi pro
1.4.4 fakturaci (M) ANO ANO  ANO standard
Synchronizace
1.45 s evidenci loginG (M)  ANO ANO  ANO standard
Pfenos vybranych
informaci pomoci standard
1.4.6 webové sluzby (M) ANO NE ANO
Prenos vynost do SAP
1.4.7 (M) ANO ANO  ANO standard
Interface pro datovy
1.4.8 sklad (M) ANO ANO  ANO standard

Pripravena Cloud API s dokumentaci a WSDL,
1.4.9 Univerzalni API (O) NE NE ANO Swagger pro 40 use casu rezervace, platba,
ovladani, monitoring atd.
HIaseni zavad pres
1.4.10 webovy portal (M) ANO ANO ANO

Dopravni znaceni pfi

standard

1.5.1 vyméné HW (M) ANO NE standard
1.5.2 Stavebni prace (M) ANO NE Ize drobné stavebni prace
Dodani
harmonogramu bude vypracovan
realizace vymény HW
1.5.3 (M) ANO ANO
15.4 D,élk? realizace NE NE 160 az 180 dnll po podepjsanem odsouhlaseni
vymény (0)* reseni
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Priloha €. 4: Harmonogram

Faze Parkovisté Zatizeni Pocet hodin Mimo provoz
[dopIni (pocet hodin)
dodavatel] [dopIni
dodavatel]
Analyza predmétu plnéni 100 X
Implementace, integrace a X 120 X
customizace systému
Zakladni skoleni pro IT a Provoz, X X 16 X
nutné k zahajeni 1. instalace
Demontdaz/ Instalace HW 1. APC Vjezd 1 4 4
Etapa Vjezd 2 4 4
Vyjezd 1 4 q
Vyjezd 2 4 4
T3 Vjezd 1 4 4
Vyjezd 1 4 4
Ostatni 20 20
2. PD Vjezd 1 4 4
Etapa Vjezd 2 4 4
Vyjezd 1 4 4
Vyjezd 2 4 4
Ostatni 12 12
PA Vjezd 1 4 4
Vjezd 2 4 4
Vyjezd 1 4 4
Vyjezd 2 4 4
Ostatni 12 12
PC 6.NP.Vjezd 4 4
1
6.NP Vjezd 4 4
2
6.NP Vyjezd 4 4
1
6.NP Vyjezd 4 4
2
2.NP.Vjezd 4 4
1
2.NP Vjezd 4 4
2
2.NP Vyjezd 4 4
1
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2.NP Vyjezd 4 4
2
Ostatni 30 30
Vjezd 1 - L} 4
prizemi
Vjezd 2 4 4
prizemi
Vjezd 3 4 4
prizemi
Vyjezd L} 4
1pFizemi
Vyjezd L} 4
2ptizemi
Vyjezd 4 4
3prizemi
Vyjezd 4 4
4pfizemi
Vyjezd 4 4
S5ptizemi
Ostatni 30 30
3.Etapa P2 Vjezd 1 4 4
Vjezd 2 4 4
Vyjezd 1 4 4
Vyjezd 2 4 4
Ostatni 20 20
PB Vjezd 1 4 4
Vjezd 2 4 4
Vjezd 3 4 4
Vjezd 4 4 4
Vyjezd 1 4 4
Vyjezd 2 4 4
Vyjezd 3 4 4
Ostatni 40 40
P3 Vjezd 1 4 4
Vyjezd 1 4 4
P1 Vjezd 1 4 4
Vjezd 2 4 4
Vjezd 3 4 4
Vyjezd 1 4 4
Vyjezd 2 4 4
Vyjezd 3 4 4
Ostatni 20 20
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P1BUS Vjezd 1 4 4

Vyjezd 1 4 4

Ostatni 20 20

Zaskoleni pracovniku LP dle X X 60 X

pozadavkd prilohy €. 8

Predani dila do pilotniho provozu 8

Pilotni provoz X X
Akceptace a prevzeti dila 8
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Priloha ¢. 5: VPN pfipojeni a jeho pravidla

Pravidla poskytovani Vzdaleného pfistupu

1. Definice zakladnich pojma

1.1. ,,VPN“ znamena Virtudlni privatni sit (VPN, zkratka z anglického Virtual private network), ktera
umoznuje pristupovat vzdalené k firemni siti pfes internet.

1.2. ,Autentizacni SMS“ obsahuje kéd pro sekunddarni autentizaci pfi pripojeni do prostredi
Objednatele pres VPN

1.3. , Autentizace” znamena jednoznacné ovéreni uZivatele pomoci zadani uZivatelského jména,
hesla a kddu z Autentizacni SMS. Na zakladé zadani téchto informaci bude provedena kontrola
uzivatele a ndsledné povoleni nebo odmitnuti pfistupu.

1.4. ,Helpdesk” je kontaktni misto Objednatele slouZici pro hlaseni pozadavk(, nebo poruch ICT
zafizeni, nebo systém(. Pracovisté Helpdesk je dostupné vreZimu Servisni doby a to
prostfednictvim emailu na adrese helpdesk@prg.aero, nebo telefonni lince na Cdisle
+420220113000.

2. Podminky pro zfizeni sluzby VPN
2.1. VPN sluzbu lze zfidit pouze Dodavateli, ktery ma s Letisté Praha, a. s. uzavienou smlouvu.
2.2. PoZadavky budou realizovany po doruceni fadné vyplnéné a schvdlené zadosti
2.3. Kazdd zadost musi obsahovat nasledujici odsouhlaseni:
2.3.1. Identifika¢ni Udaje Dodavatele a podpisy jednatele
2.3.2. Souhlas feditele OJ Infrastruktura ICT
2.3.3. Souhlas spravce systému, jenz ma byt uzivatelem vzddlené spravovan

3. Zachovani micenlivosti
Dodavatel, jako uZivatel systému VPN je povinen zachovdvat mliéenlivost o vSech informacich, které
v souvislosti s pouzivanim systému VPN ziskd, pokud tyto informace nejsou v obchodnich kruzich
béZné dostupné, a zajistit, aby nedoslo k jejich Uniku a zneuZiti. Dodavatel se ddle zavazuje, Ze
veskeré interni informace, které uzivanim VPN systému ziska, budou pouzity vyhradné pro plnéni
ucelu, ke kterému budou provozovatelem systému VPN urceny

4. Zadost o zfizeni pfistupu pres VPN
Pro zfizeni pfistupu do prostiedi Objednatele pfes VPN musi Dodavatel Objednateli zaslat jména,
emailové adresy a telefonni Cisla vSech pracovnik(i Dodavatele, ktefi budou potfebovat ptistup do
prostfedi Objednatele pro zajisténi podpory Sluzby.

38


mailto:helpdesk@prg.aero

Priloha €. 6: Férové pracovni podminky

Povinnosti Dodavatele v oblasti férovych pracovnich podminek

1)

2)

3)

4)

5)

6)

I PREAMBULE

Letisté Praha, a.s., md zdjem aktivné pfispivat ke kultivaci pracovniho prostfedi v prostoru
mezinarodniho civilniho letisté Praha/Ruzyné i mimo né a prosazovat zde prvky spolecenské
odpovédnosti. Nedilnou soucdsti tohoto Usili jsou i poZzadavky na Dodavatele zejména, ale nikoli
vyluéné, v oblasti distojnych a férovych pracovnich podminek a bezpeénosti ochrany a zdravi pfi
praci u dodavatel(/najemctl a v jejich dodavatelském retézci.

Strany prohlasuiji, Ze jsou si védomy vlastni spolecenské odpovédnosti a chtéji postupovat v souladu
se zdsadami spolecensky odpovédného zaddvani verejnych zakazek. Dodavatel se pfi plnéni Smlouvy
zavazuje plnit povinnosti uvedené v této pfiloze.

. SOULAD SE ZAKONEM

Dodavatel se zavazuje, Ze veSkera jeho ¢innost bude v souladu s pradvnimi predpisy platnymi v misté,
kde je konkrétni ¢innost vykonavana.

Cinnost Dodavatele vyvijena na Uzemi Ceské republiky bude vidy probihat v souladu s pravnimi
predpisy Ceské republiky. Dodavatel se zavazuje po celou dobu trvani smluvniho poméru zalozeného
Smlouvou zajistit dodrZzovani veskerych pravnich predpist, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené prescasy), dale predpist
tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zakona ¢.
435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisl, a Zakoniku prace, a to vici vsem
osobam, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou cinnosti provadény
Dodavatelem ¢i jeho poddodavateli). Dodavatel se také zavazuje zajistit, Ze vSechny osoby, které se
na plnéni Smlouvy na strané Dodavatele podileji (a bez ohledu na to, zda budou ¢innosti provadény
Dodavatelem ¢i jeho poddodavateli), jsou vedeny v pfislusnych registrech, jako napfiklad v registru
pojisténct €SSZ, a maji prisluna povoleni k pobytu v CR. Dodavatel je dale povinen zajistit, 7e
vsechny osoby, které se na pInéni zakazky podileji (a bez ohledu na to, zda budou ¢innosti provadény
Dodavatelem ¢i jeho poddodavateli) budou proskoleny z problematiky BOZP, a Ze jsou vybaveny
osobnimi ochrannymi pracovnimi prostfedky dle G¢inné legislativy.

1. FEROVE PRACOVNi PODMINKY

Dodavatel se zavazuje dodrzovat ve vztahu ke vSem osobam, které pro Dodavatele vykonavaji praci,
pracovnépravni predpisy platné v misté vykonu prace, a to vsouladu s predpisy Mezinarodni
Organizace Prace (ILO).

Dodavatel se zavazuje, Ze ve svych provozovnach zejména nepfipusti Zddnou z uvedenych praktik, a
to bez ohledu na to, zda budou ¢innosti dle Smlouvy provadény Dodavatelem ¢i jeho poddodavateli.
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7)

8)

9)

Nelegalni zaméstnavani — Nelegalnim zaméstndvanim se rozumi zejména stav, kdy osoba, ktera pro
Dodavatele kona praci, nema s Dodavatelem uzavienou platnou smlouvu odpovidajici vykonavané
praci a/nebo stav, kdy osoba, ktera praci vykonava, nema opravnéni k pobytu na Uzemi statu, kde
praci kona nebo nema opravnéni na Uzemi daného statu danou praci vykonavat.

Nucenou prdci — Za nucenou nebo povinnou praci se povazuje kazda prace, kterd se na osobé
vymaha pod pohrizkou jakéhokoli trestu a/nebo ke které se osoba nenabidla dobrovolné.

Détskou praci — Ditétem se rozumi osoba mladsi patnacti let nebo mladsi, nez odpovidd minimalni
vékové hranice stanovené mistnimi zakony pro vykon prace.

7 v

10) Obchodovani s lidmi — Obchodovanim s lidmi se rozumi najimani, prepravovani, prevadéni,

s

pfechovavani nebo pfijimani osob na zdkladé vyhrozovani, poutziti sily i jinych forem natlaku,
pomoci unosu, podvodu, IZi ¢i zneuZiti moci nebo bezmoci osoby, pfipadné poskytovani ¢i pfijimani
finanénich prostredkd ¢i jinych vyhod k ziskani souhlasu osoby, kterd ma v moci jinou osobu s
Umyslem tuto osobu vykofistovat. Za obchodovani s lidmi se dle této Prilohy povaZuje jakakoli
situace, kdy Dodavatel nebo treti osoba s védomim Dodavatele zejména omezuje volny pohyb
pracovnikl, podminuje zaméstnani predanim doklad(l totoZnosti, cestovnich dokladi nebo
pracovnich povoleni.

11) Sikanu - Sikanou rozumime jakoukoli formu tzv. mobbingu ¢i bossingu, ¢&i jiného psychického natlaku

na pracovnika provdzeného zejména pomluvami, zesmésfiovanim, ponizovanim, prehlizenim,
zahanbovanim, zastraSovanim, ustrky, financni Ujmou, pridélovanim prace neodpovidajici kvalifikaci
pracovnika atp.

12) Diskriminaci — Diskriminaci se rozumi stav, kdy s jednou osobou je zachdazeno méné pfiznivym

zpUsobem, ne? je, bylo, nebo by bylo zachazeno s jinou osobou ve srovnatelné situaci, a to z dlivodu
rasy, etnického plivodu, narodnosti, viry nebo svétového nazoru, pohlavi, zdravotniho postizeni,
véku nebo sexualni orientace. Diskriminaci se rozumi rovnéz pripady, kdy by zjevné neutralni
ustanoveni, kritérium nebo praxe uvedlo osoby na zakladé napf. jejich viry nebo svétového nazoru,
zdravotniho stavu, véku nebo sexualni orientace do urcité nevyhody v porovnani s jinymi osobami.

13) Nerovné odmeénovani — Nerovnym odménovanim se rozumi situace, kdy za stejnou praci nebo za

praci stejné hodnoty nepfislusi vSem zaméstnanclim u zaméstnavatele stejnd mzda, plat nebo
odména zdohody, a to sohledem na sloZitost, odpovédnost a namdhavost prace, pracovni
podminky vykondvané prace, pracovni vykonnost a vysledky prace.

14) Neférové odménovani — Neférovym odménovanim rozumime situaci, kdy za odvedenou praci

neptrislusi pracovnikovi odpovidajici odména, tj. odména napf. nedosahuje minimalni mzdy,
minimalnich mzdovych tarifli, nepostacuje na pokryti zakladnich potfeb vzhledem k mistu vykonu
prace, nedosahuje standardni vyse pro obdobné prace na relevantnim trhu prace a/nebo Dodavatel
Ci tfeti osoby svédomim Dodavatele provadi neopravnéné srazky ¢i odpocty a/nebo nejsou
prekracovany vyplatni terminy a/nebo Dodavatel jakoZto zaméstnavatel neplni fadné a véas povinné
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odvody za zaméstnance <¢i umoZiuje obchazeni povinnosti uloZenych zaméstnavateli
prostfednictvim jinych pravnich institut (napf. tzv. Svarcsystém).

(dale jen ,Nezadouci praktiky“), a to v jakékoli formé.

15) Dodavatel se nadto zavazuje proti Nezadoucim praktikdm Ccinit aktivni opatifeni, zejména se
zavazuje:

a) Prijmout strategii postupu proti Nezadoucim praktikdm a zavazat se k jejimu dodrZovani.

b) Zajistit moZnost vSech osob, které pro Dodavatele vykonavaji jakékoli prace, hldsit jakykoli
pripad Nezddoucich praktik.

c) Pravidelné skolit osoby, které pro Dodavatele vykonavaji praci o povaze Nezadoucich praktik, o
tom, Ze jsou takové NeZadouci praktiky zakdzany a o mozZnostech obrany pracovnikll vici
takovym praktikam.

d) Bezodkladné prezkoumat kazdy nahlaseny pripad Nezadoucich praktik.

e) Nepfripustit jakoukoli formu postihu vici osobé, ktera na NeZzadouci praktiky upozornila, a to jak
ze strany Dodavatele, jeho zaméstnancl, ¢i nadfizenych takové osoby.

(dale jen ,Opatfeni”).

16) Pokud Dodavatel pIni Smlouvu prostfednictvim poddodavatele, zavazuje se zajistit, Ze Opatfeni
pfijme i tento poddodavatel. Za NeZadouci praktiky dle této Pfilohy odpovidd Dodavatel vici
Objednateli, jako by se jich dopustil sam.

17) Dodavatel se ddle zavazuje zajistit osobam, které pro Dodavatele vykonavaji praci:

a) Pracovni prostredi, které je zdravé a bezpecné, tj. postupovat v souladu s normami BOZP v misté
vykonu prace, zajistit moznost pracovnik( véas informovat o jakychkoli nebezpedich v oblasti
zdravi a bezpecénosti prace a umoznit v€asné preruseni prace, evidovat veskeré incidenty
v oblasti BOZP a pfijimat pribézné opatieni sméfujici ke zvysovani bezpeénosti prace, zajistovat
pracovnikdim co nejlepsi vybaveni a ochranné pomficky.

b) MozZnost neruseného sdruzovani v kolektivnich organizacich (odborech).
V. KONTROLY ORGANU STATNi SPRAVY
18) Dodavatel je povinen bezodkladné informovat LP, pokud je v souvislosti s jeho ¢innosti zahajena

kontrola ze strany orgdnu statni spravy, ktera by se mohla dotykat pfedmétu této prilohy. Dodavatel
je nasledné povinen na vyzadani poskytnout Objednateli vysledky takové kontroly.

19) Bude-li Dodavateli pravomocné uloZena sankce ze strany orgdnu statni spravy za jednani /
opomenuti Dodavatel, které je vrozporu s¢l. Il. a/nebo ¢l. Il této Pfilohy, je o tom Dodavatel
povinen Objednatele bezodkladné informovat.
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20) Dodavatel je povinen oznamit Objednateli, Ze vic¢i nému ¢i jeho poddodavateli bylo organem
verejné moci (zejména Statnim dradem inspekce prace c¢i oblastnimi inspektoraty, Krajskou
hygienickou stanici apod.) zahajeno Ffizeni pro poruseni pravnich predpisd, jichZ se dotyka ujednani
v odst. 2 tohoto ¢ldnku Smlouvy, a k némuz doslo pfi plnéni zakdzky nebo v souvislosti s nim, a to
nejpozdéji do 10 dnd od doruéeni oznameni o zahajeni fizeni. Soucasti ozndmeni Dodavatele bude
téz informace o datu doruceni ozndmeni o zahdjeni fizeni. Dodavatel je povinen predat Objednateli
kopii pravomocného rozhodnuti, jimz se fizeni ve véci dle pfedchoziho odstavce tohoto ¢lanku konci.

V. AupIT

21) Dodavatel souhlasi, Ze Objednatel je opravnén provadét u Dodavatele audity v oblasti férovych
pracovnich podminek.

22) Audit provadi zaméstnanec Objednatele nebo tfeti osoba povérena k tomu Objednatelem (dale jen
,Auditor”).

23) Auditor je na zadkladé Smlouvy a této Prilohy opravnén zejména:

a) ziskavat informace od zaméstnancl Dodavatel, poddodavateld Dodavatel a od osob, které
v provozovné Objednatele vyvijeji ¢innost nebo se v provozovné (i jeji blizkosti pohybuiji, a to
zejména informace o pracovnich podminkach takovych osob a jejich zaméstnanc(.

24) Dodavatel je na zakladé Smlouvy a této Prilohy povinen poskytnout veskerou soucinnost k provedeni
auditu, a to zejména:

a) PredloZit na Zadost Auditora Auditorovi veskeré doklady nezbytné k prokazani, zda osoba
konajici praci v provozovné nebo pro Dodavatele je legdlné zaméstnana, tzn. nenapliuje
podminky pro Nelegdlni zaméstnavani dle ¢l. lll., odst. 2.), pism. a) této Pfilohy.

b) Predlozit na Zadost Auditora Auditorovi veskeré doklady nezbytné k prokazani, Ze Dodavatel pfi
své Cinnosti zabranil Nezadoucim praktikam.

c) PredloZit na Zadost Auditora Auditorovi veskeré doklady prokazujici, Ze Dodavatel ucinil veskera
Opatreni dle této Pfilohy.

25) Pro vylouceni pochybnosti se Strany dohodly, Ze Auditor je opravnén poridit vypisy, opisy Ci
fotografie jakychkoli dokladl predloZzenych Auditorovi pfi auditu dle této Prilohy.

26) Pro vylouceni pochybnosti se Strany dohodly, Ze Auditord mUZe byt i vice a Ze Auditor je opravnén
prizvat si k provedeni Auditu jakoukoli zpUsobilou osobu.

VI. NAPRAVNA OPATRENi

27) Objednatel je opravnén predlozit Dodavateli vysledky provedeného auditu (dale jen , Auditni
zprava“).
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28) Auditni zprava mlze Dodavateli uloZit, aby napravil odhalené nedostatky, a to vcetné zplsobu a
Ih(ty pro jejich provedeni (dale jen ,Napravna opatieni“).

29) Dodavatel je povinen realizovat Napravna opatieni dle Auditni zpravy.
VII.  SANKCE

30) V pfipadé poruseni povinnosti uvedenych vtéto Pfiloze ze strany Dodavatele, je Objednatel
opravnén pozadovat po Dodavateli smluvni pokutu ve vysi uvedené ve Smlouvé.

31) Bude-li Dodavateli pravomocné uloZena sankce ze strany organu statni spravy za jednani /
opomenuti Dodavatele, které je v rozporuss ¢l. II. a/nebo ¢l. lll této Pfilohy a/nebo v pripadé poruseni
kterékoli povinnosti uvedené v této Pfiloze, je Objednatel opravnén Smlouvu vypovédét, a to
s okamzitou ucinnosti ke dni doruceni vypovédi Dodavateli, nebude-li ve vypovédi stanovena
vypovédni lhdta delsi.
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Priloha €. 7: Akceptacni protokol

Smlouva (objedndvka) LP ¢. / Contract Nr.: Dodavatel/Strana:

Pfedmét akceptace:
Datum akceptace:

VYJADRENI K AKCEPTACI

Pfedmét pInéni je akceptovan "bez vyhrad"

VYHRADY K AKCEPTACI

ID Zdvaznost Popis Datum odstranéni

* Klasifikace typu/zavaznosti vyhrady dle pfislusného smluvniho vztahu. Napf.: A/B/C, 1/2/3/4, apod.

SEZNAM PRiLOH

SCHVALOVACi DOLOZKA

Datum / Date Jméno / Name Funkce / Position Podbpis / Signature
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Pfiloha €. 8: Rozsah skoleni

SKOLENi
PARKOVACI
SYSTEM
pocet
Skupina osob obsah casovy rozsah dny/hodiny Poznamky
OJ PAR Dispecer, 4 skupiny po 5 Parkovaci systém Jedna se nejen o teoretickou vyuku , ale i praktickou vyuku systému.
Dispecer parkovani a lidech, skoleni minimalné 30 h, Ze Skoleni pozadujeme brozuru (online i tisk), ve které bude vse
spravce parkovacich zakladni obsluha musi byt V prvnich 6 mésicich shrnuto, nejednd se o manudl sw, ale vyloZené o pfirucku skoleni na
karet, Asistent parkovaciho systému dikladné, véetné | podpora od dodavatele k miru LP, véetné navod(, postupq, fesSeni krizovych situaci apod...
dispecera 20 | (PS) - zavory, stojany zavérecné dispozici na telefonu na Veskeré materialy i budouci online Skoleni pro nové zaméstnance
obsluha automatickych zkousky a dovysvétleni raznych véci, musi byt v ¢j. Skoleni musi prob&hnout véas, tj. pred spusténim 1.
pokladen certifikatu. odhad cca 100h "pfitele na etapy instalace
vyznam hlageni telefonu®.
kddovani karet a listk(
sprava databaze,
evidence karet
propojeni SW
obsazenost, kapacitni a
monitorovaci systém
kamerovy systém
zakladni obsluha 4 skupiny po 5
OJ PAR obsluha parkovaciho systému lidech, teorie
systému 20 | (PS) - zavory, stojany plus hodné
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obsluha automatickych
pokladen, vyber,
vymeéna papiru pro tisk
uctenek

vymeéna parkovacich
listk(

vymeéna zavor

praktické
¢innosti v terénu
(vybér, plnéni
pokladen,
obsluha stojan(
atd...). Parkovaci
systém 24h,
navigacni systém
16h.

OJ PAR /UCT (Finance)

pokladni denik, sménova
zprava

2 skupiny po 4
lidech

napojeni pokladen na
SAP

OJ ESY

14 (7
+7)

reporty

Zakladni topologie
systému

(servis a udrzba
systému - HW)

Funkce jednotlivych
periferii systému (stojan
vjezd/vyjez, zavora,
pokladna, atd......)

Nastaveni jednotlivych
periferii (zdvora, smycky,

)

Diagnostika jednotlivych
komponent( periferii (
Ctecky, tiskarna,
komponenty pokladny,

Preventivni udrzba +
plan preventivni udrzby

2 skupiny po 7
lidech

Minimalné 16 h, propojeni
do vsech uUcetnich systému

jedna skupina (7 osob) -
minimalné 3 dny (3 x
8hod)

Skoleni zakonéené relevantnim certifikdtem opraviiujici provadéni
servisni udrzby (revize) a opravy zafizeni.
Podklady ke Skoleni (manualy) vytisklé vidy do dvojce (trojice)
pracovnikd.
Termin skoleni vidy domluvit s manaZerem ESY minimdlné jeden
mésic predem z dlvodud naplanovani smén pracovnik( ESY.
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Systém vizualizace
parkovist — chybova
hlaseni, ovladani
periferii, pocitadla
prajezdd, ........

Systém zdymadel, ¢teni
RZ — diagnostika a
nastaveni

Systém monitorovani
obsazenosti -
vizualizace, jednotlivé
komponenty, diagnostika
Prakticka ukazka a
odzkouseni vymény
jednotlivych
komponent( véetné
nastaveni

nebudou 2 MD v kuse, rozdéleno na mensi ¢asti dle potfeby pfi
OJ PAP 2 | Administratorské skoleni |2 MD jedna skupina spusténi
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Priloha €. 9: Zavazné technické standardy pro ICT prostiedi

Nasledujici standardy jsou zdvazné pro veskerad zatizeni a technologie provozované v internim prostredi
pocitacové sité LP bez ohledu na to, kdo je jejim uzivatelem.

Pokud je technologie provozovana v rezimu ¢astecného hostingu (celad technologie je umisténa
v prostorach LetiSté Praha a.s., ale je firewallem oddélena od interniho prostfedi a je pod plnou
spravou dodavatele), mizZe byt po predchozi dohodé udélena vyjimka z téchto standarda.
Standardy se netykaji technologii provozovanych v rezimu plného hostovani (cela technologie je
mimo interni prostfedi Letisté Praha a.s.).

Vyjimky udéluje vidy VR/ICT na zékladé dohody s ostatnimi slozkami ICT a IBE.

Nékteré technické standardy jsou oznaceny jako kritické. V téchto pfipadech je vyzadovan mimo
souhlasu VR/ICT i dodateény vyslovny souhlas R/IBE. U téchto standardd je uveden znak *

Za kritické aplikace jsou povazovany vSechny aplikace, které maji nastavenou kategorii SLA na
»GOLD”

Pokud bude aplikace umisténa v perimetru internetu, (bude vystavena v internetu) nebo tvori
soucast paterni infrastruktury, je vidy povazovana za kritickou.

U aplikaci umisténych v perimetru internetu, bude vidy pozadovdano jako soucast akceptace predlozeni

pozitivn

iho vysledku penetracnich testd dodavané aplikace provedenych nezavislym subjektem

(schvélenym Letisté Praha a.s.). Pokud si to Letisté Praha a.s. vyzada, mlZe byt stejnym zplsobem
pozadovana i revize zdrojového kédu aplikace.

Zkratky a pojmy:
Zkratka Vysvétleni

AS Aplikacni server

Azure Cloud prostredi firmy Microsoft.

Azure DMZ Demilitarizovana zéna v Azure. Samostatna sit pfistupna pfimo z Internetu

DB Databdze

BMZ Demilitarizovana zéna (Samostatna sit oddélena FW. Pfistup k poditacdm a
aplikacim je fizen pravidly FW)

FW Firewall

IBE Informacni Bezpeénost — organizacéni jednotka LP

ICT Informacni a komunikaéni technologie — organizac¢ni jednotka LP

LP Spolecnost Letisté Praha, a. s.

M/INF Manazer OJ Infrastruktura ICT

0s Operacni systém

R/IBE Reditel OJ IBE

TCP/IP Sitovy komunikacni protokol
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UNIX, WINDOWS, AlX,
Linux, RedHat SUN, . . . , R
SYBASE, IBM, Oracle a Zkratky jednotlivych technologii podle vyrobce a zaméreni
dalsi
VR/ICT Vykonny teditel OJ ICT
Pojem Vysvétleni
. Aplikace/systém zajistujici pozadovanou funkcionalitu pro urcitou skupinu
Aplikace .. o
uZivatell v LP
Programovy prvek pro propojeni dvou nebo vice rozdilnych systéma pro
Interface o Y
sdileni nebo prenos dat
Login Unikatni jméno uZivatele v prostfedi pocitacové sité LP
UZivatel Pracovnik majici pfistup do ICT prostredi (identifikovan loginem)
1. SERVERY

Nasledujici kapitoly uvadéji pfehled technologii pro kritické a ostatni typy systém.

U kritickych aplikaci jsou tyto technologie zavazné a musi byt dodrzeny jak typ technologie, tak minimalni
verze.

U ostatnich systémuU je moZné nasazovat jiné technologie, ale pro jiné systémy neZ uvedené v prehledu,
musi dodavatel zajistit sprdvu vlastnimi prostfedky a zajistit jejich dostupnost dle definovanych
podminek. Pfitom je nutné zajistit podporu technologie ze strany vyrobce, a to po dobu minimalné 5 let.

1.1. Sdilend serverova infrastruktura
1.1.1. Aplikace jsou primarné umistované na prostfedky sdilené serverové infrastruktury ve formé
virtualizovanych serveri s OS Microsoft Windows Server, Linux na platfomé VMware
vSphere a v pfipadé Oracle DB EE na Oracle® Linux KVM.
1.1.2. V pfipadech, kdy neni mozné vyuZzit sdilenou serverovou infrastrukturu (vysoké pozadavky
na vykon, bezpe¢nostni pozadavky, licen¢ni bariéry) je moiné se souhlasem VR/ICT pro
aplikaci vyc¢lenit samostatny HW

1.1.3. V pfipadé Ze HW je soucasti dodavky aplikace, musi HW splfiovat tyto poZadavky:

e HW musi byt vybaveny funkci vzdalené spravy. (Zapnuti/vypnuti, vzdalené ovladani —
klavesnice, mys, monitor)

e Ddlezité HW komponenty musi byt redundantni — napajeni, chlazeni, pevné disky apod.
e HW musi byt v rackovém provedeni.

e Dodani origindlnich a novych HW zaftizeni, licencovanych podle pravidel vyrobce.
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1.1.4. Sdilend serverova infrastruktura je umisténa ve 2 datovych centrech — primarnim a
zaloznim. Pro navrh aplikacni architektury aplikace pak plati:

e Kritické aplikace musi byt navrieny tak, aby byly odolné vici vypadku jednotlivych
komponent, a i viic¢i vypadku celého datového centra. Pfi vypadku primarniho datového
centra musi aplikace automaticky prejit provoz aplikace do zalozniho datového centra

e Ostatni provozni aplikace/systémy jsou umistény v primarnim datovém centru

1.2. Operacni systémy

Typ aplikace/systému Typ OS* Aktudlné podporované OS
Linux Linux (RedHat Enterprise 8a
Kritické aplikace vyssi)
Linux (distribuce Debian 10 a
vyssi)
Windows Windows Server 2019 US a vyssi
Linux Shodné s kategorii kritické
Ostatni aplikace/systémy
Windows Windows Server 2019 US a vyssi
1.3. Databazové stroje
Typ aplikace/systému Typ DB* Aktudlné podporované verze
ORACLE 19c¢ - Enterprise Edition bez
Kritické aplikace extra licencovanych option
pack( (Spatial, Partitioning)
MS SQLServer MS SQL Server 2017 SP a

vySsi
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Ostatni aplikace/systémy

ORACLE 19c - Enterprise Edition bez
extra licencovanych option
packd (Spatial, Partitioning)

MS SQLServer MS SQL Server 2017 SP a
vyssi

MariaDB 10.5. a vyssi

1.4. Zavazné nastaveni DB stroje

1.4.1. MSSQL Server

e Databaze aplikace je prioritné umistovana na sdileny SQL Server uréeny pro

databdze aplikaci. Pouze v pripadé, Ze aplikace nebude mozné umistit na tento

sdileny server (z divod(l vykonnostnich, bezpeénostnich apod.), bude pro aplikaci
pripraven vlastni SQL Server,
e Pro sdileny MS SQL Server plati nasledujici pravidla:
* Default Collation sdileného databazového serveru je
,SQL_Latinl_General CP1_Cl_AS”“. Collation aplikaéni databaze je

nastavena dle potreby dané aplikace
* Aplikace/aplika¢ni uéty maiji k dispozici opravnéni dbowner k aplikaéni
databazi.

* Aplikace/aplikac¢ni Géty nemaiji k dispozici Zzadné opravnéni na Urovni
administrace SQL Serveru. (Sysadmin, Securityadmin, atd.)
* Databazové role jsou navazany na skupiny ActiveDirectory

*  Pro aplika¢niho uzivatele je mozné vyuzit SQL i Domain autentizaci. Pro

autentizaci uzivatell je mozné vyuzit pouze Domain autentizaci.

1.4.2. ORACLE

e Databazovy server je zafazen v DB perimetru interni sité a neni povolen pfimy

pristup koncovych uZivatell k tomuto serveru.
e Zalohovani je provadéno pomoci utility RMAN

e Nazev databaze mliZze obsahovat pouze znaky A-Z a 0-9.
e Budou dodrZovany obdobné bezpeénostni standardy jako u ostatnich DB systéml

1.4.3. MySQL/ MariaDB

e K databdzovému serveru neni povolen pfimy pfistup koncovym uzivatellm.

e Nazev databaze mUze obsahovat pouze znaky a-z, A-Z a 0-9 a podtrzitko (ne na

prvni pozici)

1.4.4. Auditni zaznamy
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Vsechny databaze musi byt schopny poskytovat auditni zaznamy v poZzadovaném nastaveni,
které specifikuje a aktualizuje ICT spolu s IBE v zavislosti na dané technologii a vyplyvajici z
povahy dUleZitosti daného systému. Primarné jsou logovany ACID operace, DDL, pfihlasovani
uzivatell, administratorské zasahy. Rozsah se muZe ménit v zavislosti na mnoistvi
generovanych dat a pfipadna zména je vidy aplikovéana po odsouhlaseni ICT a IBE.

2. KOMUNIKACE

2.1.Popis sitové infrastruktury

° TCP/IP v4, privatni adresni rozsah pod kontrolou LP, (pokud nebude v
pozadavcich LP vyslovné uvedeno jinak).

e Topologie a sitové prvky jsou pod vyhradni spravou LP.
e Sitové prostredi se v zasadé rozdéluje na 2 kategorie:

*  DMZ - Specialni segment lokalni sité vyhrazeny pro servery, které jsou zptistupnéné z
Internetu.
* Interni —zde jsou servery a zafizeni, které nemaji povoleny pfimy pfristup do
internetu a jsou nedostupna klientlm v internetu.
Obé tato prostredi jsou chranéna branami firewallu a ve vychozim nastaveni nemohou komunikovat ani
do internetu ani do ostatnich DMZ ¢i internich siti.

2.2.Pravidla sitové komunikace

e Zafizeni umisténd v DMZ maji zakdzano zahajovat komunikaci se zafizenimi v internim prostredi.
Pokud je potfeba publikovat na serverech v DMZ prostiedi néjaka data, je nutné je tam nahrat
z interniho prostredi tak, aby pfenos zahajovaly servery v internim prostredi. Pozadavky na
vyjimku z tohoto pravidla jsou podminény pfedchozim souhlasem M/SDS a R/IBE, popt. VR/ICT.

e Pokud jsou v DMZ umistény servery ve vicevrstvé architekture, tak vSechny podfizené servery
(aplikacni ¢i databazové) musi byt rovnéz v DMZ prostiedi. Tento bod respektuje poZadavek
ohledné zakazaného navazovani komunikace z DMZ do interniho prostredi.

e UZivatelé smi pfipojovat do datové sité pouze schvalena koncova zafizeni, a to jen v mistech,
kterd jim k tomu byla urcena. Je vyslovné zakdzano pripojovat zafizeni typu smérovacd,
prepinacd ¢i bezdratovych bodd. Pozadavky na vyjimku z tohoto pravidla jsou podminény
predchozim souhlasem M/SDS a R/IBE, popF. VR/ICT.

e Koncové zafizeni musi umét ziskat IP adresu pomoci DHCP protokolu prostfednictvim
centralnich DHCP serverd.

e Pristup do sité je fizen pomoci protokolu 802.1X a kazdé koncové zafizeni se musi umét

autentizovat do sité pomoci tohoto protokolu. PoZadavky na vyjimku z tohoto pravidla jsou
podminény piedchozim souhlasem M/DKB, popt. R/IBE.
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3.1.

3.2.

Vlastni oblast tvofi cloudové prostredi, které je ze sitového pohledu pokladano za externi a
sluzby cloudu jsou pouze integrovany s on-premise. Cloud je v této architekture pokladan za
méné dlvéryhodny apriori a jsou na néj aplikovany obdobné principy jako u DMZ.

Na koncova zafizeni bude uplatnény hardening.

Sitova komunikace mezi jednotlivymi prvky by méla byt Sifrovana. Pfi zabezpeceni komunikace
protokolem TLS je vyZzadovana minimalni verze TLS 1.2. PoufZiti starSich protokoll SSL, TLS 1.0,
TLS 1.1 je zakdzano. Pro Sifrovani musi byt vyuZité pouze Sifry, které nejsou povazované za slabé.

Komunikace mezi aplikaci a databazi musi byt Sifrovand. Pozadavky na vyjimku z tohoto pravidla
jsou podminény predchozim souhlasem R/IBE.

Certifikaty, které se pouzivaji pro Sifrovani informaci nebo jako digitdlni podpis v emailové a
sitové komunikaci, musi byt vystaveny kvalifikovanym poskytovatelem certifikacnich sluzeb
nebo interni certifikaéni autoritou Letisté Praha.

VZDALENY PRiSTUP

UZivatelsky vzdaleny pfistup

Pro vzdaleny pfistup do prostiedi Letisté Praha urcuje pravidla smérnice , Vzdaleny pfistup k vnitini
siti“.

B2B vzdaleny pfistup

B2B vzdaleny pfistup je urcen pro trvalé propojeni interniho prostfedi LetiSté Praha a prostredi
externi spolecnosti pomoci IPSec tunelu. Tento pfistup je uréen pouze pro aplikacni ucely. Tento
B2B vzdaleny pfistup nelze pozadovat pro ucely vzdalené spravy, pro tyto ucely je uréen
UZivatelsky vzdaleny pfistup.

Externi firmy s timto pfistupem musi garantovat, Ze k systém0m v jejich prostiedi, vyuzivajicich
tohoto propojeni, nemaji pfistup jiné subjekty, tzn. nejedna se o sdilenou sluzbu.

Popis parametrl IPSec tunelu je uveden v Pfiloze ¢. 1

Realizace B2B vzdaleného pfistupu jsou podminény pfedchozim souhlasem M/SDS, popf.
VR/ICT.

APLIKACNi SERVERY

Aktualné provozované:

Typ AS Aktudlné provozované AS
Apache Tomcat Tomcat 8.x a vySsi

JBoss JBoss 7.2.0 a vyssi

1S [1S 10 a vyssi
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e Aplikaéni Windows Servery jsou pravidelné 1x mésicné patchovany za poutZiti sluzby WSUS.
Poznamka: S touto skutecnosti je potfeba pocitat pfi navrhu aplikacni architektury aplikace, tak
aby bylo dosazeno pozadované SLA aplikace.

e Na vSech aplikaénich Windows Serverech je provozovan antivirovy systém Windows Defender
nebo Bitdefender.

e Vsechny Windows servery jsou pravidelné automaticky skenovany pomoci ndstroje pro
skenovani zranitelnosti oddéleni OJ DKB. Cetnost skenovani je uréena dle kritiénosti systému a
dle cetnosti provadéni aktualizaci.

e Na Windows Serverech je instalovan SCOM agent pro zajiSténi monitoringu serveru.

e Na Windows Serverech je nainstalovan agent Bitdefender sledujici v redlném c¢ase chovani
serveru a pripadné zasahujici do jeho béhu pfti identifikaci bezpeénostniho incidentu. O tomto
incidentu je vidy veden zaznam jak na lokalni drovni, tak v centralni spravé a SIEM.

e Na Windows Serverech jsou sbirany logy pomoci WEF kolektoru v ptipadé, Ze server je clenem
domény. Pokud neni v doménég, pak na server bude nainstalovany standalone agent SIEM dle
specifikace oddéleni IBE.

5. WWW APLIKACE
5.1.Strana LP

WWW server * Podporované verze
Apache 2.4 a vyssi

Vsechny aplikace
MS 1IS 11S 10 a vyssi

Konkrétni verzi sdéli na vyzadani M/INF. Je povoleno pouZziti PHP v. 7.4 a vy$si (v internim
prostfedi — konkrétni verze podporovaného SW se odvozuje z aktudlnich verzi v oficidlnich
repozitafich pouzitého OS).

Pro poufZiti JAVA applet( je nutno ziskat pfedchozi souhlas R/INF.

5.2.Strana klienta

e Podpora prohlize¢e Chrome — aktualni verze, zpétné kompatibilni od verze 86

e Podpora prohlize¢e Edge Chromium — aktualni verze, zpétné kompatibilni od verze
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E-MAIL, MESSAGING

Interni postovni systém je zaloZeny na sluzbé Microsoft Exchange Online.

Pro aplikacni pfistup k emailové schrance je defaultné vyuzivan sluzba EWS — Exchange Web
Services. Pouziti dalsich protokoli — IMAP, POP3 pouze se souhlasem VR/ICT

Pro odesilani emailu v ramci aplikace v internim prostfedi je mozné pouze pfi vyuziti TLS a
autentizace loginem a heslem aplikacniho doménového uzivatele. Komunikace z internich
aplikacnich serverl je smérovana na interni SMTP server. PouZiti Open Relay neni podporovano.

Neni povoleno automatizované odesilani emailt jménem uZivatell. (atribut ,,FROM” emailové
zpravy obsahuje adresu aplikacniho uZivatele).

Aplikace, ktera odesila vétsi mnozstvi emailll najednou (hromadny mailing), musi umoznovat
odesilani emailll po ¢astech, popr. rozloZit odeslani v ¢ase.

AUTENTIZACE

Veskera pravidla tykajici se autentizace jsou uvedena ve smérnici Sprava identit a pfistupQ.

Zakladni repository pro spravu uZivatell je Active Directory. Pro pristup k LDAP je tfeba vyuZit
zabezpecené pripojeni pomoci protokolu LDAPS.

On-premises prostfedi je synchronizovano s cloudovym prostfedim Azure Active Directory a to
pro autentizace v Azure.

Pro autentizaci uZivatel( v internim prostfedi v rdmci Active Directory je vyuzivan protokol
Kerberos. P¥i vyuziti Kerberos delegace musi byt delegace omezena ptfimo na konkrétni sluzbu.

Pfipadné jiné autentizace podléhaji schvalovani ICT LP a IBE LP.

Pro pfihlasovani k databazim a aplikaénim serverim je preferovdna integrovana Windows
autentizace.

V pfipadé, Ze neni pouZita integrovana autentizace, tak je vyZzadovano vyuZiti Sifrovaného
spojeni.

UZivatelské prihlasovaci Udaje nesmi byt ulozené ve volné Citelné podobé, ale musi byt chranény
v Sifrovaném uloZisti s omezenym pfistupem pouze pro autorizované osoby a sluzby/aplikace.

Pro spravu kli¢i a jejich zabezpeceni v prostfedi Microsoft Azure je vyzadovano uZiti sluzby
Azure Key Vault.

UZivatelské ucty jak jmenné, tak systémové a technické musi odpovidat jmenné konvenci a
evidenci v interni aplikaci “Evidence login(”.

Pro cloudové prostredi je vyzadovana MFA autentizace pro privilegované ucty.
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Pro autentizaci systémovych a technickych G¢tu nesmi byt kombinovany produkéni ucty s
testovacimi v jednom prostredi. Testovaci a produkéni Géty musi byt rozliSeny jmennou

konvenci.

Veskerd autentizace musi byt vZdy auditovana a auditni zaznamy musi byt pfedavany do SIEM.

7.1. Pozadavky na hesla

7.1.1.

7.1.2.

UZivatelské a administratorské ucty

Standardni politika hesel pro uZivatelské a administratorské ucty je uvedena v nasledujicich

tabulkach
UZivatelska a privilegovana hesla Hodnota
Minimalni délka uzivatelského hesla 12 znak
Minimalni délka privilegovaného hesla 17 znakd
Maximalni doba pouziti jednoho

.. . - . 1 rok
uzivatelského nebo privilegovaného hesla
Minimalni doba ouziti jednoho

ini i pouziti j 1 den

uZivatelského nebo privilegovaného hesla

Blokovani znovu pouziti starych uZivatelského
nebo privilegovaného hesel

10 poslednich hesel

Komplexnost pouzZitych uZivatelského nebo
privilegovaného hesel

Heslo musi obsahovat kombinaci nasledujicich
znakU: velka pismena, mala pismena, Cislice a
spec. znaky (...).

Musi byt pouZity minimalné 3 z téchto typ(.

Prihlasovaci procedury

Blokovani profilu v pfipadé opakovanych
neuspésnych pokusl o prihlaseni

po 5 pokusech

Blokovani profilu v pfipadé prekroceni poctu
neuspésnych pokusl o prihlaseni

15 minut

Resetovat pocitadlo nelspésnych pokus

po 15 minutdch

Zamykani konzole/automatické odhlaseni uzi

vatel

automatické odhlaseni od systému nebo
zamceni konsole v pripadé neaktivity (dle
povahy systému)

po 15 minutach

Technické ucty
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Standardni politika hesel pro technické ucty je uvedena v nasledujicich tabulkach

Technicka hesla Hodnota
Minimalni délka technického hesla 20 znakd
Maximalni doba poutziti jednoho technického 5 let
hesla
Minimalni doba poufziti jednoho technického

1den

hesla

Blokovani znovu poutziti starého technického
hesla

10 poslednich hesel

Komplexnost pouzitych technickych hesel

Heslo musi obsahovat kombinaci nasledujicich
znakU: velka pismena, mala pismena, Cislice a

spec. znaky (...).

Musi byt pouZity minimalné 3 z téchto typu.

Musi byt zajisténa (procesné a technicky) moznost okamzité zmény hesla k technickému uctu,
pro pripad moznosti rychlé reakce v pfipadé podezieni na zneuziti nebo moziného Uniku

technického hesla.

Technické heslo musi byt vytvareno pomoci generatoru nahodnych hesel.

7.2.Tierovy model

8. PROSTREDIi WINDOWS SERVEROVE INFRASTRUKTURY

Jmenné privilegované Ucty musi dodrZovat tierovy model, a to jak z pohledu jmenné konvence,
tak z pohledu autentizace a pristupovych opravnéni do odpovidajicich drovni.

Tierovy model plati jak pro on-premise tak cloud prostredi.

Vsichni privilegovani uzivatelé maji povinnost seznamit se s principy fungovani tierového

modelu a dodrZovat jej.

Privilegovani uZivatelé pfistupuji na koncové body v on-premise prostiedi bud' pres dedikované
»jump“ servery v odpovidajici vrstvé nebo pres PAW stanice.

Tierové pristupy privilegovanych uZivateld jsou sledovany pomoci SIEM pravidel a pfipadné
jejich poruseni je hodnoceno jako bezpecnostni incident.

Popis tierového modelu je poskytovan na zédkladé podepsané smlouvy o micenlivosti.

8.1.Active Directory

Domain functional Level domény CAH je nastaven na ,,Windows server 2016"“.
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Pro autentizaci uzivatell v ActiveDirectory je primarné pouzivan protokol Kerberos. Pouziti LM
a NTLM je zakazano. Se souhlasem VR/ICT a R/IBE je moZné vyuzit NTLMv2. Pfi pouziti Basic
autentizace je nutné vyuzit Sifrované spojeni viz kapitola “Autentizace”.

Aplikace nesmi v rutinnim provozu vyZadovat v Active Directory Zadna opravnéni nad ramec
bézného uzivatelského uctu.

8.2. Aplika¢ni Windows Servery

Aplikace nesmi pro svlj béh vyZadovat interaktivni pfihlaseni k serveru. To znamena, Zze musi
fungovat v rezimu ,,sluzba“, ,,naplanovana uloha” apod.

Aplikaéni ucet (lokalni serverovy, resp. doménovy) nesmi byt vyuzivan k interaktivnimu
pfihlasovani k serveru.

Bez schvaleni OJ WIN je zakdazano ménit systémové parametry serveru —tj. parametry na drovni
operacniho systému. Napf. sitova nastaveni, nastaveni ¢asového pasma, nastaveni lokalnich
uzivatel( a skupin atd.

Instalace programovych souborl aplikace musi byt umisténa do standardnich adresard
»C:\Program Files” resp “C:\Program Files (x86)”

Data aplikace, popf. log soubory aplikace prekracujici celkovou velikost 5 GB musi byt
smérované mimo systémovy disk C:

Pokud existuje propojeni aplikace — databaze, aplikace nesmi vyzadovat instalaci na stejném
serveru jako databaze.

Aplikac¢ni server ma nastavené bezpecnostni politiky odpovidajici doporuceni NIST pfipadné IBE
dle specifik LP.

Vyjimky z téchto pravidel podléhaji schvaleni ICT LP. Vyjimky tykajici se informaéni bezpecnosti
schvaluje IBE LP.

9. KONCOVE STANICE

9.1.Bézné uzivatelské koncové stanice

OS: Windows 10 Enterprise 64-bit
Kancelafsky balik: MS Office Standard/Professional 2016 CZ/US, 0365 CZ/US *
UZivatelé maji pouze prava ,User”

Pocitace jsou pravidelné patchovany sluzbou WSUS
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e Na pocitacich je provozovan antivirovy systém Windows Defender a Bitdeffender Endpoint
Security Tools.

e Koncové stanice maji nastavené bezpecnostni politiky odpovidajici doporuceni NIST, pfipadné
IBE dle specifik LP.

e Mobilni telefony spravované pomoci MS Intune (iOS, Android)
o Persnal device with workprofile

o Corporate owned dedicated device

9.2.0mezeni pro aplikace / klienty

v vy

e Aplikace pro svlj béh nesmi vyuzivat ,vyssi“ opravnéni nez ,User”
o Aplikace musi byt kompatibilni s bezpe¢nostni technologii UAC
e Aplikace musi podporovat tzv. ,tichou instalaci”

o Aplikace musi fungovat pod virtualizacni platformou Microsoft Application Virtualization App-V

10. AUDITNi ZAZNAMY (LOGY)

e  Subsystémy IS LP musi zaznamendvat bezpecnostni a provozni udalosti jednotlivych aktiv na
zakladé hodnoceni jejich dileZitosti
e Auditni zdznamy musi byt vytvareny a uchovavany v souladu s:
rodinou norem ISO/IEC 27000, v pfipadé implementace do IS LP

pozadavky zdkona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti, v pfipadé
implementace do informacniho systému zakladni sluzby

s pozadavky Natizeni (EU) 2016/679 obecné nafizeni o ochrané osobnich Gdajd (GDPE),
v pfipadé, Ze budou zpracovavany osobni udaje

e Auditni zaznamy musi mit danou vypovidajici uroven tak, aby bylo mozné viceméné s urcitosti
zjistit, kdo, kdy a jakou operaci ucinil v IS LP.

11. TERMINALOVY PRISTUP
e Jsou podporovany platformy Microsoft Remote Desktop Services (RDS).

e BéZné neni podporovan RDP kanal pro periferie (tiskarny, COM porty atd.). Pfipadné vyuziti
vzdaleného pfristupu k témto sluzbam podléha schvaleni ICT a IBE.
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12. VIRTUALIZACE
e Pro virtualizaci server(l se pouziva platforma VMWare. Aktudlni verze VMWare vSphere 7.03.

e  Pfi navrhu aplika¢ni architektury je mozné vyuzit technologii VMware HA pro zajisténi vysoké
dostupnosti virtudlniho serveru.

e  Pro virtualizaci aplikaci na koncovych stanicich je pouzivdna platforma APP-V verze 5.

13. VYVOJOVE PROSTREDI
13.1. Doporucené vyvojové platformy
13.1.1. Desktopova vyvojova prostredi a IDE

e Visual Studio 2019 a vyssi
e Visual Studio Code
e SQL Server Management Studio 18 a vyssi
e Apache NetBeans 12

13.1.2. Cloud a Low-code / no-code developlment
e Power Platform
e Logic Apps

13.1.3. Nastroje pro analytické prace a modelovani

e Enterprise Architect 14 a vyssi
e Archimate 3.0 a vyssi

e Visio 2016

e Visual Studio 2019 a vyssi

13.2. Sprava zdrojovych kédUl — Source Code Management SCM
13.2.1. On-Premise

e Subversion 1.13 a vyssi
e Git2.25 a vyssi

13.2.2. Cloud based

e GitHub
e Azure Repos - DevOps (VSTS)

13.3. Koncové stanice

e Visual Studio C++ Redistributable Runtime 2017, 2019
e OpenlDK 1.7 a vyssi
e .NET 4.7.1 Framework a vyssi
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13.4.

.NET Core 3.1 a vyssi
Powershell 5.1 a vyssi (https://docs.microsoft.com/en-us/powershell/)

podporované runtime prostifedi na serverech

OpenJDK, OpenlJRE (preferovany poskytovatel Azul.com) na LongTerm Support verzich (7 a
vy$8i). Pfipadny jiny poskytovatel dle schvéleni VR/ICT

Placena Oracle Java podléha schviéleni jako vyjimka VR/ICT

.NET Framework 4.7.1 a vyssi

.NET Core 3.1 a vyssi

Powershell 5.1 a vyssi

Powershell Core (https://docs.microsoft.com/en-us/powershell/)

PHP 7.4 a vyssi

PERL, Shell atd. - pouze po pfedchozim schvéleni VR/ICT.

14. OCHRANA OSOBNIiCH UDAJU PRI VYVOJI SOFTWARE (PRIVACY BY DESIGN)

Privacy by Design (PbD) je metodologie, ktera slouzi k zavedeni technickych a organizacnich opatteni,
ktera je treba implementovat pti vyvoji software za Ucelem prevence pred porusenim ochrany osobnich
Gdajd jiz od navrhu softwaru.

Zasady ochrany soukromi od navrhu:

Proaktivni a preventivni pfistup — procesy zahrnujici osobni Udaje musi byt od pocatku
koncipovany a navrzeny s ohledem na rizika pro prava a svobody subjektu udajl, aby mohla byt
prijata proaktivni technicka ¢i organizacni opatreni.

Soukromi jako vychozi nastaveni — osobni Udaje musi byt automaticky chranény jiz od ndvrhu
softwaru.

Soukromi zabudované do designu — software obsahujici osobni Udaje musi byt vidy zaloZeny
na ochrané osobnich udaja.

Komplexni zabezpeceni v celém Zivotnim cyklu — ochrana osobnich udaji musi byt zohlednéna
v kazdé fazi Zivotniho cyklu software. Zahrnuje dlvérnost, integritu, dostupnost a odolnost
systému.

Transparentnost a viditelnost — zpracovani osobnich Udajl v softwaru musi byt vidy v souladu
s informacemi poskytovanymi subjektu udaju.

Soukromi uZivatelli — uZivatelé softwaru musi mit moznost spravovat soukromi svych osobnich
udajl. NecCinnost uZivatele software nesmi znamenat omezeni soukromi.

Cile ochrany osobnich udajl, které poskytuje Privacy by Design, predstavuji dodrzeni ,ddvérnosti“,
»integrity”, ,dostupnosti”, ,nespojitosti“, ,transparentnosti“ a ,intervenability” v IT systémech
zpracovavajici osobni Udaje.

Pokyny k ochrané osobnich tudajl od navrhu:
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Pokyny se tykaji vSech fazi Zivotniho cyklu softwaru (Skoleni, poZzadavky, navrh, kddovani, testovani,
uvolnéni a udrzba) a pro kazdou z téchto musi byt dodrZeny zdsady ochrany soukromi.

Odborna ptiprava — jedna se o skoleni o obecném nafizeni o ochrané osobnich Udajl, o
souvisejicich pravnich predpisech (napf., GDPR, ePrivacy), o ramcich pro bezpecnost informaci
(napf. I1SO 27001), o rdmci pro vyvoj softwaru (napt. Zivotni cyklus vyvoje bezpecnosti
spolec¢nosti Microsoft), o bezpecnostnich testech (napf. OWASP Top 10), o poZadavcich na
dokumentaci tykajici se hrozeb a posouzeni rizik (napf. nastroj Microsoft Threat Modelling Tool).

Pozadavky — jednd se o navrh softwaru, ktery by mél mit definovany poZadavky na ochranu
Udajd a bezpecénost informaci. Prikladem pro ovérovani bezpecnosti aplikaci a jako uZitecna
ilustrace bezpecnostnich pozadavku pfi vyvoji softwaru slouzi normy OWASP nebo normy ISO
27034 bezpecnost aplikaci, kde Ize nalézt pfijatelnou Uroven bezpecnosti.

Navrh — jedna se o rozdéleni poZzadavk(, a to na design orientovany na ochranu osobnich udajt
a pozadavky orientované na proces zpracovani osobnich udaja.

Kédovani — jednad se o Ctyfi hlavni oblasti:
o pouzivani schvéalenych nastrojl a knihoven,
o skenovani zavislosti na znamych zranitelnych mistech nebo zastaralych verzich,
o manualni ptrezkoumani kddu,
o staticka analyza kédU s bezpecnostnimi pravidly.

Testovani — jedna se o testovani bezpecnosti (dynamické testovani, penetracni testovani nebo
analyza zranitelnosti, automatické provadéni testovacich sad pred uvolnénim).

Nasazeni — jednd se o feSeni a) plan reakce na incidenty; b) Uplny bezpecnostni prezkum
softwaru a c) proces zahrnujici schvaleni nasazeni a archivace.

Udrzba — jedna se o doporuceni pro reakce na incidenty viz bod ,Nasazeni“. Jde o pribéiné
posuzovani opatreni pro odhalovani zranitelnosti, metriky atd.

15. NASAZOVANI APLIKACI (DEPLOYMENT)

Nasazovani aplikaci musi probihat v nékolika fazich a byt dodrieny technologické a bezpecnostni
standardy.
Zakladni principy:

V prostifedi Microsoft Azure DevOps (déale jen Azure DevOps) pro aplikaci/systém je zaloZen
projekt do néhoz maji pfistup uzivatelé s funkénimi rolemi:

*  Projektovy manazer

*  Vyvojar

* Aplikacni spravce

* Infrastrukturni spravce

* Specialista informacni bezpecnosti

* Tester/uzivatel
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Konkrétnimu uzivateli mdzZe byt pridélena vice nez 1 funkéni role.

Zdrojovy kéd systému/aplikace je vidy uloZen v repository Letisté Praha
Cilem je nasazovat aplikace maximalné automatizované.

V prostfedi Azure DevOps budou nastaveny pipelines pro nasazeni, kontrolu kédu véetné
bezpecénostni analyzy a odsouhlaseni zodpovédnou osobou na jednotliva prostiedi.

Nasazeni nové verze na vyvojové prostiedi neni nezbytny souhlas role tester/uZivatel.
V ostatnich ptipadech toto potvrzeni je soucéasti definice pipeline.

Veskeré Gpravy kédu musi byt vidy v prostiedi DevOps doplnény o dokumentaci/popis zmén.

Aplikace jsou vidy nasazovany v poradi: vyvojové prostiedi, testovaci prostfedi, stage a
produkéni prostredi (minimem jsou prostredi testovaci a produkéni)

Vyvojové prostiedi — prostfedi pro vyvoj aplikace. Je zde pfipustna instalace debugovacich
nastrojd schvalenych IBE

Testovaci prostfedi umozniuje konfigurace, které nejsou nastavovany s ohledem na bezpecénost,
vykon a dalsi parametry, ale primdrné na ladéni funkénosti aplikace

Stage (/akceptaéni) prostfedi odrazi produkéni prostredi a je s nim prakticky identické, co do
technické konfigurace, ale lisi se v datech, ktera nejsou produkéni a nebo nejsou aktudlni.
V tomto prostredi je mozné mit nainstalované nékteré z nastroji pro ladéni aplikace, ale bez
dopadu na shodu konfigurace stage prostiedi s produkci. Cilem je otestovani aplikace
v prostiedi s ohledem na kompatibilitu s produkénim prostfedim a minimalizaci rizika nasazeni
aplikace do produkce.

Produkéni prostiedi jiz obsahuje ostra data a zde musi byt zachovany maximadlni bezpecnostni,
vykonnosti a dalsi produkéni parametry.

16. JEDNOTLIVE STANDARDY IT PROSTREDiI PRO APLIKACE V DMZ ZONE

Pro aplikace provozované v DMZ plati nasledujici standardy:

HW PLATFORMA: Intel 64bit
OS: RedHat Enterprise Linux - x86_64 (release 8.x a vyssi), Debian 10 a vyssi OS: Windows Server
2019 US 64 a vyssi
DB:
* MySQL 8 a vyssi (pouze pro tzv. necitliva data)
* MariaDB 10.5 a vyssi (pouze pro tzv. necitliva data)

Aplikacni server
* Apache 2.4 a vyssi
* Tomcat
* IS 10 a vyssi

Skriptovaci jazyky

* PHP 7.4 avyssi
* PERLS5.28 a vyssi
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*  Python 3.6 a vyssi
* Bash
*  Powershell Core 6.0 a vyssi

Konkrétni verzi sdéli na vyzadani M/INF.

17. STANDARDY PRO CLOUD A APLIKACE V NEM PROVOZOVANE

o Cloudové prostredi je z pohledu Letisté externi a méné dlvéryhodné prostiedi ve srovnani s
interni on-premise siti Letisté.

o Cloudové prostredi je integrovano s centralni spravou uzivateld ve Windows Active Directory
propojené s Azure AD pomoci technologie Azure AD Connect.

e Aplikace a systémy béZici v cloud prostifedi a vyuZivajici jakykoliv z prostfedkl Letisté mohou
pro autentizaci vyuZivat pouze Azure AD. Neni povolen pfimy ani nepfimy pfistup z cloud
prostfedi pfi autentizaci na on-premise sluzby Active Directory.

o Aplikace mohou pfipadné vyuzivat vlastni aplikacni autentizaci se schvdlenim IBE a pokud jsou
splnény minimalni podminky se zabezpecenim autentizacnich udaja.

e Pokud je aplikace v Azure pfistupna z Internetu (Azure DMZ) a potiebuje komunikovat smérem
do on-premise interni sité spolecnosti, musi k tomu pouzit architekturu Azure ServiceBus Relay,
nebo REST API. Pokud aplikace nedokaze Azure ServiceBus Relay vyuZzit, mlze po schvaleni
vyjimky vyuzit obdobnou technologii nebo aplikacni rozhrani, ktera zajistuje spojeni vzdy
smérem z on-premise do Azure DMZ.

e Veskera komunikace s timto APl musi probihat Sifrované a na zakladé autentizace volajiciho
klienta.

e Veskerda komunikace do, uvnitf a vné cloudovych sluzeb musi probihat Sifrované. Vyjimky
podléhaji schvaleni R/IBE.

o Aplikace pfistupujici k API Letisté libovolnym zplsobem musi autentizacni hesla nebo tokeny
vzdy ukladat v Sifrované podobé v chranéném “vault” prostredi, kde pouze opravnéné osoby
maji pristup. Hesla ani tokeny nesmi byt nikdy uloZena ve volné pfistupné a Citelné podobé viz
kapitola “Autentizace”.

e Pozadavky na vyjimku z tohoto pravidla jsou podminény predchozim souhlasem R/INF, popf.
VR/ICT.

e Provoz aplikaci v jednotlivych prostiedi musi byt optimalizovan s ohledem na jejich charakter
s cilem minimalizovat ndaklady. To znamend dostupnost testovacich, vyvojovych a dalSich
prostfedi pouze v ¢asech kdy mohou byt uzivany. V opacném pripadé prostredi by méla byt
vypnuta. Tento proces by mél byt automatizovdn nebo vyZadujici pouze minimalni zadsah
administratora.

o Poskytovatelé cloudovych sluieb musi doloZit, Ze splfiuji alespon jeden z bezpeénostnich
standard( nebo kontrol dle:

o skupiny standard(l ISO/IEC 27000, nejlépe ISO/IEC 27017 nebo ISO/IEC 27018,
o skupiny standard(i NIST SP 800 pro cloudové sluzby.
Popfipadé doloZi anonymizovany auditni report, ktery poskytuje ujiSténi o zabezpeceni
kybernetické bezpecnosti napf. SOC2 apod. Vyjimku z poZzadavkl na bezpecnostni standardy
mUze schvaélit R/IBE.

o Cloudové prostfedi Azure ma nasazené bezpecnostni a provozni politiky ve formé Azure
Blueprints. Aplikace, které jsou provozovany v cloud prostfedi musi byt s nimi v souladu.
Vynuceni politik mlze byt bud formou , deny” neboli zdroje v rozporu s politikami nebude
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mozné v Azure vytvofit a provozovat. Nebo budou formou ,auditing®, kdy zdroje v rozporu
s politikami budou reportovdny a u nich musi dojit k ndpravé tak, aby byly v souladu
s nastavenymi politikami. Zmény v bezpecnostnich a bezpeénostné-provoznich politikach je
mozné aplikovat po souhlasu IBE.

o Cloudové prostfedi ma vytvorené tzv. ,management groups” (dale MG) spolu s odpovidajicimi
subscriptions. Na MG jsou navazany kontextové odpovidajici Azure Blueprints. Zdroje
v cloudovém prostiedi musi dodrzovat logické rozdéleni podle MG.

o Dohled nad cloudovym prostfedim je realizovdn sluzbou Azure Monitor a jsou vyZzadovany
instalace zakladnich agentl do pouzitych cloudovych zdroju.

18. STANDARDY PRO POUZITi MOBILNICH ZARIZENI K PRiISTUPU K APLIKACIM

Tyto standardy pro pouziti mobilniho zatizeni v prostfedi Letisté Praha, a.s. slouZi pro nasazeni pouze
takového zafizeni s mobilnim operaénim systémem, jejichz vyrobci zvefejiuji informace o
bezpecnostnich aktualizacich.

Zatizeni s mobilnim operaénim systémem musi splfiovat:

e oznaceni spolecnosti Google ,android enterprise recommended”, a to v pfipadé mobilniho
operacniho systému android.

e disponovat ve vychozi konfiguraci mobilniho operacniho systému aplikaci Obchod Play (v
pripadé mobilniho operacniho systému android) od spole¢nosti Google nebo aplikaci App Store
(v pfipadé mobilniho operacniho systému iOS).

e vyrobce musi uvadét informace o datu konce podpory bezpecnostnich aktualizaci pro dané
zafizeni.! Bezpeénostni aktualizace musi uvddét minimalni informace v rozsahu nazev a popis
opravy k danému zaftizeni.

e podporu bezpeénostnich aktualizaci, a to minimalné po dobu 4 let od data ndkupu zafizeni.?

e moznost pfipojeni na vyssi Uroven zabezpeceni dat pomoci ,mobile device management”, a to

vCetné funkce, ktera vynucuje zamykani obrazovky zafizeni.

Tyto standardy se budou fidit obdobnymi bezpecnostnimi a technologickymi principy LP jako v pfipadé
ostatnich zafizeni.

Tyto pfistupy lze rozdélit dle prostiedi, ze kterého pfistupuji na interni a externi.
18.1. Pfistup z interniho prostredi
Pokud se jedna o zafizeni pfipojend v interni siti, tedy zafizeni s OS MS Windows a zafazena do CAH

Active Directory, pak Ize pfistupovat k libovolnym internim aplikacim.

18.2. Pfistup z divéryhodného externiho prostredi

1 Dané musi byt mozné ovéFit napf. pomoci Enterprise Solutions Directory https://androidenterprisepartners.withgoogle.com/.

2 Ke sluzbam podnikové sité nesmi byt pfipojeno a vyuZivano zafizeni, které nema od vyrobce podporu bezpeénostnich aktualizaci.
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Davéryhodné externi prostifedi je privatni zabezpeceny pfistup napf. 3G/4G pfistup s privatnim APN
operatora ¢i bezdratova sit v arealu letisté zabezpecend autentizaci a Sifrovanim pfenosového kanalu.

PFistupy k internim aplikacim z tohoto prostfedi podléhaji explicitnimu schvalovani M/INF, pop¥. VR/ICT
po zvazeni rizik z tohoto plynoucich.

18.3. Pristup z nedlvéryhodného externiho prostredi

Jedna se jak o pfistup z internetu — napt. 3G/4G pripojeni, tak i pfistup pres vefejnou bezdratovou sit

v areadlu letisté. Zarizeni pfipojend v tomto prostfedi mohou pristupovat pouze k aplikacim, které jsou
umistény v DMZ nebo v cloudu a jsou dostupna z internetu.
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Pfiloha ¢. 10: Hardware

Vjezdovy stojan

Vjezdova zavora — Rovné rameno (s moznosti osvétleni ramena zavory)
Vjezdovd zavora — Lomené rameno (s moznosti osvétleni ramena zavory)
Vyjezdovy stojan

Vyjezdova zavora — Rovné rameno (s moznosti osvétleni ramena zavory)
Vyjezdova zavora — Lomené rameno (s moznosti osvétleni ramena zavory)
Zdymadla vyjezd

Dvojity vjezdovy stojan — BUS

Dvojity vyjezdovy stojan — BUS

Lomena zavora na dalkové ovladani

Pokladna kombinovana (hotovost + bezhotovost)

Pokladna bezhotovostni (pouze platba kartou)

Manualni pokladna pro obsluhu (prepazka)

Kédovaci jednotka pro obsluhu (prepazka)

Otevirac dvefi (Parking D)

Bezdratové ovladani zavor BUS (snimac UHF — HW pro vjezd a vyjezd)
UHF karty (BUS)

Kamera na Cteni RZ

Svételna signalizace

Platebni terminal na vyjezdovém stojanu

Digitalni ukazatel obsazenosti



Priloha ¢. 11: Pasportizace aktualniho stavu

Pasportizace skutkového stavu ELI
popis / délka kabelu nad podlahou v bm

Oznaceni IM podesta poznamka
silno slabo komunikace smycka semafor

Pokladna automaticka AB N AKS 13 IxCYKYx3Cx2,5/2,0 3xSCS CAT6UTP /1,0 - - - podlaha
Pokladna automaticka AB N AKS 19 IxCYKYx3Cx4 /1,8 3xSCS CAT6UTP /1,0 - - -
Systém interkomu pro parkovisté ? - -
Pokladna automaticka AB N AKS 35 IxCYKYx3Cx2,5/1,5 4xSCS CAT 5E UTP/1,0 - -
Pokladna automaticka AB N AKS 27 IxCYKYx3Cx2,5/1 4xSCS CAT 5E UTP/1,0 - -
automaticka pokladna 29 kombi 1xCYKYx3Cx2,5/1,5 8xSCS CAT 5E UTP/1,0 - -
Vjezdovy stojan AB N ENT 120 107 IxCYKYx3Cx2,5/0,5 2xSCS CAT 5E UTP/0,5 1x neoznaceno / 0,5 - - B - ok
zavorovy dil viezdovy IxCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2x - B - ok
Vjezdovy stojan AB N ENT 120 109 1xCYKYx3Cx2,5/0,5 2xSCS CAT 5E UTP/0,5 1x neoznaceno / 0,5 - - B - ok
zavorovy dil viezdovy 1xCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2x - B - ok
Vyjezdovy stojan AB N ENT 120 110 1xCYKYx3Cx2,5/0,5 2xSCS CAT 5E UTP/0,5 1x neoznaceno / 0,5 - - B - ok
zavorovy dil vyjezdovy 1xCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2x - B - ok
Vyjezdovy stojan AB N ENT 120 112 1xCYKYx3Cx2,5/0,5 2xSCS CAT 5E UTP/0,5 1x neoznaceno / 0,5 - - B - ok
zavorovy dil vyjezdovy IxCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2X - B - ok
Pfistupovy modul Designa - WC Strukturovana kabelaz - - - - na zdi u WC
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Pokladna automaticka AB N AKS 121 IxCYKYx3Cx2,5/1,2 3xSCS CAT 5E UTP/1,0 1x neoznaceno / 0,5 - B - ok
rznavorovy dil PB 120 lomené bfevno 2,7 1XCYKYX3Cx2,5 / 0,5 ox
rznavorovy dil PB 120 lomené bfevno 2,7 1XCYKYX3Cx2,5 / 0,5 ox
rznavorovy dil PB 120 lomené bfevno 2,7 1XCYKYX3Cx2,5 / 0,5 ox
rznavorovy dil PB 120 lomené bfevno 2,7 1XCYKYX3Cx2,5 / 0,5 ox
Vyjezdovy stojan AB EXT 100 1xCYKYx3Cx2,5/0,5 2xSCS CAT 5E UTP/0,5
Vjezdovy stojan AB ENT 45 1xCYKYx3Cx2,5/0,5 2xSCS CAT 5E UTP/0,5
Vyjezdovy stojan AB EXT 44 1xCYKYx3Cx2,5/0,5 2xSCS CAT 5E UTP/0,5
Vjezdovy stojan AB ENT 99 1xCYKYx3Cx2,5/0,5 2xSCS CAT 5E UTP/0,5
Pokladna bezhotovostni AB R BKS 15 | 1IXCYKYx3Cx4 / 1,2 4xSCS CAT5E/6UTP/1,2 - - OK
Pokladna automaticka AB R AKS 43 | 1xCYKYX3Cx4 / 1,5 3xSCS CAT6UTP/1,5 ‘t’)e”tgfltrc‘?;k“'
OK / stojan
Vjezdovy stojan AB 120 49 1xCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /0,5 1x neoznaceno / 1,0 - chanén
ocel.zabranou
zavorovy stojan IxCYKYx3Cx2,5/0,5 - 1x neoznaceno / 1,0 2X OK
OK / stojan
Vjezdovy stojan AB 120 79 1xCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /1,0 1x neoznaceno / 0,5 - chanén
ocel.zabranou
zavorovy stojan IxCYKYx3Cx2,5/0,5 - 1x neoznaceno / 1,0 2X OK
OK / stojan
Vyjezdovy stojan AB 120 48 IxCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /0,5 1x neoznaceno / 0,5 - chanén
ocel.zabranou
zavorovy stojan IxCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2X OK
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Vyjezdovy stojan AB 120 78

IxCYKYx3Cx2,5/0,5

2xSCS CAT6UTP /0,5

1x neoznaceno / 0,5

OK / stojan
chanén
ocel.zabranou

zavorovy stojan IxCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2x OK
ka'ad”a automaticka AB AKS kombi | 1, ~viyyacx2,5/1,5 8XxSCS CATSE/6UTP/1,5 - - -
Pokladna bezhotovostni AB R BKS 41 IxCYKYx3Cx2,5/1,0 3xSCS CAT5E/6UTP/1,50 - - OK
Pokladna ruéni AB N HKC 3 Strukturovana kabelaz Strukturovana kabelaz - -
Pokladna ruéni AB R HKC 5 Strukturovana kabelaz Strukturovana kabelaz - -
Pokladna automaticka AB N AKS 57 1xCYKYx3Cx4 /1,5 3xSCS CAT5E/6UTP/1,5 - - OK
Pokladna automaticka AB N AKS 59 IXCYKYx3Cx4 /1,5 4xSCS CAT5E/6UTP/1,5 - - OK
OK / stojan
Vjezdovy stojan AB N ENT 120 101 IxCYKYx3Cx2,5/1,0 2xSCS CAT6UTP /0,5 - - chanén
ocel.zabranou
zavorovy stojan IxCYKYx3Cx4 / 0,5 - 1x neoznaceno / 1,0 2X OK
OK / stojan
Vjezdovy stojan AB N ENT 120 103 1xCYKYx3Cx2,5/0,4 2xSCS CAT6UTP /1,0 1x neoznaceno / 1,0 - chanén
ocel.zabranou
zavorovy stojan IxCYKYx3Cx4 /0,3 - 1x neoznaceno / 0,5 2X OK
OK / stojan
Vjezdovy stojan AB N ENT 120 105 1xCYKYx3Cx2,5/0,3 2xSCS CAT6UTP /0,5 1x neoznaceno / 1,5 - chanén
ocel.zabranou
zavorovy stojan 1xCYKYx3Cx4 /0,4 - 1x neoznaceno / 0,5 2x OK
OK / stojan
Vyjezdovy stojan AB N EXT 120 98 1xCYKYx3Cx2,5/0,4 2xSCS CAT6UTP /0,2 1x neoznaceno / 0,5 - chanén
ocel.zabranou
zavorovy stojan 2xCYKYx3Cx2,5/0,4 - 1x neoznaceno / 0,5 2X OK
OK / stojan
Vyjezdovy stojan AB N EXT 120 102 1xCYKYx3Cx2,5/0,3 2xSCS CAT6UTP /0,5 1x neoznaceno / 1,0 - chanén

ocel.zabranou
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zavorovy stojan

IXCYKYx3Cx2,5/0,3

1x neoznac¢eno / 0,5

2X

OK

Vyjezdovy stojan AB N EXT 120 104

IxCYKYx3Cx2,5/1,0

2xSCS CAT6UTP /0,5

1x neoznaceno / 0,4

OK / stojan
chanén
ocel.zabranou

zavorovy stojan

IXCYKYx3Cx2,5/0,4

1x neoznac¢eno / 0,5

2X

OK

Vyjezdovy stojan AB N EXT 120 106

IxCYKYx3Cx2,5/0,4

2xSCS CAT6UTP /0,5

1x neoznaceno / 0,5

OK / stojan
chanén
ocel.zabranou

zavorovy stojan

IxCYKYx3Cx1,5/0,5

1x neoznacéeno / 0,5

2X

OK

Vyjezdovy stojan AB N EXT 120 108

1IxCYKYx3Cx2,5/0,5

2xSCS CAT6UTP /0,3

1x neoznaceno / 1,0

OK / stojan
chanén
ocel.zabranou

zavorovy stojan

1xCYKYx3Cx1,5/0,5

1x neoznaceno/ 1,0

2X

OK

bezhotovostni podkladna 7

1XCYKYx3Cx2,5/1,0

pfepojeno z P 61

OK

vjezdovy stojan ENT 120 85

1IXxCYKYx3Cx2,5/0,4

2xSCS CAT6UTP /0,2

1x neoznaceno / 0,5

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

zavorovy stojan

1XxCYKYx3Cx2,5/0,4

1x neoznaceno / 0,5

2x /posk.asfalt

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

vjezdovy stojan ENT 120 87

1IXCYKYx3Cx2,5/0,4

2xSCS CAT6UTP /0,3

1x neoznaceno /1,0

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

zavorovy stojan

1XxCYKYx3Cx2,5/0,4

1x neoznaceno / 0,5

2x /posk.asfalt

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

Pokladna automaticka AB N AKS 53

IXCYKYx3Cx2,5/1,5

4xSCS CAT6UTP /1,5

v pristresku /
beton,
zamk.dlazba
OK

Pokladna (bezhotovostni) 21

IxCYKYx3Cx2,5/

4xSCS CAT6UTP /

Pokladna automaticka AB N AKS 55

1XCYKYx3Cx2,5/1,5

3xSCS CAT6UTP /1,5
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Kamera pro &teni RZ véetné krytu

IxCYKYx3Cx1,5/0,7

3xSCS CAT6UTP /0,8

beton,
zamk.dlazba
OK

Kamera pro &teni RZ v&etné krytu

IxCYKYx3Cx1,5/0,8

3xSCS CAT6UTP /0,8

beton,
zamk.dlazba
OK

Kamera pro &teni RZ véetné krytu

IxCYKYx3Cx1,5/0,3

3xSCS CAT6UTP /0,3

beton,
zamk.dlazba
OK

Kamera pro &teni RZ véetné krytu

IxCYKYx3Cx1,5/

3xSCS CAT6UTP /0,4

Kamera pro ¢teni RZ véetné krytu

IXCYKYx3Cx1,5/

3xSCS CAT6UTP /0,5

Kamera pro ¢teni RZ vEetné krytu

1xCYKYx3Cx1,5/0,6

3xSCS CAT6UTP /0,3

beton,
zamk.dlazba
OK

Kamera pro ¢teni RZ vEetné krytu

1xCYKYx3Cx1,5/0,6

3xSCS CAT6UTP /0,3

beton,
zamk.dlazba
OK

Vjezdovy stojan AB N ENT 120 89

1XCYKYx3Cx2,5/0,4

2xSCS CAT6UTP /0,3

1x neoznaceno /0,3

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

zavorovy stojan

1XCYKYx3Cx2,5/0,4

1x neoznaceno /0,3

2X

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

Vyjezdovy stojan s integrovanym
zdymadlem ABN EXT 90

1IXxCYKYx3Cx2,5/0,5

2xSCS CAT6UTP /0,3

1x neoznaceno /1,0

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

zavorovy stojan

1xCYKYx3Cx1,5/0,5

1x neoznaceno / 0,5

2X

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

zavorovy stojan

1IxCYKYx3Cx1,5/0,5

2xSCS CAT6UTP /0,3

1x neoznaceno / 0,5

2X

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

Vyjezdovy stojan s integrovanym
zdymadlem ABN EXT 86

1xCYKYx3Cx2,5/0,5

2xSCS CAT6UTP /0,3

1x neoznaceno /1,0

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

zavorovy stojan

1xCYKYx3Cx1,5/0,5

1x neoznaceno / 0,5

2X

beton,
zamk.dlazba
OK /chanéno
ocel.zabranou

zavorovy stojan

1xCYKYx3Cx1,5/0,5

2xSCS CAT6UTP /0,3

1x neoznaceno / 0,5

2X

beton,
zamk.dlazba
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OK /chanéno
ocel.zabranou

Vjezdovy stojan AB N ENT120 Combi-
81/83

IxCYKYx3Cx2,5/0,4

4xSCS CAT6UTP /0,5

1x neoznacéeno / 0,5

beton zvétr.,

zamk.dlazba
OK /chanéno
ocel.zabr.

zavorovy stojan

IXCYKYx3Cx2,5/0,4

1x neoznac¢eno / 0,5

2X

beton zvétr.,

zamk.dlazba
OK /chanéno
ocel.zabr.

Vyjezdovy stojan AB N EXT120 Combi-
82/84

IxCYKYx3Cx2,5/0,5

4xSCS CAT6UTP /1,0

1x neoznaceno / 1,0

beton zvétr.,

zamk.dlazba
OK /chanéno
ocel.zabr.

zavorovy stojan

1xCYKYx3Cx1,5/0,5

1x neoznaceno / 0,5

2X

beton zvétr.,

zamk.dlazba
OK /chanéno
ocel.zabr.

Pokladna automaticka AB R AKS 11

1IxCYKYx3Cx2,5/0,2

3xSCS CAT6UTP /1,0

v pristresku /
beton,
zamk.dlazba
OK

Pokladna bezhotovostni AB R BKS 51

1XCYKYx3Cx2,5/1,0

4xSCS CAT6UTP /1,0

v pristresku /
beton,
zamk.dlazba
OK

vjezdovy stojan ENT 120 113

3xCYKYx3Cx2,5/0,4

2xSCS CAT6UTP /1,0

1x neoznaceno / 0,4

IXCYKYX5Cx2,5
10,4

beton zvétr.,

zamk.dlazba
OK /chanéno
ocel.zabr.

vjezdovy stojan ENT 120 115

2xCYKYx3Cx2,5/0,4

2xSCS CAT6UTP /1,0

1x neoznaceno / 0,4

beton zvétr.,

zamk.dlazba
OK /chanéno
ocel.zabr.

zavorovy dil PB 120 lomené bfevno 2,7
m

1IXxCYKYx3Cx2,5/0,5

1x neoznaceno / 0,4

2X

beton zvétr.,

zamk.dlazba
OK /chanéno
ocel.zabr.

zavorovy dil PB 120 lomené bfevno 2,7
m

1IXxCYKYx3Cx2,5/0,5

1x neoznaceno / 0,4

2X

beton zvétr.,

zamk.dlazba
OK /chanéno
ocel.zabr.

zavorovy dil PB 120 lomené bfevno 2,7
m

1xCYKYx3Cx2,5/0,5

1x neoznaceno / 0,5

2X

B
povrch.praskliny

zavorovy dil PB 120 lomené bfevno 2,7
m

1XCYKYx3Cx2,5/0,5

1x neoznaceno / 0,3

2X

prasklina

vyjezdovy stojan EXT 120 114

3xCYKYx3Cx2,5/0,4

3xSCS CAT6UTP /0,4

1x neoznaceno/ 1,0

povrch.praskliny
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vyjezdovy stojan EXT 120 116

2xCYKYx3Cx2,5/0,5

2xXSCS CAT6UTP /0,5

1x neoznaceno / 0,4

prasklina

Pokladna bezhotovostni AB R BKS 23

IxCYKYx3Cx1,5/1,0

3xSCS CAT6UTP /1,0

Vjezdovy stojan AB N ENT 120-09

IxCYKYx3Cx4 /0,5

2xSCS CAT6UTP /0,5

1x neoznacéeno / 0,5

zarez v dlazbé,
nutna Uprava

zavorovy stojan IxCYKYx3Cx4 /0,5 1x neoznaceno / 0,4 2x
Vyjezdovy stojan AB N EXT 120-08 IxCYKYx3Cx4 /0,5 2xSCS CAT6UTP /0,5 1x neoznaceno / 0,5 -
zavorovy stojan IxCYKYx3Cx4 /0,4 1x neoznaceno / 0,75 2x
umist.na
samost.bet L X v ,
estakadé, zarizeni
Kamera pro ¢teni RZ vetné krytu 1xCYKYx3Cx1,5/0,3 2XSCS CAT6UTP /0,3 - - zakad na ostr. v , ! .
3cm nema uzemneni,
prerazi
umist.na
samost.bet kadé& i .
zarizeni
Kamera pro ¢teni RZ v&etné krytu 1xCYKYx3Cx2,5/0,3 2xSCS CAT6UTP /0,5 - - zakad na ostr. v esta Iade, a . e,
3cm nema uzemneni,
prerazi
umist.na
samost.bet £y i ‘
estakadé, zarizeni
Kamera pro ¢teni RZ vEetné krytu 1xCYKYx3Cx1,5/0,3 2xSCS CAT6UTP /0,5 - - zakad na ostr. v ) ! .
3cm nema uzemneni,
prerazi
umist.na
samost.bet £ T
estakadé, zarizeni
Kamera pro ¢teni RZ v&etné krytu 1IxCYKYx3Cx1,5/0,5 2xSCS CAT6UTP /0,3 - - zakad na ostr. v ) . .
3cm, rez nema uzemneni,
prerazi
v pristiesku / ”m'skt;r;"’l o
estakade, zarizeni
Pokladna automaticka AB N AKS 25 1XCYKYX3Cx2,5/ 1,0 4xSCS CAT6UTP / 1,0 ; ; beton, anE sl o
zamk.dlazba nema uzemnéni,
oK prerasi
umist.na
beton PP P
' . . =onL estakadé, zarizeni
Vjezdovy stojan AB N ENT 120 65 IxCYKYx3Cx1,5/0,4 2xSCS CAT6UTP /0,3 1x neoznaceno / 0,5 - zamk.dlazba ) .
OK nema uzemneni,
prerazi
umist.na
beton ™ M ¢
' estakddé, zarizeni
zavorovy stojan 1XCYKYx3Cx1,5/0,4 - 1x neoznaceno / 0,5 2X zamk.dlazba ) ! .
OK nema uzemneni,

prerazi
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umist.na

beton ™ i ¢
' estakadé, zarizeni
Vjezdovy stojan AB N ENT 120 67 1xCYKYx3Cx1,5/0,3 2XSCS CAT6UTP /0,3 1x neoznaceno / 0,5 - zamk.dlazba ) .
OK nema uzemneni,
prerazi
umist.na
samost.bet £y i ¢
zavorovy stojan 1IxCYKYx3Cx1,5/0,3 - 1x neoznaceno / 0,5 2x zakad na ostr. v estaklade, Zarl,ze,m
5cm, rez nema uzemneni,
prerazi
umist.na
- . . . . samost.bet £ ¥ ¢
tak zatizeni
Vjezdovy stojan s integrovanym 1xCYKYx3Cx2,5 /0,5 2xSCS CAT6UTP /0,5 1x neoznageno / 0,5 - zékad na ostr. v | <°2 ,ade’ arize
zdymadlem 60 5cm, rez nema uzemneni,
prerazi
umist.na
samost.bet £y i ‘
zavorovy stojan 1IxCYKYx3Cx1,5/0,5 - 1x neoznaceno / 0,5 2X zakad na ostr. v estaklade, Zarlvzelnl
5cm, rez nema uzemneni,
prerazi
umist.na
samost.bet £y i ‘
estakadé, zarizeni
zavorovy stojan 1XCYKYx3Cx1,5/0,5 2XSCS CAT6UTP /0,5 1x neoznaceno / 0,5 2X zakad na ostr. v ) ! .
5cm, rez nema uzemneni,
prerazi
umist.na
" . . . samost.bet kadé& s .
zarizeni
Vyjezdovy stojan s integrovanym 1XCYKYX3Cx2,5 / 0,5 2XSCS CAT6UTP /0,3 1x neoznadeno / 0,5 - Zakad na ostr, v | €Stakade, zafize
zdymadlem 62 3cm, rez nemd uzemnéni,
prerazi
umist.na
samost.bet £y i ¢
estakddé, zafizeni
zavorovy stojan 1XCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2X zakad na ostr. v , ! Y
5cm, rez nema uzemneni,
prerazi
umist.na
samost.bet Py s .
; estakadé, zarizeni
zavorovy stojan IxCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /1,0 1x neoznaceno / 0,5 2X zakad na ostr. v , .
5cm, rez nema uzemneni,
prerazi
. . . N ZD,B- bez
vjezdovy stojan ENT 120 69 1IxCYKYx3Cx2,5/0,6 2xSCS CAT 6 UTP /0,5 1x neoznaceno / 0,5 - A
pevné podesty
zavorovy dil 1IxCYKYx3Cx2,5/0,6 - 1x neoznaceno / 0,5 2X ZD,B- bez

pevné podesty
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vyjezdovy stojan EXT 120 68

IXCYKYx3Cx2,5/0,6

2xSCS CAT 6 UTP /0,5

1x neoznac¢eno / 0,5

v zeleni bez
pevné podesty

zavorovy dil 1xCYKYx3Cx2,5/0,6 - 1x neoznaceno / 0,5 2x v zele'nl bez
pevné podesty
automaticka pokladna 71 kombi 1XxCYKYx3Cx1,5 2xSCS CAT 5E UTP/ 1,0 - - vT3
automatické pokladna 31 kombi IxCYKYx3Cx2,5/1,8 4x SCS CAT5EUTP /2,0
Pokladna automaticka AB N AKS 33 IxCYKYx5Cx2,5/2,0 2xSCS CAT6UTP /2,0
Kamera pro &teni RZ véetné krytu 1xCYKYX3Cx1,5 /0,75 2xSCS CAT6UTP /0,5 ‘t’)g't’c‘%tere”'
Kamera pro &teni RZ véetné krytu 1xCYKYX3Cx2,5 / 0,4 2xSCS CAT6UTP /0,5 ‘l;g'tgﬁtere”'
Kamera pro ¢éteni RZ véetné krytu 1xCYKYx3Cx1,5/0,5 2xSCS CAT6UTP /0,75
Kamera pro ¢éteni RZ véetné krytu 1xCYKYx3Cx1,5/0,5 2xSCS CAT6UTP /0,3
Vjezdovy stojan AB N ENT 120-91 IxCYKYx3Cx2,5/0,3 2xSCS CAT6UTP /0,3 1x neoznaceno / 0,7 OK
zavorovy stojan 1xCYKYx3Cx2,5/0,7 2xSCS CAT6UTP /0,6 1x neoznaceno / 0,6 2x OK
Vjezdovy stojan AB N ENT 120-93 1xCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /0,3 OK
zavorovy stojan 1xCYKYx3Cx2,5/0,75 2xSCS CAT6UTP /0,75 1x neoznaceno / 0,75 2x OK
Vjezdovy stojan AB N ENT 120-95 1xCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /0,5 OK
zavorovy stojan IxCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /0,5 1x neoznaceno / 0,5 2X OK
Vyjezdovy stojan s integrovanym 1XCYKYX3Cx2,5 /0,2 2xSCS CAT6UTP /0,5 1x neoznageno / 0,5 oK
zdymadlem 92
zavorovy stojan 1 1IxCYKYx3Cx1,5/0,3 2xSCS CAT6UTP /0,75 1x neoznaceno / 0,4 2X OK
zavorovy stojan 2 IxCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /0,5 1x neoznaceno / 0,5 2X OK
Vyjezdovy stojan s integrovanym 1XCYKYX3Cx2,5 / 0,6 2xSCS CAT6UTP /0,3 1x neoznageno / 0,5 oK
zdymadlem 94
zavorovy stojan 1 1xCYKYx3Cx2,5/0,5 1x neoznaceno / 0,5 2x OK
zavorovy stojan 2 1IxCYKYx3Cx2,5/0,75 2xSCS CAT6UTP /0,5 1x neoznaceno / 0,6 2X OK
Vyjezdovy stojan s integrovanym 1XCYKYX3Cx2,5/ 0,5 2xSCS CAT6UTP /0,5 1x neoznateno / 0,5 oK

zdymadlem 96
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zavorovy stojan 1 IxCYKYx3Cx2,5/0,5 1x neoznaceno / 0,5 2x OK

zavorovy stojan 2 IxCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /0,5 1x neoznaceno / 0,5 2x OK

Vijezdavy stojan AB 120 Combi- 3XCYKYX3Cx2,5 /0,5 oxSCS AT é:g 1x neoznaceno / 0,5 1x/05 . volny teren,

zavorovy stojan 3xCYKYx3Cx4 /0,6 - 1x neoznaceno / 0,75 2x - \t;gltr(])% terén,

Vieadovy stojan AB N ENT 120 Combi- | gxcykvxacx25/0,5 xSCS AT i:g 2x svorka | zamkova diazba

zavorovy stojan 3XCYKYx3Cx2,5/0,7 1x neoznaceno / 0,7 zamkova dlazba

pokladna kombi automaticka 37 3XCYKYx3Cx2,5/2,0 3xSCS CAT6UTP /2,0 OK

Vjezdovy stojan AB ENT 73 1xCYKYX3Cx2,5 / 0,3 2xSCS CAT6UTP /0,7 1x neozna&eno / 0,7 - - ;Sﬁpals

zavorovy dil 1XCYKYX3Cx2,5 /0,3 - 1x neoznadeno / 0,5 2x - ijﬁfalyB ii?;?gyaﬁalt u
Vjezdovy stojan AB ENT 75 1xCYKYX3Cx2,5 / 0,4 2xSCS CAT6UTP /0,7 1x neozna&eno / 1,0 - - ;Sﬁpals

zavorovy dil 1xCYKYx3Cx2,5/0,4 - 1x neoznaceno / 0,5 2x - ;S;?élg' ifna;gfyanalt u
Vyjezdovy stojan AB EXT kombi 74/76 | 1xCYKYx3Cx2,5/0,5 4xSCS CAT6UTP /1,0 1x neoznaceno / 1,0 - - B, ZD - OK

zavorovy dil 1xCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2x - B, ZD - OK ifna;gfyanalt u
Vyjezdovy stojan AB EXT 72 1xCYKYx3Cx2,5/0,5 2xSCS CAT6UTP /0,7 1x neoznaceno / 0,5 - - B, ZD - OK

zavorovy dil 1xCYKYx3Cx2,5/0,5 - 1x neoznaceno / 0,5 2x - B, ZD - OK
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Priloha €. 12: Bezpecnostni poZzadavky

1 BEZPECNOSTNi POZADAVKY VE SMLUVNICH VZTAZiCH

Ugelem tohoto dokumentu je definovat zavazné bezpeé&nostni, organizaéni a technické pozadavky pro
poskytovatele, jejichz pfedmétem plnéni pro objednatele je (vyhradné Ci jako soucast predmétu plnéni
jiné sluzby) vyvoj, implementace a/nebo servis software ¢i hardware (dale také jen ,SW* &i ,HW*), nebo
ktefi v souvislosti s plnénim pro objednatele pfistupuji do informaéniho systému objednatele (dale také
»1S LP*) a/nebo ktefi v ramci poskytovaného plnéni pro objednatele zpracovavaji, a/nebo prenaseji a/nebo
ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho zakaznik(l (dale také jen
,Bezpecnostni pozadavky").

2 OBECNE POZADAVKY

2.1 Dodavatel bere na védomi, ze:

2.1.1

2.1.2

informaéni systém Objednatele je certifikovan v souladu s normou €SN 1SO/IEC 27001:2013.

¢ast informacniho systému Objednatele je soucasti informacéniho systému zakladni sluzby
v souladu se Zdkonem ¢. 181/2014 Sh. Zakon o kybernetické bezpeénosti a 0 zméné souvisejicich
zdkonU (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisd.

2.2 Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

221

2.2.2

223

2.2.4

2.2.5

pokud poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, poskytovatel se zavazuje
zajistit dodrZovani Bezpecnostnich pozZadavkl rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skutecnost se poskytovatel zavazuje doloZit objednateli na vyzadani
predlozenim pfislusného smluvniho vztahu uzavieného s timto poddodavatelem, pfipadné
predlozenim ¢estného prohlaseni o fadném naplfiovani této povinnosti;

nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 15 dnud po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potieby zajisténi plnéni Bezpecnostnich pozadavkd a
souvisejici komunikace mezi smluvnimi stranami

pokud pti plnéni predmétu Smlouvy Dodavatel zpracovavd osobni Udaje pro Objednatele,
zavazuje se Dodavatel uzavfit s Objednatelem smlouvu o zpracovani osobnich Gdaji v souladu s
nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Udajl a o
zru$eni smérnice 95/46/ES (obecné natizeni o ochrané osobnich Gdaju) a zakon ¢. 110/2019 Sb.
Zakon o zpracovani osobnich udajd;

dodrZovat prislusna ustanoveni bezpecnostnich politik, metodik a postupl Objednatele, resp.
platné fidici dokumentace Objednatele Ci jeji Casti, které jsou relevantni k predmétu plnéni,
pokud byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na
zpUsob, jakym byl s takovou dokumentaci Objednatele prokazatelné seznamen;

v pfipadé, Ze Objednatel neprovddi zalohovdni dat a informaci, zavede Dodavatel vhodna

technicka ¢i organizacni opatreni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a bude
pravidelné testovat funkcnost téchto zaloh;
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2.2.6

2.2.7

2.2.8

2.2.9

2.2.10

2.2.11

2.2.12

2.2.13

2.2.14

2.2.15

2.2.16

v pfipadé poZzadavku ze strany Objednatele, musi Dodavatel garantovat schopnost
zrekonstruovat funkcionalitu aktiva do stavu pozadovaného dle predmétu plnéni Smlouvy;

pribéiné detekovat technické ¢i organizacni zranitelnosti a konfiguraéni nesoulady pfedmétu
plnéni Smlouvy a o zjiSténych skutecnostech bez zbytecného odkladu informovat Objednatele.
Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a musi
podle povahy pfedmétu plnéni Smlouvy dojit k ndpravnym opatfenim ze strany Dodavatele.
Napravna opatfeni musi byt schvalena Objednatelem;

splnit vSechny relevantni pozadavky na bezpecnost v procesech vyvoje a podpory minimdlné v
rozsahu pozadavk( ,best practice” (napf. dle ISO/IEC 27001, standardy NIST (National Institute
of Standards and Technology);

zabezpecdit veSkery pfenos dat a informaci z pohledu bezpeénostnich poZadavkd na jejich
dlvérnost, integritu, dostupnost a odolnost béhem poskytovani predmétu plnéni Smlouvy pro
Objednatele;

poskytovat Objednateli v terminech stanovenych Objednatelem, pfipadné bez zbytecného
odkladu poZadovanou soucinnost na provedeni bezpecnostniho testovéani v prabéhu vyvoje SW
¢i po jeho predani;

dodat systémové a provozni bezpecnostni dokumentace nejpozdéji do doby predani a prevzeti
SW zplUsobem uvedenym ve Smlouvé a v pfipadé zmény predmétu plnéni Smlouvy dodat
aktualizovanou verzi systémové dokumentace. Systémova dokumentace obsahuje popis funkci a
¢innosti, ktery je nutny pro vykonavani ¢innosti spojenych s doddvanym subsystémem a obsahuje
uzivatelskou a administratorskou pfirucku, v pfipadé, Ze ji ma Dodavatel k dispozici. Provozni
bezpecnostni dokumentace obsahuje popis nezbytné bezpecnostni funkce dodavaného
subsystému napft. zplsob aktualizace, moZnosti logovani apod.;

zajistit, Zze plnéni predmétu Smlouvy bude obsahovat jen ty soucasti, které jsou objektivné
potfebné pro radné provozovani SW a/nebo které jsou specifikovany vyslovné ve Smlouvé,
zejména, ze SW ani HW nebude obsahovat zadné nepotrebné komponenty apod.;

pokud soucasti plnéni je i instalace operacniho systému, pfipadné SW tretich stran, musi byt
instalovan pouze v nejnovéjsi mozné verzi, ktera je podporovana vyrobcem.

veskeré informace vyZadujici vy33i miru ochrany® poskytnuté Objednatelem pfi poskytovani
plnéni budou uchovavény a prendseny Sifrované a budou chranény vici neautorizovanému
pfistupu, pokud nebude mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

pokud v ramci poskytovaného plnéni bude instalovat nebo aktualizovat SW, bude postupovat
podle hardeningovych bezpecnostnich politik, kterymi je standard CIS
(https://www.cisecurity.org) level (group) 1 a v souladu s bezpeénostnimi standardy
Objednatele, pokud byl s takovymi dokumenty nebo jejich ¢astmi seznamen;

v produkénim prostredi subsystému IS LP bude obsazen jen kompilovany, respektive spustitelny
kod a pouze dalsi nezbytna data a nezbytné komponenty pro provozovani subsystému IS LP;

3 Za davérné informace vyzaduijici vy$$i miru ochrany se ve smyslu této pfilohy povazuji zejména identifika¢ni tdaje
certifikatu, hesla, pristupova opravnéni, konfiguracni soubory, systémové programy, kritické knihovny, obnovovaci procedury

apod.
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2.2.17 bude instalovat novy SW nebo nové verze SW pouze na zdkladé Objednatelem predem
schvalenych migraénich postupt?;

2.2.18 pokud je soucasti predmétu plnéni dodani SW, provéfi integritu zdrojového kodu a bude
pribéziné evidovat a bezpecné ukladat zdrojové kédy provozovanych aplikaci. Pfi vyvoji SW se
Dodavatel zavazuje, Ze:

a) zdrojovy kdd program vyvijenych Dodavatelem bude pfedmétem procesu fizeni verzi;

b) zdrojovy kéd program( je zalohovdn a uloZzen mimo produkéni prostfedi a soucasné je
stanoven postup, jak sestavit subsystém ze zdrojového kddu;

c) provadéni konfiguracnich zmén je v souladu s procesem zménového fizeni Objednatele;
d) konfiguracni soubory jsou pravidelné pribézné zdlohovany;
e) eviduje kazdou zménu konfigurace;

2.2.19 Pokud je soucasti predmétu plnéni i predani zdrojového kddu, bude predan Objednateli
bezpecnou formou zajistujici integritu zdrojového kdédu.

2.3 Dodavatel se zavazuje, Ze:

2.3.1  bez zbytecného odkladu deaktivuje vSechny nevyuZivané zakonceni sité anebo nepouZivané
porty aktivniho sitového prvku.

2.3.2  nebude instalovat a pouZivat zejména typy nastroji Keylogger, Sniffer, Analyzator zranitelnosti a
Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou podobu malware.

2.3.3  vSechny jeho informacéni systémy, které se pfipojuji do sitové infrastruktury Objednatele, jsou a
budou chranény proti malware.

2.3.4  nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti subsystému IS LP programovy kdéd, ktery ma za
cil nelegalni ovladnuti, naruseni, nebo diskreditaci subsystému IS LP nebo nelegdlni ziskani dat a

informaci.

2.4 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v IS LP, ktefi
pristupuji do interni sité nebo IS LP:

2.4.1  neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym mravim
nebo poskozujici jméno Objednatele;

2.4.2 nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

2.4.3  nezasilali Fetézové emaily;

244 méli vexternim zafizeni typu notebook/pocita¢ aplikovany bezpeénostni zéaplaty a
nainstalovanou, spusténou a aktualizovanou antivirovou ochranu v redlném ¢ase;

4 Migraéni postup — soubor kroks definujici pfevod dat mezi dvéma nebo vice subsystémy IS LP
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25

31

3.2

3.3

34

4.1

4.2

5.1

5.2

53

5.4

2.4.5  chranili autentizacni prostredky a Udaje k systémm IS LP Objednatele v maximalni mozné mire.
Dodavatel bere na védomi, zZe

2.5.1  vpripadé neuspésnych pokusl o autentizaci uzivatele mize byt prislusny Gcet zablokovan a fesen
jako kyberneticka bezpecnostni udalost ve smyslu pfislusné Fidici dokumentace a mohou byt
uplatnény prislusné postupy zvladani kybernetické bezpecnostni udalosti (napf. okamzité zruseni
pfistupu k informacénim aktivim fyzickych osob externiho subjektu).

2.5.2 postup zvladanim kybernetické bezpecnostni udalosti ¢i jiny disledek poruseni Bezpecnostnich
opatfeni nebude posuzovan jako okolnost vylu€ujici odpovédnost Dodavatele za prodleni s

radnym a véasnym plnénim predmétu Smlouvy a nebude dlvodem k jakékoli nahradé pfipadné
ujmy Dodavateli ¢i jiné osobé ze strany Objednatele.

3 Pozadavky na systémovou a provozni bezpecnostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vsech bezpecnostnich nastaveni, funkci
a mechanismd formou zpracovani provozni a bezpec¢nostni dokumentace skuteéného provedeni.

V pfipadé, Ze soucdsti dodavaného plnéni je i provadéni zalohovani dat musi byt soucasti dokumentace
také zalohovaci a archivacni postupy.

V ptipadé, Ze soucasti dodavaného plnéni je i instalace SW, musi byt souc¢asti dokumentace také instalacni
a konfiguraéni postupy.

V pripadé, Ze soucasti dodavaného plnéni je i obnova systému po havarii, musi byt soucasti dokumentace
také plany kontinuity ¢innosti a havarijni plany.

4 Fyzicka ochrana a bezpecnost prostiedi
Dodavatel se zavazuje dodrZovat provozni fady budov (reZimova opatreni) a vyuZivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty systému IS LP anebo

datové nosice (dale také jen , Pracovisté”).

Dodavatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni nebo archivni média
ani dokumentaci k systému IS LP, ktery je predmétem plnéni Smlouvy.

5 Rizeni pfistupu

V pripadé, Ze soucasti pInéni je pristup zaméstnancl LP, CSAT a CSAH k externim webovym sluzbam nebo
k aplikacim instalovanym v IS LP, musi byt dodrZzeny nésledujici poZadavky:

Pfihlasovaci Udaje nesmi byt uloZeny v CiteIné podobé, ale musi byt chranény dostatecné silnymi
kryptografickymi prostredky.

Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a byt
dostatecné odolny tak, aby byla zajisténa bezpecnost informaci a dat.

Dodavatel bere na védomi, Ze pfistup k systému IS LP je mozné povolit pouze fyzické identité zaméstnance

Dodavatele (popfipadé Poddodavatele) zaevidované v registru identit Objednatele, a to na zakladé
pozadavku Dodavatele na pfistup.
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5.5

5.6

5.7

5.8

5.9

5.10

6.1

6.2

6.3

6.4

7.1

7.2

Pokud aplikace ke svému chodu vyuzZiva i jiné nez uzivatelské ucty (napf. technické, aplikacni, databazové
atp.) vyuzivajici k ovéreni heslo, musi byt u téchto U¢td umoznéna okamzita a bezplatnd zména hesla
administratorem LP.

Dodavatel bere na védomi, Ze jeho zaméstnanec musi poskytnout své osobni idaje Objednateli, a to v
rozsahu nutnym pro zfizeni pfistupu, v opacném pfipadé Objednatel neni povinen pfistup k systému IS LP
zaméstnanci Dodavatele povolit. Zaméstnanec Dodavatele s pridélenym ptistupem (fyzickym, logickym) k
systému IS LP, bere na védomi, Ze dochazi ke zpracovani osobnich Udaji béhem vyhodnocovani idajl o
pohybu a provadénych aktivitdch v prostorach Objednatele (napf.: monitoring pomoci rfeseni Security
Information and Event Management).

Dodavatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Dodavatele musi byt fizeno principem
nezbytného minima a neni narokové.

Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo
Poddodavatele.

Dodavatel se zavazuje, Ze vzdaleny pfistup do systému IS LP bude vzdy uskutecnén pouze prostfednictvim
zabezpeceného pfipojeni VPN s vyuzitim vicefaktorové autentizace.

Dodavatel se zavazuje, Ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo aktivniho
sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do poditacové sité zazada o
schvaleni ptipojeni kontaktni osobu na strané Objednatele.

6 TESTOVANIi DODAVANEHO RESENI

LP si vyhrazuje moznost provedeni pravidelného penetracniho testovani nebo testovani zranitelnosti v
prabéhu trvani Smlouvy. Dodavatel je povinen neprodlené prijmout dodatecna, ucinna ndpravna opatieni
k odstranéni kritickych zranitelnosti, které byly zjistény v prabéhu penetraéniho testovani.

PFi realizaci penetracniho testovani nebo testovani zranitelnosti feSeni poskytne Dodavatel Objednateli
veskerou potfebnou soucinnost. Dodavatel je povinen prijmout dodatecnd, Gcinna napravna opatreni
k odstranéni zranitelnosti, které byly zjistény v pribéhu penetracniho testovani.

V pripadé, Ze vysledkem penetracniho testovani nebo testovani zranitelnosti jsou kriticka zjisténi, je
Dodavatel povinen neprodlené informovat LP o téchto skutecnostech a pfijmout dodatecnd, Gcinna
napravna opatreni.

Pro odstranéni pochybnosti uvadime, Ze penetracnim testovanim myslime jakékoliv zkoumdni

pocitacového systému s cilem najit slabd mista dodavaného Feseni. S vysledky penetrac¢niho testovani
mohou byt sezndmeny vyhradné povérené osoby Dodavatele a objednatele

7 Monitorovani ¢innosti

Dodavatel bere na védomi, Ze veskerad jeho aktivita realizovana v informacnim systému Objednatele, mGze
byt Objednatelem pribézné a pravidelné monitorovana.

Pfedmét plnéni musi poskytovat auditni zdznamy (logy) o ¢innostech v ném provedenych, v takovém
rozsahu, ktery umoini jednoznacné urdit uZivatele, ¢as a provedenu ginnost.
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7.3

8.1

8.2

9.1

9.2

9.3

10.1

10.2

103

10.4

11.1

Dodavatel se zavazuje, Ze umozni pristup k auditnim udajim Objednateli v takové podobé, aby je bylo
mozné zpracovavat nastrojem IBM QRadar SIEM.

8 Predani a prevzeti plnéni

Dodavatel bere na védomi, Ze nedodrZeni Bezpecnostnich opatfeni Objednatele véetné pozadavku na
predani kompletni systémové a provozni dokumentace je vyznamnou vadou branici prevzeti predmétu
Smlouvy.

Dodavatel odpovida za to, Ze systémy doddvané do IS LP budou obsahovat nejnovéjsi, stabilni, bezpecné
a Fadné odzkou3ené bezpeé&nostni aktualizace (patche)’.

9 Vyména informaci

Dodavatel se zavazuje, Ze veskery prenos dat a informaci musi byt dostatecné zabezpecen pomoci
aktualné odolnych kryptografickych algoritm a kryptografickych klica.

Dodavatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii budou
chranény SSL certifikaty.

Dodavatel ma povinnost na zdkladé vyzvy Objednatele, predat Objednateli vSechna vyzadanda data,
provozni Udaje a informace, které se tykaji predmétu Smlouvy, a to bez zbyte¢ného odkladu, a to v
systematizované podobé a ve strojové Citelném formatu.

10 Zvladani bezpecnostnich incidentd

Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, Ze v pfipadé, kdy dojde k naruseni
bezpecnosti informaci:

neprodlené nahlasi tuto skutecnost Kontaktni osobé objednatele uvedenou ve Smlouvé nebo
telefonicky ozndmi na linku +420 220 111 155 a pisemné na csoc@prg.aero

v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyvhodnocovdani bezpeénostniho incidentu
a/nebo v pfipadé podezieni na bezpecnostni incident, poskytne objednateli poZzadovanou soucinnost
(napf.: poskytne logy a identifikacni Udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné
IMEI) dotyéného koncového zafizeni nebo mobilniho koncového zatizeni zaméstnance poskytovatele
nebo zaméstnance poddodavatele podilejici se na realizaci plnéni, k analyze obsahu, pfipadné bez
zbytecného odkladu zrealizuje opatfeni poZadovana objednatelem). Provede analyzu pficin
bezpecnostniho incidentu a navrhne opatreni s cilem zamezit jeho opakovani v pfipadé, Zze poskytovatel

11 Opravnéni uzivat data

Dodavatel je pfi poskytovani plnéni pro Objednatele oprdvnén uZivat data predana Dodavateli
Objednatelem za ucelem plnéni predmétu Smlouvy, avsak vidy pouze v rozsahu nezbytném ke splnéni
predmétu Smlouvy.

5> Aktualizace software na vy$si vyvojovou verzi.
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11.2

12.1

12.2

13.1

13.2

14.1

15.1

15.2

16.1

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu se
Smlouvou a pfisluSnymi pravnimi predpisy.

12 Rizeni zmén

Dodavatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pfi analyze souvisejicich
rizik, pfijimani opatfeni za Ucelem sniZeni viech nepfiznivych dopadid spojenych se zménami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do pivodniho stavu.

V pfipadé, Ze je na zakladé analyzy rizik rozhodnuto o nutnosti provedeni penetraéniho testovani nebo
testovani zranitelnosti, poskytne Dodavatel maximalni soucinnost a uvedené testovani Objednateli
umozni.

13 Rizeni kontinuity &innosti

Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity Cinnosti, a to zejména opravnéni
k zahrnuti Dodavatele do planu kontinuity ¢innosti, ktery souvisi s IS LP a souvisejicich sluzeb a/nebo
zahrnuti Dodavatele do havarijniho planu Objednatele. Jedna se o nezbytnou soucinnost pfi pravidelnych
odstavkach, v pripadé mimoradné udalosti nebo pfi testovani kontinuity ¢innosti.

Pokud je soucdsti doddvaného feSeni i zalohovdni dat predloZi Dodavatel Objednateli metodiku
zalohovani a obnovy dat ve formé zalohovaciho planu, testovaciho scénare obnovy dat, systému evidence,
zajisténi integrity a autenticity zdlohovaciho média. Zaloha jako takova musi byt Sifrovana.

14 Likvidace dat

Pokud v ramci plnéni predmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci technickych
nosi¢l a/nebo provoznich Gdajd a/nebo informaci a jejich kopii, postupuje vidy v souladu s pokyny
Objednatele. V pfipadé, Ze Objednatel nepozaduje specifickou likvidaci, je Dodavatel povinen pfi likvidaci
postupovat v souladu s “best practice” (napf. DIN 66399 atp.).

15 Ochrana Davérnych informaci

Strany se zavazuji zachovat micenlivost o veskerych informacich, osobnich Gdajich, datech ¢i zpravach, o
nichz se dozvédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen , dlivérné informace”), a to
véetné predmétu Smlouvy, vlastni spoluprace a vnitfnich zaleZitosti Stran.

Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat divérné informace zavazaly
k mléenlivosti nebo aby se na né vztahovala zdkonnd povinnost mlcenlivosti. Zavazek mléenlivosti a
ochrany dlvérnych informaci zGstava v platnosti i po ukonceni této Smlouvy.

16 Povinnosti pfi ukonéeni Smlouvy

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost, dokumentaci, informace
a Ucastnit se jednani s Objednatelem a popfipadé tretimi osobami za ucelem plynulého a rfadného
pfevedeni vsech cinnosti spojenych s provozem predmétu Smlouvy na Objednatele a/nebo nového
dodavatele, ke kterému dojde po skonceni uc¢innosti této Smlouvy, a to vse dle pokynl Objednatele (dale
jen ,,Ukonceni smlouvy”).
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16.2

16.3

17.1

17.2

Dodavatel se zavazuje za timto Ucelem vypracovat a predat Objednateli dokumentaci, kterd bude
stanovovat postup pfi Ukonceni smlouvy (dale jen ,,Plan*). Dodavatel se zavazuje Plan po dobu trvani této
Smlouvy pribéZiné aktualizovat a Objednateli vidy pti zméné jakékoliv skute¢nosti uvedené v Planu predat

aktualizovanou verzi Planu zohlednujici tuto zménu.

Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti plnéni nezbytného k realizaci Planu je
soucasti ceny dle smluvnich ujednani.

17 Ustanoveni Spole¢na a zavérecna

Tato Pfiloha je v souladu s platnymi pravnimi piedpisy Ceské republiky. Pokud se jakékoli ustanoveni této
Pfilohy stane neplatnym &i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
ustanoveni této Prilohy a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné
ustanoveni novym ustanovenim, jehoz znéni bude odpovidat Umyslu vyjadfenému pavodnim
ustanovenim a touto Prilohou jako celkem.

Tato Pfiloha miZe byt ménéna a doplfiovana pouze prostfednictvim pisemnych pribézné Cislovanych
dodatkl podepsanych obéma Stranami.
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Priloha ¢. 13: Seznam spotiebniho materialu

Termotiskova hlava do coderu

Plastovy , T“ kus - bezpec€nostni spojovaci prvek pro zavory
Cistici sada pro coder a platebni automat

Papirové listky — box s 5 tisic ks (s potiskem nebo bez potisku)
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