Smlouva o implementaci SW nastroje pro skenovani
zranitelnosti a o poskytovani sluzeb podpory

¢. UKRUK/511236/2023

(dale jen ,,Smlouva®)

Smluvni strany:

Univerzita Karlova

se sidlem: Ovocny trh 560/5, 116 36 Praha 1,

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC:  CZ00216208

bank. spojeni: .|

ID datové schranky: piyjob4

(dale jen ,.kupujici)

Security Avengers s.r.o.

se sidlem: Kaprova 42/14, Staré Mésto, 110 00 Praha 1

registrovany: Spisova znacka C 339054 vedena u Méstského soudu v Praze
zastoupeny: Ing. Matej Kacic, Ph.D., jednatel

ICO: 09617477, DIC: CZ09617477

tel.: I

bank. spojeni: |
ID datové schranky: 88kn9d8
(déle jen ,,prodavajici®)

(dale spole¢né kupujici a prodéavajici jako ,,smluvni strany*)

uzaviraji v souladu s ustanovenimi § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., ob¢anského
zakoniku, ve znéni pozd¢&jsich predpisu (dale jen ,,obcansky zakonik®) tuto Smlouvu:



1.2.

1.3.

1.4.

1.5.

2.2.

2.3.

Uvodni prohlaseni

Univerzita Karlova (dale téz ,,UK*), v souladu se zdkonem ¢. 111/1998 Sb., o vysokych
Skolach a o zmén¢ a doplnéni dalSich zakont, v platném znéni (zdkon o vysokych
Skoléch), jako kupujici prohlasuje, Ze je opravnéna uzaviit a fadné plnit tuto Smlouvu
a zédvazky v ni obsazené.

Spolec¢nost Security Avengers s.r.o. jako prodavajici prohlasuje, Ze je pravnickou
osobou fadné zaloZenou a zapsanou podle ¢eského pravniho fadu v obchodnim rejstiiku
vedeném Méstskym soudem v Praze oddil C vlozka 339054, a Ze spliiuje veskeré
podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzaviit
a fadné plnit zavazky v ni obsazené.

Prodévajici bere na védomi, ze plnéni, které je predmétem této smlouvy (dodavka) je
realizovano v rdmci projektu kupujiciho s nazvem ,,Digitalizace vzdélavaci ¢innosti a
studijnich agend“, reg. ¢: NPO UK MSMT-16602/2022, Al (dale jen ,,Projekt®).
Projekt je realizovan v ramci Narodniho planu obnovy, jehoz fidicim organem je
Ministerstvo $kolstvi, mladeZe a télovychovy Ceské republiky (dale rovnéz jen
.MSMT*) a ktery je spolufinancovan z Evropského fondu pro regiondlni rozvoj a ze
statniho  rozpottu  Ceské republiky. Poskytovatelem dotace je Ceska
republika prostfednictvim MSMT. Z tohoto diivodu se na plnéni této smlouvy a na
naslednou kontrolu vztahuji mimo Zakon i dal§i pravni ptedpisy (napi. zak.
¢. 320/2001 Sh., o finanéni kontrole ve vefejné sprave, zak. ¢. 255/2012 Sb., o kontrole
(dale jen ,kontrolni fad“), ve znéni pozdé&jSich piedpisu, a zak. ¢.130/2002 Sb.
0 podpofe vyzkumu, experimentidlniho vyvoje a inovaci z vetejnych prostiedk
a 0 zméné nékterych souvisejicich zakoni) a Rozhodnuti MSMT o poskytnuti dotace.
Prodavajici se zavazuje, ze poskytne soucinnost pii kontroldch subjektiim, které jsou
opravnény ke kontrole dotacnich prostredkt

Prodavajici prohlasuje, ze on sam i jeho pfipadny poddodavatel (poddodavatelé) neni
obchodni spole¢nosti, ve které vefejny funkcionatr uvedeny v § 2 odst. 1 pism. ¢) zdkona
¢. 159/2006 sb., o stietu z4jmu nebo, jim ovladana osoba, vlastni podil ptedstavujici
alespon 25% ucasti spolec¢nika v obchodni spole¢nosti. Prod4vajici prohlasuje, Ze se na
nabizené plnéni nevztahuji sankce EU a Ze on ani jeho poddodavatel (poddodavatelé¢)
neni osobou, subjektem ¢i orgdnem uvedenym na sankénim seznamu EU, nebo osobu,
subjektem ¢i organem, na které se vztahuje zakaz zadat nebo dale plnit vetejnou zakazku
(¢l.5k Natizeni Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Natizeni (EU)
¢. 833/2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska, destabilizujicim
situaci na Ukrajing).

Vychodiska a ucel Smlouvy

Kupujici provedl v souladu se zdkonem €. 134/2016 Sb., o zadavani verejnych zakézek,
ve znéni pozd¢jSich predpisu (dale jen ,,ZZVZ®) fizeni na zadani vefejne zakazky
malého rozsahu s nazvem ,,RUK — UVT — Sken zranitelnosti".

Nabidka prodéavajiciho byla v fizeni na zadkladé stanovenych hodnoticich kritérii
vybrana jako ekonomicky nejvyhodné&jsi.

Zamérem kupujiciho je ziskat opravnéni kuziti softwarového produktu skenu
zranitelnosti, jeho implementaci vcetné procesu fizeni technickych zranitelnosti
a poskytnuti souvisejici podpory, jak je dale uvedeno v této Smlouvé.



3.2

3.3.

3.4.
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4.2.
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Pifedmét smlouvy, terminy a misto plnéni
Predmét této Smlouvy detailné upravuje Priloha ¢. 1 — Specifikace a rozsah predmétu
plnéni. Pfedmét této Smlouvy zahrnuje mimo jiné:
a) Zavazek prodavajiciho poskytnout opravnéni k uziti softwarového produktu
skenu zranitelnosti dle Prilohy ¢. 1 této smlouvy (dale také ,,VMS®).

b) Zavazek prodavajiciho =zajistit implementaci software VMS, zpracovani
dokumentace skute¢ného provedeni, vytvoreni, zavedeni a optimalizaci procesu
fizeni technickych zranitelnosti.

Piedmétem této smlouvy je taktéz zajiSténi spravy a provozni podpory feSeni skenu
zranitelnosti v prostiedi kupujiciho (dale jen ,,provozni podpora®), a to v souladu
s ¢lankem 4 této Smlouvy po dobu uvedenou v ¢l. 3.4. této Smlouvy.

Kupujici se zavazuje zaplatit prodavajicimu cenu v souladu s ¢lankem 7 a piilohou ¢. 2
této Smlouvy, odpovidajici nabidkové cené v zadavacim fizeni.

Sluzbu provozni podpory uvedenou v ¢l. 3.2. a dale v ¢lanku 4 Smlouvy se prodavajici
zavazuje poskytovat pribézné od nasazeni VMS do produkéniho prostiedi Kupujiciho
do 30.6.2024.

Mistem plnéni je pracovisté UVT Ovocny trh 650/5, Praha 1.

Poskytovani provozni podpory
Prodavajici se zavazuje k zajisténi provozni podpory feseni VMS v rozsahu:
a) profylaktické ¢innosti, kontrola sluzeb (1x mési¢né¢),

b) kontrola provoznich logi zatizeni (1x mési¢né),

c) navrh piipadnych opatfeni s cilem predejit moznym vypadkim a omezenim
poskytovanych sluzeb feSenim VMS (dle potieby, min. 1x mésicné),

d) odborna technicka podpora a odstranovani zavad v predmétné oblasti (prubézné),

e) kontrola dostupnosti patchd, hotfixi, service packd a dalich opravnych baliki
vyrobee (denng),

f) Gdrzba a zajisténi dostupnosti sluzby VMS (98% za kalendaini mésic),

g) analyza vhodnosti a potiebnosti implementace opravného baliku (pravidelné pii
vydani opravného baliku),

h) navrh opatfeni a postupu implementace opravného baliku ke schvaleni kupujicimu
(pravidelné pfi vydani opravného baliku),

Ostatni ¢innosti, které jsou predmétem provozni podpory:

a) zajisténi telefonické podpory pro konzultaci problematiky feSeni VMS Vv provoznim
rezimu 5x8 (v pracovni dny minimalné od 8 do 16:30 hod) na tel. lince | | NI

Prodavajici se zavazuje vySe uvedené Cinnosti vykonavat s odbornou péci dostate¢né
kvalifikovanymi pracovniky, kteti jsou certifikovani k provadéni implementace
a technické podpory kupujicim pouzivané¢ho feSeni VMS. Tito pracovnici jsou
jmenovité uvedeni v piiloze ¢. 3 této Smlouvy, ktera je nedilnou soucasti Smlouvy.
Nahrazeni pracovnika uvedeného v pfiloze €. 3 této Smlouvy jinou osobou nevyzaduje
uzavieni dodatku k této Smlouvé, prodavajici je vSak povinen takovou zménu
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kupujicimu pisemné oznamit minimaln¢ 2 pracovni dny pted zapojenim takové jiné
osoby do plnéni pfedmétu Smlouvy. Smluvni strany z divodu pravni jistoty sjednavaji,
Ze 1 na tuto jinou osobu se aplikuje véta prvni tohoto ¢lanku Smlouvy.

Prava a povinnosti smluvnich stran

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potiebné pro fadné plnéni svych zavazki.

Veskera komunikace mezi smluvnimi stranami bude probihat prostiednictvim
opravnénych osob uvedenych v Ptiloze ¢. 3 Smlouvy — Seznam opravnénych osob.
Obé strany vyvinou maximalni usili pro zajisténi ochrany informaci, které v ramci plnéni
této smlouvy ziska jedna strana od druhé.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzédjemnych sporti a k
jejich vyteSeni zejména prostiednictvim jedndni opravnénych osob nebo statutarnich
zastupci smluvnich stran. Nedojde-li k dohodé¢, je kazda smluvni strana opravnéna
ptedat spor mistné a vécné piisluSnému soudu. Rozhod¢i fizeni je vyloucené.

Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych
skute¢nostech, které jsou nebo mohou byt dilezité pro fddné plnéni této smlouvy.
Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych terminti a splatnosti jednotlivych
penéznich zavazkda.

Piedani a prevzeti predmétu plnéni

Dodéni plnéni dle ¢l. 3.1 této Smlouvy bude probihat na ziklad¢ schvaleného
harmonogramu implementace (Solution design).

Prevzeti predmétu plnéni dle ¢l. 3.1 této Smlouvy kupujicim probéhne na zakladé
akceptace splnéni pozadavkli na implementaci dila dle pozadavkd definovanych
v Ptiloze ¢. 1 toto Smlouvy (Pozadavky na implementaci dila).

Pfi dodani pfedmétu plnéni dle ¢l. 3.1. této Smlouvy kupujicimu bude mezi prodavajicim
a kupujicim podepsan piedavaci protokol.
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Kupni cena a platebni podminky

Cena za piedmét smlouvy dle ¢l. 3.1. a 3.2. Smlouvy bude odpovidat cenam uvedenym

v Piiloze ¢. 2 této smlouvy (Polozkovy rozpocet).

Kupni cena za VMS stanovena v Priloze €. 2 této Smlouvy je stanovena jako nejvyse

pfipustnd, pfi¢emz zvySeni této ceny je pfipustné pouze v souvislosti se zmeénou vyse

DPH.

Cenu za plnéni dle ¢l. 3.1. Smlouvy bude prodavajici fakturovat a fakturu doruci

kupujicimu po podepsani ptedavaciho protokolu dle ¢l. 6.3. Pfilohou faktury bude

predavaci protokol podepsany opravnénymi osobami za 0b¢ smluvni strany.

Datem uskute¢néni zdanitelného plnéni je datum podpisu piedavaciho protokolu dle ¢l.

6.3. smlouvy.

Cena za sluzby podpory dle ¢lanku 4 této Smlouvy bude kupujicim hrazena jednorazoveé

za poskytované sluzby podpory, a to na zakladé danového dokladu vystaveného

prodavajicim.

Danové doklady (faktury) budou vystaveny do patnacti (15) kalendafnich dnd po

uskutecnéni zdanitelného plnéni nebo po ukonceni kalendainiho mésice (v zavislosti na

fakturovaném plnéni).

Faktura vystavena prodavajicim dle této Smlouvy bude vystavena jako danovy doklad

se zuctovanim DPH podle predpist platnych k datu zdanitelného plnéni a musi mit

nalezitosti stanovené piisluSnymi pravnimi piedpisy pro datovy doklad. Splatnost

faktury bude tficet (30) kalendainich dni od prokazatelného doruceni faktury

kupujicimu. Dnem uhrazeni faktury je den, kdy byla pfislusna ¢astka odepsana z Gétu

kupujiciho ve prospéch uctu prodavajiciho.

Faktura prodavajiciho musi byt vystavena v souladu stouto Smlouvou a musi mit

nalezitosti danového dokladu dle zdkona ¢. 235/2004 Sb., ve znéni pozd¢jSich predpist,

zejména:

a) evidencni ¢islo danového dokladu,

b) nazev a sidlo kupujiciho a prodavajiciho,

c) ¢islo Smlouvy a den jejiho uzavieni,

d) nazev projektu: Transformace pro VS na UK, registraéni &islo: NPO_UK_MSMT-
16602/2022, SC Al,

e) datum vystaveni danového dokladu a datum uskute¢néni zdanitelného plnéni,

f) oznaceni banky a ¢islo uctu, na ktery ma byt zaplaceno a ktery je registrovan
u pfislusného spravce dané a je zvefejnén zplisobem umoznujicim déalkovy piistup
ve smyslu zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,

g) pfedmét plnéni,

h) jednotkovou cenu bez dané a slevu, neni-li obsazena v jednotkové cené, zaklad dané,

sazbu dan¢ a jeji vySe, pokud nejde o plnéni dle ust. § 92e zdkona ¢. 235/2004 Sb., o
dani z ptidané hodnoty, v platném znéni,

i) ¢iselny kod klasifikace CPV, a v pfipad¢ plnéni dle ust. § 92e zakona o DPH
poznamku ,,dan odvede zakaznik®,

J) cisla a data vyhotoveni soupisi skutecné a fadné provedenych praci a zjistovacich
protokolt,

k) ICO a DIC prodavajiciho a kupujiciho,
1) podpis opravnéné osoby za prodavajiciho,
m) ptiloha faktury:



7.9.

7.10.

8.2.

8.3.

9.2.
9.3.

10.
10.1.

10.2.

predavaci protokol potvrzeny opravnénou osobou kupujiciho. Kupujici se zavazuje
proplatit v terminu fakturu vystavenou prodavajicim v souladu s ustanovenim ¢l. 7 této
Smlouvy. Nespravné nebo nelplné vyplnénou fakturu je kupujici opravnén vratit
prodavajicimu Kk oprav¢, po tuto dobu nebézi doba splatnosti faktury. Po prokazatelném
doruceni bezchybné faktury kupujicimu poc¢ina bézet nova lhita splatnosti.

V piipadé€, ze se prodavajici stane nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sh., o dani z ptidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemn¢ informovat kupujiciho. Bude-li prodavajici ke dni uskute¢néni zdanitelného
plnéni veden jako nespolehlivy platce, bude ¢ast ceny za sluzby dle této Smlouvy
odpovidajici dani z pfidané hodnoty uhrazena pfimo na ucet spravce dané v souladu
s ust. § 109a zdkona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni. O tuto
Castku bude poniZena celkova cena a prodavajici obdrzi cenu dle této Smlouvy bez DPH.
V piipadé, ze se prodavajici stane nespolehlivym platcem ve smyslu tohoto ¢lanku 7.10,
ma kupujici soucasné pravo od této smlouvy odstoupit.

Sankce

V ptipad¢ prodleni Prodavajiciho s poskytnutim plnéni dle ¢l. 3.1 ¢i stanovenych dil¢ich
milnikd v terminu dle Smlouvy nebo na zakladé harmonogramu plnéni je Prodavajici
povinen uhradit Kupujicimu smluvni pokutu ve vysi 10.000 K¢, a to za kazdy i zapocaty
den prodleni a za kazdé jednotlivé poruseni.

V ptipadé poruseni poskytovani sluzeb podpory dle ¢l. 4 Smlouvy je Prodavajici
povinen uhradit Kupujicimu smluvni pokutu ve vysi 1.000 K¢ za kazdé takové poruseni.
V piipad¢€ poruseni povinnosti k ochrané divérnych informaci dle ¢lanku 12. Smlouvy

je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 100.000,- K¢ za
kazdy jednotlivy ptipad poruseni.

Radné plnéni
Prodavajici odpovida za poruSeni prav dusevniho vlastnictvi tietich osob v souvislosti
S plnénim svych povinnosti dle pfedmétu této Smlouvy.

Prodavajici odpovida za pravni vady plnéni podle této smlouvy.

Prodavajici se zavazuje, ze pii plnéni této smlouvy neposkodi prava ttetich osob.

ReSeni spori

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych spori
vzniklych na zaklad¢ této Smlouvy nebo v souvislosti s touto Smlouvou a K jejich
vyfeseni zejména prostiednictvim jednani zplnomocnénych zastupct dle €l. 5.2. této
smlouvy.

Jestlize se spory nepodafi vyfesit smirnou cestou, miize kazda ze stran postoupit spor
nejvysSim predstavitelim smluvnich stran. Nejvyssi predstavitelé se pokusi vyftesit spor
smirnou cestou. Pfipadny soudni spor bude feSen vécné a mistné pfislusnym soudem.
Rozhod¢i tizeni se neptipousti.
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Ochrana osobnich udaji

Smluvni strany prohlasuji, ze jsou schopny zajistit technické a organizacni zabezpeceni
ochrany osobnich udaji; zejména piijmout veskera opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému piistupu k osobnim tudajim, jejich zmén¢, zni¢eni
i ztraté, jakoZz i jejich zneuziti, vCetné opatieni tykajicich se prace s informacnimi
systémy, v nichZ jsou tyto osobni daje zpracovavany a zajistit ml¢enlivost o udajich,
které se v rdmci zpracovani osobnich tdaji dozveédély.

Smluvni strany se dohodly, Ze pokud takto ziskaji od druhé smluvni strany informace,
bez ohledu na formu jejich zachyceni, o kterych mohly pfi vynaloZeni veSkerého
mozného usili, které lze spravedlivé pozadovat, vzhledem k povaze takovych informaci
predpokladat, ze na jejich utajeni ma druha smluvni strana opravnény zdjem, a které
nejsou v obchodnich kruzich dostupné a zaroven nejsou nékterou ze smluvnich stran
oznaceny jako vefejné (dale jen ,,divérné informace"), budou s témito divérnymi
informacemi nakladat jako s vlastnim obchodnim tajemstvim. Dale se za diavérné
informace povazuji informace uloZené v informacnich systémech smluvnich stran.
Zaroven smluvni strany berou na védomi, ze nékteré z téchto informaci jsou také
pfedmétem obchodniho tajemstvi druhé smluvni strany, chranénym dle ptislusnych
ustanoveni ob¢anského zakoniku.

Pro nakladdani s osobnimi udaji, s nimiz n¢kterd ze smluvnich stran ptijde do styku
V prubehu plnéni této smlouvy a pro ochranu téchto tidajl pfi jejich zpracovani plati
V plném rozsahu pro obé smluvni strany ustanoveni zdkona ¢. 110/2019 Sb., o
zpracovani osobnich udajl a natizeni Evropského parlamentu a Rady (EU) €. 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto udaji.

Kupujici poskytne prodavajicimu pro plnéni smlouvy zabezpeceny vzdaleny piistup
k softwarovému feSeni skenu zranitelnosti, ktery bude provozovan u kupujiciho.
Prodavajicimu bude do skenu zranitelnosti poskytnut pfistup nezbytny k plnéni
predmétu smlouvy, a to po dobu jeji platnosti a uc¢innosti. Prodavajici je povinen zajistit,
ze vzdaleny piistup do skenu zranitelnosti budou mit pouze osoby, které jsou v dobé
trvani smlouvy v pracovnépravnim nebo obdobném smluvnim vztahu s prodédvajicim,
podileji se na plnéni predmétu smlouvy a jsou pisemné zavazany vii€i prodavajicimu
povinnosti ml¢enlivosti. Zabezpeceny vzdaleny pfistup do skenu zranitelnosti bude
omezen na vyjmenované pracovniky prodéavajiciho, kterym bude kupujicim ptidéleno
piistupové jméno a heslo. Zabezpeceny vzdaleny ptistup bude mozny pouze z piedem
dohodnutych sitovych adres a omezen na pfistupové protokoly dohodnuté mezi
technickymi zastupci smluvnich stran uvedenymi ve smlouve.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této smlouvy.

Smluvni strany maji pravo pozadovat navzdjem doloZeni dostateCnosti utajeni
daveérnych informaci.

Smluvni strany jsou povinny respektovat veSkera prava a opravnéné zdjmy druhé
smluvni strany a jeji obchodni znacky, loga a ochranné znamky.

Prodavajici se zavazuje, ze kazdou tiskovou zpravu nebo jinou informaci ur¢enou ke
zvefejnéni a tykajici se této smlouvy ¢i pribéhu jejiho plnéni predlozi ke schvaleni
a korekture kupujicimu a nebude ji publikovat bez predchoziho pisemného schvaleni
kupujicim.
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V piipadé¢, ze prodavajici porusi nékteré ustanoveni uvedené v tomto ¢lanku, je povinen
uhradit kupujicimu smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni
povinnosti uvedené v tomto ¢lanku, a to bez ohledu na to, zda kupujicimu poruSenim
povinnosti skute¢né Gjma vznikla. Bez ohledu na uhrazeni smluvni pokuty ma kupujici
narok na nahradu vzniklé Skody.

Z4dné ustanoveni této smlouvy nebrani zadné ze smluvnich stran v poskytnuti informaci
organtim statni a vefejné spravy Ceské republiky, pokud povinnost poskytnuti t&chto
informaci vyplyva z platnych pravnich pfedpisi. Prodavajici bere na védomi, ze kupujici
je povinnym subjektem ve smyslu zakona ¢. 106/1999 Sh., o svobodném piistupu
k informacim, v platném znéni, a Ze je povinen zadatelim poskytovat informace dle
tohoto zékona.

Ochrana diavérnych informaci

Smluvni strany se dohodly, ze veSkeré informace, které si sdélily v rdmci uzavirani a

plnéni Smlouvy, dale informace, které si sdé€li nebo jinak vyplynou i z jejiho plnéni, jsou

divérné (dale jen ,,Ditvérné informace®). Smluvni strany sjednéavaji, Ze Divérnymi

informacemi jsou veskeré Kupujicim poskytnuté informace, podklady a dokumenty,

pokud nejsou bézné dostupné ve veiejnych zdrojich.

Smluvni strany se dohodly, ze Divérné informace nikomu neprozradi a pfijmou takova

opatfeni, kterd znemozni jejich pfistupnost tfetim osobam. Ustanoveni piredchozi véty

se nevztahuje na ptipady, kdy:

a) Smluvni strany maji povinnost stanovenou pravnim piedpisem, a/nebo

b) takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost
mlcenlivosti u osob za Kupujiciho a/nebo

C) takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
mlcenlivosti a souCasné, kterym je nezbytné poskytnout tyto informace vyhradné
z divodu plnéni této Smlouvy Prodavajicim (tzn. nikoliv osoby vykonavajici
advokacii dle zakona o advokacii a jini poradci Prodavajiciho) a/nebo

d) se takové informace stanou vefejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Vyjma vyse uvedeného se Prodavajici zavazuje, Ze bude chranit a utajovat pted tietimi

osobami skute¢nosti tvofici obchodni tajemstvi, Divérné informace a jiné skutecnosti,

které mu byly poskytnuty v rdmci smluvniho vztahu s Kupujicim.

Pokud je sdéleni Duvérnych informaci tfeti osobé nezbytné pro plnéni zavazkl

Poskytovatele vyplyvajicich mu ze Smlouvy, mize Prodavajici tyto Dvérné informace

poskytnout pouze s ptedchozim pisemnym souhlasem Kupujiciho a za ptedpokladu, ze

tato tfeti osoba pted zapocCetim cCinnosti pisemné potvrdi sviij zdvazek zachovani

mlcenlivosti a ochrany Diivérnych informaci, jinak je za toto poruSeni odpovédny v

plném rozsahu Prodavajici.

V ptipad¢ uplatnéni smluvnich pokut a ndhrady Gjmy neni dotéena hmotna a trestni

odpovédnost fyzickych osob, které za Prodavajiciho jednaly a zédvazek mlcenlivosti

a ochrany Dlvérnych informaci nedodrzely.
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Zavazek k mlcenlivosti a ochrany Divérnosti informaci je platny bez ohledu na
ukonceni G¢innosti Smlouvy.

Vzhledem Kk vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuje,
ze je S touto skuteCnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfisluSnych pravnich
piedpisii.

7 we

Platnost a ucinnost Smlouvy

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran, pficemz plati datum pozdéjsiho podpisu a G¢innosti dnem uvefejnéni smlouvy
Vv registru smluv.

Smlouva je uzaviena na dobu urcitou a skon¢i faddnym a Gplnym splnénim predmétu této
Smlouvy smluvnimi stranami.

Tuto smlouvu lze ukondit:

a) dohodou smluvnich stran, jejiz soucasti bude i vypotfadani vzajemnych zavazkn
a pohledavek.
b) pisemnou vypovedi. Vypoveédni doba je tiimesicni a zacina bézet od prvniho dne

mésice nasledujiciho po doruceni vypovédi druhé smluvni stran€. Poskytovani
sluzeb kon¢i poslednim dnem vypovédni lhity.

C) odstoupenim od smlouvy za podminek v ni ujednanych a v ptipad¢ podstatného
poruSeni smluvnich zdvazkl jednou smluvni stranou, zejména pii prodleni
Prodavajiciho s implementaci VMS do produkéniho prostiedi Kupujiciho
v souladu s harmonogramem implementace del§im nez 30 dnd, dale v ptipadé
opakovaného prodleni kupujiciho S plnénim povinnosti vyplyvajicich z této
smlouvy.

Zavéreéna ustanoveni

Prava a povinnosti touto Smlouvou vyslovné neupravend se ftidi pfisluSnymi
ustanovenimi obcanského zakoniku, autorskym zakonem a piipadné dalSimi obecné
zavaznymi pravnimi predpisy dopadajicimi na pfedmét plnéni.

Bude-li n€které ustanoveni této Smlouvy shledano jako neplatné nebo nevymahatelné,
nema takova skutecnost vliv na platnost nebo vymahatelnost zbyvajicich ustanoveni této
Smiouvy.

Jestlize smluvni strana v pfipad€ neplnéni ¢i poruseni této Smlouvy neuplatni v§echna
sva prava v takovém ptipad¢ ji nalezejici, nelze takové jedndni v zadném piipadé
vykladat jako vzdéani se takovych prav pro piipad jiného ¢i nasledného neplnéni ¢i
poruseni sjednanych smluvnich povinnosti.

Z4dna smluvni strana neni odpovédna druhé smluvni strané za vynaloZeni nékladi,
rizika nebo za zavazky vyplyvajici z Cinnosti této smluvni strany v souvislosti
s pfedmétem plnéni. Kazdd ze smluvnich stran bude jednat jako nezavisly pravni
subjekt, nikoliv jako zmocnénec druhé smluvni strany.

Smlouvu Ize ménit pouze oboustranné odsouhlasenymi ¢islovanymi dodatky
podepsanymi obéma smluvnimi stranami. Zadny jiny protokol, dokument, obvykla
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praxe nebo zvyk nebudou povazovany za dodatek ke Smlouveé nebo za jeji pozménéni.
Vyjimkou je postup dle ¢l. 4.3 této Smlouvy.

Smluvni strany se dohodly, ze zddna z nich neni opravnéna postoupit sva prava a
povinnosti vyplyvajici z této smlouvy tieti stran¢ bez predchoziho pisemného souhlasu
druhé smluvni strany, s vyjimkou penézitych pohleddvek za druhou smluvni stranou.

Bude-li nékteré z ustanoveni této smlouvy shledano jako neplatné nebo nevymahatelné,
nema takova skute¢nost vliv na platnost nebo vymahatelnost zbyvajicich ustanoveni této
smlouvy.

Smluvni strany berou na védomi, Ze tato smlouva vyzaduje uvetfejnéni v registru smluv
podle zakona ¢. 340/2015 Sh., v platném znéni a s timto uvetejnénim souhlasi. Zaslani
smlouvy do registru smluv zajisti kupujici neprodlen¢ po podpisu smlouvy. Kupujici se
zaroven zavazuje informovat prodavajiciho 0 uvetejnéni smlouvy v registru smluv tak,
ze mu zasle kopii potvrzeni spravce registru smluv o uveifejnéni smlouvy bez zbyte¢ného
odkladu poté, kdy sdm potvrzeni obdrzi, popf. jiz v privodnim formulafi vyplni
ptislusnou kolonku s ID datové schranky prodavajiciho (v takovém ptipadé potvrzeni
od spravce registru smluv o provedeni registrace smlouvy obdrzi ob¢ smluvni strany
zaroven).

Smlouva je uzavirdna elektronicky, a to tak, Ze je opatfena elektronickymi podpisy
(zaruenym elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Nedilnou soucasti této smlouvy jsou tyto pifilohy:

e Priloha ¢. 1 — Specifikace a rozsah predmétu plnéni
e Piiloha ¢. 2 — Polozkovy rozpocet
e Priloha ¢. 3 — Seznam opravnénych osob

Smluvni strany prohlaSuji, Ze si tuto Smlouvu piecetly, Ze s jejim obsahem souhlasi a na
diikaz toho k ni pfipojuji svoje podpisy.

Za Security Avengers s.r.0. Za Univerzitu Karlovu

Ing. Matej Kacic, Ph.D. Mgr. Martin Manasek
jednatel Kvestor



Priloha 1 — Specifikace a rozsah predmétu plnéni
pro verejnou zakdzku
RUK — UVT — Sken zranitelnosti

Zadavatel vramci projektu Transformace pro VS na UK, reg. & NPO_UK_MSMT-16602/2022
(spolu)financovaného z Narodniho planu obnovy bude realizovat pofizeni softwarového produktu
skenu zranitelnosti, jeho implementace véetné procesu fizeni technickych zranitelnosti a poskytnuti
souvisejici podpory.

Cilem projektu je nasazeni bezpecnostni technologie pro skenovani technickych zranitelnosti
Univerzity Karlovy. Soucasti projektu bude také zavedeni procesu fizeni technickych zranitelnosti.

Rozsah projektu

Skenovani technickych zranitelnosti bude primarné zaméreno na technickd aktiva, kterd zajistuji
funkénost Vyznamnych informacnich systém(: Studijniho informacniho systému (SIS), Centralni
autentizacni sluzba (CAS), Spisova sluzba (ESSS), Ubytovaci a socialni stipendia a systému IT podpory
spravy identit uZivatel( SIS v rozsahu Systému fizeni bezpecénosti informaci a dalsich informacnich
systém a technickych aktiv dle potieb rektoratu a jednotlivych fakult Univerzity Karlovy.

Rozsah projektu bude obsahovat jak nasazeni technologie (software) pro skenovani technickych
zranitelnosti, tak vytvoreni, zavedeni a optimalizaci procesu fizeni technickych zranitelnosti na
Univerzité Karlové. Konkrétné se bude jednat o:

e vytvoreni cilového konceptu popisujici soucasny stav a budouci stav,

e pofizeni, nasazeni a optimalizace bezpecnostni technologie (SW) pro automatizované skeny

zranitelnosti,
e vytvoreni, zavedeni a optimalizace procesu fizeni technickych zranitelnosti,
e integrace SIEM.

Rozsah skenovani pocitd se skenovanim server(, infrastrukturnich prvki a namatkovym vybérem
nékolika typizovanych koncovych stanic, které zajistuji funkénost Vyznamnych informacnich systémda
na rektoratu Univerzity (RUK).

Bézné i privilegované stanice budou skenovany ad-hoc pomoci samostatnych skenerl (bez napojeni
na centralni spravu). Pocet samostatnych skener(i neni omezen a je mozné ménit umisténi skeneru po

uplynuti ochranné doby (10 dn().

Se zohlednénim rozsahu vySe uvedeného projektu a plnéni smlouvy poZaduje Zadavatel ndsledujici:

Popis Pocet
SW produkt skenu zranitelnosti pro 500 IP adres véetné podpory a SLA
Navrh, nasazeni a optimalizaci procesu fizeni skenu zranitelnosti vcetné | 1
dokumentace
Provozni podpora do 30.6.2024 1

1) Pozadavky na implementaci dila
Soucdsti pfedmétu plnéni je:
e Vytvoreni harmonogramu implementace (Solution design)
e Dodani programového vybaveni (software), specifikovaného v nabidce uchazece;



e Instalace a konfigurace systému skenu zranitelnosti
- Instalace a uvedeni do provozu vsech komponent,
- Nastaveni kompletni vzajemné komunikace komponent,
- Aktualizace vSech komponent na posledni podporované verze,
- Nastaveni automatickych aktualizaci,
- Konfigurace zalohovani a archivace
- Zavedeni discovery skenu
o zavedeniskenu zranitelnosti na prvky pilotniho rezimu (sitovy i privilegovany sken)
o zavedeni skenu zranitelnosti na vsechny prvky infrastruktury obsazené v tomto
projektu (sitovy i privilegovany sken)
- Navrh ¢asového harmonogramu skenu
- Nastaveni skenl ze samostatnych skener( (nenapojenych na centralni spravu)
e Kontrola konfigurace pfistupu:
- Kontrola konfigurace roli/ skupin,
- Kontrola nastaveni opravnéni k monitorovanym zdrojiim dle kompetenci,
e Testovani a ovéreni funkénosti:
- Otestovani funkénosti sken( zranitelnosti,
- Otestovani spravného generovani a obsahu alertd a report(
- Otestovani opravnéni
e Zpracovani dokumentace skute¢ného provedeni v rozsahu:
- Popis feseni a jeho jednotlivych komponent,
- Technicka specifikace,
- Provozni dokumentace.
- Bezpecnostni dokumentace
e Vytvoreni, zavedeni a optimalizace procesu fizeni technickych zranitelnosti,
e Napojeni na SIEM zadavatele

2) Sprava a provozni podpora dila
Pfedmétem plnéni je taktéZ zajisténi spradvy a provozni podpory fteSeni skenu zranitelnosti
implementovaného v prostredi zadavatele, jeho dalSiho rozvoje a to v souladu s ¢lankem 4 smlouvy,
ktera je pfilohou ¢. 3 zaddvaci dokumentace.
Pozadovana dostupnost je 98% v kalendarnim mésici. Sluzba zarucené provozni doby 5 dn( x 8 hodin.

Technicka specifikace zarizeni

Uchaze¢ vyplni vSechny oranZové oznaCené cCasti. Tato pfiloha slouzi k vymezeni minimalnich
technickych poZadavk( zadavatele na poptdvané zafizeni a ovéreni jejich splnéni. Uchazec¢ uvede
vyrobce zafizeni, produktové oznaceni nabizeného feseni a parametry nabizeného zafizeni prokazujici
splnéni poZadované funkcionality/ vlastnosti (pfipadné prohlasi doplnénim slova “ANOQO”, Ze
pozadovanou funkcionalitu nabizené feseni spliiuje, pokud by byl cely popis stejny jako text uvedeny v
prvnim sloupci).

, . Doplni
Doplni uchaze¢ dle P .
et v ow s uchazec dle
nabizeného feseni L
. . ., nabizeného
Pozadavky na e ety Zpusob naplnéni tohoto | ., , .,
. . Minimalni pozadavky ., reseni
funkcionalitu povinného parametru —
, ., Odkaz na
tzn. uvedeni wvyrobce, | .. .
, .. | pfilozenou
obchodniho oznaceni, | ., ,
¢ast nabidky,




pfipadné uvedeni
konkrétnich parametrt

kde je
pfipadné
mozZné ovérit
naplnéni
parametru

Architektura
feSeni

On-premise — feSeni musi byt
implementovano v siti
Zadavatele a musi byt schopno
sbirat data a vyhodnocovat
zranitelnosti bez nutnosti
vyuziti cloudovych sluzeb.
Redeni musi byt schopno bézet
na virtualizované platformé a
na podporovanych operacnich
systémech RHEL/CentOS, aby
se nezvysSovaly licen¢ni ndklady
na OS.

MozZnost distribuovaného
nasazeni skenovacich agent(
do podsiti Zadavatele s
napojenim na centralni spravu.
MozZnost skenovani ze
skenovacich agentl
umisténych v externi siti
(Internetu).

VSechny pozadavky jsou
splnény a detailné
popsany v kapitole 3.1.

Kapitola 3.1

Architektura
feseni

Regeni musi byt schopno bézet
na virtualizované platformé a
na podporovanych operacnich
systémech RHEL/CentOS, aby
se nezvysSovaly licenéni ndklady
na OS.

Jednda se o on-premise
feSeni bézici jako virtualni
appliance nebo na
RHEL/CentOS/Oracle.

Kapitola 3.1

Centralni sprava

Podpora zabezpeceného
pfistup do management
konzole pomoci vyuziti
protokolu https ze
standardnich webovych
prohlizecu.

MozZnost Fizeni pfistupu podle
sledovanych systému (napf.
administratofi z jedné pobocky
nebudou mit pristup k
systémuUm z druhé pobocky).
MozZnost Fizeni pFistupu
uzivatel( dle preddefinovanych
roli. MoZnost nastaveni
vlastnich roli.

Podpora autentizace vici
Microsoft Active Directory.

VSechny pozadavky jsou
splnény a detailné
popsany v kapitole 3.2.

Kapitola 3.2




Automatické aktualizace
databdze zranitelnosti.
Centralni sprava musi
disponovat prehledovou
obrazovkou, kterou si mlze
uZivatel ptizpUsobit. V ramci
prizplsobeni je pozadovano
alespon:

moznost zobrazit
nejzranitelnéjsi stroje v siti;
zobrazeni nejcetnéjsich
zranitelnosti v siti;

zobrazeni poctu zranitelnosti
uvedenych v OWASP Top Ten.

Seznam
skenovanych
aktiv

MozZnost rychlé identifikace
technickych aktiv za vyuziti
discovery skenovani.

MozZnost kategorizace aktiv na
zakladé operacniho systému, IP
adres a dalsich atribut(.
Moznost dynamické
kategorizace aktiv na zakladé
poctu zranitelnosti, typu
zranitelnosti, pritomnosti
konkrétni zranitelnosti a
dalsich atribut(.

VSechny pozadavky jsou
splnény a detailné
popsany v kapitole 3.3.

Kapitola 3.3

Skenovani
zranitelnosti

MozZnost definovat Sablony
skenl pro jednoduché
vytvareni vice stejnych skent
pro rdzné systémy.
MozZnost definovat skenovany
systém pomoci statické a
dynamické kategorizace aktiv.
Skenovani za pomoci ¢asového
harmonogramu.
MoZnost autentizovaného
skenu:

- 0OS Microsoft Windows;

- OS Linux;

- pomoci SSH.

- Databaze (MSSQL,

Postgre, apod.)

Regeni musi obsahovat
preddefinované Sablony pro
jednoduché spusténi sken(
zranitelnosti bez nutnosti
slozité konfigurace.

VSechny pozadavky jsou
splnény a detailné
popsany v kapitole 3.4.

Kapitola 3.4




MozZnost definovat vlastni sken
bez nutnosti vyuZit
preddefinované Sablony.

Kontrola souladu
s bezpecnostni
politikou

Regeni musi byt schopno
zkontrolovat konfiguraci
skenovaného systému vUci
standardizovanym
bezpecnostnim politikdm
(napt. CIS).

Regeni musi umoZfiovat
kontrolu konfigurace vici
vlastnim bezpecnostnim
politikam Zadavatele.

VSechny pozadavky jsou
splnény a detailné
popsany v kapitole 3.5.

Kapitola 3.5

Vyhodnoceni
vysledka

Reseni musi umoifiovat analyzu

detekovanych

zranitelnosti a

poskytovat minimdlné nasledujici
informace o zranitelnosti:

- IP adresa a DNS stroje,
na némzi byla
zranitelnost
detekovana;

- operacni systém stroje,
na némzi byla
zranitelnost
detekovana;

- zdvainost zranitelnosti;

- CVE zranitelnosti;

- CVSS skore;

- datum zverejnéni
zranitelnosti;

- datum prvni
identifikace v siti
Zadavatele;

- datum posledni
identifikace v siti
Zadavatele;

- datum zverejnéni

zéplaty (v pripadé, zZe
byla zvefejnéna)

- mozZnost exploitace a
narocnost exploitace;

- popis zranitelnosti;

- navod na odstranéni
zranitelnosti.

- Re$eni musi umoznit
filtrovat  zranitelnosti
dle vySe uvedenych
parametru.

Vsechny pozadavky jsou
spinény a detailné
popsany v kapitole 3.6.

Kapitola 3.6




Regeni musi poskytovat
obrazovku s prehledem:
vsech detekovanych
zranitelnosti;
zranitelnosti

detekovanych
konkrétnim
skenovanim;
zranitelnych stroj
specifikovanych IP

adresou nebo DNS
nazvem s  poctem
zranitelnosti

jednotlivych zavaZnosti;
zranitelnosti

seskupenych dle portu.
Redeni  musi byt

schopno oddélit
zranitelnosti od polozek
konfigurace, které

nejsou ve shodé s
bezpecnostni politikou.
Reseni musi umoznit
vytvoreni vyjimky pro
konkrétni  zranitelnost
pfipadné snizeni jeji
zavaznosti.

Regeni musi disponovat
vlastnim  ticketovacim
systémem s mozZnosti
vytvofit  ticket na
konkrétni zranitelnost a
prifadit definovanému

uzivateli.

Reporting

Reseni musi poskytovat
reporting ve formatu PDF a
Csv.

Moznost vyuzit
preddefinovanych Sablon.
MoZnost vytvoreni vlastniho
reportu bez vyuziti Sablon.
Regeni musi umoZfiovat
vytvofit vlastni report s
mozZnosti filtrovani
zranitelnosti dle parametr(
uvedenych v prvnim bodé
kapitoly ,,Vyhodnoceni
vysledkd”.

VSechny pozadavky jsou
splnény a detailné
popsany v kapitole 3.7.

Kapitola 3.7




Regeni musi umoziiovat p¥idani
vlastnich komponent do
reportu (tabulky, grafy, texty),
aby si mohl Zadavatel
pfizplsobit reporty svym
poZadavklm a vytvaret reporty
pro rlizné Urovné
managementu.

MozZnost automatického
reportovani po vykonani skenu
a odeslani na specifikované
emailové adresy.

Moznost pravidelného
reportovani za pomoci
¢asového harmonogramu.

Integrace

Reseni musi byt schopno
integrace na systémy SIEM.
Regeni musi byt schopno
integrace na systémy sprdvy
privilegovanych uctl za ucelem
poskytnuti prihlasovacich
Udajl pro autentizované skeny.
Regeni musi disponovat
rozhranim API pro integraci s
internimi systémy zdkaznika.

VSechny pozadavky jsou
splnény a detailné
popsany v kapitole 3.8.

Kapitola 3.8







Obchodni informace

Obchodni jméno:
Security Avengers s.r.o.

Pravni forma:
spolecnost s ru¢enim omezenym

Rok zalozeni:
2020

Sidlo spolecnosti:
Kaprova 42/14, Staré Mésto, 110 00 Praha 1

Statutdrni zastupce:
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Web:
WWw.avengers.cz

IC:
09617477

DIC:
CZ09617477

Zapis v OR:
C 339054 vedend u Méstského soudu v Praze

Bankovni spojeni:

Zastupce v tomto jednani:
Matej Kacic




Proc zvolit Security Avengers

Nas tym ma bohaté zkuSenosti s feSenim
problému nasich partner( v oblasti informacni
bezpecnosti, realizaci projektd,
technologickych dodavek a jejich nasledné
podpory. Navrhoval a implementoval vice jak
deset projektl perimetrového a interniho
firewallu datového centra, navrhoval,
implementoval, nasledné spravoval a rozvijel
skenery zranitelnosti vcetné hardeningu
mnoha platforem, navrhoval a zabezpecoval
koncové stanice, feSeni pro monitoring
bezpecnostnich  uddlosti, pro  pfistup
privilegovanych uZzivatel(, balancing a aplikacni
firewally, analyzoval, vytvarel bezpecnostni
dokumentace, plany, pomdhal s ndvrhy
architektur a strategii bezpeénosti, auditoval
bezpecnostni technologie, pracovni stanice,
operacni  systémy, provadél penetracni
testovani, skolil a dalsi.

Mdame zkuSenosti predevSim s financnim
sektorem, prlmyslem, oblasti zdravotnictvi,
utility a pojistovnictvim.

Nasi specialisté jsou certifikovani na celé
portfolio produktd Tenable, jako jedini v CR
vlastnime nejvy$si moZnou certifikaci Urovné
Expert, dale pak na oblast endpoint reSeni
rGznych vyrobcl (napf. CrowdStrike, Sentinel
One atd.), Next Generation firewall a na celé
portfolio Check Point, F5, systémy pro
privilegované uzivatele BeyondTrust, SIEM
a dalsi.

S produkty od spole¢nosti Tenable pracuji nasi
specialisté pres osm let a v této oblasti mame
nejzkusenejsi tym v Ceské republice.

let praktickych zkuSenosti
s produkty Tenable

navrhu, implementaci
vulnerability management
reSeni

hardenovanych platforem

nejvyssi mozna technicka
certifikace na produkty
Tenable (jedind v CR)
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1 Strucné shrnuti nabidky

Security Avengers predkladaji nabidku na vulnerability management Tenable Security Center (dfive
Tenable.sc) pro Univerzitu Karlovu (dale jen ,,UK“).

Nabidka je pfedloZena na zékladé vefejné zakazky ,RUK — UVT — Sken zranitelnosti“. Na zakladé
technické specifikace jsme se rozhodli nabidnout vdm feSeni od spolecnosti Tenable — on-premise
Tenable Security Center.

Tenable Security Center je on-premise produkt pro fizeni zranitelnosti s pokrocilymi funkcemi
reportingu, analyzy, prioritizace a moznostmi vlastnich integraci pomoci REST API. Poskytuje moznost
skenovani zranitelnosti a konfigurac¢nich nedostatk(l. Jedna se o jeden z nejlepsich produkt( na trhu
z hlediska pokryti databaze zranitelnosti, presnosti skenovani, miry false positive a moznosti
kontrolovat konfiguraci mnoiZstvi rdznorodych platforem cilovych zafizeni vic¢i napfiklad CIS
benchmarkdm.

Tenable Security Center je nabizeno jako subscription ve varianté provozované na 3 roky pro 500 IP
adres.

Mezi hlavni pfinosy naseho feseni patfi zejména:

e Nejlepsi feSeni na trhu z hlediska pokryti databdze zranitelnosti a rychlosti reakce na nové
zvefejnéné zranitelnosti’.

e Prioritizace zranitelnosti pomoci VPR hodnoceni postaveném na vice nez 180 rdznych
parametrech.

e Zohlednéni aktudlniho zneuZivani dané zranitelnosti ve svéte pfi prioritizaci.

e Rozsdhlé mozZnosti customizace reportl a dashboardd.

e Dynamicka kategorizace aktiv na zakladé typu zafizeni, OS, instalovaného softwaru a dalsi.

e Moznost vyuZiti agent-less i agent-based skend, stejné jako skenovani z cloudovych skenerd.

e Rozhrani REST API pro ucely integraci a automatizace.

Co muUze nabidnout tym Security Avengers:

e S produkty od spole¢nosti Tenable pracujeme na denni bazi jak z pohledu implementatora, tak
z pohledu zajisténi jeho provozu a outsourcingu.

e Nas tym ma zkuSenosti se zakdzkami podobného typu.

e Navrhoval a implementoval vice jak tficet projektd skenovani zranitelnosti a hardeningu.

e Dostali jsme reference od velkych zakaznikd.

e Nasi specialisté jsou certifikovani na celé portfolio Tenable. Mame nejvyssi technickou
certifikaci Expert, kterou nas kolega dr#i jako jediny v CR.

! https://www.tenable.com/research
https://www.tenable.com/press-releases/tenable-is-number-one-in-vulnerability-and-security-configuration-
coverage



https://www.tenable.com/research
https://www.tenable.com/press-releases/tenable-is-number-one-in-vulnerability-and-security-configuration-coverage
https://www.tenable.com/press-releases/tenable-is-number-one-in-vulnerability-and-security-configuration-coverage

2 StrucCny popis reseni

Tenable Security Center je vulnerability management nastroj, ktery vdm pomuze s kompletnim fizenim
zranitelnosti od jejich detekce, pres analyzu, prioritizaci, reporting az po finalni mitigaci. Spole¢nost
Tenable stojici za timto produktem je svétovym lidrem na trhu v této oblasti, byla zafazena meazi lidry
v prlzkumu The Forrester Wave — Vulnerability Risk Management 2023.

Nabizeny nastroj vam poskytuje moznost skenovat zranitelnosti v prostiedi vasi sité pomoci skent bez
vyuZziti agent(, ale zaroven i s moZnosti vyuZzit agenty na strojich, kde bézné privilegované skeny nejsou
vhodné (notebooky, DMZ, doménové radice a dalsi). Stejné tak umoznuje vyuZit cloudové skenery za
ucelem identifikovani zranitelnosti zjistitelnych z prostfedi internetu.

Pomoci Sablon politik mizZete velmi jednoduse nastavit pravidelné skeny vasi sité, pripadné je mozné
vyuzit pokrocilou Upravu a vytvoreni vlastni skenovaci politiky. VyuZitim credentials (Windows, SSH)
ziskate moznost detekovat i zranitelnosti, které nejsou sitové zjistitelné, ale jsou zneuZzitelné naptiklad
z webového prohlizece, e-mailového klienta nebo za vyuZiti malwaru.

Kromé sken( zranitelnosti poskytuje nastroj moznost kontrolovat konfiguraci vii¢i predem stanovenym
politikdm nebo mezindrodné uznavanym best practice (napf. CIS benchmarks). Témto typlm skeni se
fikd compliance skeny a umoznuji porovnavat konfiguraci OS, webovych servert, databazi, sitovych
prvkid a dalSich systéma vici hardeningové politice.



Velkou vyhodou teseni je prioritizace zranitelnosti pomoci vlastniho hodnoceni Vulnerability Priority
Rating (VPR), v rdmci kterého je hodnoceno pres 180 rliznych parametr(, véetné aktudlnich informaci
z Threat Intelligence o zneuzivani dané zranitelnosti ve svété. Diky tomu mate automatizovanou
prioritizaci zranitelnosti a neni nutné vynakladat interni kapacity na opravy zranitelnosti, které v danou
chvili nejsou z hlediska pravdépodobnosti zneuZiti prioritni.

Finalni casti celého procesu fizeni zranitelnosti je reporting. Nastroj umozinuje informace
o zranitelnostech predavat na vlastniky aktiv pomoci pravidelnych reportli nebo integraci s libovolnym
service desk / ticketovacim nastrojem formou nativnich nebo custom integraci. Dalsi formy reportingu
zajistuje vice nez stovka out-of-the-box dostupnych $ablon reportd a dashboardd, které je moziné
libovolné customizovat pfipadné vytvofit vlastni reporty ¢i dashboardy.



3 Splnéni technickych pozadavkd
3.1 Architektura reseni
Existuji dvé verze rfeseni, které mohou byt nasazeny on-premise:

e Virtualni appliance: Tato verze feSeni je urena k importu do virtualizaéniho prostredi.
e Instala¢ni balitcky pro RHEL/CentOS/Oracle systémy: Redeni mdie byt nainstalovano na
systémy pouzivajici operacni systémy RHEL/CentOS/Oracle.

https://docs.tenable.com/general-requirements/Content/SCSoftwareRequirements.htm

https://docs.tenable.com/tenable-core/security-center/Content/TenableCore/Introduction SC.htm

Redeni nepotfebuje pro svou €innost vyuzivat 7adné cloudové sluzby. Nicméné je nutné pravidelné
aktualizovat jeho databazi zranitelnosti. Tuto aktualizaci Ize provadét bud pfimo pfipojenim
k serverim vyrobce, nebo offline aktualizacemi produktu.

https://docs.tenable.com/security-center/6 1/Content/AirGappedEnvironments.htm

Redeni umoZfiuje nasadit distribuované skenery do sit&, aby bylo moiné provadét skenovani
jednotlivych ¢asti sité. Taktéz je mozné pouzit agenty, které lze instalovat na koncové systémy. Dalsi
moznosti je nasadit skenery do prostfedi mimo interni sit, coz umoZiuje skenovani perimetru
a serverd, které jsou dostupné z internetu.

https://docs.tenable.com/security-center/6 1/Content/Architecture.htm

3.2 Centralni sprava

Centralni sprava je dostupna prostrednictvim webové konzole na portu 443 pomoci protokolu HTTPS.
Tato webova konzole je kompatibilni s aktualnimi verzemi vsech rozsifenych prohlizecu, véetné Edge,
IE, Chrome, Firefox a Safari.

https://docs.tenable.com/security-center/6 1/Content/PortRequirements.htm

https://docs.tenable.com/security-center/6 1/Content/BrowserRequirements.htm

Redeni umoZfiuje rozdélovat opravnéni uzivatell systému na zakladé riznych kritérii, jako jsou:

e |P adresy skenovanych systému.
e Operacni systém skenovanych systém{.
o Pfeddefinované nebo vlastni role.

https://docs.tenable.com/security-center/6 1/Content/UserRoles.htm

https://docs.tenable.com/security-center/6 1/Content/Groups.htm

Pro autentizaci je podporovano ovéreni vic¢i Microsoft Active Directory (AD).

https://docs.tenable.com/security-center/6 1/Content/LDAPServers.htm

Aktualizace databaze zranitelnosti mlze probihat pravidelné v predem definovanych intervalech.

https://docs.tenable.com/security-center/6 1/Content/EditPluginsFeeds.htm

Centrdlni sprava nabizi prehledné a plné nastavitelné dashboardy, které mohou zobrazovat rizné
informace, jako napftiklad:


https://docs.tenable.com/general-requirements/Content/SCSoftwareRequirements.htm
https://docs.tenable.com/tenable-core/security-center/Content/TenableCore/Introduction_SC.htm
https://docs.tenable.com/security-center/6_1/Content/AirGappedEnvironments.htm
https://docs.tenable.com/security-center/6_1/Content/Architecture.htm
https://docs.tenable.com/security-center/6_1/Content/PortRequirements.htm
https://docs.tenable.com/security-center/6_1/Content/BrowserRequirements.htm
https://docs.tenable.com/security-center/6_1/Content/UserRoles.htm
https://docs.tenable.com/security-center/6_1/Content/Groups.htm
https://docs.tenable.com/security-center/6_1/Content/LDAPServers.htm
https://docs.tenable.com/security-center/6_1/Content/EditPluginsFeeds.htm

e Nejzranitelng&jsi systémy v siti.
e Zranitelnosti s nejvyssim poctem.
e Zranitelnosti a jejich pocet v souladu s OWASP Top Ten.

https://docs.tenable.com/security-center/6 1/Content/Dashboards.htm

3.3 Seznam skenovanych aktiv

Toto feSeni obsahuje Sablonu pro Host Discovery sken, kterd umoziuje rychle identifikovat zafizeni
v siti. Dale obsahuje dalsi Sablony pro jednoduché vytvareni sken(l zranitelnosti, konfiguracnich skent
a dalsich.

https://docs.tenable.com/security-center/6 1/Content/ScanningOverview.htm

Detekované systémy lze rozdélit do dvou typu skupin: statickych a dynamickych.

e Statické skupiny obsahuji seznamy DNS nebo IP adres, které jsou predem definované.
e Dynamické skupiny mohou byt definovany na zakladé rGznych parametrd, véetné:
o Operacéniho systému.
Nainstalovanych aplikaci.
Typu zafizeni (server, workstation, databaze...).
Poctu zranitelnosti, typu zranitelnosti a severity zranitelnosti.
Pfitomnosti konkrétni zranitelnosti.

O O O O

https://docs.tenable.com/security-center/6 1/Content/Assets.htm

3.4 Skenovani zranitelnosti

Skeny zranitelnosti mohou byt vytvareny na zakladé preddefinovanych Sablon, nebo je mozné vytvofrit
vlastni sablony (politiky) podle specifickych pozadavk.

Sablony pro skenovani

e Host Discovey,

e Basic Network Scan,

e Credentialed Patch Audit,

e Web Application Tests,

e Policy Compliance Auditing,
e Atd.

https://docs.tenable.com/security-center/6 1/Content/ScanPolicyTemplates.htm

Cil skenovani Ize definovat pomoci IP adresy, DNS nebo na zakladé pfifazeni ke skupiné (bud dynamické
nebo statické). Vsechny skeny umoznuji nastaveni ¢asového planu, coz umoznuje planovat skenovani
na konkrétni ¢asy a dny.

https://docs.tenable.com/security-center/6 1/Content/AddActiveScan.htm

Toto feseni podporuje autentizované skenovani vici rznym typlim systémd, véetné:

e Operacnich systému (napfiklad Windows, Linux s protokolem SSH, macQOS s protokolem SSH).
e Databazim.

e Sitovym prvkim (naptiklad CISCO).

e DalSim typdm systéml, které vyZzaduji autentizaci pfi skenovani zranitelnosti.


https://docs.tenable.com/security-center/6_1/Content/Dashboards.htm
https://docs.tenable.com/security-center/6_1/Content/ScanningOverview.htm
https://docs.tenable.com/security-center/6_1/Content/Assets.htm
https://docs.tenable.com/security-center/6_1/Content/ScanPolicyTemplates.htm
https://docs.tenable.com/security-center/6_1/Content/AddActiveScan.htm

Vyuzivaji se primarné Ctyfi typy autentizacnich udaju:

e Windows — doménovy nebo lokdlni administratorsky ucet. Autentizacni metody zahrnuji
pouziti hesla, autentizacniho server Kerberos, LM nebo NTLM hashe a CyberArk Vault.

e SSH - pfrihlasovaci Uidaje SSH jsou pouzity pro skenovani linuxovych systém, Cisco |0S systéml
nebo Unixovych systému. Existuje pét autentizaénich metod: pomoci hesla, vefejného klice,
certifikat(, autentizacniho serveru Kerberos nebo CyberArk Vault.

e SNMP — poutziti SNMP community string pro autentizaci.

e Database — prihlasovaci Udaje pro databazové aplikace Microsoft SQL, Informix/DRDA, DB2,
MySQL, Oracle, PostgreSQL.

https://docs.tenable.com/security-center/6 1/Content/Credentials.htm

3.5 Kontrola souladu s bezpecnostni politikou

Kromé skenovani zranitelnosti feSeni umoznuje kontrolu konfigurace viéi danym bezpeénostnim
hardeningovym politikym (tzv. compliance checks). Re$eni ma out-of-the-box vice nez 400 auditnich
$ablon pro rdzné platformy zaloZené na doporucenich CIS benchmarks, DISA a dalsi. Kromé téchto
$ablon Ize vytvorit i vlastni custom auditni soubory pro kontrolu konfigurace vici vlastnim internim
hardeningovym politikdm.

https://docs.tenable.com/security-center/6 1/Content/AuditFiles.htm

3.6 Vyhodnoceni vysledk(

Regeni umozniuje provadét podrobnou analyzu zranitelnosti s poskytnutim informaci, jako jsou:

e |P a DNS adresy skenovaného stroje.

e Operacni systém a nainstalované aplikace.

e Zavainost zranitelnosti dle hodnoceni Tenable, CVSS a VPR (prioritizacni metrika Tenable).
e CVE oznaceni zranitelnosti.

e Datum zverejnéni zranitelnosti.

e Datum prvni identifikace v siti a datum posledni detekce.
e Dostupnost opravy a datum jejiho zverejnéni.

e Moznost a ndro¢nost exploitace zranitelnosti.

e Popis zranitelnosti.

o Navod na odstranéni zranitelnosti.

e Informace z partnerskych sluzeb Threat Intelligence.

Re$eni umoziuje filtrovat nalezené zranitelnosti na zékladé vy$e uvedenych parametrd. Véechny tyto
parametry lze zobrazit v prehledovych obrazovkach (dashboardech).

https://docs.tenable.com/security-center/6 1/Content/ViewVulnerabilitylnstanceDetails.htm

https://docs.tenable.com/security-center/6 1/Content/ViewHostDetails.htm

https://docs.tenable.com/security-center/6 1/Content/ViewPluginDetails.htm

Re$eni poskytuje prehledovou obrazovku obsahujici:

e Vsechny detekované zranitelnosti.
e Zranitelnosti detekované konkrétnim skenem.


https://docs.tenable.com/security-center/6_1/Content/Credentials.htm
https://docs.tenable.com/security-center/6_1/Content/AuditFiles.htm
https://docs.tenable.com/security-center/6_1/Content/ViewVulnerabilityInstanceDetails.htm
https://docs.tenable.com/security-center/6_1/Content/ViewHostDetails.htm
https://docs.tenable.com/security-center/6_1/Content/ViewPluginDetails.htm

e Seznam zranitelnych systém( specifikovanych podle IP adresy nebo DNS s poctem zranitelnosti
dle zavazZnosti.
e Zranitelnosti seskupené dle portu.

https://docs.tenable.com/security-center/6 1/Content/CustomDashboardComponentOptions.htm

https://docs.tenable.com/security-center/6 1/Content/DashboardTemplates.htm

Redeni oddéluje detekované zranitelnosti od polozek nesouladu (compliance) pro zachovéni &istych
vysledk( sken( zranitelnosti.

https://docs.tenable.com/security-center/6 1/Content/VulnerabilityAnalysisFilters.htm --- filtr Plugin
Type

V ramci analyzy zranitelnosti je mozné udélit vyjimku (akceptovat zranitelnost) nebo manualné snizit
zavaznost dané zranitelnosti. Vyjimky lze vytvaret hromadné na vice nez jednu zranitelnost nebo na
celé IP adresy. Reeni poskytuje vlastni ticketovaci systém, co? usnadfiuje zavedeni procesu Fizeni
zranitelnosti. Lze vytvofit ticket na konkrétni zranitelnost nebo na seznam zranitelnosti a ptiradit jej
konkrétnimu uZivateli k feSeni. Vhodnéjsi variantou je ale provést integraci na jiz provozovany
ticketovaci systém.

https://docs.tenable.com/security-center/6 1/Content/AcceptRiskRules.htm

https://docs.tenable.com/security-center/6 1/Content/RecastRiskRules.htm

https://docs.tenable.com/security-center/6 1/Content/Tickets.htm

3.7 Reporting

Redeni poskytuje reporting ve formé desitek predpfFipravenych $ablon, které Ize snadno upravovat.
UzZivatelé systému mohou také vytvaret vlastni reporty bez pouziti Sablon a maji moznost filtrovat
vysledky podle parametrd uvedenych v ¢asti "Vyhodnoceni vysledka."

https://docs.tenable.com/security-center/6 1/Content/Reports/ReportTemplates.htm

https://docs.tenable.com/security-center/6 1/Content/Reports/ReportOptions.htm

Redeni umozfuje pridavat vlastni komponenty do reportu, jako jsou:

o Tabulky.

e Grafy (kolacové, sloupcové, spojnicové).
e Textova pole.

e Matice.

https://docs.tenable.com/security-center/6 1/Content/Reports/AddOrEditReportElement.htm

Reporty lIze napldanovat na pravidelné spousténi v predem definovanych casech. Dale je moziné
naplanovat automatické vytvéreni reportd po dokonéeni skenovani. Re$eni umoZfiuje nastavit
automatické odesilani report(i na e-mailové adresy uzivatel(.

https://docs.tenable.com/security-center/6 1/Content/Reports/ReportOptions.htm



https://docs.tenable.com/security-center/6_1/Content/CustomDashboardComponentOptions.htm
https://docs.tenable.com/security-center/6_1/Content/DashboardTemplates.htm
https://docs.tenable.com/security-center/6_1/Content/VulnerabilityAnalysisFilters.htm
https://docs.tenable.com/security-center/6_1/Content/AcceptRiskRules.htm
https://docs.tenable.com/security-center/6_1/Content/RecastRiskRules.htm
https://docs.tenable.com/security-center/6_1/Content/Tickets.htm
https://docs.tenable.com/security-center/6_1/Content/Reports/ReportTemplates.htm
https://docs.tenable.com/security-center/6_1/Content/Reports/ReportOptions.htm
https://docs.tenable.com/security-center/6_1/Content/Reports/AddOrEditReportElement.htm
https://docs.tenable.com/security-center/6_1/Content/Reports/ReportOptions.htm

3.8 Integrace

Redeni je kromé jiného mozné integrovat na systémy SIEM a PAM (systémy spravy privilegovanych
Gctd). Kompletni  seznam  nativnich  integraci je  uvedeny niZe na  odkazu.
https://docs.tenable.com/Integrations.htm

Pokud neni moZné vyuZit nativni integraci nebo pro dany produkt neexistuje, je mozné vyuzit REST API
pro custom integrace. Stejné APl rozhrani Ize poutzit i pro automatizacni tasky.

https://docs.tenable.com/security-center/api/index.htm



https://docs.tenable.com/Integrations.htm
https://docs.tenable.com/security-center/api/index.htm

4 Rozsah implementace

4.1 Pfiprava pro nasazeni

e Vytvoreni dokumentu Solution Design, ktery bude popisovat celou implementaci, sitovou
architekturu, HW a SW pozadavky, ¢asovy harmonogram a dalsi.

e Navrh sitové architektury.

e Dodani SW a licenci.

4.2 Nasazeni produktu

e Instalace Tenable Security Center a prislusnych skener(, konfigurace komponent.
e Vytvoreni zakladnich skenovacich politik a jejich odladéni a otestovani.
e Integrace na LDAP a SMTP, vytvoreni uzivatelQ, skupin a roli.
e Pfiprava reportl a dashboardd.
e Zavedeni discovery skenu:
o zavedeni skenu zranitelnosti na prvky pilotniho rezimu (sitovy i privilegovany sken),
o zavedeni skenu zranitelnosti na vSechny prvky infrastruktury obsazené v tomto
projektu (sitovy i privilegovany sken).
Navrh ¢asového harmonogramu skenu
Napojeni na SIEM zadavatele

4.3 Hardening produktu

e Zabezpecenivsech komponent systému, nastaveni lokalnich firewalld.
e Nastaveni bezpecnostnich funkci dle best practice.

e Nastaveni SNMP monitoringu.

e Automatické aktualizace komponent.

e Nastaveni zalohovani.

4.4  Presunuti do produkce

e Priprava a otestovani pilotnich skend, pfipadné vyladéni politik.

Nastaveni skenovani produkéniho prostredi.
Kontrola konfigurace pfistup(:

o Kontrola konfigurace roli/ skupin,

o Kontrola nastaveni opravnéni k monitorovanym zdrojim dle kompetenci.
Testovani a ovéfeni funkénosti:

o Otestovani funkénosti skend zranitelnosti

o Otestovani spravného generovdni a obsahu alertl a report(

o Otestovani opravnéni

45 Dokumentace

e Zpracovani dokumentace skute¢ného provedeni v rozsahu:

o Popis feSeni a jeho jednotlivych komponent,

o Technicka specifikace,

o Provozni dokumentace,

o Bezpecnostni dokumentace.
e \Vytvoreni, zavedeni a optimalizace procesu fizeni technickych zranitelnosti.
e Skoleni pro administratory systému.



5 Poskytovani provozni podpory

5.1 Rozsah podpory

K fesSeni nabizime sluzbu technického support zahrnujici:

a) profylaktické Cinnosti, kontrola sluzeb (1x mésicné),

b) kontrola provoznich logl zafizeni (1x mésicné),

c) navrh pfipadnych opatfeni's cilem predejit moznym vypadkim a omezenim poskytovanych
sluzeb fesenim VMS (dle potfeby, min. 1x mésicné),

d) odborna technicka podpora a odstrafiovani zavad v predmétné oblasti (prabézné),

e) kontrola dostupnosti patch(, hotfix(, service packd a dalSich opravnych balikli vyrobce
(denné),

f) udrzba sluzby VMS,

g) analyza vhodnosti a potfebnosti implementace opravného baliku (pravidelné pfi vydani
opravného baliku),

h) navrh opatfeni a postupu implementace opravného baliku ke schvaleni kupujicimu

(pravidelné pfi vydani opravného baliku).

Ackoliv je tak uvedeno ve vzoru smlouvy a technické specifikaci, nejsme schopni zajistit ,,dostupnosti
sluzby VMS (98% za kalendaini mésic)“, protoZe nejsme provozovatelem HW vybaveni a neru¢ime
za chyby zplsobené provozovanim produktu, ani za chyby v produktu jako takovém. V ramci
poskytovani technické podpory vsak budeme takovy incident fesit s nejvyssi prioritou.

5.2 Provozni doba

V pracovni dny od 8:00 do 16:30. Helpdeskova aplikace je k dispozici nepretrzité 24x7.
5.3 Priority incidentd

Na zakladé zdvaznosti dopadu Incidentu jsou tyto rozdéleny do ctyr (4) priorit:
Priorita 1 — Incident kritické priority

Kritickym Incidentem rozumime Incident, ktery mlzZe zpUsobit celkovou nedostupnost Systému,
celkovou nefunkénost systém( v prostiedi Objednatele, ktera ma vyznamny dopad na jeho business
aktivity.

Priorita 2 — Incident zavazné priority

Zavaznym Incidentem rozumime Incident vedouci k nedostupnosti nékteré z komponent Systému,
kterd ovliviiuje klicovou funkcionalitu, pfipadné zavainé ovlivni funkci/pouzitelnost dalsich aplikaci a
ma dopad na business aktivity Objednatele.

Priorita 3 — Incident bézné priority

BéZnym Incidentem rozumime Incident zplsobujici nefunkénost nékteré z komponent, kterd nema
pfimy dopad na klicovou funkcionalitu a nema dopad na business aktivity Objednatele — m(iZe se jednat

voevs



Priorita 4 — Incident minoritni priority

Minoritnim Incidentem je Incident zplsoben chybami v konfiguraci, které vyznamné neovliviiuji provoz
Systému a/nebo nefunkénost komponent minoritniho charakteru, kterd nema vliv na business aktivity
Objednatele.

54 SLA

5.4.1 Méfeni SLA

SLA: Doba odezvy (IRT) — Je definovana jako casovy interval méfeny od doby, kdy Objednatel zadal
ticket do Helpdeskové aplikce Poskytovatele (nebo byl automaticky vytvoren PoZzadavek v Helpdeskové
aplikaci Poskytovatele na zakladé vzdjemné integrace helpdeskovych aplikaci Objednatele a
Poskytovatele) do doby, kdy je ticket prijat do feSeni Poskytovatelem v ramci jeho Helpdeskové
aplikace. Doba odezvy muize byt také oznacovéana jako reakéni doba. Vyhodnoceni se provadi zvlast u
kazdého PoZadavku Objednatele a je soucasti pravidelného mési¢niho reportu.

SLA: Doba vyfeseni (TRT) — Je definovana jako Casovy interval méreny od doby, kdy Poskytovatel pfijal
(zména stavu ticketu z ,,New” na ,,Open”) ticket do feSeni v rdémci Helpdeskové aplikace do doby, kdy
Poskytovatel vyresil predmét zadaného ticketu — tedy ticket predal Objednateli ve stavu Resolved a u
Bezpecnostnich incidentl také vyresenim souvisejiciho incidentu v management konzole SentinelOne
Objednatele. Méreni SLA pro TRT nebézi v dobé, kdy je ticket pfedan zpét na Objednatele k doplnéni
informaci podstatnych k vyreseni ticketu (stav ticketu , Waiting for customer”) a také v dobé, kdy je
ticket predan na podporu vyrobce (stav ticketu , Waiting for 3rd party”). V druhém pfripadé zacinaji
bézet SLA, které pfipadné existuji mezi Objednatel a vyrobcem. Vyhodnoceni se provadi zvlast u
kazdého Pozadavku Objednatele a je soucasti pravidelného mési¢niho reportu.

Omezeni pro pocitani dob SLA

e Casomira (tzn. méFeni skute¢nych hodnot pro viechny sledované parametry SLA) bé#i pouze v
Dobé poskytovani sluzby.

e V pfipadé, Ze Objednatel nesouhlasi s Workaroundem nebo takovéto feseni neni funkéni,
pokracuje ¢asomira v béhu opét okamzikem vraceni PoZadavku k dofeseni Poskytovateli.

e Po dobu feseni Pozadavku nebo jeho ¢asti, které musi provadét treti strana, je méreni doby
pozastaveno. Treti stranou pro Ucel tohoto odstavce neni subdodavatel Poskytovatele.

54.2 SLA
.. Doba odezvy  Doba vyfeseni Zplisob . e s .
Priorita (IRT) (TRT) Fegeni Zptisob hlaseni incidentt
Kriticka Do 12 hodin Best effort On5|'€e 59 BEEEESOT: apllkace'
na dalku Poskytovatele / e-mail + telefon
Zavaina Do 16 hodin Best effort OnSIFe nebo | Helpdeskova apllkace.
na dalku Poskytovatele / e-mail
Bézna Do 48 hodin Best effort Na dalku NI O apllkace'
Poskytovatele / e-mail
Minoritni | Do 48 hodin Best effort Na dalku Helpdeskova apllkace'
Poskytovatele / e-mail
Zménové T
pozadavky Do 48 hodin Best effort Na dalku PSP O aphkace'
Poskytovatele / e-mail
/ Dotazy



6 Casovy harmonogram projektu

Projekt je ¢lenén do nékolika fazi. Casova naro¢nost je definovéna na zakladé empirickych zkugenosti
s jejich realizaci.

Délka projektu pfedstavuje ¢as potiebny k realizaci dila od doby objednani, ptipadné podpisu smlouvy
do predani findlni podoby zpravy. Faze projektu na sebe navazuji, pficemz nékteré ¢innosti se mohou
Castecné prekryvat. Detailni ¢asovy harmonogram bude vzajemné odsouhlasen pfed zahajenim
projektu. Harmonogram je sepsdn bez znalosti prostfedi, pficemZ minimalni délka projektu pocita
s hladkym pribéhem a maximalni reflektuje pripadné prekazky a komunika¢nim problémy, jez narusuji
plynulost ptipravy dila.

Oblast Délka projektu
Pfiprava pro nasazeni 2 tydny
Nasazeni produktu 2-3 tydny
Hardening produktu 1 tyden
Pfesunuti do produkce 2-3 tydny
Dokumentace 2 tydny

Celkem 2-3 mésice

Nutna soucinnost

e VPN pfistup do prostredi.

e  Zajisténi sitovych prostupl.

e Pfiprava virtualnich stroji a distribuce OVA virtualnich appliance.

e Testovaci virtualni stroj Linux a Windows, testovaci privilegované ucty.
e Soucinnost pfi nasazeni.



Zaver

Vsichni Security Avengers pracovali na nabidce s maximalni snahou splnit veSkeré pozadavky Univerzity
Karlovy. Véfime, Zze Vas nase nabidka a ndvrh v ni obsazeny zaujme a budeme pro Vas i jako Avengers
naddle kvalitnimi partnery.

Dékujeme Vam za Cas, ktery jste vénovali prostudovani nasi nabidky. V pfipadé dopliujicich dotazl se
na nas muzZete kdykoliv obratit. Doufame, Ze nase nabidka spini Vase ocekavani a bude tak moci
rozvijet nase partnerstvi na poli informacni bezpecnosti.

Za spole¢nost Security Avengers s.r.o.

Matej Kacic

HweareAvengers



Ptiloha €. 2 — Polozkovy rozpocet



Nabidkové ceny

Obsah dilc¢ich nabidkovych cen S hEE L celkova cena K¢ | celkova cena K¢
pocet pocet mésict* | cena K¢ bez
bez DPH s DPH
DPH
Software Softwarovy produkt skenu zranitelnosti 500 IP adres 3 525 900,00 1577 700,00 1909 017,00
Implementace a optimalizace softwarového feseni. navrh, nasazeni a optimalizace
Implementace plementace a optma orware P 1 160 000,00 160 000,00 193 600,00
procesu fizeni skenu zranitelnosti véetné dokumentace.
Podpora Provozni podpora 1 160 000,00 160 000,00 193 600,00

Celkova nabidkova cena

1897 700,00 2296 217,00




Ptiloha €. 3 — Seznam opravnénych osob

Opravnéna osoba

Kupuijici

Prodavajici

Osoba opravnéna jednat ve
vécech smluvnich

Mgr. Martin Marnasek

Ing. Matej Kacic, Ph.D

Osoba opravnéna jednat ve
vécech technickych

Kontaktni osoby






