FAAIN| P AVEBNI OrRAVA
% i..ditelstvi
; Ja kovcova 4 o
170 04 Praha g - Holesovice
-10-

& ). 1289/R/23
vytisk &. 1
KUPNi SMLOUVA

uzaviena podle § 2085 a nasl. zakona €. 89/2012 Sb., Obéansky zakonik,
(dale jen ,,Obcansky zakonik*)

SMLUVNI STRANY
1.  Ceska republika - Statni plavebni sprava
sidlo: Jankovcova 4, 170 04 Praha 7
G 00003352
zastoupena: Mgr. Klarou Némcovou, vedouci sluzebniho Gfadu - feditelkou

Statni plavebni spravy

bankovni spojeni: .
Cislo uctu:

(dale jen ,kupuijici®)

2. YMAN bohemia a.s.

sidlo: Hrazanska 649, 763 26 Luhacovice

G 27776204

DIC: CZ27776204

bankovni spojeni:

Cislo uctu: -

zastoupena: Ing. Roman Mahdal, pfedseda pfedstavenstva
Zapsana v obchodnim rejstfiku vedeném rejstiikovym soudem

u Krajského soudu v Brné, oddil B, viozka 8146.
(dale jen ,prodavajici“)

Il.
PREDMET SMLOUVY

Pfedmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu fadné a véas
zbozi, konkrétné 2x 2ks (HA) Routery / Firewally a jejich licence, instalace a montaz
véetné dokladi vztahujicich se ke zbozZi. Dale je predmétem této smlouvy zavazek
prodavajiciho zbozi nainstalovat, otestovat a zprovoznit podle technické specifikace,
umoznit kupujicimu se zboZim nakladat a pfevést na néj vlastnické pravo ke zbozi.
Pfedmétem této smlouvy je rovnéz zavazek kupujiciho rfadné dodané zboZi prevzit a
zaplatit prodavajicimu dohodnutou kupni cenu. Pfesné technické specifikace zboZi a
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technické specifikace montaZe jsou uvedeny v Pfilohach &. 1 az 3, které jsou nedilnou
soucasti této smlouvy.

1.
KUPNI CENA

1. Smluvni strany se dohodly, Ze kupni cena za fadné dodané zboZzi Cini celkem
405 300,- K& bez DPH, coz ¢ini 490 413,- K& vCetné 21 % DPH.

2. Rozpis ceny za kus a cena celkem jsou uvedeny v Pfiloze &. 1, ktera je nedilnou
soucasti teto smlouvy.

3. V pfipadé zmény sazby DPH dané pravnimi pfedpisy bude k cené bez DPH
priuétovana dari dle sazby platné ke dni zdanitelného pInéni.
4. Cena uvedena v odst. 1 tohoto ¢lanku je cenou nejvyse pfipustnou a zahrnuje veskeré
naklady prodavajiciho spojené s pfedmétem pInéni této smlouvy, véetné nakladi na
baleni, skladovani, dopravu do mista prevzeti uréeného kupujicim, instalaci, montaz,
konfigurace, $koleni, pojisténi, clo, pfedani a prevzeti zbozi.

&

Iv.
MISTO PLNENI, OSOBA OPRAVNENA K PREVZETI ZBOZI

—

Mistem plnéni pfedmétu smlouvy je Statni plavebni sprava — pobocka Praha,
Jankovcova 4, 170 04 Praha 7 — HoleSovice.

2. Kontaktni osobou a osobou opravnénou k pfevzeti zbozi je:

tel.. NN o-.

email iradu: reditelstvi@plavebniurad.cz

3. Kupujici je opravnén pisemné povéfit pfevzetim zboZi i jinou osobu nezZ je osoba
uvedena v pfedchozim odstavci tohoto ¢lanku.

V.
DODACI PODMINKY

1. Prodavaijici je povinen na své naklady dodat, nainstalovat, otestovat a zprovoznit
zbozi uréené touto smlouvou v dodaci Ihiité nejpozdéji do 2 kalendarnich dnll ode dne
nabyti u€innosti této smlouvy zvefejnénim v Registru smluv, ve stanoveném mnozstvi
a jakosti.

2. Prodavajici ma povinnost uvédomit kupujiciho o pfipravenosti zbozi k dodani a
instalaci nejpozdéji dva pracovni dny pfede dnem, kdy jeho dodani zamysili.
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VL.
PREDANI A PREVZETI ZBOZ|

Prodavaijici je povinen dodat a instalovat zboZi v misté, v mnoZstvi, provedeni a
jakosti podle podminek této smlouvy s doklady umoziujicimi jeho fadné prevzeti a
uzivani.

Prfedani a pfevzeti, instalace a otestovani zboZi bude potvrzeno podpisem
predavaciho protokolu.

Podpisem piedavaciho protokolu dle odst. 2 je zboZi dodano dle této smlouvy. Timto
okamzikem pfechazi nebezpeci $kody na zboZi na kupujiciho.

Kupujici neni povinen pfevzit zbozi, které vykazuje zjevné vady &i odchylky od popisu
dle teto smlouvy, jejich pfiloh nebo dle dokumentace ke zbozi. V takovém pfipadé je
kupujici povinen sepsat zapis o zji§ténych vadach podepsany osobou kupujiciho
opravnénou k pievzeti zbozZi a predat jej prodavajicimu. Do odstranéni vad neni
kupujici povinen podepsat pfedavaci protokol a zaplatit cenu za zbozi.

VIL.
PLATEBNI A FAKTURACNI PODMINKY

Kupuijici nebude prodavajicimu poskytovat pifed fadnym pfedanim a prevzetim zboZi
zalohu na kupni cenu v jakékoliv formé.

Opravneni fakturovat kupni cenu vznikne prodavajicimu az po piedani a prevzeti
zboZi v souladu s &lankem V. této smlouvy.

Faktura vystavena prodavajicim musi obsahovat nalezitosti dariového dokladu
stanovené pravnimi predpisy a musi byt doru€ena na oficialni adresu kupujiciho
reditelstvi@plavebniurad.cz. K faktufe musi byt pfipojena kopie podepsaného
dodaciho listu.

Vystavena faktura je splatna na uéet prodavajiciho uvedeny v zahlavi této smlouvy, a
to 14 kalendainich dnl od data doruéeni faktury. Pfipadne-li doba splatnosti na den
pracovniho klidu (tzn. na statni svatek nebo ostatni svatek, sobotu ¢&i nedéli) nebo na

den, ktery neni bankovnim pracovnim dnem, posouva se doba splatnosti na nejbliz3i
nasledujici pracovni den.

V pfipadé&, ze faktura nebude obsahovat stanovené nalezitosti nebo nebude spravné
doruCena, je kupujici opravnén zaslat ji ve Ihiaté splatnosti zpét prodavajicimu k
doplnéni &i opravé, aniz se tim dostane do prodleni s jejim zaplacenim; Ihata
splatnosti po€ina bézet znovu ode dne doruéeni bezvadné faktury kupujicimu.

Dnem platby se rozumi den, kdy je fakturovana ¢astka z Ucétu kupujiciho odeslana na
ucet prodavajiciho uvedeny na fakture.
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VIIL.
SMLUVNI POKUTA, UROK Z PRODLENI

této smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 %
z celkové kupni ceny za kazdy zapog&aty den prodleni.

V pfipadg, ze prodavajici nedodrzi Ihaty Pro odstranéni vad podle &l4nky X. odst. 3
této smlouvy, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,5 % ceny
reklamovaného zbozi za kazdy Zapocaty den prodleni.

Zaplacenim smiuvni pokuty neni dotéen narok smluvnich stran na nahradu Skody ani
povinnost prodavajiciho fadné dokongit pInéni predmétu této smlouvy.

Smluvni pokuta a Grok z prodleni jsou splatné do 14 kalendainich dn ode dne
doruceni jejich vyUctovani.

IX.
KYBERNETICKA A INFORMAGNI BEZPECNOST

Zhotovitel bere na védomi, Ze objednatel pracuje v reZimu ochrany dat podle
zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti a 0 zména souvisejicich zakond,
Ve znéni pozdé&jsich pfedpist (zakon o kybernetické bezpecnosti) a vyhlasky &.
82/2018 Sb., o bezpeénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpeé&nosti).

ustanoveni zakona a vyhladky o kybernetické bezpeénosti a objednatel ma pravo
vyZadovat informace a soucinnost zhotovitele v ramoi ustanoveni té&chto pfedpisa.

X.
ZARUKA ZA JAKOST, ODPOVEDNOST ZA VADY

Po I
Obéanského zakoniku, ma zbozi vady. Za vady se Povazuje i dodani zbozi, které
neodpovida podminkam stanovenym touto smlouvou, nebo vady v dokladech nutnych
k uzivani zbozi.
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3. Prodavajici se zavazuje zahdjit ¢innosti potfebné k nejrychlejSimu odstranéni zavady
do 5 hodin po oznameni zavady kupujicim. Lhita pro odstranéni vad zbozi v zaru&ni
dobé ¢&ini v pracovnich dnech 24 hodin, pokud kupujici pisemné nestanovi Ihiitu delsi.

4. Pisemnou reklamaci Ize uplatnit nejpozdéji do posledniho dne zarucni doby, pficemz
reklamace doru¢ena prodavajicimu v posledni den zaru¢ni doby se povaZuje za v€as
uplatnénou.

5. Pripadné neodstranitelné vady, které budou branit fadnému uzivani zbozi, je
prodavajici povinen nahradit kupujicimu novym adekvatnim zbozim.

6. Reklamace a pozZzadavky na zaruéni zasahy budou prodavajicimu predavany
telefonicky na &islo:

7. Prodavajici neodpovida za vady zpusobené kupujicim:

a) neodbornou manipulaci nebo mechanickym poskozenim pouzivanim nebo
udrzbou v rozporu s navodem k obsluze ¢&i pouzivanim v rozporu s ucelem,
ke kterému je zafizeni ur€eno,

b) pouzitim materiall nebo nahradnich dill, které nebyly dodany ani
doporuceny prodavajicim,

c) neodbornou Gdrzbou &i provadénim oprav, resp. jinych zasahl osobaﬁi,
které k tomu nebyly Ffadné a odborné vyskoleny a autorizovany,

d) Skodni udalosti nemaijici plvod v zafizeni,
e) mistem jeho pouzivani,
f) vypadky ¢i vadami elektrické, internetové, datové &i obdobné sité,

g) pfemisténim zafizeni z mista dodani (neni-li pfemisténi provadéno
prodavajicim).

XI.
ODSTOUPENI OD SMLOUVY

1. Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadé, Ze druha smluvni
strana podstatnym zpUsobem porusi ustanoveni této smlouvy a takové poruseni neni
napraveno ani ve |haté 15 kalendarnich dni ode dne, kdy obdrZela pisemné
upozornéni na takové poruseni. Za podstatné poruseni smlouvy se povazuje zejmena
prodleni prodavajiciho del§i nez 1 mésic s fadnym dodanim zbozi v terminu dle ¢l. V.
odst. 1 této smlouvy nebo prodleni kupujiciho del$i nez 1 mésic se zaplacenim rfadné
vystavené faktury.

2. Uginky odstoupeni od smlouvy nastavaji okamzikem doruceni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

3. QOdstoupenim od smlouvy neni dotéen pfipadny narok na nahradu skody.
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XIl.
ZAVERECNA USTANOVENI

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami a
uéinnosti dnem uverejnéni v Registru smiuv.

Smluvni strany se dohodly, Ze kupujici bezodkladné po uzavieni této smlouvy odesle
smlouvu k fadnému uvefejnéni do Registru smluv vedeného Ministerstvem vnitra CR.
O uvefejnéni smlouvy bude kupujici bezodkladné prodavajiciho informovat.

Smiluvni strany berou na védomi, Ze nebude-li smlouva zvefejnéna ani devadesaty
den od jejiho uzavieni, je nasledujicim dnem zruSena od po&atku s ucinky pfipadného
bezdlivodného obohaceni.

Smluvni strany prohladuji, Ze zadna ¢ast smlouvy nenapliiuje znaky obchodniho
tajemstvi (dle § 504 zakona €. 89/2012 Sb., ob&ansky zakonik).

Pro pfipad, kdy je v uzaviené smlouvé uvedeno rodné &islo, e-mail adresa, telefonni
&islo, &islo Uétu, bydlidté/sidlo fyzické osoby, se smluvni strany dohodly, Ze smlouva
bude uvefejnéna bez t&chto Gdaju. Dale se smluvni strany dohodly, Ze smlouva bude
uvefejnéna bez podpisu. "

Tuto smlouvu lze ménit & dopliiovat jen formou pisemnych vzestupné Cislovanych
dodatkl podepsanych obéma smluvnimi stranami. Tyto dodatky se stavaji nedilnou
soucasti této smlouvy.

Tato Smlouva je vyhotovena v elektronické podobé&, pificemz obé Smluvni strany
obdrzi jeji elektronicky original opatfeny kvalifikovanymi elektronickymi podpisy
odpovédné osoby a opatieny kvalifikovanym elektronickym ¢asovym razitkem podle
zakona &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce,
ve znéni pozd&jSich predpisu. V pfipadé, Ze tato Smlouva z jakéhokoli divodu nebude
vyhotovena v elektronické podobé&, bude sepsana ve Ctyfech (4) vyhotovenich, ve
dvou (2) vyhotovenich pro kupujiciho a dvé (2) obdrzi prodavajici.

Zavazkové vztahy vzniklé podle této smlouvy a na jejim zakladé se fidi Ob&anskym
zakonikem.

V Luhaéovicich dne 45.40.273 V Praze dne 19 -10- 2023

za prodavaijici za kupujici
Mgr. Klara Némcova
vedouci sluzebniho ufadu -
reditelka Statni plavebni spravy

predseda predstavenstva
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Priloha €. 1

Rozpis ceny
Oznaéeni produktu Pocet Cena za ks Cena celkem
ks
Ké bez DPH Ké s DPH K¢ bez DPH Ké s DPH

HA Router/firewall v&. | (2x HA 188400 227964 376800 455928

licence po
2ks)
Dokumentace, 1 28500 34485 28500 34485
instalace, montaz a
zprovozneéni
Cena celkem 405 300 490 413
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Pfiloha €. 2

Podrobna technicka specifikace
2x 2ks HA ROUTER/FIREWALL

2x HA Router / Firewall (HA = 2ks zafizeni ve stacku), specifikace:

Vykonovy HA Router / Firewall tvofeny dvéma fyzickymi jednotkami se
zalicencovanou enterprise platformou véetné funkéniho konfiguraéniho API rozhrani pro

strojové fizeni.

Veskeré dodané vybaveni musi byt nové, nepouzité a nesmi byt repasované.

Nasleduje specifikace pro 1 ks/jednotku:

Polozka Pozadované parametry Spinéno [Dodavatel uvede! Dodavatel vyplni |
ANO/NE | konkrétni popis, = dle jednotlivych
jak jedany  poZadavkl nize
pozadavek }
spinén (véechna | §
pole musi byt | = 1
i vyplinéna) {
'Router/ 1U 19" rackmount piné ANO montaz do SuperServer |
Firewall (FW) manageovatelny sitovy HA router standartniho racku| 1019D-FRN5STP, |
19" hloubka FWagate/netgate
zafizeni je medium
pouhych 16" business, MC
. Minimalini poget 10/100/1000 BaseT, ~ ANO 1ks management Reance
' rozhrani dedikovanych pro ethernet port
| management: 1
' High Availability s podporou ANO High Availability
'synchronizace nastaveni a sitovych router (v i
| stavli mezi jednotkami konfiguraci dvou
fyzickych
jednotek)
Minimalni poc¢et 10/100/1000 BaseT ANO  [8ks 1Gbit ethernet
RJ45 portl: 8 portd
Minimainé jeden volny slot pro ANO  [zazizeni bude
roz8ifujici modul 8x1Gbit/ 2x10Gbit/ dodano s 3ks
2x25Gbit volnymi pozicemi

pro umisténi
roz&ifujicich AIOM
slotl — volitelné v
nasledujicich
konfiguracich:
4xGbiE, 8xGbiE,
2x10GbitE,
2x10Gbit SFP+,
2x25Gbit, 4x
10Gbit SFP+,
2x100GBit SFP28,
2x100GBit
QSFP28
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Minimalni poget 10Gbit SFP+ portu: 2 ANO |Intel Dual port
10GbE SFP+
Ethernet LAN
(SoC)
EAL4+ certifikace: ANO ANO  [Certifikace NIAP
EAL4+ (Common
Criteria Evaluation
Assurance Level
4)
Podporovany pocet soucasné ANO 16 000 000
otevienych spojeni pfes FW: 600 000 Maximum Active
Connections
Rychlost vytvareni novych spojeni pres ANO  [54Kps
FW (top parametry): 50tis./sec
Propustnost  aplikatniho FW (top ANO 22.24 Gbps
parametry): 20Gbps
Propustnost aplikaéniho FW + IPS (top ANO  20.1 Gbps
parametry): 20Gbps "
Propustnost VPN (AES256) (top ANO 2.7 Gbps
parametry): 2,5Gbps
Podpora L2 (transparentniho) maédu ANO  |L2 full features
s podporou NAT a PAT device
Podpora L3 (routovaného) moédu s ANO  |L3 routing and
podporou NAT a PAT forwarding
Redundance jednotlivych komponent ANO HA with network
v navrhované siti (fail-over bez states
pferuseni spojeni) synchronized
Podpora stateful failover: active/standby ANO active/standby
Podporovany pocet VLAN (802.1g): ANO 4096 vilan
Min. 4096
MozZnost slou¢eni vice fyzickych ANO link aggregation,
rozhrani do jednoho logického bonding and lacp
s rozkladem zatéze a podorou LACP supported
Dynamické smeérovani - podpora ANO RIP, OSPF, BGP
alespon RIP, OSPF, BGP supported
Podpora IPv6 dynamického smérovani ANO IPv6é OSPFv3,
— alespon OSPFv3, BGP IPvé BGP
supported
Podpora Policy based Routing ANO PBR supported
Podpora kontroly paketd TCP provozu ANO Plus Attack
‘s ochranou pfed utoky jejichz cilem je Prevention, IDS,
obeijit bezpetnostni prvky Network traffic
nestandardnim rozkladem dat do analysis,
paketu, fragmentaci, apod. Application
blocking
Podpora inspekce IPv6 provozu ANO IPv6 analysis
MozZnost filtrace komunikace Botnet sité ANO Botnet C2 IP
s vyuZitim databazi o ddvéryhodnosti Tracker
adres v Internetu ]
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Moznost integrace cloudovych
bezpe&nostnich bran s transparentnim
smérovanim uréitého provozu na tyto
prvky a zde provadénou inspekci na
Skodlivy kéd pfipadné pro fizeni
pfistupu podle uzivatelské identity, typu
aplikace apod.

ANO

modularné (SW
modul+licence)
mozno rozsifit o
napojeni na cloud
security gateways
které slouzi k
dynamickému
sdileni a
vyhodnocovani
hrozeb provozu v
realném &ase -
toto roz&ifeni neni
soucasti dodavky |

Funkce QoS aZ na urovni jednotlivych ANO QoS Low Latency
tokt (flow) s podporou LLQ Queueing
API rozhrani pro sdileni kontextovych ANO API| Core
informaci s daldimi systémy
API rozhrani pro strojovou konfiguraci ANO plna podpora pro
FW strojové fizeni |
‘firewall
konfigurace
Maximalni poc¢et VPN pfipojeni: ANO up to 1K VPN
alespon 350 connections (UDP)
Podporované protokoly VPN: ANO IPSEC (ikev1,2),
| SSL/IPSEC (ikev1, ikev2) OpenVPN,
WireGuard
Propustnost IPSEC: ANO 3.24 Gbps
Alespon 2,5 Gbps
Redundantni zdroje napajeni, podpora ANO Redundant Hot-
hot-plug vymény zdrojl, sou¢asti bude Swap Platinum
dodavka dvou zdroju v kazdem zafizeni Level Power
Supplies, kazda
jednotka bude
osazena a dodana
se dvéma kusy
napajecich zdrojl
Management Vzdalené sprava pfes grafické webové ANO Plnohodnotné
a monitoring rozhrani z webového prohlize¢e bez weboveé rozhrani
nutnosti instalace zvlastniho SW skrze HTTPS,
Routeru / bl
. pouzity SSL
Firewallu certifikat je mozné
(FW) administrovat
nebo pouzivat
vyrobcem dodany
self-signed
vygenerovany
pfimo na zafizeni
b&hem prvotni
inicializace
Pristup ke GUI HTTPS protokolem ANO HTTPS webové
rozhrani/GUI
Moznost vzdaleného pfistupu do CLI ANO  [SSHv2

konfigurace protokolem SSH pfimo do
FW
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TPlnohodnotné APl rozhrani  pro
strojovou konfiguraci nastaveni Fw

ANO [HTTPS based AP |

MozZnost PFistupu  k textovym logiim
(syslog) pfimo ve FW

MozZnost centraini spravy pfi nasazeni
HA reZimu dvojce router

Distribuce a sprava software FW,
bezpeé&nostnich update (IPS signatury,
databaze Zranitelnosti, Security
Intelligence databdze,  geoloka&ni
databaze apod.), konfiguraci, licenci,
atd. Z grafického rozhrani
[ managementu

databaze
Zranitelnosti,
Security
Intelligence
databaze,
geolokaéni
databaze apod.),
konfiguraci,

signatury,
licenci, atd.

Zobrazeni logti a udalosti v grafickém
rozhrani spravy

Zobrazeni lo
CLI

gu a udalosti v terminaly

Podpora posilani udalosti  formou
syslog, email, SNMP na externi
platformy, na systém Zabbix

/trap, Zabbix SW
modul bude

Jnainstalové a
provoznén
soucasti dodavky

| 3r NBD on-site, I
pfijem hlaseni |

| =
{Zé ruka, Servis NDB, oprava/zasah v misté| ANO
'Servis |instalace zafizeni (Praha) do ’

(nasledujiciho  pracovniho dne od,

| pondéli a patek 8- | '
I“a doprava nahlaseni poruchy 16h mimo statnj | “
| R.outeru / | svatky
/l-;:l(:lwallu Min. 3 roky hardwarova podpora od ANO } 3r HW podpora,

( ) (nabyti Géinnosti smlouvy o dodavce: ‘ S5r SW/IFW
| ! Podpora licence a management po ; podpora |

| |dobu alespon 5 let od nabyti Uginnosti
/ [smiouvy 0 dodavce

Doprava na misto instalace zahrnuta ANO
v cené

Strana 11/16

doprava na misto
instalace je v cena




Priloha €. 3

Podrobna technicka specifikace —- MONTAZ

Montaz, aktualizace a instalace

Prodavaijici provede odbornou montaz dodaného hardware do pripravenych prostor
kupujiciho v lokalité Praha 7 - HoleSovice.

* Polozka

Dodavatel vyplini |

Pozadované parametry [ Spinéno ' Dodavatel uvede
ANO/NE | konkrétni popis, | dle jednotlivych
| jak je dany pozadavki nize
| pozadavek
'splnén (vSechna
 pole musi byt
‘ vyplnéna)
Montaz, Aktualizace  software /  licence ANO | zafizeni budou zafizeni budou
'zahofeni, dodavaného zafizeni pci’c;c]i:;; :h docljéga' Vh
3 | poslednic
gktuallzace a ' dostupnych dostupnych“
instalace dle | | stabilnich stabilnich
specifikace - i vydanich FW, vydanich FW,
viz upfesnéni verzich a licencich verzich a
! licencich
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pod tabulkou:

Stresstesty zafizeni, provoz HA rezimu, ANO zafizeni byla zafizeni byla
hot-plug napajeni, datovy  tok, podrobena podrobena
routovani, NATovani, VPN spojeni vystupnim vystupnim
apod. kontrolam a kontrolam a
testim, zafizeni | testim, zafizeni
bude po instalaci u| bude po instalaci
zakaznika u zakaznika
podrobeno viem | podrobeno véem |
pozadovanym pozadovanym
testtm HA rezimu, testam HA
redundance rezimu,
napdjeni el. en., redundance
redundance napajeni el. en., |
sitovych propojeni|  redundance
a VPN spoj, sitovych
podminkou propojeni a VPN
spinéni je pina | spoj, podminkou
soucinnost splnéni je plna
technického soucinnost
personalu technického
zakaznika, personalu
dostate¢ne zakaznika,
mnozstvi volnych dostatecnés
sitovych a mnozstvi volnych
datovych zasuvek sitovych a
uvnitt datového | datovych zasuvek
racku, plné uvnitt datového
manageovatelny racku, piné
profesionalni manageovatelny
sitovy switch a profesionalni
piny pfistup do sitovy switch a
jeho administrace | pliny pfistup do |
jeho administrace |
Vyhodnoceni testy a jejich uloZzeni do ANO veskera veskera
Git repozitafe kupujicino dokumentace dokumentace
véetné testl a véetné testu a
; | vystupniho vystupniho
* | protokolu bude | protokolu bude
poskytnuta poskytnuta

zéakaznikovi k
verifikaci, uloZeni
do Git repozitafe

zakaznika je
mozne v pfipadé,

Ze budou
poskytnuty
pfislusné
pfistupové udaje s
pravem zapisu,
alternativné budou
pro zakaznika
dostupné
(zékaznik bude
mit pfistup ke git
clone) na
privatnim

Git/GitHubu

prodavajiciho

zakaznikovi k
verifikaci, uloZeni
do Git repozitafe

zakaznika je
mozné v pfipadé,

Ze budou
poskytnuty
pfislusné
pfistupové udaje
s pravem zapisu,
alternativné
budou pro
zakaznika
dostupne

(zakaznik bude

mit pfistup ke git
clone) na
privatnim
Git/GitHubu

prodavajiciho
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Redundantni napojeni na core switch| ANO
kupujiciho  vcetné konfigurace HA
re?imu a odladéni nastaveni core
switchil  kupujiciho  (switche nejsou
\soucasti této dodavky, pozadovana je
| pouze jejich konfigurace pro realizacil
redundantniho propojeni) \

l

|

1

‘ ano pro

konfiguraci HA
provozu je toto
nezbytné -
| podminkou
spinéni je pina
soucinnost
| technického
‘ personalu
. zakaznika,
. dostatené

i mnozstvi volnych
datovych zasuvek

uvniti datového
racku, plné

profesionalni
sitovy switch a
' plny pfistup do

manageovatelny |

| ano pro
‘ konfiguraci HA
provozu je toto
] nezbytne -
| podminkou
| spinénijeplna |
souginnost |
| technického |
. persondlu |
zakaznika,
dostate¢ne ‘
mnozstvi volnych |
\ datovych zasuvek
| uvnitf datoveho |
’ racku, piné \
| |
\

manageovatelny
profesionalni

sitovy switch a

piny pristup do

_ijeho administrace | jeho administrace |

Napojeni zafizeni na novou instanci ANO  IsouZasti instalace |sougasti instalace |
monitorovacino systému Zabbix V¢. bude novy Zabbix | bude novy Zabbix|
pfipravy této instance dle podkladu server, podminkou| server, a
kupujiciho spinéni je plna podminkou
| souginnost s IT spinéni je pina
| oddélenim souginnost s IT
| zakaznika a oddélenim
‘ dodani root ssh  |zékaznika a
‘ ‘pfistupu do linux- |dodani root ssh
‘ serveru zakaznika, pfistupu do linux- |
_ na kterém ma byt |serveru ‘
zabbix server zakaznika, na |
zprovoznén | kterém ma byt \
\ lzabbix server
] | | zprovoznén |
|Po zprovoznéni bude proveden detailni‘ ANO  ve3kera ' veskera T
commisioning, ve kterem budou dokumentace dokumentace
realizovany véechny zakladni mozZne véetné testl bude |v&etné testl bude
situace ovéfeni HA rezimu vcetné zapsana do zapsana do
rozpojeni  kabelaze a preruseni vystupniho vystupniho
napajeni jednoho celého nodu s commisioning commisioning
protokolu, protokolu,
prerugeni funkce datove sité. podminkou podminkou

\

otekavanym vysledkem Ze nedojde k\
l

spinéni je plna
souéinnost IT a
technického
personalu
zakaznika

spinéni je pina
souéinnost IT a
technického
personalu

Dokumentace vyrobce (datasheety, ANO
uzivatelské a servisni manualy ve
formatu PDF) nahrané do Git repozitare
kupujicino

dokumentace a
manualy k
zafizenim jsou
soudasti dodavky

Dokumentace instalace (podrobnosti viz ANO
tabulka nize) nahrané do Git repozitare
kupujiciho

dokumentace
zapojeni a
konfigurace jsou
|sou6ésti dodavky

dokumentace a
manualy k
zafizenim jsou
soucasti dodavky

dokumentace
zapojeni a
konfigurace jsou
soucasti dodavky

zakaznika R
|
|
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Prodavajici ve spolupraci s vyrobcem =zajisti odbornou  aktualizaci
FWi/software/licence na nejnovéjsi stabilni verzi dle doporueni vyrobce. Vsechny
podklady, odkazy na software vyrobce, postupy instalaci a licence nahraje zaroven
prodavajici do Git repozitaie kupujiciho.

Kupujici poZaduje, aby prodavajici piné aktualizované a zalicencovane zafizeni
pfed jeho pfedanim do provozu v misté instalace podrobil stresstestu, béhem kterého
budou na maximalni miru zatiZzeny v8echny ¢asti zafizeni — hot-plug vyména napajeni,
preruseni HA provozu (rozpojeni), pritok dat zafizeni, funkce routorovani, NATovani,
zatéz VPN propoji atd.

VSechny testy a jejich vyhodnoceni bude kupujicim kontrolovano a vysledky budou
prodavajicim potvrzeny do pfedavaciho protokolu. Zarovefi budou véechny vysledky po
jejich odsouhlaseni kupujicim nahrany dodavatelem do Git repozitafe kupujiciho.

Diivodem provedeni téchto testl je nutnost uvést dodané vybaveni do
plnohodnotného produk&niho provozu vzapéti po dodani hardware a vyhnuti se tak
situaci, Ze by byla néktera z komponent vadna jesté pied uvedenim systému do
provozu a musela se nasledné reklamovat. Tento postup nijak neovliviuje pravo
kupujiciho na reklamaci a zaruku na dodany hardware a software.

Po dokonéeni konfigurace véetné optimalizace nastaveni s centralnimi switchi
kupujiciho (tyto switche nejsou soucasti této dodavky - prodavajici pouze provede
jejich odbornou konfiguraci dle specifikace HA rezimu dodanych routerl) bude
proveden vystupni commisioning, ve kterém budou zopakovany kroky k ovéfeni HA
rezimu (rozpojeni datové trasy, rozpojeni napajeni).

Zabezpedéeni monitoring serveru Zabbix bude dodavatelem realizovano napojeni na
pfipravenou novou instanci monitorovaciho systému u kupujiciho.

Prodavajici doda ke konfiguraénimu API vzorové scripty pro zakladni operace
nastaveni sitového provozu a konfigurace FW a zdrojové kody téchto scriptd nahraje
do Git repozitare kupujiciho. PoZzadovany jsou nasledujici

Prodavaijici k uzavieni dodavky vypracuje podrobnou dokumentaci instalace,
konfigurace, licencovani a napojeni na monitoring Zabbix, ktera je definovana v
nasledujicim odstavci:

Dokumentace

Prodavajici vypracuje podrobnou dokumentaci ve formatu Markdown (dle RFC
7763 a RFC 7764) ulozenou v unicode UTF-8; je poZzadovana Cista textova forma,
nazvy souboril a slozek budou bez diakritiky a mezer (slova oddélena znakem "-"
minus), adresarova struktura bude sémanticky strukturovana, cilem je, aby byla
dokumentace snadno spravovatelna v ramci repozitafe a byla strojové zpracovatelna.
Veskeré binarni soubory (obrazky apod.) odkazované v dokumentaci budou stejné jako
ostatni soubory dokumentace bez diakritiky a mezer a z nazvu souboru by méla byt
ziejma prislusnost ke konkrétnimu dokumentu a obsah obrazku. Dokumentace je
uréena pro Kupujiciho a bude obsahovat:

« Funkéni schémata véetné jejich zdrojovych soubord,
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* Vykresova dokumentace zapojeni datovych i silovych kabel,

* Podrobny popis pouZité konfigurace a prfedpokladaného chovani pfi napf. snizeni
redundance danych systému a pfi recovery aktivitach,

* Popis monitoringu v&etné uvedeni prahovych hodnot a popis integrace do
systemu Zabbix

* Bezpecnostni nastaveni,

* Pfistupové informace v kryptované formé ve formatu databaze KeePassXC
(uzivatelé, hesla, SSH klice, certifikaty, licence apod.).
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