ATNI PLAVEBNI SPRAVA

feditelstvi
2 4 Jankovcova 4 _
170 04 Praha 7 - HoleSovice
-10-

E. j. 1288/R/23
vytisk &. 1
KUPNi SMLOUVA

uzaviena podle § 2085 a nasl. zakona ¢. 89/2012 Sb., Obéansky zakonik,
(dale jen ,,Obéansky zakonik")

.
SMLUVNI STRANY

1.  Ceska republika - Statni plavebni sprava
sidlo: Jankovcova 4, 170 04 Praha 7
IC: 00003352
zastoupena: Mgr. Klarou Némcovou, vedouci sluzebniho urfadu - reditelkou

Statni plavebni spravy

bankovni spojeni: N
¢islo uctu:

(dale jen ,kupujici®)

2. YMAN bohemia a.s.

sidlo: Hrazanska 649, 763 26 Luhacovice

IC: 27776204

DIC: CZ27776204

bankovni spojeni: -

Cislo uctu:

zastoupena: Ing. Roman Mahdal, pfedseda pfedstavenstva
Zapsana v obchodnim rejstfiku vedeném rejstiikovym soudem

u Krajského soudu v Brné, oddil B, vlozka 8146.
(dale jen ,,prodavajici®)

Il.
PREDMET SMLOUVY

Predmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu rfadné a vcas
zbozi, konkrétné server a pfislusenstvi, core switche, distribuni switche a jejich instalace
a montaz vcetné dokladi vztahujicich se ke zbozi. Dale je pfedmétem této smlouvy
zavazek prodavajiciho zbozi nainstalovat, otestovat a zprovoznit podle technické
specifikace, umoznit kupujicimu se zboZim nakladat a prevést na néj vlastnické pravo ke
zbozi. Pfedmétem této smlouvy je rovnéZ zavazek kupujiciho fadné dodané zbozi prevzit
a zaplatit prodavajicimu dohodnutou kupni cenu. Pfesné technické specifikace zbozi a
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technické specifikace montaze jsou uvedeny v Pfilohach ¢. 1 az 6, které jsou nedilnou
soudasti této smlouvy.

]
KUPNI CENA

1. Smluvni strany se dohodly, Ze kupni cena za fadné dodané zbozi &ini celkem
771 900,- K& bez DPH, coz &ini 933 999,- K& vCetné 21 % DPH.

2. Rozpis ceny za kus a cena celkem jsou uvedeny v Priloze €. 1, ktera je nedilnou
souéasti této smlouvy.

3. V pfipadé zmény sazby DPH dané pravnimi predpisy bude k cené bez DPH
piiuétovana dan dle sazby platne ke dni zdanitelného pInéni.

4 Cena uvedena v odst. 1 tohoto ¢lanku je cenou nejvy$e pfipustnou a zahrnuje veskeré
naklady prodavajiciho spojené s pfedmétem pinéni této smiouvy, véetng nakladl na

baleni, skladovani, dopravu do mista prevzeti uréeného kupujicim, instalaci, montaz,

konfigurace, $koleni, pojisténi, clo, pfedani a prevzeti zbozi.

IV.
MISTO PLNENI, OSOBA OPRAVNENA K PREVZETI ZBOZI

—_

Mistem plnéni pfedmétu smlouvy je Statni plavebni sprava — pobocka Praha,
Jankovcova 4, 170 04 Praha 7 — Holesovice.

2 Kontaktni osobou a osobou opravnénou k prevzeti zbozi je:
tel.: NN - -
——

email Ufadu: reditelstvi@plavebniurad.cz

3. Kupuijici je opravnén pisemné& povefit pfevzetim zboZi i jinou osobu nez je osoba
uvedena v predchozim odstavci tohoto ¢lanku.

V.
DODACI PODMINKY

1. Prodavajici je povinen na své naklady dodat, nainstalovat, otestovat a zprovoznit
zbozi uréené touto smlouvou v dodaci Ihité nejpozdéji do 2 kalendainich dnl ode dne
nabyti Gginnosti této smlouvy zvefejnénim v Registru smiuv, ve stanoveném mnozstvi
a jakosti.

2. Prodavajici ma povinnost uvédomit kupujiciho o pfipravenosti zbozi k dodani a
instalaci nejpozdé;ji dva pracovni dny prede dnem, kdy jeho dodani zamysili.

Strana 2/29




—_

VL.
PREDANI A PREVZETI ZBOZi

Prodavajici je povinen dodat a instalovat zboZi v misté, v mnozstvi, provedeni a
jakosti podle podminek této smlouvy s doklady umozZiujicimi jeho fadné prevzeti a
uzivani.

Pfedani a prevzeti, instalace a otestovani zboZi bude potvrzeno podpisem
predavaciho protokolu.

Podpisem pfedavaciho protokolu dle odst. 2 je zbozi dodano dle této smlouvy. Timto
okamzikem pfechazi nebezpeci skody na zboZi na kupujiciho.

Kupujici neni povinen prevzit zbozi, které vykazuje zjevné vady ¢i odchylky od popisu
dle této smlouvy, jejich pfiloh nebo dle dokumentace ke zbozZi. V takovém pfipadé je
kupujici povinen sepsat zapis o zjiténych vadach podepsany osobou kupujiciho
opravnénou k prevzeti zbozi a predat jej prodavajicimu. Do odstranéni vad neni
kupujici povinen podepsat predavaci protokol a zaplatit cenu za zbozi.

VIL.
PLATEBNIi A FAKTURACNI PODMINKY

Kupujici nebude prodavajicimu poskytovat pfed radnym predanim a prevzetim zbozi
zdalohu na kupni cenu v jakékoliv formé.

Opravnéni fakturovat kupni cenu vznikne prodavajicimu aZz po pfedani a prevzeti
zbozi v souladu s Elankem V. této smiouvy.

Faktura vystavena prodavajicim musi obsahovat naleZitosti danového dokladu
stanovené pravnimi pfedpisy a musi byt doru¢ena na oficialni adresu kupujiciho
reditelstvi@plavebniurad.cz. K faktufe musi byt pfipojena kopie podepsaného
dodaciho listu.

Vystavena faktura je splatna na Gcet prodavajiciho uvedeny v zahlavi této smlouvy, a
to 14 kalendainich dnl od data doruéeni faktury. Pfipadne-li doba splatnosti na den
pracovniho klidu (tzn. na statni svatek nebo ostatni svatek, sobotu ¢&i nedéli) nebo na
den, ktery neni bankovnim pracovnim dnem, posouva se doba splatnosti na nejblizsi
nasledujici pracovni den.

V pfipadé, Ze faktura nebude obsahovat stanovené nalezitosti nebo nebude spravne
doruéena, je kupujici opravnén zaslat ji ve IhGté splatnosti zpét prodavajicimu k
dopIn&ni & opravé, aniZ se tim dostane do prodleni s jejim zaplacenim; Ihita
splatnosti po¢ina béZet znovu ode dne doruéeni bezvadné faktury kupujicimu.

Dnem platby se rozumi den, kdy je fakturovana ¢astka z Gu¢tu kupujiciho odeslana na
ucet prodavajiciho uvedeny na fakture.
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VIIL.
SMLUVNi POKUTA, UROK Z PRODLENI

V piipadé prodleni prodavajiciho s fadnym pfedanim sbo2i v terminu sjednaném dle
této smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 %
2 celkové kupni ceny za kazdy zapocaty den prodleni.

V pfipadé, ze prodavaijici nedodrzi Ihiitu pro odstranéni vad podle &lanku X. odst. 3
této smlouvy, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,5 % ceny
reklamovaného zboZi za kazdy zapoc¢aty den prodleni.

Zaplacenim smiuvni pokuty neni dotcen narok smluvnich stran na nahradu $kody ani
povinnost prodavajiciho radné dokonéit pinéni pfedmétu této smlouvy.

V pripadé prodieni kupujiciho s Uhradou radné vystavené faktury je prodavajici
opravnén uctovat arok z prodleni v zakonné vysi z nezaplacené Castky za kazdy
zapocaty den prodleni.

Smiuvni pokuta a urok z prodleni jsou splatné do 14 kalendainich dnu ode dne
dorug&eni jejich vyuctovani.

IX.
KYBERNETICKA A INFORMACNI BEZPECNOST

Zhotovitel bere na védomi, ze objednatel pracuje Vv rezimu ochrany dat podle
zakona ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond,
ve znéni pozdéjsich pfedpisi (zakon © kyberneticke bezpecnosti) a vyhlasky C.
82/2018 Sb., © bezpeénostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kyberneticke
bezpectnosti a likvidaci dat (vyhlaska o kybernetickeé bezpetnosti).

Zhotovitel bere na védomi, Ze podpisem smlouvy se na né&ho zadinaji vztahovat
ustanoveni zakona a vyhlasky o kybernetické bezpecnosti a objednatel méa pravo
vyzadovat informace a souéinnost zhotovitele v ramci ustanoveni téchto pfedpisu.

X.
ZARUKA ZA JAKOST, ODPOVEDNOST ZA VADY

Porusi-li prodavajici povinnosti stanovené touto smlouvou a pfislugnymi ustanovenimi
Obg&anského zakoniku, ma zbozi vady. Za vady se povazuje i dodani zbozi, které
neodpovida podminkam stanovenym touto smlouvou, nebo vady v dokladech nutnych
k uzivani zboZi.

Prodavajici odpovida za vady zboZi zjisténé pri prevzeti zboZi nebo v prab&hu zarucni
doby zboZzi. Prodavajici poskytuje touto smlouvou na zbozi dodané podle této smlouvy

zaruéni dobu dle specifikaci v Pfilohach &. 1 az 3 této smlouvy. Zaruéni doba potina
bézet dnem pfedani a prevzeti zboZzi.
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Prodavaijici se zavazuje zahajit ¢innosti potfebné k nejrychlejSimu odstranéni zavady
do 5 hodin po oznameni zavady kupujicim. Lhlta pro odstranéni vad zbozi v zarucni
dobé &ini v pracovnich dnech 24 hodin, pokud kupujici pisemné nestanovi IhGtu delsi.

Pisemnou reklamaci Ize uplatnit nejpozdéji do posledniho dne zaruéni doby, pfi¢emz
reklamace doruéena prodavajicimu v posledni den zaruéni doby se povaZuje za vCas
uplatnénou.

Pfipadné neodstranitelné vady, které budou branit fadnému uzZivani zboZi, je
prodavaijici povinen nahradit kupujicimu novym adekvatnim zbozim.

Reklamace a pozadavky na zaruéni zasahy budou prodavajicimu pfedavany
telefonicky na &slo: NN

Prodavajici neodpovida za vady zpusobené kupujicim:

a) neodbornou manipulaci nebo mechanickym poskozenim pouZivanim nebo
Gdrzbou v rozporu s navodem k obsluze & pouzivanim v rozporu s ucelem,
ke kterému je zafizeni ur¢eno,

b) pouzitim materiall nebo nahradnich dili, které nebyly dodany ani
doporuéeny prodavajicim,

%
c) neodbornou udrZzbou ¢&i provadénim oprav, resp. jinych zasahi osobami,
které k tomu nebyly fadné a odborné vyskoleny a autorizovany,

d) $kodni udalosti nemajici plvod v zafizeni,
e) mistem jeho pouZivani,
f) vypadky ¢i vadami elektrické, internetové, datove &i obdobne site,

g) pfemisténim zafizeni z mista dodani (neni-li pfemisténi provadéno
prodavajicim).

XI.
ODSTOUPENI OD SMLOUVY

Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipad&, Ze druha smluvni
strana podstatnym zplsobem porusi ustanoveni této smlouvy a takové poruseni neni
napraveno ani ve |haté 15 kalendafnich dni ode dne, kdy obdrZela pisemné
upozornéni na takové poruseni. Za podstatné poruseni smlouvy se povazuje zejména
prodleni prodavajiciho deli nez 1 mésic s fadnym dodanim zbozi v terminu dle &l. V.
odst. 1 této smlouvy nebo prodleni kupujiciho delSi nez 1 mésic se zaplacenim Ffadné
vystavené faktury.

Uginky odstoupeni od smlouvy nastavaji okamzikem dorugeni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

Odstoupenim od smlouvy neni dotéen pfipadny narok na nahradu $kody.
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XIl.
ZAVERECNA USTANOVENI

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smiuvnimi stranami a
Gcinnosti dnem uverejnéni v Registru smluv.

Smluvni strany se dohodly, Ze kupujici bezodkladn& Po uzavreni této smlouvy odesle
smlouvu k Fadnému uvefejnéni do Registru smluv vedeného Ministerstvem vnitra CR.
O uvefejnéni smiouvy bude kupujici bezodkladné prodavajiciho informovat.

Smluvni strany berou na védomi, Ze nebude-li smlouva zvefejnéna ani devadesaty
den od jejiho uzavieni, je nasledujicim dnem zrugena od pocatku s Géinky pfipadného
bezdivodného obohaceni.

Smluvni strany prohlasuji, ze zadna &ast smlouvy nenaplfiuje znaky obchodniho
tajemstvi (dle § 504 zakona &. 89/2012 Sb., obéansky zakonik).

Pro pfipad, kdy je v uzavfené smlouvé uvedeno rodné &islo, e-mail adresa, telefonni
Cislo, &islo ugtu, bydlisté/sidlo fyzické osoby, se smluvni strany dohodly, Ze smlouva
bude uvefejnéna bez t&chto Udajd. Dale se smluvni strany dohodly, Ze smlouva bude
uverejnéna bez podpist.

Tuto smlouvu Ize ménit & doplfiovat jen formou pisemnych vzestupné Cislovanych
dodatkil podepsanych ob&ma smiuvnimi stranami. Tyto dodatky se stavaji nedilnou
soucasti této smlouvy.

Zavazkové vztahy vzniklé podle této smlouvy a na jejim zakladé se fidi Obé&anskym
zakonikem.

V Luhagovicich dne hb-l0, &% V Praze dne 119 -10- 2023

za kupuijici
Ing. Roman Mahdal Mgr. Klara Némcova

pfedséda pfedstavenstva vedouci sluzebniho Gfadu -
4 ' feditelka Statni plavebni spravy

Strana 6/29



Pfiloha &. 1

Rozpis ceny
Oznaéeni produktu Pocet Cena za ks Cena celkem
ks K¢ bez DPH Ké s DPH K¢ bez DPH Ké s DPH
Server 1 197320 238757,20 197320 238757,20
Servery pfislusenstvi 1 5440 6582,40 5440 6582,40
Core switche (stack) 2 158900 192269 317800 384538
Distribuéni switche 4 68780 83223,80 206340 249671,40
Dokumentace, 1 45000 54450 45000 54450
instalace, montaz a
zprovoznéni !
Cena celkem 771 900 933 999
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Pfiloha €. 2

Podrobna technicka specifikace
SERVER -1 KS

Server 2 ks, specifikace:

Vykonovy hypervisor server vybaveny zalicencova
platformou v&etné funkéniho API, s dostatkem vy
paméti, s redundantni provozni diskovou kapacito

dimenzovanym sitovym rozhranim pro zapojeni d

Veskeré dodané vybaveni musi

pocetnih

nou enterprise virtualizacni

o vykonu a dostatkem operacni
u pro provoz hypervisoru a dostate¢né
o centralniho managementu clusteru.
byt nové, nepouZzité a nesmi byt repasovaneé.

T Polozka

Pozadované parametry Spinéno |Dodavatel uvede' Dodavatel vypini
ANO/NE | konkrétni popis, | dle jednotlivych
jak je dany pozadavku nize
pozadavek
splnén (véechna »
pole musi byt | 1
{ vyplnéna) ‘
TSasi + zakladni | rack mount ve. kompletniho ANO vysuvné kolejnice Supermicro, !
deska pfisludenstvi pro uvedeni do provozu, SCM QickQ pro \ LA26E1C4- |
vysouvacich lizin, napajecich kabell, 2U server R609W, CAS
ptistup ke véem komponentam serveru LA26E1C4- |
bez nafadi, vizualné odlisené hot-plug R609W ‘
vnitini komponenty, véetné véech prvkl
nezbytnych pro pevnou montaz do
standardniho  datového  rozvadéce|
o ifce ligt 19" |
&itka 19", vyska max. 2U ANO 19“ velikost 2U
sdileni vice serverQ vjednom $asi se| ANO 2U server
nepfipousti
min. 1x patice CPU ANO SP3 socket
lmin. 1x volna sbémice PCle gen. 4 ANO 1ks PCI-E 4.0 x32
nebo nov&jdi umoziujici  zapojit |1ks PCI-E 4.0 x16
.rozéii‘ujici modul o velikosti full nebo ‘ ,
‘&Jw-profile |
'min. 16x DIMM sloti s podporou ECC| ~ ANO \ 16ks DIMM
I DDR4-3200MHz RAM modull podporujici DDR4-
je pozadovana podpora pro osazeni 3200MHz
min. 4TB operaéni paméti na jeden 4TB limit osazeni
instalovany CPU
min. 12x hot-swap HDD pozice vc.l ANO ¢elni klec je
kabelového propojeni na diskovy fadié mozZné osadit 12ks|
(min. SAS3 12 Gbps) | SAS3 12Gbps
\ pevnych diskl
min. jeden port pro pfipojeni monitoru\ ANO 1x VGA
VGA
min. dva USB porty T ano 4ks USB 3.0,
| 2ks USB 2.0
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dostate¢ny vyrobcem doporuéeny polet
ventilatorl pro zajisténi optimainiho
chlazeni systému jako celku v€. v8ech

ANO

‘ Ventilatory
vymeénitelné za
b&hu o rozmérech

komponent 80x80mm
po osazeni pozadovaného mnoZstvi ANO po osazeni 4ks
diskd musi $asi mit min. 4 volné pozice diskl v ramci
pro osazeni dalsich 3,5 nebo 2,5 dodavky zlstane
disk(l SAS3 12 Gbps hot-swap, ' 12x volnych pozic
vybaveni serveru musi byt pfipravene 3,5" SAS3 12Gbps
véetné vnitini kabelaze a faditd tak,
aby bylo mozné jej osadit disky bez
nutnosti Uprav serveru
CPU 'min. 1x server CPU 3 generace nebo ANO AMD EPYC3 AMD EPYC3
novejsi, Milan 7313P Milan 7313P
min. 16 fyzickych jader (32 viaken),
CPU na platformé x86_64,
cache L3 min. 128MB.
Vykon CPU Mark dle PassMark
cpubenchmark.net min. 41800 bodd.
Nabizeny  procesor musi  plné "
podporovat virtualizaci, véetné
virtualizace 1/0., podporovat Sifrovaci "
registry,  podporovat bezpeCnostnl'
registry validace paméti a ochranu jeji
i integrity
?RANI ECC DIMM RAM DDR4 3200MHz, ANO Samsung 128GB | M393A8G40AB2-
‘ kapacita min. 128GB 3200MHz CWE
RAM musi byt dodana v takovém poctu ANO ANO pamétove
‘ modult, aby byly pokryty vSechny kanaly CPU
! pamétové kanaly vsech instalovanych | osazeny
CPU dle specifikace vyrobce CPU
véechny pamétové moduly musi byt ANO moduly operacni
identické pameti jsou
i identické
musi byt umoznéno rozsifeni pamétina|  ANO 4TB DDR4
alespofi 256GB pouhym pfidanim 3200MHz ECCR
identickych pamétovych moduldl
popsanych vyse
HDD OS 2 ks SSD disk, ANO Supermicro SuperDOM 64GB
kapacita kazdého disku min. 64GB, SuperDOM 64GB
rozhrani SAS 6Gb/s nebo M.2,
SSD technologie diski - DWPD
alespori 1 po dobu 5 let,
ochrana proti vypadku disku RAID1,
interni disky zapojené pfimo na|
zakladni desku se pfipousti |
|HDD Storage rozhrani instalovanych diski min. na ANO Western Digital | HUS726T4TALS2
arovni dualport SAS3 12 Gbps; 4TB WDC 04
min. otaéky instalovanych  diskl Ultrastar
7200RPM hot-swap 7K600/HC310
Pozadovano min. 4ks osazenych hot- ANO  |4ks pevnych disk(
swap diskl v zafizeni pfi dodavce j 1 osazeno
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| | Pozadovano min. 8ks pﬁpravenychi ANO | 8ksvolnych | \
| \volnych hot-swap pozic pro umisténi W hotswap pozic, |
daléich diskd min. dual-port SAS3 12 vsechny volne ' 1
Gbps; bez nutnosti dopliiovat systém o pozice zapojeny
daldi fadice a licence pro rozsifeni do JBOD radice
kapacity uloziste

il s BESREE — -
\ Instalovana  kapacita ~ min. 16TB ANO instalované disky \
| ulozenych  dat  bez aktivované | \ celkova kapacita |
L komprese a deduplikace i 16TB | \
\Diskovy fadic¢ integrovany diskovy fadi¢ na zakladni ANO | ano fadi¢ je karta
| desce pro provoz HDD Storage se do PCle
" nepfipousti }
| diskovy fadi¢ musi podporovat reiim\ ANO JBOD :
‘ JBOD s moznosti vypnout vyrovnavaci SAS3/NVMe HBA | ;
| pameéti )Jr 2x8643 |
\Zdroj pIné redundantni, dva zdroje, ANO 2ks redundantni ‘|
kazdy zdroj musi byt vyménitelny za zdroj 650Wmax, |
| chodu serveru, AC 230V/50Hz |
| dostate¢ny vykon kazdého jednoho ze 1
| zdroja pro zajisténi nepietrzitého chodu \ |
1 plng osazeneho serveru se vsemi HDD l v
‘i pozicemi a moduly RAM, certifikace {
min. Platinum 80+ ‘
|LAN 1GbE server musi mit min. 2ks RJ45 1GbE, Broadcom —i
\ integrovany fadi¢ na MB se piipousti BCM5720, Dual \
| . GbitEthernet RJ45 |
TLAN 10GbE server musi mit min. 2ks SFP+ 10 GbE," ANO Supermicro i2S | AOC-STGN-I2S,
1 integrovany fadi¢ na MB se nepfipousti; SFP+ dualport, STGN-i2S
MTU9000 N \

lpodpora MTU9000 (jumbo frames) je
‘vyiadovana

|

e .

'ILAN kabelaz |2ks DAC SFP+ 10Gbit kabel 3m
'DAC kompatibilni s HPE enterprise switchi

|
—— _ Eemerpiseswichl ||
| Enterprise nainstalovana licencovana enterprise| ANO | HE RHEV 4.x |
virtualizaZni virtualizaéni platforma nejnovéjsi verze \
iprostl"edi dle nabidky vyrobce, zprovoznéné API | |
| rozhrani - 7 =
'Management rozhrani  pro  kompletni  server ANO | Supermicro IPMI | IP RJ45
management s plnou tasové l L Management |
\ neomezenou licenci formou ‘ i Interface |
|

| dedikovaného 1xEthernet portu IPMI, l
ktery neni soucasti pozadovanych
Ethernet portl

Supermicro IPMI |
| |

|
siva  diagnostika se  vzdalenym SNMP - PRTG \
pfistupem, monitoring béhu serveru | \ \
a fyzického stavu komponent ' |

1

vzdaleny power management a editace| ANO Supermicro IPMI | \
nastaveni BIOSu firmware/bios
nastaveni a |
aktualizace

AMD-V KVM
podporovano

I
vyrobcem

Kompatibilita _|pina  kompatibilita s virtualiza¢ni|  ANO
platformou Linux Kernel-based Virtual
Machine (KVM) v jeji posledni stabilni

verzi
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Environmentalni
pozadavky

server musi byt certifikovan dle
standardu 80 Plus alespori na udrovni
Platinum nebo lepsi,

server musi vyhovovat smérnici RoHS

ANO

80+ RoHS
compilant platinum

Zaruka, Servis
a doprava

min. 5 roky hardwarova podpora; ANO po 5 let podpora
podpora, moZnost staZzeni ovladacq, hardware
diagnosticky a management software pracovni dny
na webovych strankach vyrobce po 0800-1600h
dobu alespor 5 let od nabyti u€innosti pro servisni
smlouvy o dodavce oznameni,
ovladate a
firmware
aktualizace ve
veiejné
Casti support
centra vyrobce
online
doprava na misto instalace zahrnuta ANO doprava na misto

v cené

dodani je v cené
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Priloha ¢. 3

Podrobna technicka specifikace

Prislusenstvi - 1 KS

prislusenstvi 1 ks, specifikace:

Rozsifeni hypervisoru o systémové disky s fadi¢em.

Veskeré dodané vybaveni musi byt nové, nepouzité a nesmi byt repasované.

2 ks SSD diskd M.2 a 1 ks fadi¢ PCle x8 s patici pro M.2 disky.

Polozka Pozadované parametry Spinéno |Dodavatel uvede | Dodavatel vyplini
ANO/NE | konkrétni popis, | dle jednotlivych
jak je dany pozadavki nize
pozadavek
' spInén (vSechna
i ‘pole musi byt
| vyplnéna)
2 ks Radi¢: min. PCle x8 ANO PCle x8 Synology,
SSD disky min. 2 patice M.2 s pasivnimi chladici ANO [ks patice M2, . M2D18,
NVME . 4711174723096,
, pasivni véetne
s fadi¢em do chiaditi M.2 diskd SEDC1000BMS8/2
PCle : - : 40G M.2 2280
dle | podpora JBOD ANO plna podpora
specifikace: ; JBOD
. 2ks SSD disky: typ NVMe M.2 ANO NVMe M.2 Server
! SSD
" kapacita min. 240GB ANO 240GB
| DWPD alespoii 1 po dobu 5 let ANO DWPD 1 po dobu
5let ano
MTBF min. 2 milionu hodin ANO | MTBF 2mil. hodin
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Rozsifeni sitové kapacity hypervisoru.
Veskeré dodané vybaveni musi byt nové, nepouzité a nesmi byt repasované.

1 ks Sitova 10GB SFP+ PCle karta low-profile do serveru ho12, karta musi byt
kompatibilni se servery HPE a Supermicro.

Polozka

Pozadované parametry

Splnéno
ANO/NE

Dodavatel uvede
konkrétni popis,
jak je dany
pozadavek
spinén (véechna
pole musi byt

Dodavatel vyplni
dle jednotlivych
pozadavkui nize

vypinéna)
1 ks sitova karta | 2x 10GB SFP+ port, patice fadice PCle, ANO Intel® 82599 10 | Intel X520-DA2,
dle specifikace: |typ low-profile Gigabit Ethernet | Dual port 10GbE
Controller, Dual- (SFP+) PCI-
port! SFP+, VT-c E8g2, LP,
support E10G42BTDAG1
Rozhrani min. PCle x8 ANO PCle x8 A
Kompatibilita se servery HPE a ANO kompatibilni s |
Supermicro HPE, Supermicro |
servery poslednich
2 generaci
Kompatibilita s Linux Kernel 4.x a vy$si ANO plnohodnotna
ve. plné podpory ovladaCe zafizeni podpora -
v linuxovém jadie vyrobcem ovladade pfimo
soucasti jadra
vSech béznych
distribuci
podpora MTU9000 (jumbo frames) je ANO MTUS000
vyZzadovana podporovano
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Rozsifeni sitové kapacity hypervisord.
Veskeré dodané vybaveni musi byt nové, nepouZité a nesmi byt repasovane.

2 ks DAC kabelt SFP+ 10Gbit:

: Polozka Pozadované parametry Spinéno |Dodavatel uvede Dodavatel vyplni!
‘ ANO/NE | konkrétni popis, dle jednotlivych |
E jak je dany pozadavku nize |
| pozadavek ‘
spinén (vSechna
\ pole musi byt ‘
}7 vypinéna)
2 ks DAC DAC SFP+ 10Gbit kabel 3m ANO HP X240 10G JD097C, HP
kabell dle kompatibilni s HPE enterpise switch SFP+ SFP+ 3m | X240 10G SFP+
specifikace: DAC Cable SFP+ 3m DAC
Cable
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Priloha €. 4

Podrobna technicka specifikace
CORE SWITCHE 2 KS (STACK)

Core Switch 2 ks — v&etné& vybaveni pro plnohodnotny stack, zapojeni modull
a konfigurace stacku, specifikace:

Veskeré dodané vybaveni musi byt nové, nepouzité a nesmi byt repasované.

vybaveny pfislusenstvim a
propojovaci kabelazi realizujici
pinohodnotny a piné zalicencovany
stack bez nutnosti dokupovat kabelaz
a pfislusné licence

pinohodnotnou
funkci bude dodana,
stack neni ¢asové
limitovany/neni
licenéné& omezen

je pozadovano stack dodavatelem v
misté instalace smontovat,

ANO

ano systém bude

dodan jako piné
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‘ Splnéno | Dodavatel uvede J
ANOINE | konkrétni popis, e;;?“lfztf; |
. s = jak je dany . e
Polozka PoZzadované parametry pozadavek spinén jecggg‘t:;m%h
(v8echna pole P nize
musi byt vypinéna)
Switch 1U 19" pIné manageovatelny ANO 1U standartni R9L62A HPE
- stohovatelny HA/HI switch véetné rackmount véetné | FlexNetwork
vSech prvkd nezbytnych pro pevnou véech montaznich 5140 48G
montazZ do standardniho datového prvkl 4SFP+ 1-slot HI
rozvadéce o $iice ligt 19 Switch
min. 48 ks datovych portl RJ45 ANO 48ks Gbit RJ45
10/100/1000 (1000BASE-T)
min. 4 ks 1/10Gbit portli SFP+ ANO | 4ks SFP+ 1/10Gbit
; . ANO | 1ks rozsitujici slot v
min. 1ks expansion module slot zadni E4sti switche
ANO 1ks RJ45 serial g
min. 1 ks RJ45 port standardni sériové console port + mini- |
konzole RS232 USB serial console |
port |
je pozadovano aby switche ANO full support DRNI
podporovali technologii DRNI nebo jeji and IRF for
obdobu tak, aby bylo umozZné&no improved resiliency
nakonfigurovat switche do jednoho
distribuovaného relay (DR)
umoznujiciho zdvojit a agregovat
datovou propustnost a umoznit tak
vysokou dostupnost sité
je pozadovano aby switche ANO iNQA for real time
disponovali technologii Network network health
Quality Analyzer nebo jeji obdobou, performance and
aby bylo mozné méfit informace o capacity visibility
$patné pfenesenych datovych
paketech a zdravi datovych propojl
; . g ANO veskera potiebna
Je poZadovano aby oba switche byly kabelaz pro




nakonfigurovat a zprovoznit

funkéni
Zprovoznény a

jednotek do sitového fabric ramce

nakonfigurovany
min. poZzadovana latence 1GBit port( ANO 1000 Mb Latency
méné nezli 5us <5us
min. pozadovana latence 10GBit portli | ANO 10 Gbps Latency
méné nezli 3us <3 us
min. poZadovana propustnost zafizeni | ANO Throughput
Mpps (Maximum 64byte packets per 180Mpps
second) 180Mpps
min. pozadovana routovaci a ANO Routing/Switching
prepinaci kapacita 330Gbps capacity 336Gbps
je poZzadovano zafizeni s podporou ANO pgé(:g(’? I{,:? ?/I;l;\f
nasledujicich routovacich protokolu VRRPE lRoute A
OSPF V2, OSPF V3, VRRP, VRRPE, | :
Routed Ports, RIP Ports, RIP piné
; podporovany
min. kapacita routovaci tabulky 8000 ANO Routing table size
zaznamu 8K
min. kapacita tabulky MAC adres ANO | MAC address table
32000 zaznamu size 32K
je vyzadovano elektrické napajeni ANO - du:é)::t\:: lag —
kazdého ze switch( s podporou SilnaiovEn aJ
redundantniho zapojeni zdroje os:zerf Fedoiadni
napajeni (RPS) véetné dodani dvou " Orfﬁgurace
kusi originalnich hot-swap zdrojl ventilatoru zdroje
je vyZadovano dodat zafizeni ANO | ventilatory osazeny
vybaveneé ventilatory chladiciho - pfedozadni
vzduchu v konfiguraci prichodu konfigurace
vzduchu zpfedu-dozadu (base to ventilatory
back)
je vyZzadovano dodat zafizeni ANO pfedozadni
| vybaveneé napajecimi zdroji s ventilaci konfigurace
|chladiciho vzduchu v konfiguraci ventilatoru zdroje
'prichodu vzduchu zpfedu-dozadu
(base to back)
|  ANO podpora protokolu
podpora protokolu SNMP v1, v2¢ a v3 SNMP v1, v2c a v3
s mozZnosti konfigurovat RO i RW s moznosti
pfistupy konfigurovat
RO i RW pristupy
: ANO MTU
konfigurovatelné MTU konfigurovatelné
podpora min. MTU10000 (jumbo Ao mn:);]i-rlt{nl?r:]gg)ze
frames) je vyZzadovana jumbo frame
pinohodnotné a vyrobcem ANO CLI (SSH, serial
standardizované CLI rozhrani a link) obsahuje ve k
moznost konfigurovat véechny funkce plnohodnotné
sitového pfepinage pouze skrze CLI | kofiguraci switche
je pozadovana podpora spojeni obou ANO IRF bude aktivni,

model umoziuje
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(IRF) s moznosti pozdéji (mimo tuto
dodavku) rozsifit zapojeni s dal§imi
kompatibilnimi switchi do topologie
ring v celkovém poctu 8ks switchil

|

dodate¢né propojeni
dalsich
kompatibilnich
jednotek az do
poétu 8ks zafizeni

je pozadovano aby technologie
sitového ramce (IRF) podporovala
propojeni min. 8ks sitovych switchl

ANO

ano IRF podporuje
8ks zafizeni

pozadované L2 vlastnosti:

podpora spanning tree
MSTP/RSTP/PVST+/,
podpora IEEE 802.3ad LACP

ANO

Spanning
Tree/PVST+,
MSTP, RSTP

Provides redundant
links while
preventing network
loops, IEEE 802.3ad

Link Aggregation
Control Protocol
(LACP),

podpora pro min. 4094 tagovanych
VLAN dle 802.1Q v&etné trunking

ANO

VLAN support and
tagging
Supports IEEE
802.1Q with 4094
simultaneous VLAN
IDs

poZzadovana podpora management
VLAN

ANO

management VLAN
configurable

poZadovana j—e podpora pro Voice
VLAN

ANO

voice VLAN
supported

pozadovana podpora IEEE 802.1ad
QinQ

ANO

IEEE 802.1ad QinQ
and selective QinQ
Increase the f
scalability of an
Ethernet network by
providing a
hierarchical
structure; connect
multiple LANs on a
high-
speed campus or
metro network

pozadovana podpora DLDP a LLDP

ANO

Device Link
Detection Protocol
(DLDP)
Monitors link
connectivity and
shuts down ports at
both ends if
unidirectional traffic
is detected,
preventing loops in
STP-
based networks,
LLDP supported

poZadované L3 vlastnosti:

podpora OSPF v2 a OSPF v3

ANO

Open shortest path
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first (OSPF) OSPF
V2, OSPF V3
Delivers faster
convergence; uses
this link-state
routing Interior
Gateway Protocol
(IGP), which
supports ECMP,
NSSA, and
MD5 authentication
for increased
security and
graceful restart for
faster failure
recovery

podpora VRRP a VRRPE

ANO

routing features
such as VRRP /
VRRPE

podpora routovani porti a RIP

ANO

Routed
Ports, RIP

podpora IEEE 802.1ak MRP, MVRP

ANO

IEEE 802.1ak
Multiple Registration
Protocol (MRP) and

Multiple VLAN

Registration
Protocol (MVRP)

podpora IEEE 802.1AE MACsec

ANO

IEEE 802.1AE
MACsec

Aggregation

podpora IEEE 802.1AX Link

ANO

IEEE 802. 1AX—-A]
2008 Link
Aggregation

podpora |IEEE 802.1Q GVRP

ANO

IEEE 802.1Q
(GVRP)

podpora Proxy ARP

ANO

RFC 1027 Proxy |
ARP

podpora agregace linek

ANO

link aggregation

podpora DHCP, BOOTP

ANO

RFC 1533 DHCP
Options and
BOOTP Vendor
Extensions, RFC
1542 BOOTP
Extensions

podpora IGMP Snooping

ANO

RFC 2236 IGMP
Snooping

podpora RADIUS

ANO

RFC 2865 Remote
Authentication Dial
In User Service
(RADIUS)
RFC 2866 RADIUS
Accounting
RFC 2868 RADIUS
Attributes for Tunnel

Protocol Support

podpora SNMP

ANO

RFC 1901

Strana 18/29




Introduction to
Community-based
SNMPv2
RFC 1902-1907
SNMPv2

poZadovana bezpecnost
a management pfistupy:

CATS6, 5m, barva CERVENA

ANO Secure Sockets
podpora SSH verze 2 pro Layer (SSL) SSHv2
plnohodnotné CLI rozhrani Securs Shell
|
USB port na pfednim panelu ANG 1|<5Jg>gt2pgnel '
ANO Management IMC
Intelligent
je poZadovana podpora IMC a Smart Management
MC Center; Smart MC,
command-line
, interface
| Zaruka, ANO po dobu 3 let
Servis podpora hardware
AUIPIEVE | 3 roky hardwarova podpora; pracovr;ggggé tann-
podpora, moznost stazeni ovladacd, roaanAsn
diagnosticky a management software oznépmeni ovisdate
na webovych strankach vyrobce po 5 firn';ware _
dobu alespon 3 let od nabyti G¢innosti sleiglians s
smlouvy o dodavce verejné
Casti support centra
. vyrobce online
doprava na misto a instalace zahrnuta | ANO doprava na misto |
v cené | dodani je v cené ‘
Dale jsou pozadované nasledujici kabely:
Polozka model/typ/parametry ks iﬁlgmg do‘:::; dticl:d:;a':::)(;yp,
Propojovaci . . oy ANO PremiumCord patch UTP
kvalita premium, UTP patch
kabely a patch CATS, 10m, barva CERVENA 4 ks RJ45-RJ45 CAT6 RED
kabely 10m
kvalita premium, UTP patch| 2 ks ARG PéiTéegﬁ%r%gﬁgthéTDP

5m
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Distribu&ni Switch 4 ks — véetné redundantniho propojeni na core switch specifikace:

Veskeré dodané vybaveni musi byt noveé, nepouzité a nesmi byt repasované.

Priloha €. 5

Podrobna technicka specifikace
DISTRIBUCNI SWITCHE 4 KS

Spinéno | Dodavatel uvede
ANOINE | konkrétni popis, 5’;’;"?1‘;.":;;: |
" . i jak je dany . . .
PoloZzka Pozadované parametry poZadavek spinén }egggg;\x%h
(vSechna pole P nize
musi byt vyplnéna)
Switch 1U 19" plné manageovatelny | ANO 1U standartni JL829A HPE
stohovatelny HA/HI switch vCetné - rackmount véetné = FlexNetwork
|v8ech prvkl nezbytnych pro pevnou ' vSech montaznich 5140 48G
| montaz do standardniho datového prvk({ 4SFP+ EI
|rozvadéce o $ifce list 19" | Switch
| min. 48 ks datovych portll RJ45 | ANO 48ks Gbit RJ45
10/100/1000 (1000BASE-T) L 1
min. 4 ks 10Gbit portt SFP+ uplink, ANO ‘ 4ks SFP+ 1/10Gbit
pfidany modul do switche se pfipousti \
‘ ANO | 1ks RJ45 serial
min. 1 ks console port - standardni console port + mini-
seriova konzole, port RJ45 ‘ USB serial console ;
\ port
_ - ANO ano veskera
je pozadovano aby vSechny switche pozad?vana
: : kabelaz bude
byly vybaveny pfisludenstvim a dodana die
propojovaci kabelazi pro redundatni e aviii
zapojeni na core stack dodany v ramci 2x1gGBit SFP+ po 1
této dodavky - - 2x10Gbit SFP+ propoj jednom do kazd é‘:] ) \
do kazdého z nodl core stacku sl HOASHANG |
core switch stack ;
— |
ANO vée bude |
. . . - nakonfigurovano a '
je pozadovano redundantni propojeni
na core stack dodavatelem v misté zPrr%\gouznn::;';iimé
gwsrt:‘!gc;i ifmnntmrat, nakonfigurovat a zapojeni (funk&n!
P sitovy provoz i pfi
rozpojeni kabelu)
min. pozadovana latence 10GBit porti | ANO 10 Gbps Latency
méné nezli 3us <3 us
min. pozadovana propustnost zafizeni ANO Throughput
Mpps (Maximum 64byte packets per 180Mpps
| second) 180Mpps
| min. pozadovana pfepinaci kapacita ANO Routing/Switching
‘ 330Gbps capacity 336Gbps
‘ min. kapacita tabulky MAC adres ANO | MAC address table ;
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32000 zaznamil size 32K
je vyzadovano elektrické napajeni ANO 230V/50Hz power
kazdého ze switchl zdrojem se supply
vstupem standardniho sitového
rozvodu 230V/50Hz
je vyzadovano dodat zafizeni ANO pfedozadni
vybavené ventilatory chladiciho konfigurace
vzduchu v konfiguraci prichodu ventilatort
vzduchu zpfedu-dozadu (base to
back)
je vyzadovano dodat zafizeni ANO predozadni
vybavené napéjecimi zdroji s ventilaci konfigurace
chladiciho vzduchu v konfiguraci ventilatoru zdroje
prachodu vzduchu zpfedu-dozadu
(base to back)
je vyzadovano elektrické napajeni ANO RPS supported
kazdého ze switch s podporou
redundantniho zapojeni zdroje
napajeni (RPS) 4
ANO podpora protokolu
podpora protokolu SNMP v1, v2c a v3 SNMP v1, v2c av3
s moznosti konfigurovat RO i RW s mozZnosti
piistupy konfigurovat
RO i RW pfistupy
' ANO MTU
konfigurovatelné MTU konfigurovatelné
podpora MTU10000 (jumbo frames)je | “N© MATLIRO00
vyZadovana IMERERURISIER
jumbo frame
pinohodnotné a vyrobcem ANO | CLI(SSH, serial
standardizované CLI rozhrani a link) obsahuje vSe k
moznost konfigurovat véechny funkce pinohodnotné
sitového prepinage pouze skrze CLI | kofiguraci switche
poiadd\-fa_rwé L2 vlastnosti: 7 ) ‘
ANO Spanning
Tree/PVST+,
MSTP, RSTP
2 Provides redundant
podpora spanning tree linkewhila
MSTP/RSTP/PVST+/, ; preventing network
podpora IEEE 802.3ad LACP loops, IEEE 802.3ad
Link Aggregation
Control Protocol
(LACP)
ANO VLAN support and
tagging
podpora pro min. 4094 tagovanych |  Supports IEEE
VLAN dle 802.1Q v&etné trunking 802.1Q with 4094
simultaneous VLAN
IDs
pozadovana podpora management ANO |management VLAN
VLAN configurable
pozadovana je podpora pro Voice ANO voice VLAN
VLAN supported
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| ANO

pozadovana je podpora pro ACL na L2

Access control lists
(ACLs)
Provides IP Layer 2
to Layer 4 traffic
filtering; supports
global ACL, VLAN
ACL, port ACL, and
IPv6 ACL

ANO

pozadovana je podpora QoS

QoS
RFC 2474 DS Field
in the IPv4 and IPv6
Headers
RFC 3260 New
Terminology and
Clarifications for
DiffServ

poZadovana je podpora statického ANO
routovani

|

static L3 routing

ANO
| poZzadovana podpora LLDP

IEEE 802.1AB Link |
Layer Discovery
Protocol (LLDP)

' poZadovana L3 vlastnosti:

ANO

podpora IEEE 802.1ak MRP, MVRP

IEEE 802.1ak
Multiple Registration
Protocol (MRP) and

Multiple VLAN

Registration
| Protocol (MVRP)

ANO
podpora IEEE 802.3ad LACP

IEEE 802.3ad Link |
|Aggregation Control
Protocol (LACP)

ANO

podpora DHCP, BOOTP

RFC 1533 DHCP
Options and
BOOTP Vendor
Extensions

| |

| .
|
podpora IGMP Snooping ANO

RFC 2236 IGMP
Snooping

ANO

podpora RADIUS

RFC 2865 Remote
Authentication Dial
In User Service
(RADIUS)
RFC 2866 RADIUS
Accounting
RFC 2868 RADIUS
Attributes for Tunnel
Protocol Support

ANO

podpora SNMP

RFC 1901
Introduction to
Community-based
SNMPv2
RFC 1902-1907
SNMPv2

pozadovana bezpeé&nost
a management pfistupy:

podpora SSH verze 2 pro | ANO

| Secure SocketsJ

Strana 22/29




plnohodnotné CLI rozhrani Layer (SSL) SSHv2
Secure Shell
ANO 1ks front panel
USB port na pfednim panelu USB 2.0
Zaruka, ANO po dobu 3 let
Servis podpora hardware
a doprava min. 3 roky hardwarova podpora; pracovr;lsgg}: G0~
podpora, moznost stazeni ovladagq, E——
diagnosticky a management software o
, g oznameni, ovladace
na webovych strankach vyrobce po fi
dobu alespori 3 let od nabyti uginnosti a tirmware
smlouvy o dodavce SIAIEACE VS
y vefejné
Casti support centra
vyrobce online
doprava na misto instalace zahrnuta ANO doprava na misto
v cené dodani je v cené
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Montaz, zahofeni, aktualizace a instalace

Priloha ¢. 6
Podrobna technicka specifikace - MONTAZ

Prodavajici provede odbornou montaz dodaného hardware (1ks servert, 2ks core
switche a 4ks distribucich switch) do pfipravenych prostor kupujiciho v lokalité Praha

7 - HoleSovice.

| Polozka Pozadované parametry | Splnéno %Dodavatel uvede | Dodavatel vypini
| ANO/NE | konkrétni popis, | dle jednotlivych
| ! jak je dany pozadavkul nize
\ pozadavek
. | spInén (vSechna
; ; | pole musi byt
| ! | vyplnéna)
| Montaz, Aktualizace verzi FW a BIOS serverua| ANO | véechna zafizeni uspésna
| zahofeni, véech dodanych fadiél, aktualizace | budou pfed realizace dodév}y
aktualizace a Management interface (IPMI) serveru l dodanim vyZzaduje plnou
'instalace dle na nejnovéjsi stabilni verzi dle aktualizovana na | spolupraci nasich
' specifikace - viz |doporu&eni vyrobce. ‘ posledni stable technik( s IT
' upfesnéni pod 1 verzi FW, BIOS, personalem
tabulkou: IPMI, Fadite atd. kupujiciho v
Stresstesty CPU a RAM serveru po| ANO vSechna zafizeni _rozsahu'
dobu 48 hodin | budou pred |  2Rracovnich
- ; dnu, zejména jde
dodanim £na, zeyr )
o zajisténi
podrobena 48H valiteh tosienrs
zatéfovému testu Y&l ROZICPI9
. s vystupem ve monééz vyiavenl
formé protokolu, K ol ghu
j CPU stresstesst, HRHGIRo 2.
! RAM memtest+ 5x po?:;i)idzyi’t:ﬁG i
i preg::t ;ﬁ;‘ymn kupujiciho
| Stresstesty SDD a HDD serveru po ANO v8echna zafizeni | plan dodavky:
f dobu 48 hodin s vystupem detailnich budou pred 1den dodani HW,
' vykonovych charakteristik pro jednotlivé dodanim montaz a
paterny &teni a zapisu (realny vykon /O podrobena 48H zprovoznéni,
od vné&jsiho okraje plotny po wnitfni zatéfovému testu konfigurace

cylindr pro HDD). Vysledky stresstestl
potvrzeny kupujicim a dodavatelem
nahrany do Git repozitafe kupujiciho

s vystupem ve
formé protokolu,
SSD a HDD fio 4x
patern rezim RW,
véetné SMART
vyjezdu

2den dokonceni
konfigurace a
dodani véech
podkladi a
dokumentace,
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doplnit ke v8em osazenym datovym
portim txt popisky co je v daném portu
Zzapojeno.

Aktualizace verzi FW core switchli na ANO viechna zafizeni
nejnové&jsi stabilni verzi dle doporuéeni budou pfed
vyrobce. dodanim
aktualizovana na
posledni stable
verzi FW,
| sitové switche
zatizene dummy
provozem na
plnou kapacitu
rozhrani po dobu
48H
konfigurace pinohodnotného stack core ANO sitové switche
J switch( | nakonfigurovany
- do core switch
stacku
Aktualizace verzi FW distribuénich ANO vSechna zafizeni
switcht na nejnovéjs$i stabilni verzi dle budou pfed
doporuceni vyrobce. dodanim
| aktualizovana na
t posledni stable
verzi FW,
sitové switche
zatizené dummy
provozem na
plnou kapacitu
rozhrani po dobu
48H
Realizace redundantniho propojeni ANO sitové switche
dodaného core switche a dodanych nakonfigurovany
distribuénich  switchGt (z  kazdého pro redundantni
distribuéniho switche jeden kabel do datovy provoz s
|prvniho nodu core switche a druhy moznosti vypadku
'kabel do druhého nodu switche) ' jednoho sitoveého
| kabelu ze dvou
pro kazdy switch
Realizace redundantniho propojeni ANO sitové switche
dodaného core switche a dodaného nakonfigurovany |
|serveru (2x1Gbit, 2x10Gbit, 2x10Gbit | pro redundantni |
opét vidy jeden kabel z dvojice do . datovy provoz s
kazdého nodu core switche) moznosti vypadku
jednoho sitového
kabelu mezi core
stackem a
]‘ serverem
Do vsech switch( (code i distribuénich) ANO | labely Brother z

| tiskarny e550w

protokolarni
pfedani

vSechna zarizeni |
budou pred
dodanim
aktualizovana na
posledni stable
verzi FW, BIOS,
IPMI, fadi¢e atd.
v8echna zafizeni
budou pred
dodanim
podrobena 48H
zatéfovému testu
s vystupem ve
formé protokolu,
CPU stresstesst,
RAM memtest+
5x pfepis riznymi
paterny,
v8echna zafizeni
budou pfed”
dodanim
podrobena 48H
zatéfovému testu
s vystupem ve
formé protokolu,
SSD a HDD fio 4x

| patern rezim RW,

véetné SMART
vyjezdu
vSechna zafizeni
budou pred
dodanim
aktualizovana na
posledni stable
verzi FW,
sitové switche
zatizené dummy
provozem na
plnou kapacitu
rozhrani po dobu
48H
sitové switche
nakonfigurovany
do core switch
stacku
v8echna zafizeni
budou pfed
dodanim
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Konfigurace instance monitoring
serveru Zabbix véetné zasitovani a
zabezpeéeni systému formou interniho
|OS FW a SELinux v rezimu enforcing.

ANO

Na dodaném
serveru
zprovoznime
virtualni server
Rocky8x a Zabbix
s Ulozistém v
MariaDB, do
systému Zabbix
budou napojeny
dodany server a
switche, Zabbix
virtualni instance
nebude zavisla na
dodaném serveu,
bude mozné ji
vyexportovat a
importovat do
jiného clusteru

iapojeni véech dodanych systému
(server, switche) na novou instanci
Zabbix monitoring

ANO

dodany server a
switche napojeny
na Zabbix instanci

Dokumentace vyrobce (datasheety,
uzivatelské a servisni manudly ve|
formatu PDF) nahrané do Git repozitare
kupujiciho

ANO

dodavka bude
obsahovat

pozadovanou

dokumentaci ve
formatu

Markdown,

podminkou je

funkéni pfistup se

zapisem do Git |

repozitafe
kupujiciho

aktualizovana na
posledni stable
verzi FW,
sitové switche
zatizené dummy
provozem na
plnou kapacitu
rozhrani po dobu
48H
sitové switche
nakonfigurovany
pro redundantni
datovy provoz s
moznosti
vypadku jednoho
sitového kabelu
ze dvou pro
kazdy switch
sitové switche
nakonfigurovany
pro redundantni
datovy provoz s
moznosti
vypadku jednoho
sitového kabelu
mezi core
stackem a
serverem

labely Brotherz

tiskarny e550w
Na dodaném
serveru
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Dokumentace instalace (podrobnosti viz
tabulka nize)

i

ANO

dodavka bude
obsahovat
poZadovanou
dokumentaci
instalace ve
formatu
Markdown,
podminkou je

funkeni pfistup se| switche, Zabbix

zapisem do Git
repozitare
kupujiciho

zprovoznime
virtualni server |
Rocky8x a Zabbix |
s ulozistém v
MariaDB, do
systému Zabbix
budou napojeny
dodany server a

virtualni instance
nebude zavisla
na dodaném
serveu, bude
mozné ji
vyexportovat a
importovat do
jineého clusteru
dodany server a
switche napojeny
na Zabbix
instanci
dodavka bude
obsahovat *
pozadovanou
dokumentaci ve
formatu
Markdown,
podminkou je
funkéni pristup se
zapisem do Git
repozitare
kupujiciho
dodavka bude
obsahovat
poZadovanou
dokumentaci
instalace ve
formatu
Markdown,
podminkou je
funkéni pfistup se
zapisem do Git
repozitare
kupujiciho

|

Prodavaijici ve spolupraci s vyrobcem zaijisti odbornou aktualizaci véech verzi FW,
BIOS, Management interface, fadi¢t atd. dodaného serveru na nejnové&;jsi stabilni verzi
dle doporugeni vyrobce. V8echny pouzité instalované stabilni verze FW, BIOS,
Management interface, fadi¢e nahraje zaroveri dodavatel do Git repozitafe kupuijiciho.

Kupujici poZaduje, aby prodavajici piné aktualizovany server (firmware, BIOS,
radiCe atd.) pfed jeho pfedanim do provozu v misté instalace podrobil stresstestu,
béhem kterého budou na maximalni miru zatizeny vechna jadra dodanych CPU
formou riiznorodych vypodetnich Uloh, aby byly otestovany vechny instruk&ni sady

procesoru.

Dale prodavajici provede pinohodnotny test veskeré instalované kapacity RAM
minimalné 5 nasobny kompletni pfepis riiznymi paterny dat.
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Dale prodavajici plnohodnoty test véech instalovanych pevnych diskt (HDD i SSD)
formou zapisu a zpétného vycteni nejmené &tyf riznych paternd dat vcetné ovéreni
formou kontrolnich souéti na piné RAW kapacité vsech instalovanych pevnych diskl
a nasledné kontrole vcetne vyjezdu piného S.M.A.R.T. pro kazdy jeden instalovany
pevny disk.

V&echny testy a jejich vyhodnoceni bude kupujicim kontrolovano a vysledky budou
prodavajicim potvrzeny do predavaciho protokolu. Zaroven budou v8echny vysledky po
jejich odsouhlaseni kupujicim nahrany dodavatelem do Git repozitare kupujiciho.

Divodem provedeni téchto testl je nutnost uvest dodané vybaveni do
plnohodnotného produkéniho provozu vzapéti po dodani hardware a vyhnuti se tak
situaci, Ze by byla néktera z komponent vadna jesté pred uvedenim systému do
provozu a musela se nasledné reklamovat. Tento postup nijak neovliviiuje pravo
kupujiciho na reklamaci a zaruku na dodany hardware a software.

Prodavajici provede ve spolupréaci s vyrobcem odbornou aktualizaci FW/OS vech
dodanych switchti. V8echny pouZzite instalované stabilni verze FW/OS nahraje zaroven
dodavatel do Git repozitare kupujiciho. b

Aktualizované core switche nasledné nakonfiguruje na plnohodnotny stack.

Stack nasledné nakonfiguruje na redundantni sitove propojeni dodaného serveru
(hypervisor) a core switche tak, aby datové spojeni mezi core switchem a serverem
(hypervisorem) fungovalo i pfi mechanickém vypojeni jednoho datového kabelu tak, ze
na serveru budou konfigurovany tii samostatné "bond” vzdy nad dvojici totoznych
sitovych portii (management 1Gbit, data0 10Gbit, data1 10Gbit).

Aktualizované core switche nasledné nakonfiguruje na plnohodnotny stack. Stack
nasledn& nakonfiguruje na redundantni sitove propojeni dodanych distribuénich
switchil tak, aby datové spojeni mezi core switchem a distribuénim switchem fungovalo
i pfi mechanickém vypojeni jednoho datového kabelu.

Prodavajici nainstaluje na dodany server softwarové vybaveni dle pisemnych
podkladl kupujiciho (které obdrZi pfed samotnou praci na zakladé podpisu NDA,
dokumentace obsahuje pfesné parametry OS, interni sitové rozsahy v rozsahu 24ks
VLAN/sitovych IP adres nad jiz realizovanymi a otestovanymi redundantnimi "bondy")
a nasledné je napoji na management virtualiza&ni infrastruktury a funkéni hypervisor-
cluster a Storage systém Kupuijiciho. Dodavatel k realizaci dostane od Kupujiciho
veskery software a ve spolupraci s dodavatelem vloZi pfi instalaci i SW licence.

Kupujici nasledné ve spolupraci s Dodavatelem provede testy funkcionality
a nasledny commisioning dodaného systému véetné zapisu do pfedavaciho protokolu.

Dodavatel odborné nainstaluje a nakonfiguruje novy monitoring server Zabbix
v jeho posledni stabilni verzi na operaéni systém Rocky Linux 8. Je pozadovano aby
byl Zabbix konfigurovan v konfiguraci MySQL/MariaDB a Nginx.

Zasitovani tohoto monitoring serveru bude dodavatelem realizovano na zakladeé jiz
ziskanych technickych podkladi proti NDA.
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Zabezpecleni monitoring serveru Zabbix bude dodavatelem realizovano na drovni
interniho FW OS Rocky Linux 8 a pIné funk&nim SELinux v rezimu "enforcing".

Dodavatel pfida (do Hosts) a nakonfiguruje do nové instance Zabbix monitoring
core switche a distribuéni swiche tak, aby byly nepfetrzité monitorovany zakladni
Zivotni funkce switch:

- vytizeni CPU

- vytizeni RAM

- vytizeni kazdeho jednoho instalovaného sitového portu a jeho operaéni stav

- teplota zafizeni

atd.

Dodavatel pfida (do Hosts) a nakonfiguruje do nové instance Zabbix monitoring
server tak, aby byly nepretrzité monitorovany zakladni zivotni funkce serveru:

- vytizeni CPU

- vytizeni RAM

- vytizeni kazdého jednoho instalovaného pevného disku' (SSD i HDD)

- vytizeni kazdeho jednoho instalovaného sitového portu a jeho operaéni stav

- uptime systému

- teplota CPU

- teplota systému

- teplota diskového fadice

- atd.

Dodavatel k uzavieni dodavky vypracuje podrobnou dokumentaci, ktera je
definovana v nasledujicim odstavci:

Dokumentace

Prodavajici vypracuje podrobnou dokumentaci ve formatu Markdown (dle RFC
7763 a RFC 7764) uloZzenou v unicode UTF-8; je pozadovana Cista textova forma,
nazvy souborl a sloZek budou bez diakritiky a mezer (slova oddélena znakem "-"
minus), adresarova struktura bude sémanticky strukturovana, cilem je, aby byla
dokumentace snadno spravovatelna v ramci repozitare a byla strojoveé zpracovatelna.
Veskeré binarni soubory (obrazky apod.) odkazované v dokumentaci budou stejné jako
ostatni soubory dokumentace bez diakritiky a mezer a z nazvu souboru by méla byt
zfejma pfislusnost ke konkrétnimu dokumentu a obsah obrazku. Dokumentace je
uréena pro Kupujiciho a bude obsahovat:

* Funkéni schémata véetné jejich zdrojovych soubord,

* Vlykresova dokumentace zapojeni datovych i silovych kabel(,

* Popis funkce systéma,

» Podrobny popis pouZzité konfigurace a predpokladaneho chovani pfi napf. snizeni
redundance danych systému a pfi recovery aktivitach,

* Popis monitoringu v€etné uvedeni prahovych hodnot,

* Informace k instalovanym senzorim UPS a jejich monitoringu,

* Bezpecnostni nastaveni,

* Pristupové informace v kryptované formé ve formatu databaze KeePassXC
(uzivatelé, hesla, SSH kli¢e, certifikaty, apod.).
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