SMLOUVA O PROVEDEN:I:
PERIODICKEHO BEZPECNOSTNIHO SKENOVANI
INTERNI SITE

Cislo Smlouvy Objednatele: 557/23/VM

uzaviena mezi smluvnimi stranami:

Filharmonie Brno, prispévkova organizace

se sidlem Komenského namésti 534/8, 602 00 Brno

ICO: 00094897

DIC: CZ00094897

bankovni spojeni: Uni Credit Bank a.s., €.U.: Xxxx

zastoupenad: PhDr. Marii Kucerovou, feditelkou pfispévkové organizace
spisova znacka: Pr 16 vedend u Krajského soudu v Brné

(dale téz jako , Objednatel”)

Faster CZ spol. s r.o.

se sidlem Jarni 44g, 614 00 Brno

ICO: 60722266

DIC: CZ60722266

bankovni spojeni: CSOB a.s., €.U. XXxx

zastoupena: Ing. Miloslavem Skorpikem, jednatelem spole¢nosti

osoba zplnomocnéna k podepisovani smluv: Ing. J. Z.

spolec¢nost je zapsana v OR u KS Brno, spisova znacka oddil C, vlozka 16631

(dale téz jako ,Poskytovatel”)

uzaviraji tuto smlouvu v souladu s ustanovenim § 1746 odst. 2. zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist (dale jen , obcansky zakonik”)

(dale jen ,Smlouva“).



1. UVODNIi USTANOVENI
1.1 Objednatel prohlasuje, Ze:
1.1.1 Je prispévkova organizace mésta Brna.

1.1.2 je nepovinnym subjektem dle § 3 pism. e) zdkona ¢. 181/2014 Sb., (zdkon o
kybernetické bezpecnosti), tj. neni spravce a provozovatel vyznamného
informaéniho systému, ¢i poskytujici sluzby v oblasti energetiky, zdravotni
péce, informacnich technologii, aplikovaného vyzkumu vyroby a neposkytuje
¢innosti a soucdinnost orgdndm a podniklm kritické infrastruktury

1.1.3 spliiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
oprdvnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, Ze:

1.2.1 spliuje veskeré podminky a poZadavky v této Smlouvé stanovené a je
oprdvnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené,

1.2.2 ke dni uzavfeni této Smlouvy neni v Gpadku dle zakona ¢. 182/2006 Sb., o
Upadku a zpUsobech jeho teseni (insolvenc¢ni zdkon), ve znéni pozdéjsich
predpist (dale jen ,lInsolvencni zakon“), a zavazuje se Objednatele
bezodkladné informovat o vSech skutecnostech, které nasvédcuji hrozicimu
Upadku, popt. o prohldseni dpadku jeho spoleénosti,

1.2.3 detailné se sezndmil s rozsahem a povahou predmétu Smlouvy,

1.2.4 provedeni testd a dalSich ¢innosti v oblasti kybernetické bezpecnosti bude
provedeno kvalifikovanymi  testery a cleny bezpecnostniho tymu Poskytovatele
spliujici kritéria a pozadavky Zakona €. 226/2022 Sb a relevantnich vyhlasek

2. PREDMET SMLOUVY

2.1 Pfedmétem této smlouvy je: periodické bezpecnostniho skenovani
interni sité s Cetnosti 2 x ro¢né.

2.2 Blizsi vymezeni predmétu Smlouvy je uvedeno v Pfiloze €. 1 Smlouvy.
3. DOBA A MiSTA PLNENI
3.1 Poskytovatel se zavazuje zahdjit pInéni Smlouvy 11/2023. Dalsi test bude nasledovat 6

mésicl od predchoziho s toleranci 14ti dni.
3.2 Mistem plnéni se rozumi adresa sidla Objednatele, tj. Komenského namésti 534/8,
602 00 Brno
4. ZPUSOB PLNENI SLUZEB
4.1 Poskytovatel se zavazuje:

4.1.1 provést predmét plnéni ve vysoké kvalité s odbornou péci odpovidajici
podminkdam sjednanym v této Smlouvé; plnit tuto Smlouvu objektivnim,
nestrannym a profesionalnim zplsobem, pfi pouZiti pouze nedestruktivnich
nastrojl a postupq;

4.1.2 stanovit v Priloze €. 3 kvalifikované osoby v souladu s ustanovenim
1.2.4 k plnéni pfedmétu smlouvy a bez souhlasu Objednatele nesmi povérit



4.2

jinou osobu provedenim pfedmeétu plnéni podle této smlouvy;

4.1.3 neprodlené oznamit pisemnou formou Objednateli prekazky, které mu brani
v plnéni pfedmétu Smlouvy;

4.1.4 dodriovat bezpecnostni, hygienické, poZarni, organizacni, ekologické
predpisy, predpisy o bezpecnosti a ochrané zdravi pfi prdci na pracovistich
Objednatele a veskeré dalsi platné pravni predpisy a zaroven interni
predpisy Objednatele, se kterymi byl sezndmen, resp. mohl se s nimi seznamit,
a za stejnych podminek zajistit, aby vSechny osoby podilejici se na plnéni jeho
zavazk(Ql z této Smlouvy, které se budou zdrZovat v prostorach nebo na
pracovistich Objednatele, dodrzovaly zminéné predpisy;

4.1.5 chrénit prava dusevniho vlastnictvi Objednatele a tfetich osob;

4.1.6 plnit ustanoveni ¢lanku 9 k ochrané davérnych informaci a po ukonceni této
Smlouvy nevratné znicit vSechny pracovni pomlcky (pracovni zaznamy
dlikazl, poznamky apod.), které obsahuji divérné neverejné informace k
Objednateli a nejsou pfimou soucasti zavérecné zpravy.

Pojisténi

4.2.1 Poskytovatel se dale zavazuje udrZovat v platnosti a Ucinnosti po celou dobu
poskytovani Sluzeb pojistnou smlouvu, jejimz predmétem je pojisténi
odpovédnosti za Ujmu, zejména majetkovou Ujmu (Skodu) zplsobenou
Poskytovatelem treti osobé (Objednateli), a to tak, Ze limit pojistného plnéni
vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 1 000 000,- K¢ za rok a
pojistné plnéni v uvedené vysi se musi vztahovat na jakoukoliv Ujmu, kterou
muze zpUsobit Poskytovatel Objednateli pfi pInéni této Smlouvy. Poskytovatel
je kdykoliv v pribéhu trvani této Smlouvy povinen na pozddani Objednatele
predloZit do tfi dnli pojistnou smlouvu dle tohoto odstavce, nebo jeji
relevantni ¢asti, nebo pojistku ve smyslu § 2775 obcanského zakoniku, a to
nejpozdéji do 7 dnli ode dne doruceni Zadosti Objednatele.

CENA A PLATEBNi PODMINKY

51

5.2

53

Cena za splnéni predmétu této smlouvy je smluvnimi stranami dohodnuta ve vysi
10.000 K¢ bez DPH za 1 tkon — sken interni sité, priCemz sazba DPH cini 21 %, vyse
DPH ¢ini 2.100 K¢ a cena véetné DPH ¢ini 12.100 K¢ a zahrnuje i cestovni naklady
vzniklé Poskytovateli pfi plnéni predmétu Smlouvy.

Cena bude Objednatelem Poskytovateli uhrazena na zakladé akceptacniho protokolu
vystaveného Objednatelem a danového dokladu — faktury (dale jen
»faktura®) vystavené Poskytovatelem.

Lhata splatnosti je stanovena na 30 dni od doruceni faktury Objednateli. Poskytovatel
se zavazuje odeslat dafiovy doklad Objednateli nejpozdéji nasledujici pracovni den po
jeho vystaveni.



5.4 Faktura musi splfovat naleZitosti obchodnilistiny ve smyslu § 435 obcanského zakoniku
a fadného darnového dokladu stanoveného zdkonem ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu.

55 Nebude-li faktura obsahovat stanovené naleZitosti a prilohy, nebo v ni nebudou
spravné uvedeny Udaje dle této Smlouvy, je Objednatel oprdvnén vratit ji do 5
pracovnich dni Poskytovateli. V takovém pripadé se prerusi béh Ihity splatnosti a nova
Ih(ita splatnosti po¢ne bézet dorucenim opravené faktury.

5.6 Platby penézitych castek se provadi bankovnim prevodem na ucet druhé smluvni
strany uvedeny ve fakture. Penézita ¢astka se povazuje za zaplacenou okamzikem jejiho
odepsani z uctu odesilatele ve prospéch uctu prijemce.

5.7 Cena dle této Smlouvy je neménna a konecna, s vyhradou zmény zakonné sazby dané
z pridané hodnoty.

OPRAVNENE OSOBY

6.1 Kazda ze smluvnich stran jmenuje opravnénou osobu, popf. zdstupce opravnéné
osoby. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich, a dale v
organizacnich a technickych zaleZitostech, souvisejicich s plnénim této Smlouvy.

6.2 Opravnéné osoby jsou opravnény jménem stran provadét veskerd jednani stanovena
v této Smlouvé.

6.3 Jména opravnénych osob jsou uvedena v Ptiloze €. 2 Smlouvy.

6.4 Smluvni strany jsou opravnény jednostrannym pisemnym ozndmenim zaslanym druhé

smluvni strané zménit opravnéné osoby; toto ozndmeni jsou vsak povinny zaslat
druhé smluvni strané bez zbyte¢ného odkladu. Zména opravnéné osoby nastava
dorucenim ozndmeni druhé smluvni strané.

POVINNOSTI OBJEDNATELE A POSKYTOVATELE

7.1

7.2

7.3

Objednatel je povinen zajistit dostupnost mista plnéni a poskytovat Poskytovateli v
ramci pInéni této Smlouvy veskerou nutnou soucinnost k plnéni predmétu smlouvy.

Poskytovatel se na zakladé této Smlouvy zavazuje:

7.2.1 Provést plnéni predmétu Smlouvy radné a vcas za dohodnutou cenu a za
podminek této Smlouvy.

7.2.2 Predlozit Objednateli poZzadavky na potfebnou soucinnost pred zahajenim
vlastniho plnéni smlouvy.

Budou-li informace poskytnuté Objednatelem, které jsou nezbytné pro pinéni dle této
smlouvy, nebo informace ziskané Poskytovatelem béhem plnéni Smlouvy obsahovat
osobni Udaje, bude s nimi Poskytovatelem naklddano pouze v nezbytném
smluvnim  rozsahu a bezpecnym zplsobem, ve smyslu nafizeni Evropského
parlamentu a Rady EU 2016/679 (,GDPR") a zdkona ¢. 110/2019 Sb., o zpracovani
osobnich udaju.



ODPOVEDNOST ZA VADY A ODSTRANENI VAD

8.1

8.2

8.3

Poskytovatel odpovidd za to, Ze provedeni predmétu Smlouvy bude splfiovat
specifikaci stanovenou v Pfiloze €. 1 Smlouvy a zaroven nabidku Poskytovatele, na
jejimz zdkladé byla podepsana tato Smlouva. Vadou se rozumi rozpor mezi skutecnou
realizaci na jedné strané a pozadavky a nabidkou Poskytovatele na strané druhé.

V pripadé identifikované vady Objednatel neprodlené a dolozZitelné tuto vadu nahlasi
Poskytovateli cestou opravnéné osoby ve smyslu Prilohy €. 2 Smlouvy.

Poskytovatel po dohodé s Objednatelem a v konkrétni dohodnuté h(té odstrani
identifikovanou vadu.

OCHRANA DUVERNYCH INFORMACI

9.1

9.2

9.3

9.4

9.5

Smluvni strany jsou si védomy toho, Ze v rdmci pInéni zavazk( z této Smlouvy:

9.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které
budou povazovany za davérné (dale jen ,,dtvérné informace”),

9.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pfistup k ddvérnym
informacim druhé strany.

Smluvni strany se zavazuji, Ze Zddna z nich nezpfristupni tieti osobé divérné informace,
které pfi plnéni této Smlouvy ziskala od druhé smluvni strany aneuZije divérné
informace v rozporu s Uc¢elem této Smlouvy a pro svij vlastni prospéch.

Za treti osoby podle odst. 9.2 se nepovaZzuji:

9.3.1 zameéstnanci smluvnich stran a osoby v obdobném postaveni,
9.3.2 organy smluvnich stran a jejich ¢lenové,

9.3.3 ¢lenové realizacniho tymu poskytovatele dle pfilohy 3,

Veskeré dlivérné informace zlstdvaji vyhradnim vlastnictvim predavajici strany a
pfijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni divérné informace. S vyjimkou rozsahu, ktery
je nezbytny pro plnéni této Smlouvy, se obé strany zavazuji neduplikovat Zzadnym
zpUsobem davérné informace druhé strany, nepfedat je treti strané ani svym
vlastnim zaméstnancm a zastupclm s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli plnit tuto Smlouvu. Obé strany se zaroven zavazuji nepouzit
dlivérné informace druhé strany jinak, nez za ucelem plnéni této Smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji se za
dlvérné implicitné vSechny osobni Udaje, a déle informace, které jsou anebo by mohly
byt soucdsti obchodniho tajemstvi, tj. napfiklad, ale nejenom, interni fidici
dokumenty, popisy nebo ¢asti popisl technologickych procest a vzorct, technickych
vzorcl a technického know-how, informace o provoznich metodach, procedurach a
pracovnich postupech, obchodni nebo marketingové plany, koncepce a strategie nebo
jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jind ujedndani's tfetimi stranami,
informace o vysledcich hospodareni, o vztazich s obchodnimi partnery, o
pracovnépravnich otdzkach a vSechny dalsi informace, jejichz zverejnéni prijimajici
stranou by predavajici strané mohlo zpUsobit ujmu.



10.

9.6

9.7

9.8

9.9

Bez ohledu na vySe uvedend ustanoveni se veskeré informace vztahujici se k
pfedmétu této Smlouvy, zejména od Poskytovatele ziskané interni informace
Objednatelem a informace o vysledku plnéni této Smlouvy predané Poskytovatelem,
s ohledem na potencionalné vysokou zneuZitelnost, povaZuji za pfisné dlvérné
informace Objednatele a Poskytovatel je povinen tyto informace chranit v souladu s
touto Smlouvou. Poskytovatel pfi tom bere na védomi, Ze povinnost ochrany téchto
informaci podle tohoto ¢lanku 9 se vztahuje pouze na Poskytovatele.

Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

9.7.1 se staly vefejné znamymi, aniz by jejich zverejnénim doslo k poruseni zavazki
pfijimajici smluvni strany ¢i pravnich predpisQ,

9.7.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly predmétem jiné, dfive mezi
smluvnimi stranami uzaviené smlouvy o ochrané informaci,

9.7.3 jsou vysledkem postupu, pfi kterém k nim prijimajici strana dospéje nezavisle
a je to schopna dolozit svymi zdznamy,

9.7.4 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi,

9.7.5 maji byt zptistupnény na zakladé zdkona ¢i jiného pravniho predpisu véetné
prava EU nebo zdvazného rozhodnuti oprdvnéného organu verejné moci jsou
obsazené ve Smlouvé a jsou zverejnéné dle prislusnych pravnich predpisu.

Za poruseni povinnosti mlcenlivosti smluvni stranou se povazuji téz pfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v odst. 9.3, které dana smluvni strana
poskytla diivérné informace druhé smluvni strany.

Ukonceni ucinnosti této Smlouvy z jakéhokoliv dlivodu se nedotkne ustanoveni tohoto
¢lanku 9 Smlouvy a jejich u€innost pretrva i po ukonceni ucinnosti této Smlouvy.

SANKCE

10.1

10.2

10.3

Pro pfipad prodleni Objednatele s Uhradou plateb sjednanych v této Smlouvé (resp. v
jejich ptipadnych dodatcich, uzavienych mezi Smluvnimi stranami za ucelem splnéni
predmétu této Smlouvy) je Poskytovatel po Objednateli oprdvnén pozadovat uhrazeni
smluvni pokuty ve vysi 0,05 % z dluzné castky za kazdy zapocaty den prodleni.
Poskytovatel bere na védomi, Ze Objednatel je organizacni sloZzkou statu a stav jeho
U¢tu zavisi na prevodu finanénich zdroj@ ze statniho rozpoctu. Casova prodleva vznikla
nepfevedenim finanénich prostfedkd stdtu na Ucet Objednatele nemlzZe byt
povaZovdana za zavinéni prodleni na strané Objednatele a z tohoto divodu nelze vici
Objednateli uplatfiovat Zadné sankce. Objednatel se zavazuje, Ze v pfipadé, Ze tato
skutec¢nost nastane, ozndmi ji Poskytovateli nejpozdéji do 5 pracovnich dnl pred
pavodnim terminem splatnosti faktury.

V pripadé prodleni Poskytovatele z divodu vyluéné na jeho strané s terminem dodani
akceptovatelného vystupu z plnéni smlouvy je Objednatel opravnén pozadovat na
Poskytovateli uhrazeni smluvni pokuty ve vysi 1.000,- K¢ za kazdy kalendafni den
prodleni.

V pripadé poruseni povinnosti podle ¢l. 9 této smlouvy, je Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni



11.

10.4

10.5

10.6

povinnosti, aniz by bylo dotéeno opravnéni Objednatele zakotvené v odst. 11.3.2
Smiouvy.

Vznikem ndroku na uplatnéni smluvni sankce neni dotéen narok Smluvni strany na
nahradu vzniklé Skody.

Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvni stranu
povinnosti splnit své zavazky, ani nahradit zplsobenou $kodu nebo nemajetkovou
Ujmu. Kumulace vice prav na slevy z ceny a/nebo smluvni pokuty v pfipadé jednoho
poruseni Smlouvy je pFipustna.

Kazda ze stran nese odpovédnost za zplsobenou majetkovou Ujmu (Skodu) a
nemajetkovou Ujmu v ramci platnych pravnich predpist a této Smlouvy. Obé smluvni
strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni $koddm a k minimalizaci
vzniklych skod.

PLATNOST A UCINNOST SMLOUVY

111

11.2
11.3

114

115

Tato Smlouva nabyva platnosti dnem uzavieni. Smlouva nabyva ucinnosti
dnem jejiho uverejnéni v registru smluv.

Smlouva se uzavira na dobu neurcitou s mésiéni vypovédni IhGtou.

Objednatel je bez jakychkoliv sankci vedle divodl uvedenych v pravnich
predpisech opravnén odstoupit od této Smlouvy v pfipadé, Ze:

11.3.1 Poskytovatel je v prodleni s plnénim déle nez 10 dni od stanoveného
terminu zahdjeni testu; nebo

11.3.2 dojde k poruseni povinnosti ochrany dlvérnych informaci dle této
Smlouvy ze strany Poskytovatele;

11.3.3 bude vydano rozhodnuti o Upadku Poskytovatele, Poskytovatel sam poda
dluznicky navrh na zahdjeni insolvencniho Ffizeni nebo insolvenéni ndvrh
ohledné Poskytovatele je zamitnut proto, Ze majetek nepostacuje k uhradé
nakladd insolvencniho fizeni (ve znéni insolvencéniho zakona); nebo

11.3.4 Poskytovatel vstoupi do likvidace, nebo dojde k jinému byt jen faktickému
podstatnému omezeni rozsahu jeho Cinnosti, ktery by mohl mit negativni
dopad na jeho zpUsobilost plnit zavazky podle této Smlouvy;

Poskytovatel je opravnén odstoupit od této Smlouvy pouze v ptipadé, Ze:

11.4.1 Objednatelje v prodlenise zaplacenim jakékoliv splatné castky dle této
Smlouvy po dobu delsi nez 60 dni;

11.4.2 Objednatel je v prodleni s poskytovanim nezbytné soucinnosti dle této
Smlouvy; nebo

11.4.3 Objednatel jinym zplsobem podstatné porusi tuto Smlouvu, a
Objednatel nezjedna napravu ani v dodatecné primérené lh(té, kterou mu k
tomu Poskytovatel poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz
tato lh(ita nesmi byt kratsi nez 10 dnl od doruceni takovéto vyzvy k napravé
a v této vyzvé zaroven musi byt uvedeno pravo Poskytovatele od Smlouvy
odstoupit.

J¢inky odstoupeni od Smlouvy nastavaji dnem doruéeni pisemného oznameni o



12.

13.

11.6

11.7

odstoupeni druhé smluvni strané.

S ohledem na ustanoveni odst. 11.4 této Smlouvy je vyloucena aplikace ustanoveni §
2591 obcanského zakoniku, ktery mj. stanovi, Ze Poskytovatel ma pravo po
predchozim upozornéni Objednatele odstoupit od Smlouvy v pfipadé, Ze marné
uplyne Poskytovatelem stanovend dodatecna IhGta k poskytnuti soucinnosti
Objednatelem. Obdobné je vyloucena aplikace ustanoveni § 1978 odst. 2 ob¢anského
zakoniku, ktery stanovi, Ze marné uplynuti dodatecné lhity stanovené k plnéni mlze
mit za nasledek odstoupeni od této Smlouvy bez dalsiho.

Ukoncéenim ucinnosti této Smlouvy, véetné zruseni zavazku v disledku odstoupeni od
této Smlouvy, nejsou dotcena ustanoveni Smlouvy tykajici se zaruk, narokd z
odpovédnosti za vady, naroky z odpovédnosti za Ujmu a ndroky ze smluvnich pokut,
ustanoveni o ochrané informaci, ani dalsi ustanoveni a ndroky, z jejichZ povahy
vyplyva, ze maji trvat i po zdniku ucinnosti této Smlouvy.

ROZHODNE PRAVO A RESENi SPORU

12.1

12.2

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
pravnimi predpisy Ceské republiky, zejména ob&anskym zakonikem a pfislusnymi
pravnimi pfedpisy souvisejicimi.

Pfipadné spory smluvnich stran budou feeny pfislusnymi soudy Ceské
republiky.

ZAVERECNA USTANOVENI
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13.2

13.3

13.4

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy.
Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatk(. Takové dohody musi mit podobu datovanych, ¢islovanych a
obéma Smluvnimi stranami podepsanych dodatkd Smlouvy.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym, zdanlivym
nebo nevynutitelnym nebo se jim stalo po uzavieni této Smlouvy, pak tato skutec¢nost
neplsobi neplatnost, zdanlivost ani nevynutitelnost ostatnich ustanoveni této
Smiouvy.

Veskerd prava a povinnosti vyplyvajici z této Smlouvy ptechazeji, pokud to povaha
téchto prav a povinnosti nevyluc€uje, na pravni nastupce smluvnich stran.

Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Pfiloha €. 1: Specifikace Pfedmétu smlouvy
Pfiloha €. 2: Opravnéné osoby
Pfiloha €. 3: Realizaéni tym Poskytovatele

Pfiloha ¢. 4: Akceptacni protokol (vzor)



Smluvni strany prohlasuiji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi
a na diikaz toho k ni pFipojuji svoje podpisy

Objednatel Poskytovatel
V Brné dne 1.11.2023 V Brné dne 31.10.2023
PhDr. Marie Kucerova, reditelka Ing. J. Z., na z&kladé plné moci
pfispévkové organizace Filharmonie Faster CZ spol.s.r. 0.

Brno



Priloha ¢. 1
Specifikace Pfredmétu smlouvy

A. Obsah sluzby skenovani zranitelnosti

Primarnim zajmem Objednatele je zjisténi stavu hrozeb na internim perimetru. K poZzadovanému
testovani zranitelnosti v uvedeném rozsahu bude pouZita sada nastroji s niZe popsanou
metodikou v ramci mezinarodnich standardd, véetné sondy zapojené pfimo uvnitf sité zakaznika.
Nasledné bude zpracovan prehled identifikovanych zranitelnosti a doporuceni ndpravy stavu
nastroji Cyber Security Management & Operations.

Cile provadéného skenovani:
o odhaleni realné zneuzitelnych zranitelnosti

e odhaleni méné zavazinych zranitelnosti
e ovéreni skutecnosti, Ze systém je zabezpecen efektivné a ucelné
e odhaleni Spatné konfigurace

e identifikace doporuceni, jak ndlezy odstranit

e povyseni bezpecénosti sité periodickym opakovanim testu

Specifikace skenu Moiny rozsah Navrh realizace
Role testu Externi, Interni Interni
Rozsah testu Black / White /Grey Box Grey
Spoluprace Ohlasena, neohlasena Ohldsena
Perimetr testu Externi, interni, BOYD, SCADA Interni sit

B. Metodika realizace

K provedeni bezpecnostniho skenovani zranitelnosti Objednatele v navrhovaném rozsahu budou vyuzity
nastroje testovani s kombinaci manualni detekce a konfigurace automatizovaného bezpecnostniho
scanneru, které identifikuji zafizeni v testované siti na internim perimetru.

Pro posouzeni nalezenych zranitelnosti bude pouZita metoda skenovani s otevienym systémem
mezinarodnich standardd posouzeni vaznosti identifikovanych zranitelnosti Common Vulnerability
Scoring Systém/CVVS.

V ramci skenovani budou pouZzity nastroje identifikujici praktické zneuziti zranitelnosti bez provedeni
nasledného utoku.

C. Zpracovani vystupl

Vysledny report identifikuje Uroven hrozeb na interni siti pfi posouzeni standardizovanych skérovanych
vektor( zranitelnosti. Soucasti reportu nebudou méné zavazné zranitelnosti a malo pravdépodobné
hrozby.

Vysledny prehled zranitelnosti bude analyzovan tak, aby nebyly identifikovany tzv. fale$né pozitivni
nalezy, které spliuji predem definované chovani pro oznaceni danych zranitelnosti, ale ve skute¢nosti
se o zranitelnosti nejedna.

Zajisténi sbéru dat bude realizovano v souladu s vyhlaskou ¢. 82/2018 Sb., o bezpetnostnich opatfenich,
kybernetickych incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti.



Za Objednatele:

Priloha ¢. 2

Opravnéné osoby

zastupce Objednatele ve vécech smluvnich:

Jméno a pfijmeni

PhDr. Marie Kucerova

Filharmonie Brno, pfispévkova organizace

Adresa Komenského nameésti 534/8, 602 00 Brno
E-mail XXXX
Telefon +420 XXXX

zastupce Objednatele ve vécech organizacnich a technickych:

Jméno a pfijmeni

Ing. R. F.

Filharmonie Brno, pfispévkova organizace

Adresa
Komenského ndmeésti 534/8, 602 00 Brno
E-mail XXXX
Telefon +420 XXXX
Jméno a ptijmeni Ing. V. M.

Filharmonie Brno, pfispévkova organizace

Ad

resa Komenského namésti 534/8, 602 00 Brno
E-mail XXXX
Telefon +420 XXXX




Za Poskytovatele:

ve vécech smluvnich:

Jméno a ptijmeni Ing. J.Z.

Adresa Faster CZ s.r.o.

Jarni 1064/44g, Brno, 614 00

E-mail XXXX

Telefon +420 XXXX

ve vécech organizacnich a technickych:

Jméno a ptijmeni V. N.

Faster CZ s.r.o.

Adresa

Jarni 1064/44g, Brno, 614 00
E-mail XXXX
Telefon +420 XXXX

Osoby opravnéné jednat ve vécech smluvnich jsou opravnény v ramci této Smlouvy vést s druhou
stranou jedndni obchodniho a smluvniho charakteru, jsou oprdvnény ménit ¢i rusit tuto Smlouvu di
uzavirat dodatky k této Smlouvé.

Osoby opravnéné jednat ve vécech organizacnich a technickych jsou opravnény v rdmci této Smlouvy
vést s druhou stranou jednani technického charakteru, nejsou viak opravnény ménit ¢i rusit tuto
Smlouvu ¢i uzavirat dodatky k této Smlouvé. Dale jsou oprdvnény predavat ¢i prebirat plnéni a
podepisovat pfislusné preddvaci nebo akceptacni protokoly a provadét cinnosti a ukony, o nichz to
stanovi tato Smlouva.



Priloha ¢. 3
Realizacni tym Poskytovatele

Pozice Kontaktni Udaje

Jméno a pfijmeni: V. N.
Vedouci tester Telefon: +420 xxxx

E-mail: xxxx

Jméno a pfijmeni: P. V.

Telefon: +420 xxxx
Tester 1

E-mail: xxxx




Priloha ¢c. 4

Akceptacni protokol

Vysledek akceptace: (variantu vysledku oznacit ktizkem)

akceptovdno akceptovdno s vyhradami* neakceptovdno*
* Odlvodnéni Objednatele:
* Vlyjadreni Poskytovatele:
Akceptaci proved!:

pfijmeni jméno, titul funkce podpis

Datum vystaveni protokolu: .....
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Celkovy pocet stran: 1




