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Technicka specifikace predmétu plnéni

Pfedmétem smlouvy je poskytovani nasledujicich sluzeb:

Sluzba &islo 1 - Penetraéni testovani webovych aplikaci
Sluzba Cislo 2 - Penetracni testovani interni infrastruktury
Sluzba Cislo 3 - Penetraéni testovani externi infrastruktury
Sluzba Cislo 4 - Penetracni testovani cloud prostfedi
Sluzba ¢islo 5 - Penetracni testovani mobilnich aplikaci

e Obecné pozadavky na testovani

Cilem penetra¢niho testovani je ovéfeni zabezpeceni aplikace nebo infrastrukturnich prvka a
nalezeni slabych mist informacniho systému, které by mohly byt potencialné zneuzity ito€nikem
k poskozeni Objednatele.

Pfedmétem penetracnich testd je nalézt takové zranitelnosti, jejichz pomoci lze prolomit
bezpec¢nostni opatfeni a narusit dostupnost, integritu nebo divérnost systému &i aplikace.

Napfiklad:
i. ziskat neautorizovany nebo neopravnény pfistup k citlivym adajim,

ii. z testovanych systému a aplikaci provést neautorizované nebo neopravnéné kopirovani
citlivych dat,

iii. provést manipulaci (zménu nebo smazani) citlivych dat uloZzenych v systému, predevsim
se zaméfenim na manipulaci s informacemi o klientech a transakcich (pozménéni
transakce nebo klientskych informaci, smazani transakce),

iv.  zjistit zranitelnost systémU a jejich komponent viéi znamym a relevantnim typam uGtokd.

Vysledky testd a méfeni musi byt kvantifikovatelné, opakovatelné a odvozené pouze na zakladé
skute€nosti zjisténych v testech.

VeSkeré reportované zranitelnosti musi obsahovat informaci o potencialnim riziku (zavaznosti),
konkrétnim postupu napravy a informaci o pravdépodobnosti zneuZiti v praxi.

VeSkeré testy musi byt provadény nedestruktivné a pro ovéfeni zranitelnosti musi Poskytovatel
upfednostfiovat pfedevdim méné invazivni techniky, tak, aby bylo minimalizovano riziko padu
aplikace, systému &i naruSeni chodu spoleénosti!

V ramci penetraCniho testovani mohou byt pouZity nastroje a technologie uvedené v ramci
jednotlivych Casti této pfilohy s technickymi pozadavky na provedeni testl. Poskytovatel maze
vyuzit dalSi nastroje, které byly z jeho strany fadné otestovany.

V pfipadé, ze Poskytovatel vyuziva ke své Cinnosti dle této smlouvy licencovany software, musi
byt Poskytovatel schopen prokazat, Ze disponuje potfebnymi licencemi pro pouzité nastroje a
technologie.

V pFipadé zjisténi omezené dostupnosti testovanych systému nebo urcité sluzby v disledku testd
uvédomi testovaci tym o situaci neprodlené kontaktni osobu na strané Objednatele. Testovani
bude probihat na provoznim prostfedi.

Poskytovatel musi pfi provadéni penetracnich testd vychazet z jedné nebo vice v praxi
pouzivanych metodik a standardu uréenych pro provadéni bezpecnostniho testovani, uvedenych
u jednotlivych sluzeb.

Poskytovatel také musi neprodlené informovat stanovenou kontakini osobu na strané
Objednatele, pokud pfi penetraénim testovani objevi kritické zranitelnosti, které by mohly vést ke
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kompromitaci prostfedi Objednatele, nebo indikatory o jiz uspé$né kompromitaci testovaného
prostfedi. Pokud je to mozné, mél by Poskytovatel v ramci oznameni také uvést opatfeni a
doporuceni k minimalizaci rizika zneuZiti téchto zranitelnosti.

Dale je Poskytovatel povinen dodrzovat stanovenou formu a rozsah testovani.

Poskytovatel muze dle své Uvahy zaradit typy Utokd na hrozby a zranitelnosti, které povazuje na
zakladé svych zkuSenosti nebo na zakladé pribéznych vysledkl penetracniho testovani za
dalezité a relevantni pro uvedené komponenty a funkénosti.

VeSkeré testy budou pfed samotnym vykonem konzultovany s Objednatelem. Objednatel
poskytne potfebnou soucinnost pro provedeni testli a Poskytovatel poskytne veskeré IP a MAC
adresy, ze kterych bude testovani provadéno.

Testovani je mozné provadét pouze ve dnech a Casech stanovenych ve schvaleném
harmonogramu a pouze z IP adres poskytnutych Objednateli. Neohlasené testy z neschvalenych
IP adres budou povazované za nelegalni.

V ramci penetracniho testovani je Poskytovatel povinen zajistit bezpecnost dat a vystupu, které
vznikaji v pribéhu testovani.

V pfipadé dodavani fyzickych kopii vysledku testd musi Poskytovatel zajistit, aby byly k dispozici
pouze autorizovanym osobam na strané Objednatele. Pfi pfepravé musi byt zabezpecen pfenos
téchto kopii tak, aby nedoslo k uniku citlivych informaci.

Po dokonceni testovani musi Poskytovatel zajistit likvidaci vSech dat a vystupd, které vznikly v
pribéhu testovani do doby stanovené ze strany Objednatele. Toto zahrnuje jak data na
systémech Poskytovatele, tak jakékoliv fyzické kopie a zaznamy.

PFi pfedavani vysledk( z testovani musi Poskytovatel pouzit kryptografické metody Sifrovani, jako
napfiklad PGP nebo S/MIME. Alternativou mohou byt heslem chranéné soubory, avsak je tfeba
zajistit, aby heslo bylo bezpe€né a nebylo znamo neopravnénym osobam. Heslo tedy musi byt
distribuovano separatnim kanalem (napfiklad SMS) a musi mit adekvatni slozitost.

Uroven autentizace pfi testech je zavisla na konkrétnim scénafi a pozadavcich pro jednotlivé
oblasti testovani. Pfi testovani mize byt pouzito kombinace rliznych urovni autentizace, aby testy
vérné odrazely skute¢né moznosti kompromitace testovaného systému.

V ramci poskytnuti sluzeb €. 1 az &. 5 pozaduje Objednatel vytvofeni pisemné zavérecné zpravy
v nasledujici struktufe (zavazné naleZitosti zpravy):

= Nazev testovaného systému nebo aplikace;
= ManaZerské shrnuti obsahujici pfehledovou tabulku s nalezy zahrnujici:
o Popis nélezu,
o Dopad zranitelnosti,
o Zavaznost (severity) nalezu,
o Doporuceni k odstranéni nebo zmirnéni nalezu,
o Odkaz na pfisluSnou kapitolu s detailnim popisem nalezu.

= Pouzita metodika testovani v&etné zplsobu klasifikace zranitelnosti:

o 1.Black box (Zero Knowledge), kdy nebudou testovacimu tymu pfedany zadné
dodatecné informace o testované aplikaci nebo systému.

o 2 Gray box (Partial Knowledge), ktera spogiva v testovani s ¢aste¢nou predchozi
znalosti testovaného systému a prostfedi.
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o 3 White Box (Full Knowledge), ktera spogiva v testovani se znalostmi na Grovni
interniho bezpeénostniho tymu Zadavatele.

= Uroven autentizace pfi testech je zavisla na konkrétnim scénafi a pozadavcich pro
jednotlivé oblasti testovani. Pfi testovani maze byt pouzito kombinace rdznych Grovni
autentizace, aby testy vérné odrazely skute¢né moznosti kompromitace testovaného
systému.

= Seznam nalezenych zranitelnosti rozdéleny do kategorii dle metodiky CVSS verze 3.0,

zavaznou.

= Popis nalezt a vSech znamych chyb testované aplikace, v€etné potencialniho vektoru
utoku, popisu rizik, které nalez predstavuje a moznych dopadl spojenych s témito riziky.

= Navrh adekvatnich feSeni k odstranéni nebo zmirnéni nalezu.

= Konkrétni vzorovy pfiklad uspésného utoku ke kazdé nalezené zranitelnosti (pouze u
stfedniho a vysokého stupné rizika dle CVSS, resp. PTES).

e Slovnik technickych pojmi pro ucely této prilohy a vystupa z

penetracéniho testovani

DoS/DDoS Utoky na pretiZeni systému nebo sité.

PGP Program pro Sifrovani a podepisovani e-mail{.

S/MIME Protokol pro zabezpeceni elektronické posty.

PHP Skriptovaci programovaci jazyk pro webové aplikace.

MySQL Rela¢ni databazovy systém.

React Knihovna pro vytvareni uzivatelskych rozhrani.

NodeJS Oteviena béhova prostfedi pro serverovou stranu JavaScriptu.

GraphQL Dotazovaci jazyk pro API.

MS SQL Microsoft SQL Server, relacni databazovy systém.

.NET Ramec pro vyvoj softwaru od Microsoftu.

OWASP Open Web Application Security Project, komunita pro zabezpecéeni
webovych aplikaci.

Burp Suite Sada nastrojli pro testovani zabezpec€eni webovych aplikaci.

OWASP ZAP Nastroj pro testovani zabezpe&eni webovych aplikaci.

WSTG Web Security Testing Guide, pravodce testovanim zabezpeceni
webovych aplikaci.

CWE Common Weakness Enumeration, seznam bé&Znych bezpecfnostnich
chyb.

CVSS Common Vulnerability Scoring System, systém pro hodnoceni
zavaznosti zranitelnosti.

VM Virtualni stroj.

VLAN Virtualni lokalni sit.

DHCP starvation Utok na vy&erpani DHCP adres.

VLAN hopping Neopravnény pfistup mezi VLANy.

ARP/MAC spoofing | Podvrhnuti ARP nebo MAC adresy.

STP manipulation Manipulace s protokolem STP (Spanning Tree Protocol).

Pass-the-hash Utok ziskanim hashové hodnoty hesla

BloodHound Nastroj pro analyzu opravnéni v siti.

Mimikatz Nastroj pro ziskavani hesel v systémech Windows.

PingCastle Nastroj pro analyzu zabezpeceni infrastruktury Active Directory.

Kerberoasting Utok na ziskani hesel z protokolu Kerberos.

nmap Nastroj pro skenovani sité a zjiStovani informaci o zafizenich.

Kismet Nastroj pro bezdratovou sitovou analyzu.

Aircrack-ng Sada nastrojll pro testovani zabezpeeni Wi-Fi siti.
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Wireshark Nastroj pro analyzu sitového provozu.

PTES Penetration Testing Execution Standard, standard pro provedeni
penetracniho testovani.

OSSTMM Open Source Security Testing Methodology Manual, metodika pro
testovani zabezpeceni.

ISSAF Information Systems Security Assessment Framework, ramec pro
hodnoceni zabezpeceni informacnich systémd.

VPN Zabezpeceny a Sifrovany kanal pro bezpelny pfenos dat.

RDP Remote Desktop Protocol, protokol pro vzdaleny pfistup na vzdalené

pocitace.

CIS Benchmark

Bezpec&nostni standardy od organizace Center for Internet Security.

Apache Cordova

Platforma pro vyvoj mobilnich aplikaci.

Objective-C Programovaci jazyk.

Java Programovaci jazyk.

Frida Nastroj pro analyzu a manipulaci s aplikacemi.

Ghidra Nastroj pro reverzni inZenyrstvi.

Radare Ramec pro analyzu binarnich soubord.

SPF Mechanismus pro specifikaci opravnénych server( pro odesilani e-
mail{.

DKIM Mechanismus digitalniho podepisovani e-mailu.

DMARC Mechanismus pro ovéfovani a vyhodnocovani SPF a DKIM.
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Sluzba Cislo 1 - Penetracni testovani webovych aplikaci

Specifikace
Bude provedeno testovani dvou webovych aplikaci véetné podplrné infrastruktury:
1. webova prezentace www.0zp.cz
2. webové rozhrani aplikace VITAKARTA (www.0zp.cz/vtk)
Webova prezentace (www.ozp.cz mimo Vitakartu) slouzi pfedevSim k prezentaci statického
obsahu a méa jen omezenou moznost uzivatelského vstupu (hledani, formulare, chat atd.).

Sceénar testovani

Testovani bude probihat ve dvou fazich. Prvni faze bude realizovana v roli anonymniho
(neautentizovaného) uzivatele. V druhé fazi bude testovacimu tymu k dispozici ucet bézného
(autentizovaného) uzivatele pro aplikaci VITAKARTA.

Cilem obou fazi je s dostupnymi prostfedky odhalit pfipadné zranitelnosti v aplikacich a sluzbach,
které by mohl zneuzit potencialni Gtoénik k utokim na jiné uzivatele nebo k naruseni dostupnosti,
integrity nebo divérnosti. U&elem testd je nalezené zranitelnosti odstranit a zvysit tak bezpe&nost
celého systému. Popsany scénar predpoklada vyuziti nize zminénych metodik OWASP.

Test podplirné infrastruktury bude zahrnovat scany portd, identifikaci bézZicich sluzeb/komponent
a zjisténi znamych zranitelnosti.

Soucasti testovani bude také re-test pfipadnych nalezenych kritickych a vysoce zavaznych
zranitelnosti.

Nastroje a technologie testovani

Pro testovani je mozné vyuzit nastroje typu skenerl zranitelnosti, jejichz nalezy je potfeba
manualné verifikovat pomoci dodate¢nych technik. PfedevS§im ale musi byt testovani zaméreno
na manualni hledani zranitelnosti, které mohou automatizované nastroje pfehlédnout. Testovaci
tym tak musi vyzivat standardné vyuzivané nastroje jako jsou Burp Suite, OWASP ZAP nebo
Metasploit, pfipadné jiné otestované nastroje s obdobnou funkcionalitou.

Metodiky testovani
Testovaci tym musi pouZivat v praxi vyuzivané metodiky nebo jejich kombinaci, pfipadné vlastni
metodiku, ktera je s nimi v souladu. Aby bylo zajist&no komplexni a efektivni otestovani webové
aplikace, musi testovaci tym vyuzivat osvédcené metodiky a standardy jako jsou:

- Open Web Application Security Project (OWASP) Web Security Testing Guide

(WSTG)
- OWASP Top 10
- OWASP API Security Top 10

Predpokladana ¢asova naroénost

Testovani faze 1 (neautentizovany uzivatel) 3 MD
Testovani faze 2 (autentizovany uzivatel) 6 MD
Vyhodnocovani nalezl a tvorba zavérecné zpravy 2 MD
Re-test véetné zpravy 5 MD
Celkem 16 MD

Vystup testovani
Vystupem testovani musi byt komplexni pisemna zprava s podrobnymi zjisténimi, doporuc¢enimi
a kroky k napravé dopinéna o manazerské shrnuti.
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Zprava musi obsahovat seznam zjisténych zranitelnosti, jejich dopad a zhodnoceni potencialniho
rizika. Testovaci tym musi poskytnout informace o nastrojich a technikach pouzitych béhem
testovani spolu s pfipadnymi vytvofenymi skripty nebo kédem. Zprava musi obsahovat
hodnoceni zavaznosti zranitelnosti pomoci skére a vektoru Common Vulnerability Scoring
System (CVSS) a jejich kategorizaci dle Common Weakness Enumeration (CWE) nebo OWASP
Top 10. Pokud byl zranitelnosti pfidélen CVE (Common Vulnerabilities and Exposures)
identifikator, musi byt rovnéz uveden v zavéreCné zpravé. Zprava musi stanovit priority a
doporuceni k napravé zranitelnosti na zakladé zavaznosti zranitelnosti a potencialniho dopadu
na organizaci.

Vystupni zprava z faze re-testu musi obsahovat validaci opravy nalezenych kritickych a vysoce
zavaznych zranitelnosti.

Parametry ulohy pro sluzbu &islo 1 — Penetraéni testovani webovych aplikaci

Parametr Hodnota
Typ testu Gray-box
Prostfedi testu produkéni
Forma testu Autentizovany a neautentizovany penetracni test

webovych aplikaci

Hlavni testovaci scénare ¢ Neautentizovany test (anonymni pfistup)
e Autentizovany test (UCet bézného
uzivatele)

e Standardni scénare dle OWASP WSTG
o Neopravnéné ziskani vysSich opravnéni
e Unik citlivych dat

e Utoky na jiné uzivatele aplikace

Typ aplikace Webova (tenky klient)

Pocet formulari k otestovani 5<

Priimérny pocet vstupnich poli na formular 10

Pocet roli 2 (bézny uzivatel, editor)

Pocet API k otestovani 2, ztoho 1 REST APl a 1 SOAP API

Priimérny pocet metod v API 10

Primérny pocet parametrd pfi volani API 5

Pocet IP adres 16

Poskytnuta soucinnost Predani pfihlasovacich udajl k testovacimu Gctu v

roli béZzného uZivatele.

Identifikace testovanych cilll (URL adresy).
Vzorova volani API, API klice (pokud je relevantni).
Pfedani informaci o primarni kontaktni osobé.

Predani informaci o eskalaénim kontaktu

Lhita pro provedeni sluzby (testovani) ode dne objednani (doru€eni vyzvy Objednatele):

e Zakladni testovani (testovani faze 1 - neuatentizovany uzivatel, testovani faze 2 -
autentizovany uzivatel, vyhodnocovani nalez( v&. zavére¢né zpravy): 20 pracovnich dni

e Re-test (V€. zpravy): 10 pracovnich dnu
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Sluzba Cislo 2 - Penetracni testovani interni infrastruktury

Specifikace
Testovani probéhne v prostredi, kde je (jsou) pfiblizné:
- 170 virtualnich stroju (VMs)
- 50 fyzickych strojl
- sitové prvky a bezdratova sit (segmentovana sit, cca 35 VLAN)

Sceénar testovani

Testovani bude probihat formou assumed breach scénare a bude mit za Ukol identifikovat slaba
mista v ramci vnitfni ochrany informacniho prostfedi a zlepSit tak Urover pfipravenosti na
pfipadny utok. Testovaci tym bude v roli uto€nika s roli bézného uzivatele a bude mit za ukol najit
zpusoby, jakymi by mohl proniknout do informaéniho systému a ziskat pfistup k citlivym
informacim nebo pfistup ke kritickym systémdm. Dale bude cilem nalézt slaba mista v konfiguraci
systému a nastaveni domény a prakticky ovéfit moznosti jejich zneuziti.

Konkrétné musi testovaci tym ovéfit odolnost vii¢i zakladnim utokdm na nastaveni sité (VLAN
hopping, DHCP starvation, ARP/MAC spoofing, STP manipulation, uroveri zabezpedeni
bezdratovych siti ...), ttokim na doménu (Kerberoasting, Golden/Silver ticket, Pass-the-hash a
dalsi) a u bezdratovych siti Utoky na samotné pfistupové body a autentizaéni a Sifrovaci
mechanismy. Dale bude testovaci tym ovéfovat potencialni zranitelnosti na vSech ostatnich
zafizenich a moznosti jejich potencialniho zneuziti v roli bézného interniho uzivatele sité.
Testovani bude omezeno ¢asem alokovanym pro testovani.

Soucasti testovani bude také re-test pfipadnych nalezenych kritickych a vysoce zavaznych
zranitelnosti.

Nastroje a technologie testovani

Pro testovani je mozné vyuzit nastroje typu skenert zranitelnosti, jejichz nalezy je potfeba
manualné verifikovat pomoci dodateénych technik. Pro testovani konfigurace sité musi testovaci
tym vyuzit nastroje srovnatelné s bézné vyuzivanym softwarem jako je nmap, Kismet, Aircrack-
ng, Wireshark a dalSimi. Pfi testovani nastaveni domény a autentizace pak nastroje jako jsou
BloodHound, Mimikatz nebo PingCastle ¢i jiné nastroje, které maji podobnou funkcionalitu a které
byly Dodavatelem fadné otestovany.

Metodiky testovani
Testovaci tym musi pouzivat v praxi vyuzivané metodiky nebo jejich kombinaci, pfipadné vlastni
metodiku, ktera je s nimi v souladu. Aby bylo zajisténo komplexni a efektivni otestovani interni
infrastruktury musi testovaci tym vyuzivat osvédéené metodiky a standardy jako jsou:

- Penetration Testing Execution Standard (PTES)

- Open Source Security Testing Methodology Manual (OSSTMM)

- Information Systems Security Assesment Framework (ISSAF)

Predpokladana ¢asova naroénost

Zmapovani prostfedi a zranitelnosti na sluzbach (dle pFistupu 2 MD
definovaného assumed breach scénare)
Zneuziti zjisténych informaci k prolomeni bezpecnosti, dosaZeni co ¢asové omezeno na

nejvysSich opravnéni, pivoting a ziskani pFistupu k citlivym datiim maximalné 10 MD
(v rozsahu ,worst case” scénare)

Skenovani bezdratovych siti a ovéfeni zakladnich utokd vugi 2 MD / na jednu
bezdratové infrastrukture fyzickou oblast
Vyhodnocovani nalezu a tvorba zavérecné zpravy 3 MD
Re-test v€etné zpravy 10 MD
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Celkem

Vystup testovani

27 MD +

Vystupem testovani musi byt komplexni pisemna zprava s podrobnymi zjisté€nimi, doporucenimi
a kroky k napravé dopinéna o manazerské shrnuti.
Zprava musi obsahovat seznam zjisténych zranitelnosti, jejich dopad a zhodnoceni potencialniho
rizika. Testovaci tym musi poskytnout informace o nastrojich a technikach pouzitych béhem
testovani spolu s pfipadnymi vytvofenymi skripty nebo kédem. Zprava také musi obsahovat
hodnoceni zranitelnosti pomoci skére a vektoru Common Vulnerability Scoring System (CVSS)
nebo Common Weakness Enumeration (CWE). Pokud byl zranitelnosti pfidélen CVE (Common
Vulnerabilities and Exposures) identifikator, musi byt rovnéz uveden v zavére&né zpravé. Zprava
musi stanovit priority a doporu€eni k napravé zranitelnosti na zakladé zavaznosti zranitelnosti a

potencialniho dopadu na organizaci.

Vystupni zprava z faze re-testu bude obsahovat validaci opravy nalezenych kritickych a vysoce

zavaznych zranitelnosti.

Parametry ulohy pro sluzbu &islo 2 - Penetracéni testovani interni infrastruktury

Parametr Hodnota
Typ testu Gray-box
Prostredi testu Produkéni

Forma testu

Forma assumed breach s vychozi pozici béZzného
uZivatele

Testovaci scénar

Testovani méa za ukol ovéfit, jaké Skody by mohl
napachat uto¢nik v roli bézného uzivatele.

Pocet server v testovaném prostfedi

170 VM, 50 fyzickych serverd

Operacni systémy v testovaném prostredi Linux, Microsoft Windows Server <prosim o
upfesnéni>

Primérny pocet otevienych portd na server / | 6

bézicich sluzeb

Segmentace prostredi cca 35 VLAN

Poskytnuta soucinnost

Poskytnuti Udaju/zafizeni potfebnych pro zajisténi
vychozi pozice (bézny uzivatel).

Dohodnuti termina pro testovani.
Predani informaci o primarni kontaktni osobé.

Predani informaci o eskalaénim kontaktu

Lhiata pro provedeni sluzby (testovani) ode dne objednani (doruceni vyzvy Objednatele)

e Zakladni testovani (zmapovani prostfedi a zranitelnosti na sluzbach, zneuziti zjiSténych
informaci k prolomeni bezpecnosti, dosazeni co nejvyssich opravnéni, pivoting a ziskani
pfistupu k citlivym datim, skenovani bezdratovych siti a ovéfeni zakladnich Gtokd vugi
bezdratové infrastruktufe, vyhodnocovani nalezl v&. zavére¢né zpravy): 40 pracovnich dnu

e Re-test (v€. zpravy): 10 pracovnich dni
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Sluzba Cislo 3 - Penetracni testovani externi infrastruktury
Specifikace

Bude testovano celkem 10 IP adres dostupnych z internetu pfes cca 20 domén. Na téchto IP
adresach je do internetu publikovano pfiblizné 5 sluzeb. V rozsahu této sluzby je veskera
infrastruktura a sluzby OZP, které jsou dostupné z internetu. Mimo rozsah testovani jsou webové
a mobilni aplikace definované zvlast v samostatnych sekcich.

Scénar testovani

Pfi testovani vnéjSiho perimetru bude mit testovaci tym za ukol simulovat utok externiho
neautentizovaného sSkodlivého aktéra, ktery ma za cil ziskat neopravnény pfistup do sité nebo
systémU organizace. Jedna se tedy o Black box (Zero-knowledge) test.

Testovani bude zahrnovat identifikaci potencialnich zranitelnosti v obrannych prvcich perimetru,
jako jsou firewally, systémy IPS, webové firewally, v feSenich pro vzdaleny pfistup (napf. VPN
nebo RDP), v internich sluzbach, serverech a vyuzivanych protokolech (SMTP, FTP, databaze a
tak dale).

Pfi testovani se testovaci tym bude soustfedit pfedevS§im na moznosti zneuziti znamych
zranitelnosti publikovanych sluzeb pfistupnych z internetu a mozné chyby v nastaveni. Cilem
bude zmapovat cely perimetr OZP, identifikovat potencialni zranitelné cile a sluzby a pokusit se
jejich zranitelnosti vyuzit k ziskani vyhodné;jsi pozice k dalSimu postupu.

Soucasti testovani bude také re-test pfipadnych nalezenych kritickych a vysoce zavaznych
zranitelnosti.

Nastroje a technologie testovani

Pro testovani je mozné vyuzit nastroje typu skenerl zranitelnosti, jejichz nalezy je potfeba
manualné verifikovat pomoci dodate€nych technik. Dale je vhodné vyuzit nmap pro mapovani
perimetru a exploitacniho frameworku, jako napfiklad Metasploit, pro nasledné zneuziti
nalezenych zranitelnosti.

Metodiky testovani
Testovaci tym musi pouzivat v praxi vyuzivané metodiky nebo jejich kombinaci, pfipadné vlastni
metodiku, ktera je s nimi v souladu. Aby bylo zajiSténo komplexni a efektivni otestovani musi
testovaci tym vyuZivat osvédéené postupy a zdroje jako jsou:

- Penetration Testing Execution Standard (PTES)

- Open Source Security Testing Methodology Manual (OSSTMM)

- Information Systems Security Assesment Framework (ISSAF)

Predpokladana ¢asova naroénost

Zmapovani externiho perimetru a testovani publikovanych sluzeb cca4 MD
na IP adresach

Vyhodnocovani nalez(l a tvorba zavére¢né zpravy 2 MD
Re-test v€etné zpravy 4 MD
Celkem cca 10 MD

Vystup testovani

Vystupem testovani musi byt komplexni pisemna zprava s podrobnymi zjisténimi, doporucenimi
a kroky k napravé dopinéna o manazerské shrnuti.

Zprava musi obsahovat seznam zjisténych zranitelnosti, jejich dopad a zhodnoceni potencialniho
rizika. Testovaci tym musi poskytnout informace o nastrojich a technikdch pouZitych b&hem
testovani spolu s pfipadnymi vytvofenymi skripty nebo kédem. Zprava také musi obsahovat
hodnoceni zranitelnosti pomoci skére a vektoru Common Vulnerability Scoring System (CVSS)
nebo Common Weakness Enumeration (CWE). Pokud byl zranitelnosti pfidélen CVE (Common




Pfiloha €. 1 Smlouvy o realizaci penetrac¢nich testt — Technicka specifikace pfedmétu pInéni

Vulnerabilities and Exposures) identifikator, musi byt rovnéz uveden v zavéreéné zprave. Zprava
musi stanovit priority a doporu€eni k napravé zranitelnosti na zakladé zavaznosti zranitelnosti a

potencialniho dopadu na organizaci.

Vystupni zprava z faze re-testu bude obsahovat validaci opravy nalezenych kritickych a vysoce

zavaznych zranitelnosti.

Parametry ulohy — Sluzba €islo 3 - Penetracéni testovani externi infrastruktury

Parametr Hodnota
Typ testu Black-box
Prostredi testu Produkéni

Forma testu

Zero-knowledge externi penetraéni test.

Testovaci scénar

Testovani ma za ukol otestovat moznosti priniku
utocnika do interniho prostfedi.

Pocet externich IP adres

50

Primérny pocet otevienych portd na server /
bézicich sluzeb

5

Poskytnuta soucinnost

Poskytnuti externich IP rozsaht (volitelné).
Dohodnuti termind pro testovani.
Predani informaci o primarni kontaktni osobé.

Predani informaci o eskalaénim kontaktu

Lhiata pro provedeni sluzby (testovani) ode dne objednani (doruceni vyzvy Objednatele)

o Zakladni testovani (zmapovani externiho perimetru a testovani publikovanych sluzeb na IP
adresach, vyhodnocovani nalezu vEé. zavéreéné zpravy): 12 pracovnich dnt

e Re-test (v€. zpravy): 8 pracovnich dnt

10
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Sluzba cCislo 4 - Penetracni testovani cloud prostredi

Specifikace

Testovano bude cloudové prostfedi Office 365, konkrétné bude pfedev§im zaméfeno na
Exchange Online (E3 a E5 licence). Celkovy pocet uzivatelskych identit v cloudu je pfiblizné 600
a vyuziva se hybridni systém identit doplnény o dvoufaktorovou autentizaci. Kromé& Exchange
online je vyuzivano dalSich cloudovych Microsoft sluzeb, jako jsou Office aplikace, MS Teams,
Yammer a tak dale. Zhodnoceni bezpecénosti a konfigurace bude provedeno formou
bezpec€nostniho auditu.

Scénar testovani

Testovani cloudového prostfedi OZP bude provedeno formou bezpeénostniho auditu.
V souCasné dob& ma spole¢nost v cloudu postovni server Exchange Online. Audit bude
zahrnovat pfezkoumani nastaveni zabezpeceni a konfigurace v ramci cloudového prostiedi s
cilem identifikovat pfipadné zranitelnosti nebo chyby v konfiguraci.

V ramci auditu musi byt ovéfeno nastaveni systému identit (heslova politika, typ autentizace,
multi-faktorova autentizace a podminény pfistup). Dale bude provedena kontrola nastaveni
zabezpeceni a blokovani Skodlivého obsahu (napf. konfigurace Exchange Online Protection a
Advanced Threat Protection), opravnéni pfistupt do e-mailovych schranek a bezpeéna integrace
tretich stran (plug-iny a add-ony). Kontrola spravného nastaveni mechanism( pro ovéfovani a
zabezpeceni elektronické posty (SPF, DKIM a DMARC). Ovéfeni bezpecného nastaveni
synchronizace uzivatelt (Azure AD Connect a Active Directory Federation Services).

Auditni pfistup

Pfi bezpednostnim auditu bude vyuzito metod fizeného rozhovoru, sbirani auditni evidence a
pfipadného testovani. Vramci auditu budou shromazdovany informace, které budou
vyhodnoceny a budou vyuzity k vypracovani zavére¢né zpravy. Audit je svou povahou
neinvazivni forma ovéfeni bezpecnosti.

Metodiky testovani
Testovaci tym musi v ramci auditu vyuZivat v praxi vyuzivané metodiky nebo jejich kombinaci,
pfipadné vlastni metodiku, ktera je s nimi v souladu. Aby bylo zajisténo komplexni a efektivni
posouzeni nastaveni cloudového prostfedi musi testovaci tym vyuzivat osvédCené postupy a
zdroje jako jsou:

- Best practices od spole¢nosti Microsoft

- CIS Microsoft 365 Benchmarks

Predpokladana ¢asova naroénost

Auditni procedury 4 MD
Vyhodnoceni ziskanych informaci a testovani 8 MD
Tvorba zavéreCné zpravy 3 MD
Celkem 15 MD

Vystup testovani

Zavérecna zprava z bezpec€nostniho auditu bude obsahovat shrnuti vysledku, popis prostredi,
seznam zjisténych problému, seznam doporuceni pro jejich napravu. Zprava musi byt vysledkem
objektivniho hodnoceni v souladu s platnymi normami a standardy pro bezpec€nostni audity
daného prostfedi. Zprava bude doplnéna o manazerské shrnuti.

11
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Parametry ulohy pro sluzbu &islo 4 — Penetraéni testovani cloud prostredi

Parametr Hodnota

Typ testu Audit

Prostredi testu Produkéni

Forma auditu Bezpec&nostni audit O365 prostfedi zaméfeny na

Exchange Online

Scénar auditu Pfezkoumani nastaveni zabezpeceni a
konfigurace v ramci cloudového prostiedi s cilem
identifikovat pfipadné zranitelnosti nebo chyby
v konfiguraci.

Pocet entit v cloudu cca 600 (hybridni systém identit)

Vyuzivané sluzby v 0365 Exchange Online, Office aplikace, Sharepoint, MS
Teams, Yammer, MS AZURE

Poskytnuta soucinnost Read-only prava do 0365 prostfedi pro auditory.
Dohodnuti termind pro audit.
Predani informaci o primarni kontaktni osobé.

Predani informaci o eskala¢nim kontaktu

Lhata pro provedeni sluzby (testovani) ode dne objednani (doruéeni vyzvy Objednatele)
30 pracovnich dnt (auditni procedury, vyhodnoceni ziskanych informaci a testovani, zavére¢na
Zprava)

12
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Sluzba Cislo 5 - Penetrac¢ni testovani mobilnich aplikaci

Specifikace
Pfedmétem testovani bude mobilni aplikace mVITAKARTA uréena pro platformy Android a

iPhone. Testovana bude klientska ¢ast v prostfedi uvedenych platforem a serverova cast
(webové sluzby). Soucasti testd bude i test podplrné infrastruktury v rozsahu skenu portd,
identifikace sluzeb/ komponent a zjisténi znamych zranitelnosti.

Scénar testovani

Testovani mobilni aplikace bude probihat formou Gray Box (Partial Knowledge) a testovacimu
tymu bude k dispozici u¢et bézného (autentizovaného) uzivatele.

Cilem testovani je s dostupnymi prostfedky odhalit pfipadné zranitelnosti v mobilni aplikaci, které
by mohl zneuzit potencialni utoCnik, za uc€elem jejich odstranéni a souvisejiciho zvy3eni
bezpelnosti celého systému.

Pokud testovani odhali kritické zranitelnosti a nalezy, bude posledni ¢asti testovani re-test oprav
téchto nedostatku.

Nastroje a technologie testovani

Testovani musi byt zaméFfeno na manualni hledani zranitelnosti pomoci standardné vyuzivanych
nastrojli jako jsou Burp Suite ¢i OWASP ZAP (pro webové sluzby aplikace) a exploitaéni
framework Metasploit (pro serverovou ¢ast aplikace), pfipadné otestované nastroje s obdobnou
funkcionalitou. Dale je mozné vyuzit open-source nastroje jako Frida, Ghidra a Radare.

Metodiky testovani
Testovaci tym musi pouzivat v praxi vyuzivané metodiky nebo jejich kombinaci, pfipadné vlastni
metodiku, ktera je s nimi v souladu. Aby bylo zajisténo komplexni a efektivni otestovani mobilni
aplikace musi testovaci tym vyuzivat osvédéené metodiky a standardy jako jsou:

- OWASP Mobile Security Testing Guide

- OWASP Mobile Top 10

Predpokladana ¢asova naroénost

Testovani mobilni aplikace Partial Knowledge - Android 5 MD
Testovani mobilni aplikace Partial Knowledge - iOS 5 MD
Vyhodnocovani nalezll a tvorba zavérec¢né zpravy 2 MD
Re-test v€etné zpravy 6 MD
Celkem 18 MD

Vystup testovani

Vystupem testovani musi byt komplexni pisemna zprava s podrobnymi zjisténimi, doporucenimi
a kroky k napravé doplnéna o manazerské shrnuti.

Zprava musi obsahovat seznam zjisténych zranitelnosti, jejich dopad a zhodnoceni potencialniho
rizika. Testovaci tym musi poskytnout informace o nastrojich a technikach pouzitych béhem
testovani spolu s pfipadnymi vytvofenymi skripty nebo kédem. Zprava musi také obsahovat
hodnoceni zranitelnosti pomoci skére a vektoru Common Vulnerability Scoring System (CVSS)
nebo kategorizaci dle Common Weakness Enumeration (CWE) nebo OWASP Top 10. Pokud byl
zranitelnosti pfidélen CVE (Common Vulnerabilities and Exposures) identifikator, musi byt rovnéz
uveden v zavéreéné zpraveé. Zprava musi stanovit priority a doporuéeni k napravé zranitelnosti
na zakladé zavaznosti zranitelnosti a potencialniho dopadu na organizaci.

Vystupni zprava z faze re-testu bude obsahovat validaci opravy nalezenych kritickych a vysoce
zavaznych zranitelnosti.
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Parametry ulohy pro sluzbu &islo 5 — Penetraéni testovani mobilnich aplikaci

Parametr Hodnota
Typ testu Gray-box
Prostfedi testu produkéni
Forma testu Autentizovany test mobilni aplikace (ucet bézného
uzivatele).
Hlavni testovaci scénare e Autentizovany test (dCet bézného
uzivatele)

e Standardni scénare dle OWASP MASTG
o Neopravnéné ziskani vyssich opravnéni
e Unik citlivych dat

e Utoky na jiné uzivatele aplikace

Typ aplikace Mobilni aplikace

Operacni systémy iOS, Android (dvé verze aplikace)
Pocet roli 2 (bézny uzivatel, editor)

Pocet API k otestovani 2, ztoho 1 REST APl a 1 SOAP API
Primérny pocet metod v API 10

Primérny pocet parametrd pfi volani API <5

Pocet stranek k otestovani 20

Primérny pocet vstupll na testovanych strankach | 50

Poskytnuta soucinnost Predani pfihlasovacich Gdajl k testovacimu uctu v
roli bézného uzivatele.

Vzorova volani API, API kli¢e (pokud je relevantni).
Dohodnuti termint pro testovani.
PFfedani informaci o primarni kontaktni osobé.

Predani informaci o eskala¢nim kontaktu

Lhita pro provedeni sluzby (testovani) ode dne objednani (doruéeni vyzvy Objednatele)

Zakladni testovani (testovani mobilni aplikace Partial Knowledge - Android, testovani
mobilni aplikace Partial Knowledge — iOS, vyhodnocovani nalezd v€. zavérecné zpravy): 25
pracovnich dnu

Re-test (v€. zpravy): 12 pracovnich dnt
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