OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI

Smlouva o realizaci penetracnich testu
ev.¢. Objednatele: 2023/SML/0208

Smluvni strany:

Oborova zdravotni pojistovna zaméstnanct bank, pojisStoven a stavebnictvi

se sidlem: Roskotova 1225/1, 140 00 Praha 4
zastupce:

IC: 47114321

DIC: Cz47114321

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. A 7232
je platcem DPH

dale také jen jako ,Objednatel”

a

ALEF NULA,a.s.

se sidlem: Pernerova 691/42, 186 00 Praha

zastupce:

IC: 61858579

DIC: CZ61858579

zapsana v Obchodnim rejstfiku u Méstského soudu v Praze, oddil B, vlozka 2727

je / neni platcem DPH : Je platcem DPH

Cislo bankovniho
spojeni

dale také jen jako ,Poskytovatel®,

uzavreli v souladu se zakonem €. 89/2012 Sb., ob&ansky zakonik (dale jen ,ob&ansky zakonik®) nize
uvedeného data tuto Smlouvu o realizaci penetrac¢nich testu:

I.  Predmét smlouvy

1. Pfedmétem této smlouvy je povinnost Poskytovatele provadét penetrani testovani a bezpe€nostni
provéfovani informacnich systému Objednatele, a to v obdobi 12 mésicl ode dne nabyti uginnosti
této smlouvy. Penetracnim testovanim a bezpecnostnim provéfovanim informacnich systému se
rozumi zejména provadéni internich i externich, manualnich nebo automatickych penetracnich testu
webovych a mobilnich aplikaci, interni a externi infrastruktury a cloud prostfedi, to vSe dle této
smlouvy a jejich pfiloh, které jsou nedilnou soucasti této smlouvy (dale také jako ,sluzby
penetracniho testovani®).

2. Déle je pfedmétem této smlouvy odpovidajici povinnost Objednatele zaplatit Poskytovateli za fadné
a v€asné plnéni jeho povinnosti nize sjednanou odménu.

II.  Zakladni principy/parametry sluzeb penetraéniho testovani

1. Pfedmétem penetra¢niho testovani mohou byt nasledujici sluzby:
a) Penetracni testovani webovych aplikaci
b) Penetracni testovani interni infrastruktury
c) Penetracni testovani externi infrastruktury
d) Penetraéni testovani cloud prostfedi

e) Penetraéni testovani mobilnich aplikaci.
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2. Poskytovatel se uzavienim této smlouvy zavazuje na vilastni naklady a nebezpeci realizovat pro
Objednatele sluzby penetraéniho testovani, to v8e v rozsahu, kvalité a s obsahem definovanym touto

smlouvou a jejimi pfilohami (dale téz jen jako ,plnéni“ €i ,testovani®).

3. Objednani jednotlivych testd bude probihat nasledujicim zplsobem: Objednatel pisemné uplatni u
Poskytovatele pozadavek na provedeni nékteré ze sluzeb uvedenych v odstavci 1, resp. v pfiloze €.
1 této smlouvy (=vyzve jej k plnéni) s tim, Ze Poskytovatel je povinen tuto sluzbu provést ve lhuté
(pocitano ode dne doruceni vyzvy k plnéni Poskytovateli) uvedené v pfiloze &. 1 této smlouvy u
kazdé jednotlivé sluzby. V této |h(té pro pInéni je Poskytovatel povinen sluzbu provést, a to
kompletné (avSak zatim bez re-testu, predpoklada-li ho dana sluzba, viz nasledujici odstavec),
véetn& vystupu testovani (zav&reéné zpravy). Radné poskytnuti sluzby smluvni strany stvrdi
vzajemnym podpisem akceptacniho protokolu o realizaci penetraénich testu, jehoz vzor tvofi pfilohu
¢. 3 této smlouvy (dale jen ,akceptacni protokol®).

4. Pokud pfislusna sluzba pfedpoklada provedeni tzv. re-testu, je Poskytovatel povinen ve Ih(té, kterou
pfiloha €. 1 taktéz u kazdé takové jednotlivé sluzby uvadi, a na zakladé pisemného uplatnéni (vyzvy)
Objednatele (lhuta pocitana od doru€eni vyzvy Poskytovateli), pfislusny re-test v€éetné zavérecné
zpravy (mozno i formou aktualizované prvotni zavére&né zpravy po testovani pfedchazejicim re-
testu), provést. Radné provedeni re-testu v&. zpravy smluvni strany stvrdi vzajemnym podpisem
akceptacniho protokolu (tzn. u pfislusné sluzby se v takovém pripadé budou podepisovat akceptaéni
protokoly dva). Provedeni re-testu je u dané sluzby opravnén Objednatel pozadovat i v pfipadé, ze
by pfi (prvotnim) testovani nebyla zjiSténa zadna zranitelnost.

5. Prtiloha €. 1 nad ramec Ihlty pro poskytnuti sluzby + pfipadné Ihlty pro provedeni re-testu sou¢asné
uvadi u kazdé cinnosti/sluzby pfedpokladanou ¢asovou naroc¢nost v ¢lovékodnech (tzv. mandays,
zkr. MD), zavazné jsou vSak vyhradné Ihlty pro pInéni a nikoli uvadéna pfedpokladana ¢asova
narocnost.

6. Objednatel si vyhrazuje pravo nékterou, popf. zadnou, ze sluzeb, béhem 12 mésicud trvani této
smlouvy, vibec neobjednat, a to bez jakékoli kompenzace Poskytovateli. Stejné tak je Objednatel
opravnén objednat vice sluzeb soucasné/soubézné.

7. Mistem pInéni bude sidlo Objednatele, leda by smluvni strany dohodly jinak.

lll.  Povinnosti Objednatele

1. Objednatel je povinen Poskytovateli poskytnout veskerou nezbytnou soucinnost potfebnou
k poskytovani sluzeb dle této smlouvy, v€etné pfedem dohodnutych konzultaci s technickymi
specialisty Objednatele, budou-li pro provedeni nékteré z &innosti (sluzeb) potfebné.

2. Objednatel je povinen fadné a v€as uhradit veSkera penézita pInéni, ke kterym se zavazal.

IV. Povinnosti Poskytovatele

1. Poskytovatel se zavazuje poskytovat plnéni v souladu s platnymi pravnimi pfedpisy, jakoZ i v souladu
se v8emi relevantnimi normami obsahujicimi technické specifikace a technicka FeSeni, technické
a technologické postupy nebo jina urcujici kritéria k zajisténi, Ze uzivané materialy, vyrobky, postupy
a sluzby vyhovuji pfedmétu této smlouvy. Poskytovatel se soufasné zavazuje postupovat
s odbornou péci, podle svych nejlepSich znalosti a schopnosti a podle pokyn Objednatele.
V pfipadé nevhodnych pokyn(i Objednatele je Poskytovatel povinen Objednatele pfed provedenim
pokynU pisemné upozornit na nevhodnost jeho pokynt, v opaéném pfipadé Poskytovatel nese
odpovédnost za vady a Skodu, které v disledku nevhodnych pokynu Objednatele vzniknou.

2. Poskytovatel se zavazuje informovat Objednatele o vSech skute€nostech, které by mohly ovlivnit
plnéni této smlouvy.

3. Poskytovatel se zavazuje k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych $kod. Smluvni strany nesou odpovédnost za Skodu dle platnych pravnich predpist a této
smlouvy. Poskytovatel odpovida za Skodu rovnéz v pfipadé, Ze &ast sluzeb poskytne prostfednictvim
poddodavatele.

4. Poskytovatel se zavazuje zabezpe€ovat pInéni pfedmétu této smlouvy prostfednictvim osob, kterymi
prokazal v ramci vybérového fizeni na vefejnou zakazku pfedchazejici uzavieni této smlouvy spinéni
kvalifikanich pozadavk(. V pfipadé zmény téchto osob je Poskytovatel povinen vyzadat si
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pfedchozi pisemny souhlas Objednatele. Nova osoba Poskytovatele musi splfiovat pfislusné
poZadavky na kvalifikaci stanovené v dokumentaci k vyb&rovému Fizeni k vefejné zakazce, ze které
vzesel Poskytovatel coby strana této smlouvy. Uvedené je Poskytovatel povinen Objednateli dolozit
odpovidajicimi dokumenty. Pro pfipad jakékoli zmény té&chto osob se smluvni strany dohodly, Ze
neni potfeba uzavirat tomu odpovidajici dodatek této smlouvy a takova zména je uc€inna dnem
doruceni pisemného souhlasu Objednatele Poskytovateli. PInéni pfedmétu této smlouvy muze
Poskytovatel zabezpedit i dalSimi osobami, tyto ale mohou plnit pouze doplfikovou roli a toliko
asistovat osobam, kterymi prokazal Poskytovatel spinéni kvalifikaénich pozadavku.

5. Poskytovatel je povinen po celou dobu trvani této smlouvy udrzovat v platnosti a Gcinnosti pojisténi
odpovédnosti Poskytovatele za Skodu zpusobenou Objednateli Ci tfetim osobam v souvislosti
s plnénim této smlouvy s minimalnim limitem pojistného pInéni ve vysi alespon 5.000.000,- K¢ (slovy:
pét miliénd korun Eeskych). Poskytovatel je sou¢asné povinen k vyzvé Objednatele bez zbyteéného
odkladu tuto skute¢nost Objednateli odpocivajicim zpusobem dolozit.

V. Cena a platebni podminky

1. Ceny v K¢ bez DPH za pfedmét plnéni této smlouvy jsou uvedeny v Pfiloze €. 2 této smlouvy. Ke
véem cenam dle Pfilohy €. 2 bude pfipo¢tena DPH dle platnych a u¢innych pravnich predpisu.

2. VySe cen je kone¢na a neprekroc€itelna. Soucasti cen jsou veskeré naklady Poskytovatele spojené
s plnénim jeho povinnosti dle této smlouvy a jsou v nich zohlednéna rizika, bonusy, slevy a dalSi
vlivy ve vztahu k celkové dobé pInéni dle této smlouvy.

3. Ceny za poskytnuti kazdé jednotlivé sluzby bude hrazena na zakladé danového dokladu — faktury
(dale jen ,faktura®). Poskytovatel je opravnén vystavit fakturu (za pfisluSnou sluzbu) nejdfive v prvni
pracovni den nasledujici po poskytnuti/realizaci sluzby stvrzené oboustranné podepsanym
akceptacnim protokolem, jehoz kopie bude tvofit pfilohu pfislusné faktury. V pfipadé sluzeb, u
kterych je soulasti i provedeni re-testu v€etné (druhé) zavérecné zpravy, je Poskytovatel opravnén
vystavit fakturu jiz po dokonéeni faze, ktera re-testu predchazi (tj. po vyhodnocovani nalezli a tvorbé
zavére€né zpravy stvrzené akceptacnim protokolem — prvnim v poradi).

4. Splatnost v§ech vystavenych faktur bude 30 dnd ode dne jejich doru¢eni Objednateli. Bude-li na
fakturach uvedena kratsi doba splatnosti, pouzije se doba splatnosti uvedena v této smlouvé. Ma se
za to, Ze lhata splatnosti byla dodrzena, pokud bude odména poukazana Poskytovateli v den
splatnosti odepsana z uc¢tu Objednatele.

5. Faktury musi mit veSkeré nalezitosti dariového dokladu dle platného a u&inného zakona o dani
z pfidané hodnoty v den uskute€néni zdanitelného pInéni nebo faktury dle platného a u€inného
zakona o UcCetnictvi. Dale musi obsahovat odkaz na tuto smlouvu. Nebude-li néktera faktura
obsahovat stanovené nalezitosti nebo v ni nebudou spravné uvedené udaje s vyjimkou splatnosti, je
Objednatel opravnén vratit ji Poskytovateli ve Ihaté 30 dnd od jejiho doru€eni s uvedenim chybéjicich
nalezitosti nebo nespravnych udaju. V takovém pfipadé se doba splatnosti nepocita a nova doba
splatnosti po¢ne bézet doru€enim bezvadné faktury Objednateli.

6. V pfipadé, Ze by hrozilo, Zze Objednatel mlze rucit za Poskytovatelem nezaplacenou dan z pfidané
hodnoty dle ust. § 109 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, je
Objednatel opravnén uhradit ¢ast odmény Poskytovatele ve vysi vyuctované dané z pfidané hodnoty
na bankovni u€et mistné pfisluSného spravce dané Poskytovatele. Takovy postup Objednatele se
v rozsahu &astky poukazané na ucéet spravce dané povaZuje za fadné a v€asné uhrazeni odmény

Poskytovateli.

7. Poskytovatel je opravnén postoupit pohledavku za Objednatelem jen s pfedchozim vyslovnym
pisemnym souhlasem Objednatele.

VI. Prava dusevniho vlastnictvi

1. Poskytovatel se zavazuje, Ze pfi poskytovani sluzeb (pInéni) dle této smlouvy neporusi prava tfetich
osob, ktera témto osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav
a prav pramyslového vlastnictvi. Poskytovatel se zavazuje, Ze Objednateli uhradi veSkeré naklady,
vydaje, $kody a majetkovou i nemajetkovou Ujmu, které Objednateli vzniknou v disledku uplatnéni
prav tfetich osob vuci Objednateli v souvislosti s porusenim povinnosti Poskytovatele dle pfedchozi
véty.
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2. Vzhledem k tomu, Ze soucasti poskytovanych sluzeb mize byt i pInéni, které mize naplfovat znaky
autorského dila ve smyslu zékona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjSich predpist
(dale jen ,AZ"), je k témto souCastem poskytovana licence :

a) vyhradni, opraviujici Objednatele k veskerym znamym zplsobim uzivani vznikého dila,
dostaCujici k b&Znému i Objednatelem zamyslenému uzivani dila a zachovani jeho
funk&nosti,

b) neomezena uzemnim, mnozstevnim ¢&i Casovym rozsahem,
c) kterou neni Objednatel povinen vyuzit.

3. Cena za veskera vtomto ¢lanku uvedena opravnéni Objednatele je soucasti plateb (cen) za
jednotlivé realizované sluzby.

VIl. Ochrana osobnich udaja a divérnych informaci

1. Ochrana osobnich udaji a davérnych informaci je upravena v Dohodé o ochrané davérnych
informaci, ktera je pfilohou ¢&. 4 této smlouvy, a tvofi jeji nedilnou soucast. V pfipadé, Ze by mohlo
v ramci plnéni této smlouvy dochazet ke zpracovani osobnich Gdaju, je Poskytovatel povinen pred
zahajenim takovéhoto pInéni uzavfit s Objednatelem smlouvu o zpracovani osobnich udaju.

VIIl. Smluvni sankce, urok z prodleni a moznost odstoupeni od smlouvy

1. V pfipadé prodleni Poskytovatele se spinénim povinnosti fadné vyzadané Objednatelem postupem
dle ¢l. Il. odst. 3 a pfipadné i odst. 4 této smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni
pokutu ve vysi 10.000,- K¢ za kazdy byt zapoc&aty den prodleni.

2. V pfipad prodleni Objednatele s uhradou odmény za poskytované Sluzby je Objednatel povinen
zaplatit Poskytovateli zakonny urok z prodleni z dluzné ¢astky za kazdy den prodleni.

3. Pro pfipad poruseni jakékoli z povinnosti uvedenych v €l. IV. odst. 4 nebo odst. 5 této smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vySi 100.000,- K& za kazdé jednotlivé
poruseni.

4. Pro pfipad poruseni povinnosti souvisejicich s ochranou davérnych informaci stanovi sankce
samostatné uzavirana dohoda o ochrané divérnych informaci, ktera tvofi pfilohu ¢&. 4 této smlouvy.

5. Objednatel je opravnén zapocist svou pohledavku na uhradu smluvni pokuty za Poskytovatelem vici
jakékoli pohledavce Poskytovatele za Objednatelem vzniklé z této smlouvy.

6. V pfipadé, zZe v dlisledku byt nezavinéného jednani Poskytovatele bude Objednateli ulozena jakakoli
vefejnopravni sankce &i povinnost plnéni ve prospéch tfeti osoby, je Poskytovatel povinen zaplatit
Objednateli plnou hodnotu této sankce, resp. plnéni, zvySenou o smluvni pokutu ve vysi 1 % tohoto
plnéni.

7. Objednatel je opravnén od této smlouvy pisemné a s okamzitou Ucinnosti odstoupit v pfipadé
prodleni Poskytovatele se splnénim nékteré své povinnosti vyplyvajici z této smlouvy delSim nez 30
kalendarnich dnd, pokud Poskytovatel nezjedna napravu ani v dodate¢né pfimérené Ihuté, kterou
mu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz tato Ihita nesmi byt kratsi
nez 10 pracovnich dnu od doru€eni takovéto vyzvy Poskytovateli.

8. Objednatel je dale opravnén od této smlouvy s okamzZitou u&innosti odstoupit rovnéz v pfipadé,
pokud je na majetek Poskytovatele vedeno insolvenéni fizeni nebo byl insolvenéni navrh zamitnut
pro nedostatek majetku Poskytovatele, dle zakona €. 182/2006 Sb., o upadku a zpusobech jeho
feSeni, ve znéni pozdéjSich pfedpisu, nebo pokud Poskytovatel vstoupi do likvidace.

9. Poskytovatel je opravnén pisemné a s okamzitou Ucinnosti odstoupit od této smlouvy v pfipadé
podstatného poruseni smlouvy ze strany Objednatele, kterym je prodleni Objednatele se zaplacenim
cen dle pfilohy €. 2 této smlouvy, a to po bezuspésné (dodatecné) pisemné a Objednateli
prokazatelné dorucené vyzveé s pfiméfenou dodatecnou Ihitou k pinéni.

10.Pravo Objednatele poZadovat ve v8ech uvedenych pfipadech kromé smluvni sankce i nahradu
Skody neni témito ujednanimi dotéeno.

11.Smluvni pokuty a urok z prodleni dle tohoto &lanku jsou splatné do 14 dni ode dne doruéeni pisemné
vyzvy k jejich Uhradé povinné smluvni strané.
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12.Smluvni strany vyslovné potvrzuji, ze vySe v této smlouvé sjednanych smluvnich pokut v kazdém
jednotlivém pfipadé odpovida zavaznosti poruseni stanovenych zavazki a neni nepfimérené
vysoka.

IX. Platnost a uc¢innost smlouvy, ukonéeni smlouvy

1. Tato smlouva nabyva platnosti dnem jejiho podpisu a ucinnosti dnem uvefejnéni v registru smiuv.
2. Tato smlouva je uzaviena na dobu trvani 12 mésict ode dne jeji u€innosti.

3. Smlouva muze byt ukonéena pisemnou dohodou smluvnich stran. Objednatel muze téz smlouvu
pisemné vypovédét, a to i bez uvedeni divodu s dvoumésicni vypovédni dobou. Vypovédni doba
zacina bézet dnem doruceni vypovédi druhé smluvni strané na adresu zapsanou v obchodnim
rejstfiku nebo doru¢enim do datové schranky. Vypovéd se povazuje za dorucenou i tfetim dnem
jejiho ulozeni na posté nebo desatym dnem od dodani do datové schranky.

4. Tato smlouva rovnéz automaticky kon&i dosazenim celkové ¢astky ve vysi 2.000.000,- K& bez DPH.

5. UkonCeni této smlouvy nema vliv na plathost a uc€innost dosud nesplnénych povinnosti
Poskytovatele (a to napf. i v pfipadé sluzeb objednanych v pribéhu vypovédni doby). Prava a
povinnosti z takovychto pInéni se budou i nadale Fidit touto smlouvou a jejimi pfilohami.

6. Ukoncéenim této smlouvy zjakéhokoli divodu nejsou dotéena prava a povinnosti vyplyvajici
z ustanoveni této smlouvy, ktera dle projevené vile stran nebo vzhledem ke své povaze maji trvat
i po ukonéeni smlouvy, a to zejména prava a povinnosti souvisejici s odpovédnosti za Skodu,
nahradou $kody, smluvnimi pokutami a dalsi.

7. V pfipadé ukonéeni smlouvy z jakéhokoli divodu jsou si smluvni strany povinny vyporadat veskeré
naroky, které mezi nimi existuji.

X.  Zavérec¢na ujednani
1. Kontaktni osoby pro vyfizovani zalezitosti tykajici se této smlouvy:
a) za Objednatele:
b) za Poskytovatele:

2. Poskytovatel se zavazuje bez predchoziho vyslovného pisemného souhlasu Objednatele
nepostoupit ani nepfevést jakakoliv prava &i povinnosti vyplyvajici z této smlouvy €i smlouvu jako
celek na tfeti osobu &i osoby.

3. Jednacim jazykem mezi Objednatelem a Poskytovatelem bude pro veskera pInéni vyplyvajici z této
smlouvy vyhradné jazyk Cesky.

4. Prava a povinnosti vzniklé na zakladé této smlouvy nebo v souvislosti s ni se Fidi ¢eskym pravnim
fadem, zejména pak pfislusnymi ustanovenimi ob¢anského zakoniku. VeSkeré pfipadné spory z této
smlouvy budou v prvé fadé feseny pokusem o smir. Pokud smiru nebude dosazeno, vSechny spory
z této smlouvy a v souvislosti s ni budou FeSeny vécné a mistné ptislusnym soudem v Ceské
republice. Smluvni strany se dohodly, Ze mistné pfisluSnym soudem pro feSeni pfipadnych spori
bude soud pfislusny dle mista sidla Objednatele.

5. Bude-li nékteré ustanoveni této smlouvy shledano neplatnym ¢&i ned¢innym, nedotyka se to ostatnich
ustanoveni této smlouvy, kterd jsou na ném nezavisla a umoZziuji rozumné plnéni smlouvy v souladu
S jejim ucelem. Smluvni strany se v tomto pfipadé zavazuji nahradit ustanoveni neplatné i neucinné
novym ustanovenim platnym a u¢innym, které odpovida zamyslenému ucéelu neplatného ustanoveni.

6. Smluvni strany ve smyslu § 558 odst. 2 obCanského zakoniku vylu€uji aplikaci obchodnich zvyklosti
zachovavanych obecné i obchodnich zvyklosti zachovavanych v odvétvi tykajicim se predmétu této
smlouvy, ato v rozsahu, ve kterém takové obchodni zvyklosti jsou v rozporu s obsahem této smlouvy
nebo pfisluSnymi pravnimi pfedpisy.

7. Tato smlouva je vyhotovena ve dvou stejnopisech, po jednom pro kazdou smluvni stranu. Tuto
smlouvu Ize ménit i doplfiovat pouze vzestupné Cislovanymi pisemnymi dodatky, podepsanymi
ob&ma smluvnimi stranami. VSechny v této smlouvé uvedené pfilohy jsou jeji nedilnou soucasti.
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8. Smluvni strany po jejim pfecteni prohlasuji, ze souhlasi s jejim obsahem, Ze tato smlouva byla
sepsana urcité, srozumitelné, na zakladé jejich pravé a svobodné vile a bez natlaku na nékterou ze
smluvnich stran. Na didkaz toho pfipojuji smluvni strany své podpisy.

Seznam P¥iloh:

Pfiloha €. 1 — Technicka specifikace pfedmétu pInéni

Pfiloha €. 2 — Cenik sluzeb

Priloha €. 3 — Akceptacni protokol o realizaci penetracnich testl (zavazny vzor)
Pfiloha €. 4 — Dohoda o ochrané duavérnych informaci

V Praze dne: dle el. podpisu V Praze dne: dle el. podpisu

Oborova zdravotni pojiStovna ALEF NULA, a.s.
zaméstnancu bank, pojistoven a
stavebnictvi
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