Smlouva kupni a o poskytovani provozni podpory

¢. UKRUK/334709/2023

(dale jen ,,.Smlouva‘)

Smluvni strany:

Univerzita Karlova

se sidlem: Ovocny trh 560/5, 116 36 Praha 1,
zastoupena: Mgr. Martinem Manaskem, kvestorem
ICO: 00216208

DIC: CZ00216208

bank. spojeni: Ceska spofitelna, a.s., poboc¢ka v Praze 1
¢. uctu: 909909339/0800

ID datové schranky: piyj9b4

(déle jen ,,kupujici)

Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, 17000 Praha 7 — HoleSovice

zastoupeny: Mgr. Ondiejem Dedkem, jednatelem

ICO: 06291031

DIC: CZ06291031

registrovany: v obchodnim rejstiiku vedeném méstskym soudem v Praze oddil C,
vlozka 279627

bank. spojeni: CSOB, a.s

¢. uctu: 301607295/0300

ID datové schranky: se7ns8g
(dale jen ,,prodavajici-)
(dale spole¢né kupujici a prodavajici jako ,,smluvni strany)

uzaviraji v souladu s ustanovenimi § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., obcanského
zakoniku, ve znéni pozd¢jSich predpisu (dale jen ,,obcansky zdakonik*) tuto Smlouvu:



1.2.

1.3.

1.4.

1.5.

1.6.

2.2.

Uvodni prohlaseni

Univerzita Karlova (déle téz ,,UK*), v souladu se zdkonem ¢. 111/1998 Sb., o vysokych
Skolach a o zméné a doplnéni dalSich zékont, v platném znéni (déle jen ,,zdkon
o vysokych Skolach*), jako kupujici prohlasuje, Ze je opravnéna uzaviit a fadné plnit
tuto Smlouvu a zdvazky v ni obsazené.

Prodavajici prohlasuje, Ze je prévnickou osobou, ktera spliuje veskeré podminky
a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavftit a fadné plnit
z&vazky v ni obsazené.

V pripadé, Ze ucastnik je pravnickou osobou, ktera se nezapisuje do obchodniho
rejstiiku, nebo podnikajici fyzickou osobou, bude tento bod primérené upraven.

Prodavajici bere na védomi, ze plnéni, které je pfedmétem této smlouvy (dodavka) je
realizovano v ramci projektu kupujiciho s ndzvem ,Digitalizace vzd€lavaci ¢innosti
a studijnich agend®, reg. ¢: NPO UK MSMT-16602/2022, Al (déle jen ,,Projekt).
Projekt je realizovan v ramci Narodniho planu obnovy, jehoz fidicim organem je
Ministerstvo $kolstvi, mladeZe a télovychovy Ceské republiky (dale rovndZz jen
LMSMT) a ktery je spolufinancovan z Evropského fondu pro regionalni rozvoj a ze
statntho  rozpodtu  Ceské republiky. Poskytovatelem dotace je Ceska
republika prostiednictvim MSMT. Z tohoto diivodu se na plnéni této smlouvy a na
naslednou kontrolu vztahuji mimo Zékon i dalS$i pravni ptredpisy (napt. zak.
¢. 320/2001 Sb., o finan¢ni kontrole ve vetejné sprave, zak. ¢. 255/2012 Sb., o kontrole
(déle jen ,kontrolni Fad®), ve znéni pozd¢jSich predpist, a zak. ¢. 130/2002 Sb.
o podpofe vyzkumu, experimentdlniho vyvoje a inovaci z vefejnych prostredkl
a 0 zméné nékterych souvisejicich zakoni) a Rozhodnuti MSMT o poskytnuti dotace.
Prodavajici se zavazuje, Ze poskytne soucinnost pii kontrolach subjektim, které jsou
opravnény ke kontrole dotacnich prostredk.

Prodavajici prohlasuje, ze on sam i jeho ptipadny poddodavatel (poddodavatelé¢) neni
obchodni spolecnosti, ve které vetejny funkcionar uvedeny v § 2 odst. 1 pism. ¢) zakona
¢. 159/2006 sb., o stietu zajmi nebo, jim ovladana osoba, vlastni podil predstavujici
alesponl 25 % Ucasti spolecnika v obchodni spole€nosti. Prodéavajici prohlaSuje, Ze se na
nabizené plnéni nevztahuji sankce EU a Ze on ani jeho poddodavatel (poddodavatelé)
neni osobou, subjektem ¢i orgdnem uvedenym na sank¢nim seznamu EU, nebo osobu,
subjektem ¢i organem, na které se vztahuje zakaz zadat nebo dale plnit vetejnou zakazku
(¢l. 5k Nartizeni Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Natizeni (EU)
¢. 833/2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska, destabilizujicim
situaci na Ukrajing).

Kupujici konstatuje, ze je provozovatelem systému SIEM na bazi QRadar spolecnosti
IBM.

Vychodiska a ticel Smlouvy

Kupujici provedl v souladu se zdkonem €. 134/2016 Sb., o zaddvani vefejnych zakazek,
ve znéni pozd¢jsich predpist (dale jen ,,.ZZVZ*) zadavaci fizeni na vefejnou zakazku
LRUK — UVT — SIEM, obména HW vybaveni, implementace SIEM v novém prostredi,
migrace" zaddvanou v zjednoduseném podlimitnim fizeni dle ZZVZ.

Nabidka prodéavajiciho byla v souladu se ZZVZ vybréana jako nejvhodné;si.



2.3.

3.2.

3.3.

3.4.

3.5.

Zamérem kupujiciho je dodavka HW vybaveni formou upgrade, dodavka programového
vybaveni SIEM a nasledné sluzby, jak je uvedeno dale v této Smlouvé.

Predmét smlouvy, terminy a misto plnéni

Kupujici je na zakladé¢ smlouvy UKRUK/32785/2018 provozovatelem systému pro
ukladani, archivovani a vyhodnocovani provoznich systémovych udalosti (logh)
a vulnerability managementu (dale jen ,,FeSeni SIEM*) implementovaného v prostiedi
UK. Systém je provozovan na dedikovaném HW serveru, ktery vSak bude v ramci této
vetejné zakazky upgradovan na nové HW zatizeni (dle bodu 3.2. pism. b) této Smlouvy):
Stavajici SW licence systému SIEM v rozsahu:

e DIRNCLL — IBM QRadar Software Install License + SW Subscription
e DIRP3LL — IBM QRadar Event Capacity 2.5K Events Per Second License +

SW Subscription

e DIRQGLL — IBM QRadar Flows Capacity 25K Flows Per Minute License +
SW Subscription

e DIRADLL - IBM QRadar xx29 Appliance Appliance Install Appliance +
Subscription

e DIRANLL - IBM QRadar xx29 Appliance Appliance Install Initial Appliance
Business Critical Service

e DIRAPLL — IBM QRadar xx29 Appliance Appliance Install Initial Appliance
Hard Drive Retention Service

jsou zajistény kupujicim vcéetné servisni podpory u vyrobce do 27. 9. 2023.
Pfedmétem této Smlouvy je:

a) Zavazek prodévajiciho zajistit prodlouzeni podpory licenci SIEM dle odst. 1)
Ptilohy €. 1 této Smlouvy (dale také ,Jlicence SIEM).

b) Zéavazek prodavajiciho realizovat doddavku HW vybaveni formou upgrade,
dodavku programového vybaveni SIEM dle odst. 2) a 3) Ptilohy ¢. 1 této
Smlouvy (dale také ,,zboZi*) spolu s dopravou na misto dodani a pfevést na
kupujiciho vlastnické pravo k dodanému zbozi dle této Smlouvy. Prodéavajici se
zavazuje dodat zbozi, které spliiuje minimalni technické parametry uvedené
v Ptiloze ¢. 1 této Smlouvy. Kupujici pozaduje dodéani originalniho a nového
zbozi. V databazi vyrobce (pokud existuje) musi byt kupujici veden jako prvni
uzivatel zbozi.

Predmétem této smlouvy je taktéz zajiSténi spravy a provozni podpory fesSeni SIEM
implementovaného v prostiedi kupujiciho, jeho dalSiho rozvoje a provadéni
souvisejicich analytickych c¢innosti (dale jen ,,sprdva a provozni podpora*), a to
v souladu s ¢lankem 4 této Smlouvy po dobu uvedenou v bodu 3.6. této Smlouvy.
Kupujici se zavazuje zaplatit prodavajicimu cenu v souladu s ¢lankem 7 a piilohou €. 2
této Smlouvy, odpovidajici nabidkové cené v zadavacim fizeni.

Prodavajici se zavazuje k zajisténi plnéni dle bodu 3.2. této smlouvy nejpozdéji do deviti
(9) tydnti od data ucinnosti Smlouvy.



3.6.

3.7.

4.2.

4.3.

Sluzbu spravy a provozni podpory uvedenou v bodu 3.3. a déle v ¢lanku 4 Smlouvy se
prodavajici zavazuje poskytovat pribézné od nabyti ucinnosti této Smlouvy do
30. 6. 2024.

Mistem plnéni je pracovisté UVT Ovocny trh 650/5, Praha 1.

Poskytovani spravy a provozni podpory
Prodavajici se zavazuje k zajisténi spravy a provozni podpory feSeni SIEM v rozsahu:

a)
b)

c)

d)

2
h)

)

profylaktické ¢innosti, kontrola sluzeb (1x mési¢né),
kontrola provoznich logl zatizeni (denng),

navrh pfipadnych opatifeni s cilem pfedejit moznym vypadkim a omezenim
poskytovanych sluzeb zatizenim SIEM (dle potfeby, min. 1x mési¢né),

odborna technickd podpora a odstraiiovani zavad v pfedmétné oblasti (pribeézng),
sprava licen¢nich pravidel (prabézné),

kontrola dostupnosti patchti, hotfixl, service packi a dalSich opravnych balikl
vyrobce (denng),

YV ow

udrzba a zajisténi dostupnosti sluzby SIEM (prabézng),

analyza vhodnosti a potfebnosti implementace opravného baliku (pravidelné pfi
vydani opravného baliku),

navrh opatfeni a postupu implementace opravného baliku ke schvaleni kupujicimu
(pravidelné pfi vydani opravného baliku),

implementace schvalenych pozadavkii na zménu konfigurace sluzby SIEM (do
druhého pracovniho dne, v ptipad¢ vétsiho rozsahu po dohodé s kupujicim do
tydne).

Prodavajici se dale zavazuje k zajisténi analytickych ¢innosti v rozsahu (1x tydné):

a)
b)
c)
d)

e)

analyza bezpe€nostnich incidentli v systému SIEM,
posouzeni incidentu z hlediska false-possitives bezpecnostnich incidentt,
konzultace pfi vyhodnoceni pfi¢in vzniku bezpe€nostnich incidentd,

konzultace pifi vyhodnoceni dopadu bezpecnostnich incidentd (zmény
v systémech/infrastruktufe, unikla data atd.),

navrh a konzultace napravnych a preventivnich opatieni (pravidelna konzulta¢ni
schiizka v prostorach kupujiciho v rozsahu cca 1 hod).

Ostatni ¢innosti, které jsou pfedmétem spravy a provozni podpory:

a)

b)
c)

vzdalena kontrola bezpecnostnich udalosti — incidenti 8x5 (investigace pro jejich
klasifikaci) (prubézn¢),

konfigurace log zdroji napojenych na SIEM (prabézn¢),

vytvafeni reportu o stavu udalosti na siti kupujiciho a o vSech provedenych
konfigura¢nich zménach prodavajicim (kvartaln¢).

Soucasti pravidelného reportingu bude mj.:



4.4.

4.5.

5.2.

5.3.

5.4.

e reporting zjiSténych bezpecnostnich incidentt a TOP 10 opakujicich se hlaseni
bezpecnostniho monitoringu,

e reporting anomalii v infrastruktufe a nekorektniho chovani infrastruktury nebo
jejich casti,

e konzultace nad reporty, navrhovana napravna opattent,

e informace o mnozstvi ptidanych Logsources,

e informace o zjiSténych zranitelnostech a identifikovanych ttocich na
infrastrukturu,

¢ informace o opatfenich, které je Zaddouci realizovat,

d) provoz manazerského rozhrani (Dashboard):

e prehled o spravé detekovanych udalosti a prib¢hu analytickych ¢innosti,
e prehled o kvalité sluzeb bezpe¢nostni infrastruktury,

e) zajisténi telefonické podpory pro konzultaci problematiky feSeni SIEM v provoznim

rezimu 5x8 ibéiné pracovni doba 8:00 — 17:00 hod.) na tel. lince

Ptredpokladany rozsah plnéni prodavajiciho dle odst. 1. az 3. tohoto ¢lanku ¢ini 20 hodin
mésicné.

Prodavajici se déale zavazuje k zajisténi dalSiho rozvoje feseni SIEM dle pozadavkl
kupujiciho.

Ptredpokladany rozsah plnéni prodavajiciho dle odst. 4. tohoto ¢lanku ¢ini 5 hodin
mésicné.

Prodavajici se zavazuje vySe uvedené Cinnosti vykondvat s odbornou péci pracovniky
s odpovidajici kvalifikaci, ktefi jsou certifikovani k provadéni implementace a technické
podpory kupujicim pouzivaného SIEM feSeni na bazi IBM QRadar, konkrétné je
vyzadovano dolozeni certifikace IBM Certified Deployment Professional IBM QRadar
SIEM (minimalné verzi V7.3.2 a vys$i). Tito pracovnici jsou jmenovité uvedeni
v Piiloze ¢. 3 této Smlouvy, ktera je nedilnou soucasti Smlouvy. V pfipade, ze
pracovnici prodavajiciho uvedeni v Ptiloze ¢. 3 ukonéi u prodavajiciho svij
zaméstnanecky nebo obdobny pracovni pomér, je prodavajici povinen dosadit na jejich
misto pracovnika se stejnou nebo vyssi kvalifikaci popsanou v tomto ¢lanku. Zménu
v osobé pracovnika uvedeného v Ptiloze €. 3 je prodavajici povinen bez zbyte¢ného
odkladu oznamit kupujicimu.

Prava a povinnosti smluvnich stran

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré¢ informace
potiebné pro fadné plnéni svych zavazki.

Veskerd komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uvedenych v Piiloze ¢. 3 Smlouvy — Seznam opravnénych osob.
Obé strany vyvinou maximalni usili pro zajiSténi ochrany informaci, které v ramci plnéni
této Smlouvy ziska jedna strana od druhé.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzéjemnych spori
a k jejich vyteSeni zejména prostiednictvim jednani opravnénych osob nebo statutarnich
zastupct smluvnich stran. Nedojde-li k dohodég, je kazd4d smluvni strana opravnéna
piedat spor mistn€ a vécné prisluSnému soudu. Rozhodc¢i fizeni je vyloucené.



5.5.

5.6.

6.2.

6.3.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych
skutecnostech, které jsou nebo mohou byt diilezité pro fadné plnéni této Smlouvy.
Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych terminii a splatnosti jednotlivych
penéZnich zavazkd.

Predani a prevzeti pfedmétu plnéni

Pti dodéni pfedmétu plnéni dle bodu 3.2. této Smlouvy kupujicimu bude mezi
prodavajicim a kupujicim podepsan predavaci protokol.

Prodavajici je povinen pii pfedani zbozi dle bodu 3.2. pism. b) Smlouvy dolozit
potvrzeni od vyrobce o ureni doddvaného zbozi pro evropsky trh (vCetné sériovych
¢isel dodavanych zafizeni).

V ptipad¢ fadné provedenych sluzeb dle bodu 3.3. této Smlouvy bude mezi smluvnimi
stranami pisemné odsouhlasen vykaz odpracovanych hodin za ptedchozi kalendaini
mesic.

Kupni cena a platebni podminky

Cena za prfedmét Smlouvy dle bodu 3.2. a 3.3. Smlouvy bude odpovidat cenam
uvedenym v Piiloze €. 2 této Smlouvy (Polozkovy rozpocet).

Cena za fadné a véas provedené sluzby v rozsahu a zpiisobem definovanym v odst. 1. az
3. ¢l. 4 této Smlouvy bude stanovena dle skutecné odpracovanych hodin. Jednotkova
hodinova sazba je uvedena v Ptiloze €. 2 této Smlouvy (Polozkovy rozpocet).

Cena za tadn¢ a v€as provedené sluzby v rozsahu a zptisobem definovanym v odst. 4.
¢l. 4 této Smlouvy bude stanovena dle skute¢né odpracovanych hodin. Jednotkova
hodinové sazba je uvedena v Ptiloze €. 2 této Smlouvy (Polozkovy rozpocet).

Kupni cena za licence SIEM a zbozi stanovena v Pfiloze €. 2 této Smlouvy je stanovena
jako nejvyse pfipustnd, pficemz zvyseni této ceny je pripustné pouze v souvislosti se
zménou vySe DPH.

Cenu za plnéni dle bodu 7.1. Smlouvy bude prodavajici fakturovat a fakturu doruci
kupujicimu po podepsani preddvaciho protokolu dle bodu 6.1. Ptilohou faktury bude
piedavaci protokol podepsany opravnénymi osobami za obé smluvni strany.

Datem uskutecnéni zdanitelného plnéni je datum podpisu piedévaciho protokolu dle
bodu 6.1. Smlouvy.

Cena za tadné¢ a vcas provedené sluzby dle clanku 4 této Smlouvy v jednotlivych
mésicich bude kupujicim hrazena na zakladé¢ danovych dokladl vystavenych
prodavajicim vzdy po ukonceni piislusného kalendainiho meésice dle skute¢né
odpracovanych hodin. Prodavajici je povinen piedlozit opravnéné osobé kupujiciho
uvedené v Ptiloze €. 3 k pisemnému odsouhlaseni vykaz skute¢né odpracovanych hodin
(obsahujici konkrétni terminy a rozsah provedenych praci) oddélen¢ za plnéni dle odst.
1. az 3. ¢l. 4 a za pInéni odst. 4. ¢l. 4 Smlouvy. Kupujicim odsouhlasené vykazy budou
pfilohami faktury. V pfipadé nedolozeni potvrzenych ptiloh spolecné s fakturou neni
kupujici povinen piislusnou fakturu uhradit.

Danové doklady (faktury) budou vystaveny do patnacti (15) kalendafnich dnii po
uskutecnéni zdanitelného plnéni nebo po ukonceni kalendainiho mésice (v zavislosti na
fakturovaném plnéni).

Faktura vystavena prodavajicim dle této Smlouvy bude vystavena jako danovy doklad
se zuctovanim DPH podle ptedpist platnych k datu zdanitelného plnéni a musi mit



7.10.

7.11.

7.12.

nalezitosti stanovené piisluSnymi pravnimi piedpisy pro danovy doklad. Splatnost

faktury bude tficet (30) kalendainich dni od prokazatelného doruceni faktury

kupujicimu. Dnem uhrazeni faktury je den, kdy byla piislusné ¢astka odepsana z Gctu

kupujiciho.

Faktura prodavajiciho musi byt vystavena v souladu s touto Smlouvou a musi mit

nalezitosti daiiového dokladu dle zakona ¢. 235/2004 Sb., ve znéni pozdéjsich predpisa,

zejména:

a) evidencni ¢islo dailového dokladu,

b) nazev a sidlo kupujiciho a prodavajiciho,

c) ¢islo Smlouvy a den jejiho uzavteni,

d) nazev projektu: Transformace pro VS na UK, registra¢ni &islo: NPO_UK_MSMT-
16602/2022, SC Al,

e) datum vystaveni dailového dokladu a datum uskute¢néni zdanitelného plnéni,

f) oznaCeni banky a ¢islo UCtu, na ktery ma byt zaplaceno a ktery je registrovan
u prislusného spravce dané a je zvetejnén zptisobem umoziujicim dalkovy piistup
ve smyslu zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

g) predmét plnéni,

h) jednotkovou cenu bez dan¢ a slevu, neni-li obsaZena v jednotkové cené, zaklad dang,

sazbu dané a jeji vySe, pokud nejde o plnéni dle ust. § 92e zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, v platném znéni,

1) Ciselny kod klasifikace CPV, a v pfipadé plnéni dle ust. § 92e zdkona o DPH
poznamku ,,dan odvede zdkaznik®,
j) Cisla a data vyhotoveni soupist skute¢né a fadné provedenych praci a zjistovacich
protokolt,
k) ICO a DIC prodavajiciho a kupujiciho,
1) podpis opravnéné osoby za prodavajiciho,
m) piiloha faktury:
e predavaci protokol potvrzeny opravnénou osobou kupujiciho, nebo
e vykaz odpracovanych hodin prodéavajiciho za sluzby poskytnuté dle odst. 1. az
3. ¢l. 4 této Smlouvy potvrzeny opravnénou osobou kupujiciho, nebo
e vykaz odpracovanych hodin prodavajiciho za sluzby zadané kupujicim dle odst.
4. ¢l. 4 této Smlouvy potvrzeny opravnénou osobou kupujiciho, pokud téchto
sluzeb kupujici vyuzil.
Kupujici se zavazuje proplatit v terminu fakturu vystavenou prodéavajicim v souladu
s ustanovenim bodl 7.9. a 7.10. této Smlouvy. Nespravné nebo netplné vyplnénou
fakturu je kupujici opravnén vratit prodavajicimu k opravé, po tuto dobu nebézi doba
splatnosti faktury. Po prokazatelném doruceni bezchybné faktury kupujicimu pocina
bézet nova lhiita splatnosti.

V piipad¢, ze se prodavajici stane nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemné¢ informovat kupujiciho. Bude-li prodavajici ke dni uskute¢néni zdanitelného
plnéni veden jako nespolehlivy platce, bude ¢ast ceny za sluzby dle této Smlouvy
odpovidajici dani z ptfidané hodnoty uhrazena piimo na ucet spravce dan¢ v souladu
s ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. O tuto
castku bude ponizena celkova cena a prodavajici obdrzi cenu dle této Smlouvy bez DPH.



8.3.
8.4.

8.5.

9.2.

9.3.

94.

V ptipadé, Ze se prodavajici stane nespolehlivym platcem ve smyslu tohoto bodu, ma
kupujici soucasné pravo od této Smlouvy odstoupit.

Zaruka za zbozi

Zaruka na zbozi dle bodu 3.2. pism. b) smlouvy plati do 30. 6. 2024 s garantovanou
opravou serveru do 24 hodin, pokryti 24x7.

Reklamaci zjevnych vad zbozi uplatni kupujici u prodévajiciho nejpozdé€ji do sedmi dnti
ode dne ptevzeti zbozi, kdy mé pravo predmét smlouvy odmitnout pievzit. Za zjevnou
vadu se povazuje zejména:

a) zaména zbozi (vztahuje se na piipady, kdy doslo k dodani jiného zbozi, nez bylo
uvedeno ve smlouve),

b) mnoZzstevni vada (vztahuje se na pfipad, kdy doslo k dodani jiného mnoZzstvi
zbozi, nez bylo uvedeno ve Smlouvg).

Kupujici mé pravo reklamovat vady na zbozi kdykoliv béhem zarucni doby.

Prodavajici neodpovida po ptedani zbozi kupujicimu za poskozeni zbozi zivelni udalosti
nebo mechanickym poskozenim ze strany kupujiciho nebo tfeti osoby, které bylo
zpusobeno ¢innosti v rozporu s navodem k pouziti.

Kupujici oznami prodavajicimu ptipadnou poruchu dodaného zbozi telefonicky na linku
H nebo emailem na — Prodévajici zajisti obsluhu
této telefonické linky v pracovnich dnech v dobé 8:00 — 17:00 hodin a emailové adresy

uréenych pro hlaSeni poruch na zbozi. Nasledné prodavajici bez prodleni potvrdi ptijeti
takového pozadavku na email udany zastupcem kupujiciho pii hlaSeni poruchy.

Sankce

V piipadé, ze prodévajici nesplni lhitu dle bodu 3.5. Smlouvy, je kupujici opravnén
uctovat za kazdy i zapocaty kalendaini den prodleni smluvni pokutu ve vysi 0,1 %
z kupni ceny bez DPH, min. vSak 1 000 K¢. Maximalni vyse této smluvni pokuty je
omezena 10% kupni ceny bez DPH. Prodleni s dodavkou del§i nez 3 mésice je
povazovano za zavazné poruseni Smlouvy a muze byt divodem k odstoupeni od
Smlouvy (narok kupujiciho na thradu smluvni pokuty dle ptfedchozi véty zlstava
zachovan 1 v ptipad¢ odstoupeni od Smlouvy).

V piipadé, ze prodavajici nesplni lhlitu pro garantovanou opravu dle bodu 8.1. Smlouvy,
je kupujici opravnén uctovat za kazdy i1 zapocaty kalendaini den prodleni smluvni
pokutu ve vysi 0,1 % z kupni ceny bez DPH, min. vsak 1 000 K¢&. Maximalni vyse této
smluvni pokuty je omezena 10 % kupni ceny bez DPH.

V piipadé, ze prodavajici nesplni povinnost dle bodu 6.2. Smlouvy a ani pies vyzvu
kupujiciho nedodd do 14 dnl od piedani zbozi potvrzeni od vyrobce o urceni
dodavaného HW pro evropsky trh (vcetné sériovych cCisel dodavanych zatizeni), je
kupujici opravnén odstoupit od této Smlouvy a uctovat smluvni pokutu ve vysi
200 000,- K¢.

Uplatni-li kupujici sva prava dle bodt 9.1., 9.2. nebo 9.3., bude smluvni pokutu
fakturovat prodavajicimu s lhitou splatnosti tficet (30) dna.



9.5.

10.
10.1.

10.2.

11.
11.1.
11.2.

11.3.
11.4.

12.
12.1.

12.2.

13.
13.1.

13.2.

Prodavajici ma pravo na smluvni pokutu ve vysi 0,1 % z kupni ceny bez DPH za kazdy
den prodleni s plnénim povinnosti kupujiciho vyplyvajicitho z bodu 3.4. Smlouvy,
pfi¢emz maximalni vyse této smluvni pokuty je omezena 10 % kupni ceny bez DPH.

Prechod vlastnickych prav

Vlastnické pravo ke zbozi, které se podle této Smlouvy ma stat vlastnictvim kupujiciho,
piechézi na kupujiciho dnem jeho predani a prevzeti dle ¢l. 6 této Smlouvy.

Nebezpeci skody na zbozi prechazi na kupujiciho soucasné s nabytim vlastnického prava
ve smyslu bodu 10.1. Smlouvy.

Réadné plnéni

Prodavajici odpovida za poruseni prav dusevniho vlastnictvi tfetich osob.

Prodavajici odpovida za pravni vady plnéni podle této Smlouvy.

Prodavajici se zavazuje, Ze pfi plnéni této Smlouvy neposkodi prava tietich osob.
Kupujici naplituje odpovédné zadavani vefejnych zakdzek v souladu se Strategii
odpovédného zadavani na UK a v souladu se svymi internimi piedpisy. Vetejné zakazky
jim zadavané proto akcentuji témata slozeni dodavatelského fetézce a podminek v ném,
s dirazem na dodrzovani distojnych pracovnich podminek, realizaci spoleCensky
odpovédného zadavani verfejnych zakazek, preference ekologicky Setrnych feSeni.
Prodavajici se zavazuje, ze zajisti, aby byl pti plnéni této Smlouvy minimalizovan dopad
na zivotni prostiedi, a to zejména tfidénim odpadu, Gsporou energii, a respektovana
udrzitelnost ¢i moznosti cirkularni ekonomiky.

ReSeni spori

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych sport
vzniklych na zaklad¢ této Smlouvy nebo v souvislosti s touto Smlouvou ak jejich
vyfeseni zejména prostiednictvim jednani zplnomocnénych zastupct dle bodu 5.2. této
Smlouvy.

Jestlize se spory nepodafi vyiesit smirnou cestou, miize kazdé ze stran postoupit spor
nejvyssim predstavitelim smluvnich stran. Nejvyssi predstavitelé se pokusi vyftesit spor
smirnou cestou. Pfipadny soudni spor bude feSen vécné a mistné piislusnym soudem.
Rozhod¢i tizeni se nepfipousti.

Ochrana osobnich udaji

Smluvni strany prohlasuji, ze jsou schopny zajistit technické a organiza¢ni zabezpeceni
ochrany osobnich udaji; zejména piijmout vesSkerd opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, jejich zmén¢, zniceni
i ztraté, jakoZz i jejich zneuziti, v¢etné opatieni tykajicich se prace s informacnimi
systémy, v nichz jsou tyto osobni udaje zpracovavany a zajistit mlc¢enlivost o udajich,
které se v rdmci zpracovani osobnich udajii dozvédely.

Smluvni strany se dohodly, Ze pokud takto ziskaji od druhé smluvni strany informace,
bez ohledu na formu jejich zachyceni, o kterych mohly pfi vynaloZeni veSkerého



13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

mozného usili, které 1ze spravedlivé pozadovat, vzhledem k povaze takovych informaci
predpokladat, ze na jejich utajeni ma druhd smluvni strana opravnény zajem, a které
nejsou v obchodnich kruzich dostupné a zaroven nejsou nékterou ze smluvnich stran
oznaceny jako vefejné (déle jen ,.divérné informace"), budou s témito divérnymi
informacemi nakladat jako s vlastnim obchodnim tajemstvim. Dale se za divérné
informace povazuji informace uloZzené v informacnich systémech smluvnich stran.
Zaroven smluvni strany berou na védomi, ze nékteré z téchto informaci jsou také
predmétem obchodniho tajemstvi druhé smluvni strany, chranénym dle pfisluSnych
ustanoveni ob¢anského zakoniku.

Pro nakladdani s osobnimi udaji, s nimiz n¢kterd ze smluvnich stran piijde do styku
v pribé¢hu plnéni této Smlouvy a pro ochranu téchto udaji pii jejich zpracovani plati
v plném rozsahu pro obé smluvni strany ustanoveni zakona ¢&. 110/2019 Sb.,
o zpracovani osobnich udaji anafizeni Evropského parlamentu a Rady (EU)
€. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaji.

Kupujici poskytne prodévajicimu pro plnéni smlouvy zabezpeceny vzdaleny ptistup do
databaze implementovaného SIEM software, kterd je umistén u kupujiciho. Tato
databaze je plnéna logy a jinymi provoznimi zaznamy ze siti a vybranych informac¢nich
systémtl spravovanych Ustavem vypoéetni techniky a miiZze obsahovat osobni Gidaje
uchazect, studenti, zaméstnancii 1 dalSich osob. Prodavajicimu bude do této databaze
poskytnut pfistup nezbytny k plnéni predmétu Smlouvy, a to po dobu jeji platnosti
a ucinnosti. Prodavajici je povinen zajistit, ze vzdaleny ptistup do databaze budou mit
pouze osoby, které jsou v dobé trvani Smlouvy v pracovnépravnim nebo obdobném
smluvnim vztahu s prodavajicim, podileji se na plnéni pfedmétu Smlouvy a jsou
pisemné zavazany viuci prodavajicimu povinnosti ml¢enlivosti. Zabezpeceny vzdaleny
piistup do databaze bude omezen na vyjmenované pracovniky prodavajiciho, kterym
bude kupujicim ptidéleno ptistupoveé jméno a heslo. Zabezpeceny vzdaleny ptistup bude
mozny pouze z predem dohodnutych sitovych adres a omezen na piistupové protokoly
dohodnuté mezi technickymi zastupci smluvnich stran uvedenymi ve Smlouve.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo pozadovat navzdjem doloZzeni dostatecnosti utajeni
divérnych informaci.

Smluvni strany jsou povinny respektovat veSkerd prava a opravnéné zajmy druhé
smluvni strany a jeji obchodni znacky, loga a ochranné znamky.

Prodavajici se zavazuje, ze kazdou tiskovou zpravu nebo jinou informaci ur¢enou ke
zvefejnéni a tykajici se této Smlouvy ¢i pribéhu jejiho plnéni predlozi ke schvaleni
a korektute kupujicimu a nebude ji publikovat bez piredchoziho pisemného schvaleni
kupujicim.

V ptipadé, Ze prodavajici porusi nékteré ustanoveni uvedené v tomto ¢lanku, je povinen
uhradit kupujicimu smluvni pokutu ve vysi 100 000,- K¢ za kazdé jednotlivé poruseni
povinnosti uvedené v tomto ¢lanku, a to bez ohledu na to, zda kupujicimu porusenim
povinnosti skute¢né Gjma vznikla. Bez ohledu na uhrazeni smluvni pokuty ma kupujici
narok na nahradu vzniklé Skody.

Z4dné ustanoveni této Smlouvy nebrani Zadné ze smluvnich stran v poskytnuti informaci
orgdnum statni a vetfejné spravy Ceské republiky, pokud povinnost poskytnuti téchto
informaci vyplyva z platnych pravnich pfedpist. Prodavajici bere na védomi, Ze kupujici
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15.
15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

je povinnym subjektem ve smyslu zdkona ¢. 106/1999 Sb., o svobodném ptistupu
k informacim, v platném znéni, a Ze je povinen zadatelim poskytovat informace dle
tohoto zékona.

Platnost a uc¢innost Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran, pficemz plati datum pozd¢jSiho podpisu a ucinnosti dnem registrace Smlouvy
v registru smluv dle ¢l. 15 této Smlouvy.

Tuto smlouvu lze ukoncit:

a) dohodou smluvnich stran, jejiz soucasti bude 1 vyporadani vzajemnych zavazkt
a pohledavek.
b) pisemnou vypovédi. Vypovédni doba je tiimésicni a zacind bézet od prvniho dne

meésice nasledujiciho po doruceni vypoveédi druhé smluvni stran€. Poskytovani
sluzeb kon¢i poslednim dnem vypovédni lhity.

c) odstoupenim od Smlouvy za podminek v ni ujednanych a v ptipadé podstatné¢ho
poruseni smluvnich zavazkll jednou smluvni stranou, zejména pii poruseni
zavazku prodavajictho vyplyvajiciho zbodu 6.2. smlouvy, dale v piipadé
opakovaného prodleni kupujiciho s plnénim povinnosti vyplyvajicich z této
Smlouvy ¢i v piipadé opakovaného vyskytu vad branicich fadnému uZzivani
zboZi.

Zavérecna ustanoveni

Vykon prav a povinnosti plynoucich z této Smlouvy se fidi pfisluSnymi ustanovenimi
obcanského zakoniku a dale autorskym zakonem.
Bude-li nékteré ustanoveni této Smlouvy shleddno jako neplatné nebo nevymahatelné,

nema takova skutecnost vliv na platnost nebo vymahatelnost zbyvajicich ustanoveni této
Smlouvy.

Jestlize smluvni strana v pfipad¢ neplnéni ¢i poruseni této Smlouvy neuplatni vSechna
sva prava v takovém pripade ji nalezejici, nelze takové jednani v zadném piipadé
vykladat jako vzdani se takovych prav pro pifipad jiného ¢i nasledného neplnéni ¢i
poruseni sjednanych smluvnich povinnosti.

Z4dna smluvni strana neni odpovédna druhé smluvni strané za vynaloZeni nékladd,
rizika nebo za zavazky vyplyvajici z Cinnosti této smluvni strany v souvislosti
s pfedmétem plnéni. Kazd4d ze smluvnich stran bude jednat jako nezavisly prévni
subjekt, nikoliv jako zmocnénec druhé smluvni strany.

Smlouvu Ize meénit pouze oboustranné odsouhlasenymi Ccislovanymi dodatky
podepsanymi obéma smluvnimi stranami. Zadny jiny protokol, dokument, obvykla
praxe nebo zvyk nebudou povazovany za dodatek ke Smlouve nebo za jeji pozménéni.
Smluvni strany se dohodly, ze zZadnd z nich neni opravnéna postoupit sva prava
a povinnosti vyplyvajici z této Smlouvy tfeti strané¢ bez pifedchoziho pisemného
souhlasu druhé smluvni strany, s vyjimkou penézitych pohledavek za druhou smluvni
stranou.

Smluvni strany berou na védomi, ze tato Smlouva vyzaduje uvetejnéni v registru smluv
podle zakona ¢. 340/2015 Sb., v platném znéni a s timto uvefejnénim souhlasi. Zaslani
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Smlouvy do registru smluv zajisti kupujici neprodlené¢ po podpisu Smlouvy. Kupujici
se zaroven zavazuje informovat prodavajiciho o provedeni registrace tak, ze mu zasSle
kopii potvrzeni spravce registru smluv o uverejnéni smlouvy bez zbyte¢ného odkladu
poté, kdy sam potvrzeni obdrzi, popft. jiz v privodnim formulafi vyplni pfisluSnou
kolonku s ID datové schranky prodavajiciho (v takovém ptipadé potvrzeni od spravce
registru smluv o provedeni registrace smlouvy obdrzi obé smluvni strany zaroven).

15.8. Smlouva je uzavirdna elektronicky, a to tak, Ze je opatfena elektronickymi podpisy
(zaru¢enym elektronickym podpisem zalozenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupct smluvnich stran.

15.9. Nedilnou soucasti této Smlouvy jsou tyto piilohy:
e Priloha ¢. 1 — Specifikace a rozsah predmétu plnéni
e Prtiloha ¢. 2 — Polozkovy rozpocet
e Piiloha ¢. 3 — Seznam opravnénych osob

15.10. Smluvni strany prohlasuji, Ze si tuto Smlouvu piecetly, Ze s jejim obsahem souhlasi a na
ditkaz toho k ni pfipojuji svoje podpisy.

Za prodavajiciho: Za kupujiciho:
V Praze dne (viz elektronicky podpis) V Praze dne (viz elektronicky podpis)
Mgr. Ondfej Dedek Mgr. Martin Manasek
jednatel kvestor
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Priloha 1 — Specifikace a rozsah predmétu plnéni
pro vetejnou zakazku

RUK — UVT — SIEM, obména HW vybaveni, implementace SIEM v novém prostiedi,
migrace

Zadavatel v ramci projektu Transformace pro VS na UK, reg. & NPO_UK_MSMT-16602/2022
(spolu)financovaného z Narodniho planu obnovy bude realizovat obménu stavajiciho HW pro
provoz SIEM a jeho migraci na tento novy HW. Soucasné je v ramci pfedmétného projektu
poftizeni prodlouzeni stavajicich licenci pro SIEM, které¢ byly potizeny na zéklad¢ otevieného
zadavaciho Fizeni, kdy zadavatel uzaviel dne 05. 09. 2018 smlouvu s nazvem RUK — UVT —
Implementace SIEM feSeni ¢. UKRUK/32785/2018, jejimz pfedmétem bylo dodani feSeni pro
ukladéni, archivovani a vyhodnocovani provoznich systémovych udalosti (logit) a vulnerability
managementu (SIEM). Zadavateli bylo dodano feseni SIEM od vyrobce IBM.

Se zohlednénim predmétu vyse uvedeného projektu a plnéni vysSe citované smlouvy pozaduje
Zadavatel nasledujici:

1. prodlouzeni podpory licenci SIEM v nasledujicim rozsahu

Popis: Pocet:
IBM QRadar Software Install Annual SW Subscription & Support Renewal

IBM QRadar Software Node Install Annual SW Subscription & Support 5
Renewal
IBM QRadar Event Capacity 2.5K Events Per Second Annual SW Subscription 5

& Support Renewal

IBM QRadar Flows Capacity 25K Flows Per Minute Annual SW Subscription & 5
Support Renewal

2. Obména HW vybaveni spodporou vyrobce dle nasledujici specifikace
(doporucené vyrobcem reSeni SIEM jako minimalni technické parametry tak, aby
byly garantovany podminky a funkénost celého FeSeni)

Provedeni Server pro osazeni do standardniho 19" racku
Velikost 2U
Beznastrojové kolejnice pro montdz do racku

CPU 2 procesory, kazdy s min. 16 jadry, podpora Hyper Threading, nebo
obdobné technologie
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Minimalni vykon dle benchmarku PassMark software
(https://www.cpubenchmark.net/) 45 975 bodi dle databaze platné ke dni
24.6.2023. Uvedené hodnoty jsou pro 2 osazené procesory

Integer Rates - min 200 MOps/Sec

Floating point Rates - min 120 MOps/Sec

Maximalni TDP procesoru 140W

256 GB operacni paméti

Rychlost pamét'ovych modulti minimalné 3200MHz

Rozsititelnost na 8§ TB DDR4 RAM, minimdaln¢ 32 pamétovych slotl

Podpora RDIMM a 3DS DIMM moduld

Moznost osazeni az 16 moduly perzistentnich paméti (8 na kazdy procesor)

HDD

12x 8TB 7,2k SATA dis

MozZnost rozsifeni Sasi az na 20x 3,5" disku

Podpora SAS, SSD, NL SAS, SATA, SSD, NVMe, SED

Interni M.2 SSD v HW RAID1, umozilujici bootovani jakéhokoli OS nebo
hypervizoru o kapacité€ alesponn 240GB

RAID Radi¢

Interni RAID tadi¢ s 4GB chranéné cache, moznost zapojeni minimalné 16
diskt

Moznost osazeni 12Gb interniho fadic¢e s podporou Tri-Mode (moznost
obsluhovat disky typu SATA, SAS a NVMe U.3)

Sitové porty

dvouportova sitova karta ve standardu OCP 3.0 nezabirajici PCle slot o
rychlosti 10/25Gb, véetné 10Gb SFP+ modult

4x 1Gbit Ethernet

PCle sloty

Az 8 PCle sloti generace PCle 4.0 a 1x slot OCP 3.0

Moznost osazeni az osmi grafickych adaptérii (GPU)

Porty

'VGA port, 3x USB minimaln¢ generace 3.1 na zadni stran¢ serveru

Minimalné 2x USB z ¢elni strany serveru, jedno z ¢elnich USB muze
slouzit také pro pfistup na servisni procesor serveru

Minimalné 1x interni USB minimalné generace 3.1 s moZnosti bootu OS

Napajeni

PIné redundantni za chodu ménitelné napdjeci zdroje

Vykon minimalné 1100 W

Sprava serveru

Vzdalené sprava s dedikovanym vlastnim portem RJ-45 a moZnosti pievzit
pln¢ vzdalené ovladani serveru

Podpora standardi IPMI (minimalné verze 2.0), SNMP (verze 3), CIM-
XML, REST a RedFish

MozZnost nahravani zaznamu bootu serveru a padu serveru

Moznost vzdaleného mountu ISO a IMG image souborti (minimalné
pomoci protokolti: HTTPS, SFTP, CIFS, a NFS)

Moznost sdilet jednu virtudlni konzoli az Sesti uzivateli

Podpora standardnich Webovych prohlize¢t a HTMLS

Moznost blokovat konkrétni IP adresy

Real Time sledovani vytizenosti CPU, paméti a spotfeby, moznost Power

cappingu (v¢etné historickych dat)
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Moznost asistované instalace OS bez dalSich néstroji, médii, ISO apod.

Nejvyssi licence pro spravu serveru bez jakéhokoli omezeni
funkcionalit/doby/provozu/poctu spravovanych servert

Moznost osadit server diagnostickym displejem (internim, nebo externim)
zobrazujici zékladni informace o serveru a jeho stavu (IP adresy, teploty
atd.)

Moznost piipojit se lokalné na servisni procesor pomoci mobilniho telefonu
(podpora minimélné Android a Apple) minimalni funkcionalita aplikace:
stav serveru, véetn¢ chybovych hlaSeni a moznost spravy serveru

Podpora proaktivnich upozornéni vyuzivajici technologii SSM.A.R.T. a
PFA

Zabezpeceni  [TPM 2.0 chip a podpora SED diskl
Moznost osazeni ¢elniho zamykatelného panelu a intrusion switche
Splnujici standardy NIST 800-131A a FIPS 140-2
Podpora Advanced Encryption Standard (AES)

Chlazeni Minimalné 6 pln¢ redundantnich, za chodu ménitelnych ventilatora
Regulovany chod jednotlivych ventilatoru na zékladé aktudlnich teplot
MozZnost osazeni vykonnégjSich ventilatort v ptipad¢ budouciho osazeni
serveru vykonnéj$imi komponenty

Vybaveni Beznastrojové vysouvaci lyZiny s moznosti instalace ramena pro vedeni

racku kabell

Zaruka Zaruka serveru do 30.6.2024 s garantovanou opravou serveru do 24 hodin,
pokryti 24x7
Moznost rozsifeni zaruky na minimalné 7 let
HIaseni servisnich pozadavka kompletné v ¢eském jazyce a servisni zasahy
musi garantovat vyrobce serveru

Podporované |Windows, Linux/ Unix

OS

(minimaln¢)

Software pro  |Casové neomezena licence na hromadnou spravu serveri, inventarizace a

monitoring alerting

Moznost hromadného sledovani a upgrade urovni FW jednotlivych
komponent serveri

Call Home funkce

Plug-in do management nodt virtualiza¢nich hypervizori (minimalné
VMware vCenter, vRealize, Microsoft Admin Center, Microsoft System
Center, SPLUNK, AIOps, PagerDuty a ServiceNow)

Podpora REST-API a Redfish standardu

Podpora pro spravu stavajici serverové infrastruktury zadavatele na
platform¢ Lenovo

Podpora minimalné 1000 zatizeni

Podpora standardnich Webovych prohlize¢t a HTMLS

Software musi byt tzv. Bez-agentovy
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3. PozadavKky na implementaci dila
Soucasti predmétu plnéni je:
e Dodéani pottebného HW a jeho instalace v datovych centrech objednatele;
e Dodani programového vybaveni (software), specifikovaného v nabidce
uchazece, poskytnuti licen¢nich opravnéni vsouladu slicencnimi podminkami

vyrobce;

o Instalace a zakladni konfigurace systému SIEM

. Instalace a uvedeni do provozu vSech komponent,

. Nastaveni kompletni vzajemné komunikace komponent,

. Aktualizace vSech komponent na posledni podporované verze,
. Nastaveni automatickych aktualizaci,

. Konfigurace zalohovani a archivace

e Migrace dat ze stavajiciho feSeni SIEM
e Kontrola konfigurace ptistupi:

. Kontrola konfigurace roli/ skupin,
. Kontrola nastaveni opravnéni k monitorovanym zdrojim dle
kompetenci,

e Testovani a ovéfeni funkénosti:

. Otestovani sbéru udalosti ze vSech monitorovanych zatizeni,
. Otestovani spravné funkce korelacnich pravidel,

. Otestovani spravného generovani a obsahu alertti a reporta

. Otestovani opravnéni;

e Zpracovani dokumentace skute¢ného provedeni v rozsahu:

. Popis feSeni a jeho jednotlivych komponent,

. Vycet pouzitych HW komponent v¢etné vyrobnich ¢isel,
. Vycet pouzitych SW licenci,

. Technicka specifikace,

. Provozni dokumentace.

4. Sprava a provozni podpora dila

Pfredmétem plnéni je taktéz zajisténi spravy a provozni podpory feSeni SIEM
implementovaného v prostfedi zadavatele, jeho dalSiho rozvoje a provadéni souvisejicich
analytickych ¢innosti, a to v souladu s clankem 4 smlouvy, ktera je ptilohou ¢. 3 zadavaci
dokumentace.
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Technicka specifikace zarizeni

Uchaze¢ vyplni vSechny zluté oznacené casti. Tato piiloha slouzi k vymezeni minimalnich
technickych pozadavki zadavatele na poptavané zaiizeni a ovéieni jejich splnéni. Uchazec
uvede vyrobce zafizeni, produktové oznaceni nabizeného ifeSeni a parametry nabizeného
zaiizeni prokazujici splnéni pozadované funkcionality/ vlastnosti (piipadné prohlasi doplnénim
slova “ANO”, ze pozadovanou funkcionalitu/ vlastnost nabizené feseni splituje, pokud by byl
cely popis stejny jako text uvedeny v prvnim sloupci).

Pozadovana
funkcionalita /
vlastnost
'Vyrobce
nabizeného
zarizeni
Produktové ¢islo
(typ) nabizeného
zaiizeni (v piipadé,
Ze je zaiizeni
popsano vice
produktovymi
Cisly, uvede
uchaze¢ hlavni
produktové ¢islo

Zpusob splnéni pozadované
funkcionality / vlastnosti

Doplni uchazec¢ dle nabizeného
zarizeni

Uvedeni vyrobce Lenovo

7Z73CTOIWW
Uvedeni produktového ¢isla
Server ThinkSystem SR650 V2

jadry, podpora Hyper Threading
nebo obdobné technologie

nabizeného

zai'izeni)

Odkaz na www

stranky vyrobce

zgnzen.l,.kde e k 53 : https://lenovopress.lenovo.com/Ip1392-

dispozici detailni  [Uvedeni pozadovaného odkazu = > TR

oy thinksystem-sr650-v2-server

technicka

specifikace

(DataSheet)

Provedeni Server pro osazeni do ANO, server je urceny pro osazeni do
standardniho 19" racku standardniho 19" racku
Velikost 2U ANO, velikost 2U
Bez néstrojové kolejnice pro IANO, bez nastrojové kolejnice pro
montaz do racku montaz do racku

CPU 2 procesory, kazdy s min. 16 ANO, server disponuje 2 procesory,

kazdy se 16 jadry, podpora Hyper

Threading nebo obdobné technologie
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Minimalni vykon dle

benchmarku PassMark software

(https://www.cpubenchmark net/)

45 975 bodi dle databaze platné

ke dni 24.6.2023. Uvedené

hodnoty jsou pro 2 osazené
rocesory

Minimalni vykon dle benchmarku
SPEC CPU2017 sloupec Base Result -
45 975 bodi dle databaze platné ke dni
24.6.2023 - uvedené hodnoty jsou pro
2 osazené procesory

Integer Rates - min 200
MOps/Sec

ANO, hodnota Integer Rates ¢ini 230

Floating point Rates - min 120
MOps/Sec

IANO, hodnota Floating point Rates
¢ini 250

Maximalni TDP procesoru
140W

ANO, maximalni TDP procesoru je
140W

ANO, serve disponuje 256 GB

256 GB opera¢ni paméti - i
operacni pameéti
Rychlost pamétovych moduli  [ANO, rychlost pamét'ovych modula
minimalné 3200MHz ¢ini 3200MHz
Rozsifitelnost na 8 TB DDR4  |ANO, rozsifitelnost na 8 TB DDR4
RAM, minimalné 32 RAM, kapacita celkem 32 pamét'ovych
[pamétovych sloti slott
Podpora RDIMM a 3DS DIMM [ANO, podpora RDIMM a 3DS DIMM
moduld moduld
Moznost osazeni az 16 moduly [ANO, moznost osazeni az 16 moduly
erzistetnich paméti (8 na kazdy |perzistetnich paméti (8 na kazdy
|§rocesor) rOCesor)
HDD 12x 8TB 7,2k SATA dis ANO, 12x 8TB 7,2k SATA dis
Moznost rozsiieni $asi az na 20x [ANO, moznost rozsifeni $asi az na 20x
3,5" diska 3,5" diski
Podpora SAS, SSD, NL SAS, |ANO, podpora SAS, SSD, NL SAS,
SATA, SSD, NVMe, SED SATA, SSD, NVMe, SED
futerni M.2 55D vHW RAIDL, 1,50 interni M.2 SSD v HW RAIDI,
umoznujici bootovani jakéhokoli . g 5 B g :
. ... [umoznujici bootovani jakéhokoli OS
OS nebo hypervizoru o kapacité b oestestnis bapasits 240GB
alespon 240GB P pactte
RAID Radi¢ Interni RAID fadi¢ s 4GB ANO, interni RAID fadi¢ s 4GB
chranéné cache, moznost chranéné cache, moznost zapojeni 16
zapojeni minimélné 16 diski diski
Moznost osazeni 12 Gb interniho [ANO, moznost osazeni 12 Gb interniho
fadice s podporou Tri-Mode fadice s podporou Tri-Mode (moznost
(moznost obsluhovat disky typu |obsluhovat disky typu SATA, SAS a
SATA, SAS aNVMe U.3) NVMe U.3)
Sit’ové porty dvouportova sitova karta ve IANO, dvouportova sitova karta ve

standardu OCP 3.0 nezabirajici
PCle slot o rychlosti 10/25Gb,
véetné 10Gb SFP+ modulu

standardu OCP 3.0 nezabirajici PCle
slot o rychlosti 10/25Gb, v¢etné 10Gb
SFP+ modulua

4x 1Gbit Ethernet

IANO, 4x 1Gbit Ethernet piipojeni
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meénitelné napajeci zdroje

PCle sloty Az 8 PCle sloti generace PCIe |ANO, az 8 PCle slotii generace PCle
4.0 a 1x slot OCP 3.0 4.0 a 1x slot OCP 3.0
MozZnost osazeni az osmi ANO, moznost osazeni az osmi
grafickych adaptéri (GPU) grafickych adaptéri (GPU)

Foxty VGA port, x USBminmde®  [qemsens ot 2 m0et wrimmalig
generace 3.1 na zadni strané ; 5T

generace 3.1 na zadni strané serveru

serveru
Minimalné 2x USB z ¢elni strany[ANO, minimalné 2x USB z Celni
serveru, jedno z ¢elnich USB strany serveru, jedno z ¢elnich USB
muze slouzit také pro piistup na |miize slouzit také pro piistup na
servisni procesor serveru servisni procesor serveru
Minimalné 1x interni USB ANO, minimalné 1x interni USB
minimalné generace 3.1 s minimalné generace 3.1 s moznosti
moznosti bootu OS bootu OS

Napajeni Plné redundantni za chodu ANO, plné redundantni za chodu

meénitelné napajeci zdroje

Vykon minimélné 1100W

ANO, vykon 1100W

Sprava serveru

Vzdalené sprava s dedikovanym
vlastnim portem RJ-45 a
moznosti prevzit plné vzdalené
ovladani serveru

ANO, vzdalena sprava s dedikovanym
vlastnim portem RJ-45 a moznosti
[prevzit plné vzdalené ovladani
serveru

Podpora standardi IPMI
(minimalné verze 2.0), SNMP
(verze 3), CIM-XML, REST a
RedFish

IANO, podpora standarda IPMI (verze
2.0), SNMP (verze 3), CIM-XML,
REST a RedFish

Moznost nahravani zaznamu
bootu serveru a padu serveru

ANO, moznost nahravani zaznamu
bootu serveru a padu serveru

Moznost vzdaleného mountu ISO
a IMG 1mage soubori
(minimalné pomoci protokoli:
HTTPS, SFTP, CIFS, a NFS)

ANO, moznost vzdaleného mountu
ISO a IMG image souborti (minimalné
[pomoci protokolia: HTTPS, SFTP,
CIFS, a NFS)

Moznost sdilet jednu virtualni
konzoli az $est1 uzivateli

ANO, moznost sdilet jednu virtualni
konzoli az Sesti uzivateli

Podpora standardnich Webovych

ANO, podpora standardnich Webovych

[prohlize¢ti a HTMLS [prohlize¢t a HTMLS
Moznost blokovat konkrétni IP  |ANO, moznost blokovat konkrétni IP
adresy adresy

Real Time sledovani vytizenosti
CPU, paméti a spotieby, moznost
Power Cappingu (veetné
historickych dat)

ANO, Real Time sledovani vytiZzenosti
CPU, paméti a spotieby, moznost
Power Cappingu (véetné historickych
dat)

Moznost asistované instalace OS
bez dalsich nastroji, médii, ISO
apod.

ANO, moznost asistované instalace OS
bez dalsich nastroji, médii, ISO apod.
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[Nejvyssi licence pro spravu
serveru bez jakéhokoli omezeni
funkcionalit/doby/provozu/poctu
spravovanych serveri

ANO, nejvyssi licence pro spravu
serveru bez jakéhokoli omezeni
funkcionalit/doby/provozu/pocétu
spravovanych servert

Moznost osadit server
diagnostickym displejem
(internim, nebo externim)
zobrazujici zakladni informace o
serveru a jeho stavu (IP adresy,
teploty atd.)

ANO, moznost osadit server
diagnostickym displejem (internim,
nebo externim) zobrazujici zakladni
informace o serveru a jeho stavu (IP
adresy, teploty atd.)

Moznost piipojit se lokalné na
servisni procesor pomoci
mobilniho telefonu (podpora
minimalné Android a Apple)
minimalni funkcionalita aplikace:
stav serveru, véetné chybovych
hlaseni a moznost spravy

ANO, moznost piipojit se lokalné na
servisni procesor pomoci mobilniho
telefonu (podpora minimalné Android
a Apple) minimalni funkcionalita
aplikace: stav serveru, véetné
chybovych hlaseni a moznost spravy
serveru

SM.AR.T. aPFA

serveru
Podpora proaktivnich upozorméni[ANO, podpora proaktivnich
vyuzivajici technologii upozornéni vyuzivajici technologii

SM.ART. aPFA

za chodu ménitelnych
ventilatori

Zabezpeceni TPM 2.0 chip a podpora SED ANO, TPM 2.0 chip a podpora SED
diski diski
Moznost osazeni ¢elniho ANO, moznost osazeni ¢elniho
zamykatelného panelu a intrusion[zamykatelného panelu a intrusion
switche switche
Spliyjici standardy NIST 800- |ANO, potvrzujeme splnéni standardi
131A a FIPS 140-2 INIST 800-131A a FIPS 140-2
Podpora Advanced Encryption [ANO, podpora Advanced Encryption
Standard (AES) Standard (AES)

Chlazeni Minimalné 6 plné redundantnich,

ANO, 6 plné redundantnich, za chodu
ménitelnych ventilatori

Regulovany chod jednotlivych
ventilatorti na zakladé aktualnich
teplot

ANO, regulovany chod jednotlivych
ventilatord na zakladé aktuélnich
teplot

Moznost osazeni vykonnéjsich
ventilatort v piipadé budouciho
osazeni serveru vykonnéjsimi
komponenty

ANO, moznost osazeni vykonnéjsich
ventilatort v piipadé budouciho
osazeni serveru vykonnéjsimi
komponenty

Vybaveni racku

Bez nastrojové vysouvaci lyziny
s moznosti instalace ramena pro
vedeni kabeli

IANO, bez nastrojové vysouvaci lyziny
s moznosti instalace ramena pro vedeni
kabeli

Zaruka

Zaruka serveru do 30.6.2024 s

ANO, zaruka serveru Slet s

garantovanou opravou serveru do

24 hodin, pokryti 24x7

garantovanou opravou serveru do 24
hodin, pokryti 24x7
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).

Moznost rozsifeni zaruky na
minimalné 7 let

Narodni
= plan
obnovy

Xn

ANO, moznost rozsifeni zaruky na
minimalné 7 let

Hlaseni servisnich pozadavki
kompletné v ¢eském jazyce a
servisni zasahy musi garantovat
vyrobce serveru

ANO, hlaseni servisnich pozadavki
kompletné v ¢eském jazyce a servisni
zasahy musi garantovat vyrobce
serveru

Podporované OS ) ) : ANO, podporované OS Windows,

. p s Windows, Linux/ Unix N> pocp '
(minimalné) Linux/ Unix
Software pro Casové neomezena licence na  [ANO, ¢asové neomezena licence na
monitoring hromadnou spravu servert, hromadnou spravu servert,

inventarizace a alerting

inventarizace a alerting

Moznost hromadného sledovani

ANO, moznost hromadného sledovani

a upgrade urovni FW a upgrade urovni FW jednotlivych
jednotlivych komponent serveri |[komponent serveri
Call Home funkce ANO, Call Home funkce

Plug-in do management nodi
virtualiza¢nich hypervizori
(minimalné VMware vCenter,
vRealize, Microsoft Admin
Center, Microsoft System Center,
SPLUNK, AIOps, PagerDuty a
ServiceNow)

ANO, Plug-in do management nodi
virtualiza¢nich hypervizorti (minimalné
'VMware vCenter, vRealize, Microsoft
Admin Center, Microsoft System
Center, SPLUNK, AIOps, PagerDuty a
ServiceNow)

Podpora REST-API a Redfish
standardi

ANO, podpora REST-API a Redfish
standardi

Podpora pro spravu stavajici
serverové infrastruktury
zadavatele na platformé Lenovo

ANO, podpora pro spravu stavajici
serverové infrastruktury zadavatele na
[platformé Lenovo

Podpora minimalné 1000
zaiizeni

ANO, podpora minimalné 1000
zaiizeni

Podpora standardnich Webovych
[prohlize¢i a HTMLS

ANO, podpora standardnich Webovych
[prohlize¢i a HTMLS5

Software musi byt tzv. bez-
agentovy

ANO, potvrzujeme Zze software je tzv.
bez-agentovy
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Priloha €. 2 — Polozkovy rozpocet

Priloha ¢. 4 ZD - PoloZkovy rozpocet

Nabidkové ceny

Obsah dil¢ich nabidkovych cen | poger | POCEt | jedmotkova | o\ oCo o

meésici | cena K¢ bez o
(ks/hod) - DPH K¢ bez DPH

celkova cena K¢
s DPH

Licence
SIEM

Zbozi

Sprava a
provozni
podpora

Celkova nabidkova cena 3 234 350,00

3913 563,50

*zadavatel predpoklada zahdjent plnéni od 1.10.2023
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Ptiloha €. 3 — Seznam opravnénych osob

Opravnéna osoba Kupujici Prodavajici

Osoba opravnéna jednat ve
vécech smluvnich

Osoba opravnéna jednat ve
vécech technickych

Osoba opravnéna jednat ve
vécech technickych s
certifikaci IBM Certified
Deployment Professional
IBM QRadar SIEM

Osoba opravnéna jednat ve
vécech technickych s
certifikaci IBM Certified
Deployment Professional
IBM QRadar SIEM

Kontaktni osoby
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