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Analyza IT rizik pro potfeby vnitiniho auditu NRB
vazens | NS

Dékujeme vam za sjednani smlouvy o poskytnuti sluzeb s nasi spole¢nosti na zakladé podminek
stanovenych v této smlouvé a piilozenych obchodnich podminek (verze Obchodnich podminek
CZ / OF Terms of Business / June 2022 (dale jen ,Obchodni podminky“)), které Jsou JeJI
nedilnou soucasti. Tato smlouva a Obchodni podminky dohromady tvori dohodu mezi nami a
vami.

Souvislosti a uéel

Spole¢nost Narodni rozvojova banka, a.s., se sidlem Piemyslovska 2845/43, Zizkov, 130 00
Praha 3, ICO 44848943 (dale jen ,,NRB" nebo ,Klient“ nebo ,vy“) povétila spoleénost
PricewaterhouseCoopers Ceska repubhka s.r.0., se sidlem Hvézdova 1734/2¢, 140 oo Praha 4,
ICO 61063029 (dale j jen ,PwC" nebo ,my") provedenlm analyzy IT rizik.

Sluzby

Klient povéril PwC provedenim Analyzy IT rizik pro potieby vnitiniho auditu Klienta. Tato
poradenska sluzba tak doplni interni analyzu rizik jeho vnitfniho auditu.

PwC provede zejména nésledujici procedury souvisejici s vy$e popsanou sluzbou:

1. PwC provede rozhovory s pracovniky NRB na zakladé urceni vedeni NRB (dale jen
~management®, ,vedeni NRB“). Prostuduje si pozadované vstupni materialy,
identifikuje aktiva a upravi harmonogram analyzy rizik dle potfeb Klienta. Zaroven
bude schvélen rozsah a postup zpracovani analyzy rizik ze strany NRB.

2. Vdalsi fazi se PwC se zamé¥i a proveii predevsim metodiku analyzy rizik, registr aktiv
véetné uréeni vlastniki aktiv a spolu se zastupci NRB identifikuje aktiva, ktera budou
predmétem detailni analyzy IT rizik.

3. V posledni fazi provede PwC detailni analyzu IT rizik, jejiz soucasti bude identifikace a
hodnoceni rizik, hrozeb a zranitelnosti, mitiga¢ni opatieni a akceptace rizik v NRB.
Zavérem analyzy bude zpracovani nezbytné dokumentace véetné Zpravy o hodnoceni
rizik, shrnuti prohlaseni o aplikovatelnosti a doporuceni na vysoké trovni (dale také
jen ,Sluzby®).

PricewaterhouseCoopers Ceské republika, s.r.o., se sidlem Hvézdova 1734/2¢, Nusle, 140 00 Praha 4, ICO: 61063029,
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 43246.
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Povinnosti Klienta
Klient se zavazuje PwC poskytnout pti provadéni Sluzeb nasledujici sou¢innost:

» Management uréi procesy, kontrolni ¢innosti a aktiva, které jsou relevantni pro analyzu rizik,
« Management urci vhodné osoby za Klienta, které budou PwC poskytovat pti provadéni Sluzeb
soucinnost, a také poskytne relevantni dokumenty a dalsi informace, které budou zahrnuty do
hodnoceni PwC,

« Clen managementu, ktery je obeznamen se zjisténimi PwC, posoudi navrh koneénych vystupi
PwC, poskytne pripadné ptripominky k navrhu koneénych vystupi a po implementaci
pripominek vystupy schvali,

+ Clen managementu, ktery ma pozadované vhodné dovednosti, znalosti a/nebo zku$enosti,
bude zajistovat dohled nad nasimi Sluzbami,

» Management se bude aktivné podilet na Sluzbach tak, ze bude priibézné vyhodnocovat
vhodnost a vysledky poskytovanych Sluzeb a bude nadm sdélovat, zda a kdy se pozadavky zméni,
« Management zajisti odpovidajici pristup k zaméstnanctim a datim Klienta.

Management je odpovédny za navrh a realizaci sanac¢nich ¢innosti (v zavislosti na jeho uvazeni).

Pro vylouceni vSech pochybnosti si strany této dohody sjednéavaji nasledujici:

e PwC nebude navrhovat ani implementovat kontrolni ¢innosti,

e Posouzeni PwC nemé nahradit Klientovo vlastni testovani nebo tvofit zaklad pro jeho
tvrzeni pro budouci ovétovaci zakazku,

¢ Hodnoceni PwC a doporuéeni na vysoké trovni budou vychazet ze znalosti PwC o
prednich praktikach,

e Vysledkem poskytovanych SluZzeb neni vyrok o navrhu nebo provozni Géinnosti
identifikovanych kontrolnich ¢innosti,

e PwC neni povinna poskytovat sluzby, které jsou v rozporu s rozsahem Sluzeb nebo
podminkami stanovenymi v této dohodé. Kterakoli strana této dohody miiZe pozadat o
zmeény rozsahu Sluzeb. Aby byla takova zména Géinna, musi byt odsouhlasena pisemné
a podepsana obéma stranami této dohody, pticemz souhlas PwC nebude bezdtivodné
odmitnut.

Predpoklady poskytovani Sluzeb
Poskytovani nasich SluZeb je zaloZeno na nésledujicich predpokladech:

e Doba zpracovani dokumentace bude 48 hodin pro tym PwC i NRB,

e NRB poskytne pozadovanou podpirnou dokumentaci, analyzu rizik a dalsi dle
domluvy,

e NRB poskytne podrobny popis/vysvétleni procest a kontroly,

e PwC bude spolec¢nosti NRB podavat statusy na tydenni bazi,

e  Sluzby budou provedeny v souladu s osvédéenymi postupy. Pfedmétem Sluzeb nebude
poradenstvi v danové, ucetni nebo obchodni oblasti,

e Veskera dokumentace a informace budou urdeny pouze spolecnosti NRB. Bez
pisemného souhlasu PwC je nelze poskytnout tfeti strané (s vyjimkou uvedenou déle
v této dohodé),

e Béhem poskytovani Sluzeb v souladu s harmonogramem stanovenym v této dohodé
nedojde k zadnym podstatnym zménam ve struktute, organizaci a kontrolnim prostiedi
NRB,

e NRB poskytne veskeré dokumenty v anglickém nebo ¢eském jazyce.

Stranka 2 z 6



g
pwc

Dodavky

PwC poskytne Klientovi nasledujici Dodavky (jak je definovano niZe, ve formé pisemné zpravy
zpracované s odbornou péci v rozsahu odpovidajicim predmétu této dohody a potfebam NRB):

« Zprava o hodnoceni rizik
« Shrnuti prohlaseni o aplikovatelnosti
« Doporudeni na vysoké trovni

Dodéavky také zahrnuji jakékoli tstni poradenstvi, které mize PwC poskytnout.
Harmonogram a doba trvani

Sluzby za¢neme poskytovat dne 12. 10. 2023 a odhad, kdy vim dodame predbézné vystupy
k diskusi je dne 6. 11. 2023. Tento odhad je stanoven pred zacatkem poskytovani Sluzeb a
budeme vas informovat o naSem postupu a jakychkoliv zménach v harmonogramu. Finalni
vystupy budou Klientovi pfedany do 16. 11. 2023.

Personalni zajiSténi Sluzeb

je osoba vam zodpovédna za poskytovani Sluzeb, ve spolupraci s Lindou Doan a
dalsimi zaméstnanci. Pokud budeme presvédceni, Ze je nutnd zména nékterého z uvedenych
jedinci, budeme Vas o této zméné informovat.

Kontaktni osoby Klienta

Jmenovali jste pani jako na$ hlavni kontakt pti doruceni Sluzeb jako
osobu se znalostmi, zkuSenostmi a schopnostmi uéinit rozhodnuti v souvislosti s témito
Sluzbami a nasimi doporucenimi.

Osobou zajistujici kazdodenni kontakt s PwC ohledné administrativnich zalezitosti bude rovnéz
pani Ing. Ivana Palanova.

Odmeéna
Odmeéna se vypocte v souladu s ustanovenim ,,Cena” v prilozenych Obchodnich podminkéach.

Odmeéna za Sluzby souvisejici s timto projektem, jak je popsano v ¢asti Sluzby vyse, bude ¢init
250 000 K¢ za 15 ¢lovékodnt prace PwC, coz predstavuje maximalni dobu potiebnou pro
poskytnuti Dodavek. Klient nam zaplati ¢astku 250 000 K¢ po dokonéeni a poskytnuti finalniho
znéni vystupu.

V pripadé potieby dalSich zdroji (¢lovékodnil) nad ramec této dohody nebo po poskytnuti
Dodavek bude PwC Klientovi ti¢tovat dalSich 17 000 K¢ za ¢lovékoden. Potieba dalsich zdroji
bude s Klientem predem potvrzena pisemné nebo e-mailem.

V ptipadé, Ze dojde k jakymkoli Klientem iniciovanym zméndm v rozsahu nebo Dodavkach,
které ovlivni poZadované usili, PwC tyto zmény vyiesi prostiednictvim procesu kontroly zmén.

Zadny z poplatkii zde uvedenych nezahrnuje piislusnou DPH, kterd bude p¥Fipoétena
k dohodnuté odméné. Odména pokryva veskeré naklady PwC véetné hotovych vydaji.

Dariovy doklad vystavime v souladu s ustanovenim § 26 odst. 3 zak. ¢. 235/2004 Sb., o dani z
pridané hodnoty, v elektronické podobé ve formatu pdf. Datiové doklady v elektronické podobé
vam budeme zasilat e-mailem z e-mailové adresy: clientinvoices@pwc.com na nasledujici e-
mailovou adresu: podatelna@nrb.cz.
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Dalsi ustanoveni

Poradenstvi firmy PwC, zahrnujici veskeré finan¢ni modely, které firma PwC ptipadné vytvori,
neni jedinym faktorem, ktery by mél byt zohlednén pti rozhodovani o tom, zda provést urcity
postup ¢i nikoli, a je pouze vasi zodpovédnosti rozhodnout o tom, zda tento postup provést ¢i
nikoli. Firma PwC jako nezavisly poskytovatel nenese odpovédnost za fizeni ¢innosti nebo
provozu vasi spole¢nosti ani za realizaci nasich rad, a vy, vasi zameéstnanci a dalsi poskytovatelé
musi v souvislosti s Analyzou IT rizik pouzivat odborného podnikatelského tsudku.

Souhlasite stim, Ze se partnefi a zaméstnanci PwC mohou pfipojovat do sité PwC
prostiednictvim vaseho internetového pripojeni z pocita¢ti PwC. PwC bere na védomi, Ze Klient
je povinen dodrzovat ustanoveni vyhlasky ¢. 163/2014, o vykonu ¢innosti bank, spofitelnich a
uvérnich druzstev a obchodniki s cennymi papiry, ve znéni pozdé€jsich piedpisi (dale jen
»Vyhlaska“), a zavazuje se, ze bude pti poskytovani Sluzeb postupovat tak, aby veskeré zde
stanovené povinnosti mohly byt Klientem dodrzeny. PwC bude muset zejména zajistit, aby pri
poskytovani Sluzeb splioval pozadavky uvedené v Priloze ¢. 6 Vyhlasky (dale jen ,priloha
vyhlasky“) (podrobné&jsi vymezeni nékterych pozadavki na fizeni operaéniho rizika), a zavazuje
se, Ze bude predevsim:

a) dodrzovat bezpec¢nostni zasady v jednotlivych informaénich systémech (bod 16 ptilohy
vyhlasky);

b) zajistovat jednoznacnou autentizaci uzivatele, kterd ptredchéazi jeho ¢innostem v
informacnich systémech (bod 18 pism. b pfilohy vyhlasky);

¢) zajisfovat pFistup k informacim vinformacénich systémech pouze uzivateli, ktery byl pro
tento pfistup autorizovan (bod 18 pism. ¢ prilohy vyhlasky);

d) zajisfovat ochranu divérnosti a integrity autentizac¢ni informace (bod 18 pism. d
prilohy vyhlasky);

e) zaznamenavat udalosti, které ohrozily nebo narusily bezpeénost informacnich systémi,
do bezpeénostnich auditnich zaznamt, ochranu téchto zdznami pied neautorizovanym
pristupem, zejména tpravou (modifikaci) nebo zni¢enim, a jejich uchovavani (bod 18
pism. e piilohy vyhlasky).

Kazda ze stran této dohody prohlasuje:

e Zeneposkytne, nenabidne ani neslibi uplatek jinému nebo pro jiného v souvislosti
s obstaravanim véci obecného zajmu ani neposkytne, nenabidne ani neslibi
aplatek jinému nebo pro jiného v souvislosti s podnikanim svym nebo jiného,

e 7e neposkytne, nenabidne ani neslibi neopravnéné vyhody tietim stranam, ani je
neprijima a nevyzaduje.

Kazda ze stran této dohody prohlasuje:

e 7e se nepodilela a nepodili na pachani trestné ¢innosti ve smyslu zékona ¢.
418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni
pozdéjsich predpisi,

e 7e zavedla nalezita kontrolni a jind obdobni opatieni nad cinnosti svych
zaméstnanci,

e 7e ucCinila nezbytna opatieni k zamezeni nebo odvraceni ptipadnych nasledki
spachaného trestného ¢inu,
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o 7e provedla takova opatfeni, ktera méla provést podle pravnich, jakozto i svych
vnitinich predpisti, Ze z hlediska prevence trestni odpovédnosti pravnickych osob
ucinila vSe, co po ni lze spravedlive pozadovat, zejm. prijala eticky kodex a
compliance program.

Strany této dohody si odlisné od bodu 1.2 Obchodni podminek sjednavaji, Ze tato dohoda
vstupuje v G¢innost dnem uvetejnéni v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o
zvlastnich podminkach G¢innosti nékterych smluv, uvefejiiovani téchto smluv a o registru
smluv, v platném znéni (dale jen ,zadkon o registru smluv®). Strany této dohody berou na
védomi, Ze tato dohoda véetné priloh a veskerych jejich pripadnych budoucich dodatkt a
objednavek v souladu s ni uéinénych bude uvetejnéna v souladu se zdkonem o registru smluv.
Uverejnéni této dohody zabezpeci Klient. Strany této dohody vyslovné prohlasuji, ze pripadné
plnéni jedné ze stran pired datem Géinnosti (av§ak po podpisu obou stran) této dohody je platné,
jako by bylo uskute¢néno od data tcinnosti této dohody, pokud je zfejmé, Ze bylo plnéno dle
této dohody. Strany této dohody si vyslovné sjednavaji, zZe tidaje o opravnénych a kontaktnich
osobach uvedenych v této dohodé nepodléhaji uverejnéni podle zdkont upravujicich svobodny
piistup k informacim, a jako takové nebudou prostfednictvim registru smluv uveiejnény.

Strany této dohody si odli$né od bodu 2.2 Obchodni podminek sjednavaji, Ze NRB je opravnéna
v piipadé potieby zptistupnit Dodavky Ceské narodni bance a svému externimu auditorovi, a
to za predpokladu, Ze je piedem informujete, Ze ve vztahu k nim nepfijimame jakoukoli
odpovédnost v souvislosti s poskytnutymi sluzbami a jejich vystupy a Ze nejsou opravnéni
vystupy dale zptistupnit.

Prava a povinnosti touto dohodou vyslovné neupravené se ¥idi pravnimi piedpisy Ceské
republiky, zejména obéanskym zakonikem a prisluSnymi pravnimi predpisy souvisejicimi.

Omezeni odpovédnosti

Upozornujeme na ustanoveni o odpovédnosti uvedena v ¢lanku 8 Obchodnich podminek, ktera
mimo jiné zahrnuji omezeni nasi odpovédnosti. Navzdory limitu nasi odpovédnosti uvedenému
v Obchodnich podminkéich nebude limit nasi odpovédnosti vztahujici se na Sluzby podle této
dohody v zddném pitipadé nizsi nez dvojnasobek vyse uvedeného poplatku (250 000 K¢), tj. 500
000 K¢, a zadny limit odpovédnosti se uplatni v pfipadé skod zptisobenych timyslné nebo z
hrubé nedbalosti.

Jakékoli stanovisko nebo dopis, ktery poskytneme, je poskytovan v kontextu informaci
poskytnutych PwC a tyka se pouze téchto konkrétnich skuteénosti a okolnosti. Pokud se tyto
skutec¢nosti a okolnosti zméni, popis téchto skute¢nosti a okolnosti je netplny nebo se
poskytnuté rady vztahuji na jiny soubor skutec¢nosti a okolnosti, nemusi byt dale pouzitelné. V
Zadném ze scénaii popsanych v predchozi vété nenese PwC zddnou odpovédnost za pisemné
stanovisko ani jinak.

Ka7da ze stran této dohody nese odpovédnost za Skodu zpiisobenou porusenim pravni
povinnosti, protipravnim jednanim nebo jinou skute¢nosti piredvidanou platnymi pravnimi
predpisy a/nebo touto dohodou. Obé strany se zavazuji k vyvinuti maximalniho usili k
predchazeni $kodam a k minimalizaci vzniklych skod.

Z4dna ze stran této dohody neodpovida za tjmu, ktera vznikla v diisledku vécné nespravného
nebo jinak chybného anebo netplného zadani ¢i podkladi, které obdrzela od druhé strany.
Z4dna ze stran neni odpovédna za prodleni zptisobené prodlenim s plnénim zévazkii druhé
strany. Vy$e uvedené omezeni nahrady skody se netyka ptripadd, kdy se jedné o $kodu na zZivoté
a na zdravi, imyslné zptisobenou $kodu, nebo $kodu zptisobenou pod vlivem navykovych latek
— v téchto pripadech je ndhrada $kody neomezena.
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Potvrzeni dohody
Prosim potvrdte ptijeti této dohody podpisem.
Tato Smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni, které je

podepsano platnymi kvalifikovanymi elektronickymi podpisy vSech zastupci Stran.

S pozdravem

Partner
PricewaterhouseCoopers Ceska republika, s.r.o

Date: 2023.10.16
17:05:37 +02'00'

Vytisk dohody, ktery ma byt zaslan zpét spolecnosti PricewaterhouseCoopers
Ceska republika, s.r.o

Akceptuji podminky této dohody jménem Narodni rozvojové banky, a.s.

V Praze dle elektronického podpisu V Praze dle elektronického podpisu

Narodni rozvojova banka, a.s. Narodni rozvojova banka, a.s.

Datum: .2023.10 12 13:06:05+02'00"
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