Smlouva o dilo a o poskytovani sluZeb "Implementace Service Desk a ITIL procesu"

Priloha €. 3 - PoZzadavky na bezpecnost

Identifikace a autentizace

Pted ptirazenim uZivatelského jména nebo jinych identifikacnich mechanisma pfistupu k aplikaci,
musi uZivatelé projit registracni procedurou, ktera potvrdi jejich totoZnost zplsobem, ktery je
nezaménitelny a personalizovany.

Kazdy uzivatel musi mit vlastni uzivatelské jméno, sdileni pfistupovych udajl vice uZivateli neni
dovoleno. Stejné tak kazdé uzivatelské jméno musi mit pravé jednoho vlastnika zodpovédného za
jeho pouziti.

Obrazovka pro zadani pristupovych udajl (resp. jakékoliv zobrazeni pfed ovérenim identity
uzivatele) musi poskytnout jen nezbytné minimum informaci (neposkytuji informace z operacéniho
systému, informace o organizaci, nevefejné informace apod.).

Uzivatelsky ucet musi byt automaticky zablokovan pfi 3 a vice po sobé nasledujicich neldspésnych
pokusech o pfihlaseni minimalné na 30 minut nebo do zdsahu administratora.

Musi byt definované procedury pro generovani, distribuci a zmény hesel.

Iniciacni heslo uZivatele nebo heslo predavané pfi jeho resetu (napf. z ddvodu zapomenuti
uzivatelem) musi byt vidy rGzné a nahodné (a nesmi odpovidat uZivatelskému jménu, ani z néj byt
odvozeno); pfi nastavovani nebo resetovani hesla nesmi byt pouZito stejné. UZivatel musi byt
donucen systémem si iniciacni (nebo resetované) heslo pfi prvnim pouZiti zménit.

Aby byla garantovana davérnost a integrita hesel, musi byt predavana jinym komunikaénim
kanalem, nez k nim pfislusnd uzivatelska jména. Hesla nesmi byt predavana v otevieném textu
pres verejné/externi sité.

Zména hesla musi byt vynucena, pokud nebylo zménéno v poslednich 3 mésicich. UZivateli musi
byt umoZnéna zména hesla kdykoliv. Opakovand zména hesla ale nejdfive po 30 minutach.
Mechanismus pro zménu hesla (bez ohledu na to zda uZivatel méni heslo o své vili, nebo je zména
vynucena) musi splfiovat nasledujici:

hesla nesmi byt pfi zadavani (ani v jinych pripadech) viditelna (napf. se nahradi definovanym
znakem)

pfed zménou hesla musi byt vyZzadovano zadani stavajiciho hesla

nové heslo musi byt poZzadovano zadat dvakrat (jako prevence preklep()

opakovani libovolného z poslednich 12 pouzitych hesel nesmi byt dovoleno

délka a dalsi poZzadované parametry hesla musi byt ovéreny pred zapsanim zmény (pokud
nové heslo nevyhovuje, musi byt uZivatel upozornén a vyzvan z Upravé nového hesla)

PFi pouziti uzivatelskych certifikatl musi byt definovany procedury pro registraci, generovani,
obnovu, revokaci a likvidaci téchto certifikatd.

Re$eni dodavatele musi byt schopno integrace do systému centralizovaného ovéfovani (naptiklad
systémy zaloZené na protokolech LDAP, ...) v operacnim systému i v aplikacich, které jsou nezbytné
pro jeho fungovani, pfi ovérovani, autorizaci a logovani ¢innosti uZivatell a pfi spravé hesel s cilem




jednoznacné identifikovat totoZnost osoby, kterd provadi pfistup. Preferovana je integrace s AD
prostiedim.

Rizeni pfistupu

Kazdy uzivatel systému musi byt jednoznacné identifikovan svym uzivatelskym jménem.
UZivatelem se rozumi osoby nebo procesy (sluzby), které k systému pristupuiji.

Je preferovano fizeni pfistupu zaloZzené na uZivatelskych rolich proti diskrétnimu pfidélovani a
kontrole opravnéni uZivatelskych jednotlivym uctim. Informacni systém musi fidit pFistup nejen
uzivatell, ale i vSech dalsich systém{ a aplikaci, které k nému pfistupuji. Systém musi logovat jak
pfistupy autorizovanych uZivateld, tak neautorizované (anonymni) ptistupy i pokusy o

neopravnény pfristup.

Hesla musi byt chranéna pred zneuzZitim neoprdvnénym uZivatelem. Pfi vytvareni nového uctu je
uzivateli docasné pridéleno heslo, které je povinen neprodlené zménit.

V pfipadé pouziti certifikatl pro pfistup k systému jsou povoleny certifikaty vydané
Davéryhodnymi Certifika¢nimi Autoritami.

Uzivatelské jméno a heslo predavané po siti musi byt vzdy Sifrované. Stejné tak musi byt Sifrované
staré i nové heslopfi procesu jeho zmény uZivatelem (dobrovolném i vynuceném). Pro autentizaci
je mozné poutziti externich systému jako Kerberos ¢i adresarovych sluzeb jako LDAP nebo AD apod.

Informacni systém nesmi uzivateli zobrazovat funkce a volby, ke kterym uZivatel neni autorizovan
(nema pfistup).

Ztizovani skupinovych uctl a sdileni uzivatelskych uctli neni dovoleno.

Re$eni musi umozriovat implementaci ptistupovych profild tak, aby byla pro kazdého uZivatele
pouzita pfislusna Groven opravnéni.

Re$eni musi obsahovat minimalné dvé riizné spravcovské role — supervizor, ktery mdze nastavovat
parametry v ramci aplikacniho prostfedi a administrator, ktery je opravnén provadét zmény
konfigurace systému, upgrady SW apod.

,

Dodavatel je povinen po akceptaci informovat o vSech mechanismech v rfeseni, které umoznuji
obejiti sitové a bezpecnostni infrastruktury (back door), a znemoznit jejich pouziti.

Logovani

Systémovy a/nebo aplika¢ni bezpe¢nostni log musi zaznamenavat Uspésné i nelspésné udalosti
minimalné v rozsahu:

¢ pfihlaseni a odhlaseni

¢ informace o vypnuti/restartu systému




e import a export dat

* zmény v metodé zabezpeceni (v€etné zmén v nastaveni logovani)

Re$eni dodavatele musi podporovat moznost vzdaleného logovani do Logmanageru (ptipadné
SIEM).

Nelspésné pokusy o autentizaci musi byt logovany.

Zahdjeni a ukonceni uzivatelské relace musi byt logovano.

Redeni musi zaznamenavat viechny akce uZivateld privilegovanych Gétd (administratofi a operatofi
s prdvem konfiguracnich zmén).

Auditni mechanismus nesmi dovolit uzivatelim a administratordm modifikovat auditni zaznamy.

V pfipadé pokusu o neautorizovany pfistup nebo modifikaci auditnich zaznamd musi byt o této
udalosti vygenerovan zaznam do logu.

Sitova bezpeénost

Komunikace mezi jednotlivymi sitovymi zonami a komunikace pres vefejné sité musi byt sifrovana
(povolené Sifrovaci algoritmy a délky Sifrovacich klicd stanovi Vyhlaska o kybernetické bezpecnosti
¢. 82/2018). Je preferovano sifrovani na zakladé certifikata.

Bezpeénost software/aplikaci

Vsechny zranitelnosti dodané aplikace musi byt oSetfeny do 2 mésict od vydani oficialni
bezpecnostni zaplaty, resp. doporuceného postupu pro minimalizaci rizika zneuZziti.

Zmény v aplikaci musi probihat fizené. Musi byt minimalizovany a realizovany standardnimi
postupy (nova verze balicku, oficidlni patch apod.).

Automatické odhlaseni privilegovaného uZivatele (administratora, supervisora) musi byt nastaveno
po 15 minutach necinnosti.

Bezpecnost webovych aplikaci

Identifikace a autentizace:

¢ Pfistup ke zdrojim (stranky, soubory apod.) musi byt podminén autentizaci s vyjimkou takovych,
které jsou deklarovany jako verejné. Konkrétné pfistup k osobnim Gidajim bude umoznén pouze
uzivatellm, ktefi byli jednoznacné identifikovani a ovéreni. UzZivatelé musi byt jednoznacné
identifikovani a ovéreni aplikaci, neni povolen pfistup generickych (defaultnich) uzZivatell a
sdilenych uct

¢ VVSechny autentizacni mechanismy musi byt implementovany na strané serveru




* VSechny autentiza¢ni mechanismy musi pracovat s chybami bezpecnym zplsobem (zachytavani,
bezpecna sprava vyjimek apod.)

» Aplikace musi uZivateldm kdykoliv umoznit bezpecnou zménu autentizac¢nich udaju

* Pole pro hesla nesmi zobrazovat znaky prostého textu (napf. je nahrazuji hvézdic¢kou), funkce
autocomplete nesmi byt povolena

¢ Mechanismy pro hesla musi byt nastaveny tak, aby splfiovaly poZzadavky VKB

* Pokusy o pfistup k aplikaci (UspéSné i nedspésné) musi byt logovany

* Hesla nesmi byt ukladana v prostém textu, pouze jejich hashe. K hesliim (jejich hashim) smi
pristupovat pouze autentizaéni modul aplikace s omezenym pfistupem

¢ Veskery kdd, ktery implementuje nebo pouziva autentizaéni mechanismy nesmi byt ovlivnitelny
Skodlivym kédem (malicious code)

¢ Pokud pfi autentiza¢nim procesu uZivatel prekroci definovanym maximalni pocet nedspésnych
pokus( o pfihlasovani, musi byt Gcet zablokovan

¢ Aplikace musi zajistit bezpecny mechanismus obnoveni zapomenutych hesel. Tzv. "bezpeénostni
otazky" nejsou povoleny.

Rizeni pfistupu:

¢ UZivatelé smi mit pristup pouze k funkcim, odkazlim, sluzbam, zdrojlim a informacim pro které
maji definovana pfistupova opravnéni

¢ Veskeré mechanismy fizeni pfistupu musi byt implementovany na strané serveru

® Pokusy o pristup k funkcim/modulim a datlim aplikace (Uspésné i nelispésné) musi byt logovany

Bezpecnost komunikace:

* SSL/TLS musi byt pouzito pro viechna pfipojeni, ktera:

- vyZaduji autentizaci uZivatele

- souviseji s procesem zmény hesla

- odesilaji nebo pfijimaji data/citlivé funkce

- souvisi se spravou aplikace

* VSechna pfipojeni k externim systémudm zahrnujicim vyménu dat/citlivé funkce musi byt
autentizovdna

* VSechna pfipojeni k externim systémudm s funkci vymény dat/citlivych funkci musi pouzivat ucet s
nastavenymi minimdlnimi potfebnymi opravnénimi

¢ VSechny autentizacni udaje k externim systémam a aplikacim musi byt uloZeny Sifrované v
ulozisti s omezenym pristupem (nikoliv ve zdrojovém kdédu)

o SSL certifikdty pouZivané servery musi byt podepsané certifikaénimi autoritami rozpoznatelné
prohlizeci tak, aby uZivatelGm umoznily pfistup k aplikaci

e Chyby v SSL spojeni nesmi umozZnit nezabezpecené spojeni

e Chyby v SSL spojeni musi byt logovany

* Musi byt definovana jednotna znakova sada (napf. UTF-8) pro vSsechna spojeni

* Pfenos citlivych dat a/nebo osobnich Gdaji musi byt Sifrovan.

Kryptografie:

¢ VVSechny kryptografické funkce pro ochranu citlivych informaci v rdmci aplikace musi byt
implementovany na strané serveru

* VSechny vygenerované hashe pro ukladani hesel musi mit pfidanu "sl" (fetézec dostatecné
délky pro zabranéni atokdim slovniku nebo hrubou silou)

Dalsi poZadavky




¢ Aplikace musi byt schopna zvladnout chybéjici, nadbytecné nebo prejmenované parametry
(napf. korektné zahlasit chybu)

¢ Skrytda pole ("hidden files") smi byt pouzZita pouze pro sekvencovani stranek, nikdy nesmi byt
pouzita pro prenos dat

o Logika aplikace musi byt imunni proti pokuslim o jeji obchazeni (napf. zména poradi krokd,
obchazeni krokl apod.)

» Aplikace nesmi obsahovat/zobrazovat Zzadné informace, které by Gto¢nikovi pomohly k
planovani/realizaci utoku

Legal compliance

Veskeré informace musi byt zpracovavany v souladu s pravnimi poZadavky na zabezpeceni
informaci, zejména se:

e zakonem 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon(l (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpisl, véetné navazujicich vyhlasek, zejména
vyhlaskou 82/2018 Sb., o bezpetnostnich opattenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti)

e zakonem 101/2000 Sb., o ochrané osobnich Gdajd a o zméné nékterych zakon(, ve znéni
pozdéjsich predpisu

 nafizenim EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a
o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajt) (GDPR)

 nafizenim EU 910/2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (elDAS)

¢ vyhlaskou 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

Rizeni software

Aplikace/web musi byt zabezpeceny; pokud je zaloZzen na platformach tretich stran (napf. Java,
Flash apod.), musi byt kompatibilni s novymi verzemi téchto platforem, aby se zabranilo naruseni
bezpecnosti diky chybam v nich odhalenych.

Aktualizace softwaru nesmi mit zadny vliv na funkénost. Pro kazdou aktualizaci softwaru musi byt
pfipraveny mechanismus pro vraceni do stavu pred aktualizaci.

Validace a integrita dat

V ptipadé pouZiti webového grafického rozhrani musi byt vstupy dat (uzivatelské i
automatizované) ovéreny z pohledu spravnosti (ma-li byt na vstupu Cislo, nelze akceptovat
pismeno) a integrity, je-li to technicky realizovatelné.

Bezpecnost Cloudovych sluzeb




Cloudové sluzby musi splfiovat poZadavky na bezpecnost dle pravnich predpisu.

Hesla

Hesla nesmi byt pfi zadavani (ani v jinych pfipadech) viditelna (napf. se nahradi definovanym
znakem).

Pfed zménou hesla musi byt vyzadovano zadani stavajiciho hesla.

Nové heslo musi byt poZadovano zadat dvakrat (jako prevence preklepd).

Opakovani libovolného z poslednich 12 pouzitych hesel nesmi byt dovoleno.

Délka a dal$i poZadované parametry hesla musi byt ovéreny pred zapsanim zmény (pokud nové
heslo nevyhovuje, musi byt uZivatel upozornén a vyzvan z Upravé nového hesla).
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