mésto Riéany, Masarykovo namésti 53/40, 251 01 Rigany

»Zabezpeceni datového centra pro spoleéné sluzby“

SMLOUVA O DILO & SOD/00764/2023/01T
NA DODAVKU A IMPLEMENTACI SOFTWARU DETEKCE
KYBERNETICKYCH UDALOSTI

uzaviena podle ustanoveni § 2586 a nasl. zékona €. 89/2012 Sb., obCansky zékonik (déle jen

»obcansky zakonik*) a podle zakona ¢. 121/2000 Sb., o pravu autorském (dale jen ,,autorsky zakon*),

ve znéni pozdéjsich predpist (,,Smlouva*)

SMLUVNIi STRANY
(1) mésto Ri¢any

se sidlem na adrese Masarykovo namésti 53/40, 251 01 Ri¢any
ICO, DIC: 00240702, CZ00240702

bankovni spojeni: Komer¢ni banka, a.s.

¢islo uctu: 724201/0100

zastoupeng: Ing. Davidem Michali¢kou, starostou

(,,Objednatel*)

(2) CYBOSECss.r.o.
se sidlem na adrese Hradc¢any 347, 503 53 Smidary,
spole¢nost zapsana v obchodnim rejstiiku pod spisovou znackou C 42008 vedena u Krajského
soudu v Hradci Kralové
ICO: 04301226
DIC: CZ04301226
bankovni spojeni: FIO Banka
¢islo uctu: 2601103928/2010
zastoupeny: Pavel Jicha, jednatel spolecnosti
(,,Zhotovitel)

(Objednatel a Zhotovitel spole¢né jen ,,Strany* a kazdy z nich samostatné ,,Strana“)

PREAMBULE

(A) Objednatel oznamil v otevieném zadavacim fizeni ve smyslu § 56 a nasl. zakona ¢. 134/2016 Sb.,
o zaddvani vetejnych zakdzek, ve znéni pozdejsich predpist (,,ZZVZ), sviij umysl zadat v tomto
fizeni vefejnou zakazku s ndzvem ,,Zabezpeceni datového centra pro spole¢né sluzby*, ¢ast 3,
jejimz predmétem je provedeni komplexniho dila a zajisténi poskytovani sluzeb dodavky,
implementace udrzby, podpory a rozvoje softwaru nastroje detekce kybernetickych udalosti
(,,Verejna zakazka®).

(B) Soucasné s uzavienim této Smlouvy je mezi Objednatelem a Zhotovitelem uzavirana ,Servisni
smlouva o udrzb¢, podpofe a rozvoji systému‘, na zaklade niz se Zhotovitel zavazuje poskytovat
Objednateli vsouladu se zadavaci dokumentaci na Vefejnou zakazku (,,Zadavaci
dokumentace®) servis, udrzbu, podporu a rozvoj systému (,,Servisni smlouva“).

(C) Zhotovitel je v oboru informaénich technologii odbornikem ve smyslu § 5 zakona ¢. 89/2012 Sb.,

obcansky zakonik, ve znéni pozdéjsich predpisi, (,,Obcansky zakonik) a prohlasuje, ze ma
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veSkeré dostupné pozadované znalosti anejnovéjsi relevantni zkuSenosti v oblasti ICT
technologii pro oblast dodavek systému a technik pozadovanych pro provedeni takovych plnéni.
Zhotovitel je proto pfipraven plnit své povinnosti vyplyvajici ze Smlouvy a realizovat predmét
Vertejné zakazky v souladu s principy ,,best practice dle svého nejlepsiho védomi, ve prospéch
Objednatele a s ohledem na usporu nakladi Objednatele.

Zhotovitel je srozumén stim, Ze pro dodavku a implementaci systému musi vychazet ze
stavajiciho software Objednatele a obecnych pozadavkid Objednatele uvedenych v zadavaci
dokumentaci, ktera je Prilohou €. 8 této smlouvy.

Zhotovitel prohlasuje, ze pfed podpisem Smlouvx obdrzel od Objednatele veskeré podklady a
informace pottebné k fadnému provedeni dila dle Clanku 1.2 pism. a) Smlouvy.

1 UCEL A PREDMET SMLOUVY

1.1

1.2

Uelem Smlouvy je dodavka elektronického systému detekce kybernetickych udalosti
(,,Systém*) v¢etné jejich implementace a napojeni na ostatni infrastrukturu Objednatele (véetné
souCasn¢ budované infrastruktury) a nasledné predani funkéniho kompletu Objednateli,
zaSkoleni administratord, uzivatell, rozvoje a podpory. Systém je urceny pro Objednatele
(mésto Ri¢any) a pro jeho organizace.

Predmétem této Smlouvy je zejména:

(a) povinnost Zhotovitele provést dilo za podminek stanovenych touto Smlouvou, zejména
uvedenych v Priloze €. 1 [Technicka a vécna specifikace] a v Zadavaci dokumentaci, véetné
udéleni veskerych souvisejicich opravnéni Objednateli (,,Dilo*);

(b) povinnost Objednatele zaplatit Zhotoviteli za f4dné& provedené Dilo cenu sjednanou v Clanku
3 (Cena).

2 DOBA A MiISTO PROVEDENI DiLA

2.1

2.2

Zhotovitel se zavazuje provést Dilo tak, aby doslo k fadnému provedeni, predani a dokonceni
Dila v¢as a podle nize uvedenych fazi (,,Faze*). Dilo jako celek je provedeno fadnym
dokoncenim vSech Fazi a odstranénim veSkerych vad uvedenych ve vyhradach Objednatele
v akcepta¢nim protokolu dle Clanku 6 (Akceptaéni fizeni) a P¥ilohy &. 2 [Akceptacni Fizen).

Harmonogram realizace dila (,,Harmonogram®) je nasledujici:
Faze 1 — Instalace a implementace

Zahajeni realizace Dila (tj. navrh, vytvofeni, instalace a implementace Systému) probéhne
neprodlen€ po nabyti u€innosti této Smlouvy.

Zahajeni implementace — do 5 dnli po dodéani plnéni dle ¢asti 2 verejné zakazky, pfiCemz
Dodavatel je opravnén provadét ptipravné prace pied vlastnim zahdjenim implementace (tyto
se nepovazuji za zahajeni implementace), paklize to bude s ohledem na stav infrastruktury
mozné a vhodné.

Dokonéeni implementace — nejpozdéji do 30 dnii od zahajeni implementace.
Faze 2 — Penetra¢ni testovani

Provéfeni funkénost technickych opatfeni a celkové bezpecnosti Systému pomoci penetra¢niho
testu (,,Penetracni testovani) provede 3. osoba, zvolena Objednatelem, a to nejpozd¢ji do 14
dni od dokon¢eni implementace ¢asti 1 vefejné zakazky, pfi¢emz toto bude trvat maximalné 30
dni.
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V navaznosti na dokonceni Penetra¢niho testovani Zhotovitel napravi nalezené chyby bréanici
uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od okamziku, kdy obdrzi vysledek
Penetra¢niho testovani.

Faze 3 — Zkusebni provoz

Po provedeni opravy chyb, zjisténych v rdmci Penetracniho testovani bude Dilo pfedano do
zku$ebniho/testovaciho provozu v délce trvani 30 dni. Objednatel si vyhrazuje moznost zkratit
zkuSebni provoz, paklize to bude dle jeho potfeb vhodné.

Faze 4 — Plny provoz

Spusténi plného provozu probéhne do 7 dnil po ukonceni zkusebniho provozu akceptaci Dila ze
strany Objednatele.

Po dobu 5 let od spusténi plného provozu se zavazuje Dodavatel udrzovat systém pln¢ funkéni,
rozvijet ho v souladu s potfebami Objednatele a dle relevantnich pravnich ptredpist a jejich
zmén.

Zhotovitel se zavazuje provést Dilo v sidle Objednatele, piipadn¢ na jiném misté ur¢eném
Objednatelem v Ceské republice v souladu s touto Smlouvou, nebo vzdalenym piistupem.

3 CENA

3.1

3.2

3.3

34

Objednatel se zavazuje zaplatit Zhotoviteli za fadn¢ provedené Dilo cenu ve vysi 1 150 362,00
K¢ (slovy: jeden milion jedno sto padesat tisic tfi sta Sedesat dva korun ¢eskych) bez DPH, DPH
21 % ¢ini 241 576,02 K¢; tj. 1 391 938,02 K¢ véetné DPH (slovy jeden milion tfi sta devadesat
jedna tisic devét set tficet osm korun ¢eskych dva haléie) (,,Cena®).

Cena je splatna na zaklad¢ dafového dokladu — faktury vystavené Zhotovitelem v souladu
s timto Clankem 3 (Cena) a s Clankem 4 (Fakturace a platebni podminky).

Cena bez DPH je mezi Stranami vyslovné sjednavana jako nejvyss$i mozné a nepiekrocitelna.
Timto neni dot¢eno ujednani Stran obsazené v Clanku 5.11. DPH bude stanovena ve vysi dle
pravnich piedpist platnych a u¢innych ke dni uskute¢néni zdanitelného plnéni.

Cena zahruje odménu za veskeré dodavky, Cinnosti - sluzby provadéné na zékladé této
Smlouvy, veskeré naklady Zhotovitele spojené s plnénim Smlouvy, odménu za udéleni
Opravnéni dle Clanku 8 (Prdva dusevniho vlastnictvi), jakoz i vydaje a naklady, které
Zhotoviteli vzniknou ¢i mohou vzniknout, véetn€ vydajii a nakladd na vyuziti Poddodavatele.
Aplikace ustanoveni § 2436 Obcanského zakoniku upravujiciho thradu hotovych vydaji a
povinnost poskytnout odpovidajici zalohu se vylucuje.

4 FAKTURACE A PLATEBNI PODMINKY

4.1

Cena dle Clanku 3 (Cena) bude hrazena na zakladé dafiového dokladu — Faktury. Faktura musi
vzdy obsahovat:

(a) udaje vsouladu s § 29 zik. ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdéjsich predpist (,,Zakon o DPH®);

(b) udaje v souladu s § 435 Obcanského zakoniku;

(c) oznaceni a Cislo této Smlouvy;
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4.2

4.3

4.4

4.5

4.6

4.7

4.8
4.9
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(d) nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o projekt podpotfeny
z Integrovaného regionalniho opera¢niho programu, néasledujicim zptisobem: Projekt
wZabezpeceni datového centra pro spoleéné sluiby® registracni cislo projektu:
CZ.06.01.01/00/22_004/0000152, je spolufinancovan z Integrovaného regionalniho
operacniho programu.

(e) kopie Zavére¢ného akceptacniho protokolu dle Clanku 4.4;
(f) pripadné dalsi nalezitosti stanovené Smlouvou
(,,Faktura®).

Cena bude hrazena ptimo na bankovni ucet Zhotovitele specifikovany v zahlavi této Smlouvy,
nebo na jiny bankovni cet Zhotovitele zverejnény spravcem dang, ktery bude pozdéji pisemné
oznameny Objednateli a uvedeny ve Faktute.

Lhiita splatnosti Faktury je 30 dnli ode dne doruceni Faktury Zhotovitele Objednateli. Fakturu
Ize zaslat formou e-faktury, postou, prostiednictvim informacniho systému datovych schranek
do datové schranky Objednatele, nebo elektronicky (ve formatu PDF) se zaruenym
elektronickym podpisem na emailovou adresu Objednatele: podatelna@ricany.cz. Pfipadne-li
termin splatnosti na den, ktery neni pracovnim dnem, posouva se termin splatnosti na nejblizsi
nasledujici pracovni den. Faktura se povazuje za uhrazenou odepsanim ptislusné castky z uctu
Objednatele.

Faktura bude vystavena po provedeni Dila, tzn. po podpisu Zavérecného akceptacniho protokolu
pro Dilo Objednatelem s vyrokem ,,Akceptovano* dle Clanku 6 (Akceptacni rizeni) a dle bodu
1.8 Prilohy &. 2 [Akceptacni Fizeni], jehoz kopie musi tvofit pfilohu originalu Faktury.

Objednatel ma po obdrzeni Faktury 30 dnil na posouzeni toho, zda je bezchybné vystavena
(spliiuje podminky této Smlouvy) a splituje vSechny nalezitosti danového dokladu ve smyslu
pravnich predpisti, a na jeji vraceni, a to i opakované, pokud neni bezchybn¢ vystavena nebo
nesplituje vSechny ndlezitosti dafiového dokladu nebo k ni nebyl pfilozen podklad dle
Clanku 4.4. Vracenim takové Faktury se lhiita splatnosti a lhiita pro posouzeni bezchybnosti
Faktury prerusuje a po dodani opravené Faktury zacind bézet lhiita nova.

V penéznich castkach poukazovanych mezi Zhotovitelem a Objednatelem na zéklad¢ této
Smlouvy nejsou zahrnuty bankovni poplatky ani jiné naklady spojené s pfevody penéznich
Castek. Strana poukazujici hradi bankovni poplatky spojené s odepsanim penézni ¢astky z actu
poukazujici Strany a Strana poukéazana hradi bankovni poplatky spojené s pfipsanim penézni
¢astky na ucet poukazané Strany.

V ptipad¢, ze Zhotovitel ziska v pribéhu trvani smluvniho vztahu zalozeného touto Smlouvou
rozhodnutim spravce dané status nespolehlivého platce v souladu s § 106a Zakona o DPH,
uhradi Objednatel dan z pfidané hodnoty z poskytnutého plnéni — dle § 109a Zakona o DPH —
pfimo pfislusnému spravci dan€ namisto Zhotovitele a nasledné uhradi Zhotoviteli cenu
ponizenou o takto zaplacenou dan. Zhotovitel se zavazuje na Faktufe uvést ucet zvefejnény
spravcem dane.

Objednatel neposkytuje na zadné plnéni dle této Smlouvy Zadné zalohy ani zdvdavek.

V ptipadé prodleni Objednatele s platbou Faktury ma Zhotovitel pravo pozadovat thradu uroku
z prodleni dle zvlastniho pravniho ptedpisu v platném znéni (nafizeni vlady ¢. 351/2013 Sb.).

5 ZPUSOB PROVEDENI DILA

5.1

Dilo je rozdéleno do &yt (4) Fazi. Jednotlivé Faze jsou detailng specifikované v Clanku 2 (Doba
a misto provedeni dila), véetné plnéni, které je jejich soucasti.

*
*
*
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Zhotovitel se zavazuje provést vSechny Ctyii Faze. Vystupy Féazi 1-3 budou predmétem
Akceptacniho fizeni dle Clanku 6 (Akceptacni Fizeni) a dle Prilohy €. 2 [Akceptacni Fizeni)].

Féaze je dokoncena akceptaci vSech jejich vystupa.

Vystupy Faze 1 - 3 budou ptedany Zhotovitelem Objednateli na zakladé podpisu ptislusného
ptedavaciho protokolu vyplnéného Zhotovitelem a upraveného Objednatelem (,,PFedavaci
protokol®).

Zhotovitel musi pisemné informovat Objednatele nejméné 3 dny pfedem o terminu predani
kazdého vystupu Faze 1- 3.

Do 7 pracovnich dnti od G¢innosti Smlouvy probéhne uvodni schiizka ¢lenti realiza¢niho tymu
dle Clanku 12 (Realizacni tym a Kontaktni osoby) (,,Realizaéni tym®) a zastupci Objednatele.

V ramci provedeni Dila se Zhotovitel zavazuje fidit pokyny Objednatele a rovnéz provést
dodate¢né finalni upravy predmétu Dila, které nelze specifikovat pfedem a které budou
definovany az pii provadéni Dila jako soucast optimalizace predmétu Dila. Tyto dodatecné
finalni Upravy slouzi pouze k naplnéni ucelu, pro ktery je Dilo provadéno, a zajisténi fadného
fungovani Dila jako celku, tj. zejména k odstranéni nepiesnosti, které vzniknou pii provadéni
Dila a k fadnému uvedeni Dila do rutinniho provozu, kdyz rutinnim provozem se rozumi bézny
provoz Systému v prostiedi Objednatele (,,Rutinni provoz*). Uvedené dodate¢né finalni
upravy nezahrnuji dodatecné zmény Dila, které nebyly predmétem Vetejné zakazky a jejichz
provedeni by predstavovalo viceprace ¢i ménéprace a na které se uplatni postup podle Clanku
5.12.

Objednatel se mize dozadovat toho, aby Zhotovitel odstranil vady vzniklé postupem v rozporu
s touto Smlouvou do 5 dni od doruceni vyzvy a dale tuto Smlouvu plnil fadnym zptisobem.
Jestlize tak Zhotovitel neucini do 15 pracovnich dnti od doruceni vyzvy, jeho postup bude
chapan jako podstatné poruSeni této Smlouvy.

Zhotovitel musi pro implementaci a provoz Systému vyuzit pouze Objednatelem piidélené
prostfedky — IT prostiedi. Popis IT prostfedi ke dni uzavteni této Smlouvy je uveden v P¥iloze
€. 1 [Technicka a vécna specifikace].

Zhotovitel musi v prubéhu provadéni Dila postupovat v souladu s platnou interni bezpecnostni
politikou a platnymi bezpecnostnimi piedpisy Objednatele.

Zhotovitel se zavazuje pii provadéni Dila postupovat ve vzajemné soucinnosti s dodavateli
dalsich casti vetejné zakazky tak, aby bylo dosazeno tcelu této smlouvy.

Podle tohoto Clanku 5.12 bude postupovano pii zadani a schvalovani zménovych pozadavka
tykajicich se Dila a predmétu Dila spocivajicich v ménépracich (zizeni rozsahu Dila) nebo
vicepracich (rozsifeni rozsahu Dila), ptfipadné v dalSich zménach Dila (,,Zménové Fizeni*).

(a) Zmény Dila smi byt provedeny pouze pisemnym dodatkem ke Smlouvé.

(b) Pozadavek na zménu Dila miize zaslat Objednatel, resp. Kontaktni osoba Objednatele
Zhotoviteli.

(¢) Zhotovitel vypracuje do 5 pracovnich dnd ode dne doru¢eni pozadavku Objednatele na
zménu Dila shrnuti, které musi obsahovat:

odkaz na tuto Smlouvu;
oznaceni Stran;
pfedmét zmeény;

dopad na Dilo;

* %
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navrh konceptu technického feSeni véetné planu ¢innosti,

dopad na Harmonogram;

termin nasazeni zmény;

testovaci scénate, kdyz testovacim scénafem se pro ucely Smlouvy rozumi
scénal prib¢hu a provedeni konkrétniho procesu, piicemz tento scénar
zpravidla urcuje jednotlivé kroky, které maji byt provedeny, pocet uzivatelt
k jejich provedeni, mnozstvi dat k jejich provedeni a dalsi atributy tak, aby
doslo k dostatecnému otestovani piislusné funkénosti Systému (,,Testovaci
scénar);

pozadavky na soucinnost Objednatele a tietich osob;

posouzeni dopadt a rizik;

akceptacni kritéria, kterd vychdzeji z pozadavku na zménu;

pracnost a cenu zmény Dila na zékladé planovanych ¢innosti;

(,,Shrnuti®).

Shrnuti ptedlozi Zhotovitel v uvedené lhiité Objednateli ke schvaleni.

(d) Po schvaleni Shrnuti Objednatelem piistoupi Strany k uzavieni dodatku ke Smlouve
v pisemné podob¢ s obsahem dle schvaleného Shrnuti.

5.13 Dojde-li k neshod¢ Stran ohledn¢ pozadavku na zménu Dila nebo nedojde-li ke schvaleni

Shrnuti Objednatelem do 5 pracovnich dnt od jeho doruceni Objednateli, pfistoupi Strany
k postupu dle Eskalacniho procesu dle Clanku 22.3.

6 AKCEPTACNI RiZENI

6.1

6.2

6.3

6.4

Proces akceptace vystupt Fazi probiha v souladu s Harmonogramem na zakladé Akceptacniho
fizeni, tj. postupnym provedenim akceptacnich testii a jinych procesti a podepsanim
Akceptacénich protokoll pro vystupy jednotlivych Fazi. Podrobny popis Akceptac¢niho fizeni,
veetné kategorizace vad a kritérii pro akceptaci vystupid Fazi je uveden v Priloze ¢. 2
[Akceptacni Fizeni).

Po provedeni vSech nezbytnych €innosti v rdmci Akceptacniho fizeni se Objednatel 1 Zhotovitel
zavazuji podepsat prislusny protokol potvrzujici vysledek Akceptacniho fizeni prislusné Faze
Dila vyplnény Zhotovitelem a upraveny Objednatelem (,,Akceptaéni protokol*).

V ptipadé, ze Zhotovitel prfedd Objednateli vystup Faze potvrzeny podpisem Akceptacniho
protokolu, piestoze tento vystup nespliuje Akceptacni kritéria a Objednatel dany vystup
neschvali uvedenim ,,Neakceptovano“ v Akcepta¢nim protokolu, mize Objednatel pozadovat
sankci (dle Clanku 16.1(b), a to i opakované v ramci jednoho Akceptaéniho Fizeni (tykajiciho
se stejného vystupu), i mimo tento ramec (tzn. v Akceptacnim fizeni pro jiné vystupy nebo jiné
Faze), a to i v piipadé, Zze bude sou¢asné uplatnéna sankce dle Clanku 16.1(a)).

Lhiita k vytéeni vad, resp. vyhrad nema zadny vliv na dobu trvani Zaru¢ni doby a podminky pro
uplatnéni vad dle Clanku 14 (Zdruka a prava z vadného plnéni).

7 SOUCINNOST

7.1
7.2

Strany si poskytnou sou¢innost nezbytné€ nutnou pro fadné plnéni této Smlouvy.

V ramci poskytovani soucinnosti musi Objednatel predavat Zhotoviteli dokumenty v drzeni
Objednatele nezbytné nutné pro fadné plnéni této Smlouvy Zhotovitelem. Objednatel vSak
nemusi v rdmci poskytovani soucinnosti vytvaret Zadné nové dokumenty.
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V piipadé¢, ze Zhotovitel zjisti, nebo pii vynaloZeni odborné péce mohl zjistit, Ze informace nebo
pokyny poskytnuté Objednatelem nebo specifikace Dila nezbytné pro provedeni Dila jsou
neuplné, chybné nebo nevhodné, musi Zhotovitel na tuto skuteCnost Objednatele bez
zbytecné¢ho odkladu pisemné upozornit a vyzadat si doplnéni nebo upravu informaci nebo
pokynt. V piipade, ze tak Zhotovitel neucini, odpovida za piipadné vzniklou tjmu, pifi¢emz
ujmou se pro ucely této Smlouvy rozumi vzdy ujma na jméni (Skoda) ve smyslu § 2894 odst. 1
Obcanského zakoniku a dale vzdy i nemajetkova ijma ve smyslu § 2894 odst. 2 Ob¢anského
zékoniku.

Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z né¢hoz je
Vefejna zakazka hrazena, provést kontrolu dokladli souvisejicich s plnénim zakazky, a to po
dobu nejméné 10 let od ukonceni financovani dila zptsobem, ktery je v souladu s platnymi
pravnimi predpisy Ceské republiky a Evropskych spoledenstvi.

Zhotovitel je povinen minimalné¢ do konce roku 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu, zn€hoz je Vefejna zakazka hrazena,
zaméstnanctim nebo zmocnénciim povéfenych organti (CRR, MMR CR, MF CR, Evropské
komise, Evropského tcetniho dvora, Nejvyssiho kontrolniho tfadu, ptislusného organu financni
spravy a dalSich opravnénych organt statni spravy) a je povinen vytvorit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Zhotovitel je podle ustanoveni §2 pism. e) Zakona ¢.320/2001 Sb., o finan¢éni kontrole
ve vefejné spravé a o zmeén¢ nekterych zakont, ve znéni pozdéjsich piedpisi, osobou povinou
spoluptisobit pii vykonu finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb
z vetejnych vydaji.

Zhotovitel i Objednatel poskytnou veskerou sou¢innost potiebnou pro zajisténi komunikace a
vzajemné interoperability Systému s dalSimi informacnimi systémy ur¢enymi Objednatelem.

Objednatel musi poskytovat sou¢innost pouze v rozsahu a zpiisoby stanovenymi v Clanku 7.2,
7.3 a 7.4 Smlouvy.

8 PRAVA DUSEVNIHO VLASTNICTVI

8.1

8.2

Vyjma ptipadl, kdy je uzit bézné dostupny software, ktery Zhotovitel povazuje za vhodné
instalovat a integrovat do Systému, a ktery slouzi k fadnému provozu Systému, a zaroven byl
vytvofen a je distribuovan pod standardnimi licenénimi podminkami vice tfetim osobam
(,,Standardni software®), je Zhotovitel za vSech okolnosti povinen uzit k provedeni Dila
autorska dila, k nimz je opravnén poskytnout Objednateli opravnéni takova autorska dila uzit za
podminek stanovenych v tomto Clanku 8 (Prdva dusevniho viastnictvi). Autorskym dilem se
pro tcely Smlouvy rozumi dilo ve smyslu § 2 zakona ¢. 120/2000 Sb., autorsky zdkon v platném
znéni (,,Autorské dilo* a ,,Autorsky zakon*).

S ucinnosti ke dni pfedani jednotlivych vystupt Fazi Zhotovitel udéluje Objednateli opravnéni
uzivat Autorska dila a databaze ve smyslu § 88 Autorského zakona (¢i jinou nechranénou
databazi) (,,Databaze*) obsazené v pfedmétu Dila Ci v jeho ¢asti, a to v rozsahu dle tohoto
Clanku 8.2, neni-li v tomto Clanku 8 sjednano jinak, pfi¢emz:

(a) pokud se jedna o Autorské dilo nebo Databazi, k nimz je vykonavatelem anebo nositelem

majetkovych autorskych prav Zhotovitel, udéluje Zhotovitel Objednateli:

(i) Nevyhradni licenci (jak je definovéna nize), pokud se jedna o Autorské dilo nebo
Databazi, ve vztahu k nimz je Zhotovitel opravnén sam udélit Objednateli opravnéni
k jejich uZiti a nejedna se o Standardni software nebo software Sifeny ¢i distribuovany

* %

*3x, Spolufinancovano X)) | MINISTERSTVO
P . PRO MISTNI
.k Evropskou unii L ROZVOJ CR

*




8.3

(b)

mésto Riéany, Masarykovo namésti 53/40, 251 01 Rigany

»Zabezpeceni datového centra pro spoleéné sluzby“

pod nékterou z vetejnych licenci (naptiklad opensource anebo free software licence),
ktery je vefejnosti poskytovan zdarma, v€etné detailné komentovanych Zdrojovych
koda, aplné uzivatelské, provozni a administratorské dokumentace a prava Software
menit, ktery Zhotovitel povazuje za vhodné pouzit, instalovat a integrovat do IT
prostfedi v souladu s touto Smlouvou, a ktery slouzi k fddnému provozu Systému
(,,Program s otevirenym kodem‘). Dokumentaci se pro uc¢ely Smlouvy rozumi jakakoli
dokumentace (zaznamy o provadéni Dila, popis Zdrojovych kodi, protokoly o
provedenych testech a/nebo o odstranéni vad, technickd, uzivatelskd, bezpecnostni,
provozni a pfipadné dalsi dokumentace) vyhotovovana v ramci provadéni Dila, s tim,
ze musi byt vzdy vyhotovena v souladu s platnymi pravnimi piedpisy a predana
Objednateli v elektronické podobé (,,Dokumentace*);

(i1) Nevyhradni licenci, pokud se jedna o Dokumentaci;

(iii) Nevyhradni licenci (jak je definovana nize), pokud se jednd o Standardni software;
povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license maintenance)
nejméné v takovém rozsahu, aby bylo Objednateli umoznéno pouzivani Standardniho
Softwaru u Objednatele a na vSech organizacnich slozkach ¢i jinych utvarech
Objednatele;

(iv) pokud se jedna o Program s otevienym kédem anebo Autorské dilo podobné Programu
s otevienym kodem ve smyslu distribuce pod jednou z vefejnych licenci, které jsou
soucasti Systému, je Zhotovitel povinen zajistit Objednateli udéleni opravnéni v rozsahu
takovych vefejnych licenci, které se na Autorské dilo vztahuji, pficemz konkrétni rozsah
licence lze urcit odkazem na soubor pfedavany v ramci provadéni Dila anebo odkazem
ve Zdrojovém kodu ¢i jiném oznaceni takové licence ve formatu vyzadovaném takovou
vetejnou licenci, véetné odkazu na kompletni znéni aktualnich licenénich podminek
vetejné licence; povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license
maintenance) se uplatni obdobn¢ na Program s otevienym kédem; a

(v) pro zamezeni pochybnostem je Zhotovitel povinen podniknout veskeré kroky k ziskani
nalezitych opravnéni tak, aby mohl udélit Objednateli veskeré nezbytné licence
v souladu s timto Clankem 8.2.

pokud se jedna o Autorské dilo nebo Databazi, ve vztahu k nimZz je nositelem anebo
vykonavatelem majetkovych autorskych prav treti osoba odlisna od Zhotovitele nebo se
Zhotovitelem propojenych osob a Zhotovitel nemlze z objektivnich divodi udélit
Objednateli opravnéni k uziti Autorskych dél a Databazi dle Clanku 8.2(a) (napiiklad
z divodi prokazatelné absence viile takové tfeti osoby) splni Zhotovitel svou povinnost
udélit Objednateli opravnéni tim, ze Objednateli bude udéleno opravnéni ze strany takové
treti osoby, a to v rozsahu:

(i) Nevyhradni licence, pokud se nejedné o Standardni software, a
(i1) Nevyhradni licence, pokud se jedna o Standardni software.

Tento Clanek 8.2(b) se neuplatni na Program s otevienym kédem, jelikoz na ten se vztahuje
Clanek 8.2.(a) bod (iv).

Zhotovitel bude pii pofizovani opravnéni dle Clankt 8.2(b) vystupovat jako piikaznik
Objednatele a zajisti pro Objednatele opravnéni tam stanovend za nasledujicich podminek:

(a)

Strany vylucuji aplikaci ustanoveni § 2436 az 2438, § 2440 a § 2443 Obcanského zakoniku,
jelikoz Smlouva obsahuje vlastni Gpravu danych zalezitosti;
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(b) Objednatel uzavienim této Smlouvy zmociiuje Zhotovitele k pravnimu jednani pouze a
jenom ve smyslu a rozsahu dle tohoto Clanku 8.3 a na dobu trvani této Smlouvy. Objednatel
vystavi na zaddost Zhotovitele plnou moc pro ucely splnéni tohoto Clanku 8.3;

(c) poftizeni opravnéni je soucasti Ceny a Zhotovitel musi v této souvislosti postupovat vzdy tak,
aby Objednateli nevznikaly zaddné dalsi naklady nad ramec Ceny po celou dobu trvani
takovych oprédvnéni.

Nevyhradni licenci se rozumi nevyhradni nevylucné opravnéni Autorské dilo uzit v ptivodni
1 zménéné podobe, v neomezeném tzemnim, mnozstevnim rozsahu, v mife neomezené poctem
uzivatell nebo mirou uzivani, pro jakykoliv zptisob uziti a k jakémukoliv tcelu, v casovém
rozsahu na dobu trvani majetkovych autorskych prav a v souladu s dal§imi podminkami tohoto
Clanku 8.4 (,Nevyhradni licence), pfi¢emz Nevyhradni licence je poskytovana dale
za nasledujicich podminek, neni-li v této Smlouvé dale stanoveno vyslovné jinak:

(a) wvztahuje-li se na Software, Databéaze, pak jak ve Zdrojovém kddu, tak strojovém kodu;

(b) zahrnuje nevyhradni opravnéni Objednatele Autorské dilo upravovat, ménit, spojit s jinym
dilem ¢i zaradit do dila souborného, zpracovavat véetné piekladu (naptiklad do jiného
programovaciho jazyka), dokoncovat nehotové Autorské dilo, a to vSe i prostfednictvim tfeti
osoby, s ¢imz Zhotovitel souhlasi. Zhotovitel zajisti piipadny nezbytny souhlas tfetich osob,
které uzil k plnéni jeho povinnosti pfi plnéni Smlouvy, s vySe uvedenym a s postupovanim
tohoto opravnéni na tfeti osoby v ramci postoupeni Nevyhradni licence ¢i udéleni podlicence
dle Clanku 8.4(c).

(c) Objednatel je opravnén postoupit Nevyhradni licenci z¢asti, v celku anebo udé¢lit podlicenci
jakymkoliv organizacim, organizacnim slozkdm a jinym utvarim podiizenym anebo
spravovanym Objednatelem, s ¢cimz Zhotovitel vyslovné souhlasi. Objednatel je opravnén
v rozsahu dle tohoto Clanku 8.4 (c) Autorské dilo zvefejiiovat.

V piipadé¢, Ze v rdmci provadéni Dila Zhotovitelem dojde k vytvoteni Databaze, ptislusi zvlastni
prava potizovatele Databaze Objednateli. Odména za poskytnuti (postoupeni) opravnéni dle
tohoto Clanku 8 (Prava dusevniho viastnictvi) je soucasti Ceny.

Bez ohledu na jakakoliv omezeni opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
Objednatel smi vytvaret zdlozni kopie Autorského dila pro své vnitini potieby bez
mnozstevniho omezeni bez ohledu na omezeni opravnéni. Objednatel je opravnén pienaset
elektronicky kopie Autorského dila prostfednictvim pocita¢ové sité ¢i jinak z jednoho pocitace
do jiného. Opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) jsou udélovana jako on-
premise opravnéni, tj. soucasti Dila nesmi byt cloudova ¢i obdobna feseni.

Objednatel mize publikovat vystupy Fazi, jejichz povaha to umoziuje, zejména pod vefejnou
licenci Evropské unie EUPL (,,EUPL licence®). Zhotovitel odpovida za to, Ze vystupy Fazi,
jejichz povaha to umoziuje, vytvofené na zékladé této Smlouvy, budou slucitelné s EUPL
licenci a Ze tyto vystupy bude mozné dale opravnéné prevadet, Sifit, sdélovat ¢i jinak uzivat dle
podminek této Smlouvy a podminek EUPL licence. Jestlize prava primyslového nebo
Smlouvy, provede Zhotovitel pfislusnou kontrolu a zajisti, aby bylo mozné vSechny vystupy,
jejichZ povaha to umoziuje, vzniklé na zaklad¢ této Smlouvy, prevadeét, Sifit a sdélovat ¢i jinak
uzivat prostfednictvim licence EUPL. Vyjimky jsou mozné pouze s pfedchozim souhlasem
Objednatele udélenym v listinné podob¢ na zadost Zhotovitele.

Objednatel neni povinen nabyta opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
vyuzit. Zhotovitel prohlasuje, Ze opravnéné zdjmy autora nemohou byt znacné nepiiznivé
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dot&eny tim, Ze Objednatel nebude opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
viibec €i z€asti uzivat.

Zhotovitel prohlasuje, Ze s ohledem na povahu vynosii z poskytnutych opravnéni dle tohoto
Clanku 8 (Prdva dusevniho viastnictvi) nemohou vzniknout podminky pro uplatnéni ustanoveni
§ 2374 Obcanského zakoniku, tedy Ze odména za udéleni opravnéni dle tohoto Clanku 8 (Prdva
dusevniho viastnictvi) k jednotlivym Autorskym dilim nemize byt ve zfejmém nepomeéru k
zisku z vyuziti opravnéni dle tohoto Clanku 8 (Prdva dusevniho vlastnictvi) a vyznamu
ptislusného Autorského dila pro dosazeni takového zisku.

Zhotovitel neni opravnén uzit k vytvoreni Autorského dila vytvareného v ramci provadéni Dila
nebo jeho ¢asti Autorska dila, u nichZ neni opravnén vykonavat majetkova autorska prava nebo
ke kterym nemiize udélit licenci alespoii v rozsahu Nevyhradni licence.

K Zzadosti Objednatele zajisti Zhotovitel i po zaniku smluvniho vztahu zalozeného touto
Smlouvou vyhotoveni/podepsani jakychkoliv listin ¢i dokumentt, které by mohly byt potfebné
k ptiznani pravnich u¢inki a Gdelu tohoto Clanku 8 (Prdva dusevniho viastnictvi), kterym je
poskytnuti Zhotovitelem v maximalni mozné miie pfipustné dle ceského prava opravnéni
v rozsahu dle tohoto Clanku 8 (Prdva dusevniho viastnictvi).

Nevyhradni licence dle Smlouvy se pouZzije v maximalni mozné mife ptipusténé ceskym pravem
nejen na Autorska dila, ale také na jakékoliv vystupy Fazi a jiné vysledky provadéni Dila, které
jsou predmeétem pravni ochrany nehmotnych statkli, zejména na know-how, které Zhotovitel
vytvofi v rdmci nebo v souvislosti s plnénim Smlouvy (,,PFedméty prav k nehmotnym
statkim‘). Zhotovitel tak timto ud€luje Nevyhradni licenci rovnéz k Predmétim prav k
nehmotnym statkiim, a to v maximalnim rozsahu, v jakém je k tomu opravnén, jinak alespon
podle toho, ke které ¢asti Systému se Predméty prav k nehmotnym statkim vztahuji. Strany
pfitom pro zamezeni pochybnostem prohlasuji, ze veSkera data pfedand ¢i zpfistupnéna
Objednatelem a zpracovavana Zhotovitelem pii plnéni Smlouvy nadale nalezi Objednateli.

Zhotovitel prohlasuje, Ze je opravnén Objednateli udélit anebo zajistit udéleni opravnéni dle
tohoto Clanku 8 (Prdva dusevniho viastnictvi) a Ze udélenim takovych opravnéni Objednateli
za podminek dle Smlouvy ani uzivanim vystupii Fazi Objednatelem ¢i uzivateli v souladu se
Smlouvou nebudou porusena prava dusevniho vlastnictvi tfeti osoby. V pfipad¢, Ze by treti
osoba vznesla vi¢i Objednateli jakékoliv naroky z poruseni prav dusevniho vlastnictvi v
souvislosti s uzivanim vystupti Fazi Objednatelem, zavazuje se Objednatel o této skutecnosti
neprodlené¢ informovat Zhotovitele. Zhotovitel se zavazuje prfijmout takova opatfeni, aby
Objednatel byl oprdvnén nerusené uzivat vystupy Fézi, zejména zajistit pro Objednatele ud¢leni
opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve stejném rozsahu, v jakém jej ma
Zhotovitel, bez dalsich nakladl a pozadavkl na uplatu od Objednatele.

V pripadé, Ze jakakoliv tfeti osoba uplatni narok z divodu poruseni prav dusevniho vlastnictvi
ve vztahu k vystupu Fazi, jez Zhotovitel pfedal Objednateli, je Zhotovitel povinen nahradit
Objednateli veskerou Gjmu takto zptisobenou, jakoz i uc¢elné naklady vynalozené na obranu prav
Objednatele z opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve smyslu § 2369
Obcanského zakoniku. Zhotovitel se v takovém piipadé dale zavazuje na sviij naklad poskytnout
Objednateli veskerou moznou souéinnost k ochrané jeho prav a opravnéni dle tohoto Clanku 8
(Prava dusevniho vlastnictvi); zejména mu poskytnout vSechny podklady, informace a
vysvétleni k prokazani neopradvnénosti naroku tteti strany, a to bezliplatné a bez pozadavkl na
uhradu dalsich nakladu.

V ptipadé naroku dle predchoziho Clanku 8.14, nebo je-li diivodné predpokladat, Ze takovy
narok bude uplatnén, zajisti Zhotovitel Objednateli moznost dale piislusny vystup uzivat
bez naroku na tplatu nad ramec sjednany v této Smlouve.

*
*
*
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Objednatel predal Zhotoviteli v ramci podkladii pro realizaci Dila Autorska dila a Databaze,
vCetné souvisejici dokumentace, k nimz je Objednatel vykonavatelem anebo nositelem
majetkovych autorskych prav. Strany vyslovné sjednavaji, ze Zhotovitel je opravnén tato
Autorska dila a Databaze (véetné dokumentace) dle vty prvni tohoto Clanku 8.16 uZit pouze
za ucelem provedeni Dila. Vznikne-li pfi takovémto uziti (piipadné pii zpracovani ¢i Gprave)
Autorského dila, Databaze nebo dokumentace dle véty prvni tohoto ¢lanku 8.16 nové Autorské
dilo, nova Databaze nebo Dokumentace uplatni se ustanoveni § 58 odst. 7 Autorského zakona.
Nositelem majetkovych autorskych prav k novému Autorskému dilu tak bude Objednatel,
kterému rovnéz budou piisluset zvlastni prava potfizovatele nové Databaze. Zhotovitel v této
souvislosti udéluje Objednateli souhlas s postoupenim majetkovych prav k nové vzniklému
Autorskému dilu, Databazi ¢1 Dokumentaci tfeti osobé.

Strany vyslovné prohlasuji, ze pokud pii poskytovani plnéni dle Smlouvy vznikne ¢innosti
Zhotovitele a Objednatele dilo spoluautorti nebo kolektivni dilo a nedohodnou-li se Strany
vyslovng jinak, Objednatel nabyva v tomto piipadé prava dusevniho vlastnictvi stanovena vyse
v tomto Clanku 8 (Prdva dusevniho viastnictvi). Cena dle Clanku 3 (Cena) je stanovena se
zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v ptipadé€ vytvoreni dila spoluautort
zadné nové ndroky na odmeénu.

Spolu se Standardnim software a Programem s otevienym kodem musi vzdy byt predana
kompletni Dokumentace.

Veskera data predana ¢i zptistupnéna Objednatelem a/nebo zpracovavana Zhotovitelem pfi
plnéni této Smlouvy nalezi Objednateli.

9 ZDROJOVY KOD

9.1

Zdrojovym koédem se pro tuto Smlouvu rozumi takovy zapis kodu Softwaru v programovacim
jazyce, ktery je uloZen v jednom nebo vice editovatelnych souborech, Citelny, opatfeny
komentaii vysvétlujicimi jednotlivé jeho ¢asti a procesy alespoii ve standardu obvyklém pro
opensource projekty a procesy ve spustitelném formatu odpovidajicim programovacimu jazyku
a prostfedi Objednatele, véetné ovéteného postupu nezbytného pro sestaveni strojového kodu
(;,Zdrojovy kod“). Zdrojovy kod musi byt spustitelny v prostfedi Objednatele a zarucujici
moznost ovéfeni, Ze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci,
spusténi a ovéfeni funkcionality, a to véetné podrobné dokumentace Zdrojového kodu takovéto
¢asti Systému, na zaklad¢ které bude kvalifikovany pracovnik Objednatele schopen pochopit
veskeré funkce a vnitini vazby software a zasahovat do né;j.

10 POJISTENI

10.1

10.2

Zhotovitel se zavazuje udrzovat v platnosti po celou dobu trvani zavazkového pravniho vztahu
zalozeného touto Smlouvou a Servisni smlouvou pojistnou smlouvu, jejimz predmétem je
pojisténi odpovédnosti za Skodu zplsobenou v souvislosti s vykonem cinnosti, které jsou
pfedmétem této Smlouvy a Servisni smlouvy, s limitem pojistného plnéni nejméné ve vysi
1.000.000,-, a to ze vSech pojistnych udalosti vzniklych v 1 pojistovacim roce v souvislosti s
touto Smlouvou a Servisni smlouvou. Maximalni vySe spolutiCasti Zhotovitele pro kazdou
pojistnou udalost nesmi presahovat ¢astku 100.000 K&. Ve vztahu k pojisténi dle tohoto Clanku
10 (Pojisteni) Zhotovitel zajisti, ze v pripadé vzniku pojistné udalosti bude pojistné plnéni
placeno piimo Objednateli.

Zhotovitel nemize snizit vysi pojistného kryti nebo podstatnym zplsobem s negativnimi
dasledky pro Objednatele zménit podminky pojistné smlouvy dle Clanku 10.1 bez piedchoziho
souhlasu Objednatele.
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Zhotovitel je povinen do 15 dnd od ucinnosti této Smlouvy predlozit Objednateli platnou a
i¢innou pojistnou smlouvu dle Clanku 10.1, nebo pojistku ve smyslu § 2775 Obé&anského
zakoniku ¢i jiny pojistny certifikat. Zhotovitel je povinen na zadost Objednatele predlozit
dokumenty uvedené v predchozi vété kdykoliv v prub&hu trvani této Smlouvy a Servisni
smlouvy, a to vzdy nejpozd¢ji do 14 dnti ode dne doruceni zZadosti Objednatele.

Jestlize Zhotovitel nebude udrzovat pojisténi dle tohoto Clanku 10 (Pojistént) v platnosti nebo
neptedlozi Objednateli véas doklady dle Clanku 10.3, miZze Objednatel v takovém piipadé svym
jménem sjednat a udrzovat pojiSténi ve stejném rozsahu a pokryvajici stejnd rizika jako
pojisténi, které mél zajistit Zhotovitel, platit pojistné a zapocCist platbu za pojistné vuci
jakymkoliv penéznim narokim Zhotovitele vyplyvajicim ztéto Smlouvy nebo Servisni
smlouvy. Ustanoveni tohoto Clanku 10.4 neni na Ujmu jingm narokim a opravnénim
Objednatele stanovenym v této Smlouve nebo Servisni smlouve.

Pojisténi dle tohoto Clanku 10 (Pojisténi) slouzi spoleéné jako pojisténi pro tuto Smlouvu i pro

Servisni smlouvu. Ucinnost tohoto Clanku 10 (Pojisteni) neskonéi pied zanikem smluvniho
vztahu zaloZeného Servisni smlouvou.

11 UCAST PODDODAVATELU

11.1

11.2

11.3

11.4

Zhotovitel k plnéni ¢asti pfedmétu této Smlouvy smi vyuzit tieti osobu realizujici subdodavky
pro Zhotovitele v souvislosti stouto Smlouvou (,,Poddodavatel”). V Ptiloze €. 4
[Poddodavatelé] jsou uvedeni Poddodavatelé, které Zhotovitel vyuzije k provedeni Dila, véetné
informaci o konkrétnim plnéni a konkrétni Fazi, pro které budou pftislusni Poddodavatelé
vyuziti. Realizaci subdodavek se rozumi i poskytnuti opravnéni (napf. licence) Objednateli ze
strany tfetich osob.

Zhotovitel v plném rozsahu odpovida za zapojeni a ¢innost Poddodavatelti. Ohledné prav a
povinnosti Poddodavateld, jejich zaméstnancil, ¢lenti a Clent statutdrniho organu se dale
obdobné pouziji ustanoveni Smlouvy o pradvech a povinnostech Zhotovitele a clent
Realizaéniho tymu podle Clanku 12.

Vyuziti nového Poddodavatele, zménu Poddodavatele nebo rozsahu jeho vyuziti musi pfedem
odsouhlasit Objednatel, ktery je opravnén toto odmitnou pouze v odiivodnénych ptipadech.

Poddodavatelé, jejichZ prostfednictvim Zhotovitel prokazoval kvalifikaci ve Vetejné zakdzce,
musi Zhotovitel vyuZivat pti plnéni této Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém
jimi prokazoval kvalifikaci, ledaze dojde ke zméné Poddodavatele. Poddodavatele, jimiz
Zhotovitel prokazoval kvalifikaci ve Vefejné zakazce, lze vymeénit, pouze pokud budou
nahrazeni osobami spliujicimi kvalifikaci pozadovanou ve Vetejné zakazce a dalsi kritéria pro
hodnoceni vramci Zadavaciho fizeni nejméné ve stejném rozsahu jako nahrazovani
Poddodavatelé.

12 REALIZACNI TYM A KONTAKTNI OSOBY

12.1

12.2

12.3

Zhotovitel provede Dilo prostiednictvim ¢lenti Realizacniho tymu uvedenych v Piiloze €. 3
[Realizacni tym a Kontaktni osoby] tak, aby jednotlivi ¢lenové Realiza¢niho tymu provadeéli
¢innosti na pozicich dle jejich odbornosti (role) uvedené v P¥iloze €. 3 [Realizacni tym a
Kontaktni osoby] a v rozsahu, ktery témto rolim bézné€ odpovida.

Vyuziti nového ¢lena Realiza¢niho tymu, zménu Clena Realizacniho tymu nebo rozsahu jeho
vyuziti musi pfedem odsouhlasit Objednatel.

Pfi zméné Realiza¢niho tymu neni nutné uzavirat pisemny dodatek ke Smlouve a Zhotovitel po
zmén¢ Realiza¢niho tymu vypracuje a pieda Objednateli v podob¢ elektronického dokumentu
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aktualizované znéni PFilohy €. 3 [Realizacni tym a Kontaktni osoby], ¢imz dojde automaticky
k jejimu nahrazeni novym znénim.

Kazdy ¢len Realiza¢niho tymu zejména musi:
(a) podilet se na provadéni Dila v rozsahu odpovidajicim své roli,

(b) dle své role a zapojeni na provadéni Dila se osobné zicastnit vSech porad a jednani (véetné
online jednani) se zastupci Objednatele v ramci provadéni Dila ¢i jeho ¢asti nebo v ramei
plnéni provadéném Zhotovitelem v ramci Dila, a adekvatné€ reagovat na dotazy Objednatele,

(c) vramci své role efektivné komunikovat s Objednatelem, resp. s Kontaktnimi osobami
Objednatele za ucelem vcasného a bezvadného provadéni Dila,

(d) a postupovat v ramci svych pracovnich povinnosti dle nejlepSiho védomi, tak aby byl co
nejlépe naplnén ucel Smlouvy.

Zhotovitel musi bezodkladn€, nejpozdéji vSak do 10 pracovnich dnl, nahradit clena
Realiza¢niho tymu na odiivodnénou zadost Objednatele v piipad¢€, Zze ¢len Realiza¢niho tymu
neplni své povinnosti podle této Smlouvy nebo svou ¢innosti zptisobil Objednateli Gjmu.

Strany si pro vzdjemnou komunikaci ohledné této Smlouvy zvolily kontaktni osoby a pro
nekteré¢ konkrétni tkony v rdmci vzdjemné komunikace dalsi osoby (,,Kontaktni osoby*),
jejichz seznam je uveden v Priloze €. 3 [Realizacni tym a Kontaktni osoby].

Kazda Strana ozndmi druhé Strané jakékoliv zmény v Kontaktnich osobach, jinych osobach
stanovenych v Priloze €. 3 [Realizacni tym a Kontaktni osoby], kontaktnich udajich nebo
bankovnich udajich uvedenych v zahlavi této Smlouvy, pficemz takova zména je ¢inna dnem
nasledujicim po jejim skute¢ném doruceni bez nutnosti uzavieni dodatku k této Smlouvé, neni-
li v této Smlouvé stanoveno jinak.

13 OCHRANA DUVERNYCH INFORMACI

13.1

13.2

Informace, které se Strany dozvédi v souvislosti s touto Smlouvou nebo jejim plnénim, mohou
byt povazovany za divérmné (,,Diivérné informace*), pokud je za diveérné oznaci Smlouva nebo
pokud si strany bezodkladn¢ sdéli, Ze urcitou informaci povazuji za divérnou.

Strany nesdéli Davérné informace tfeti osob€, budou s nimi nakladat jako s obchodnim
tajemstvim, zejména uchovavat je v tajnosti, a ucini veskera smluvni a technickd opatieni
zabraniujici jejich zneuziti ¢i prozrazeni tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje
na pripady, kdy:

(a) Duvérné informace maji byt Objednatelem zpfistupnény na zakladé pravniho predpisu
véetné prava EU nebo zavazného rozhodnuti opravnéného organu vetejné moci;

(b) Divérné informace druhé Strany sdéli osobam, které maji ze zdkona stanovenou
povinnost ml¢enlivosti;

(c) Divérné informace druhé Strany sdéli Poddodavateltim, je-li to nezbytné k plnéni této
Smlouvy a zavazou-li se takové osoby ml¢enlivosti ve stejném rozsahu jako Strany;

(d) se takové Duavérné informace stanou vefejné znamymi ¢i dostupnymi jinak nez
poruSenim povinnosti vyplyvajicich z tohoto Clanku 13 (Ochrana Duvérnych
informaci);

(e) se jedna o Duvérné informace, k nimz Objednatel nabyl opravnéni dle této Smlouvy
nevylucujici poskytnuti Diivérnych informaci tfetim osobam; nebo

(f) Strana da ke zptistupnéni konkrétni vlastni Divérné informace souhlas.
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14 ZARUKA A PRAVA Z VADNEHO PLNENI

14.1

14.2

Zhotovitel udéluje Objednateli zaruku za jakost Dila a jednotlivych vystupti Fazi po dobu 5 let
ode dne provedeni Dila (,,Zarué¢ni doba“) pokud neni v pfiloze €. 1 uvedeno néco jiného.

Zhotovitel odpovida za vady zjevné, skryté i pravni, které ma Dilo v dob¢ provedeni Dila (tzn.
v dobé& podpisu Zaverecného akceptacniho protokolu), a déle za ty, které se na ném vyskytnou
v Zaru¢ni dob¢. Strany pro zamezeni pochybnostem prohlasuji, ze po dobu trvani Servisni
smlouvy budou vady odstraiiovany v ramci Servisni smlouvy a za podminek v ni sjednanych
pro Sluzby podpory, tzn. Ze Zhotovitel odstrani jednotlivé vady ve lhiitach uvedenych v bodu 2
Ptilohy A Servisni smlouvy. Zhotovitel je povinen vady odstranit ve lhiitach dle ptedchozi véty
1 v ptipadé, Ze v dobé Zaruéni doby Servisni smlouva nebude U¢inna nebo zavazek zalozeny
Servisni smlouvou zanikne.

15 NAROK NA NAHRADU UJMY

15.1

15.2

Zhotovitel nahradi Objednateli prokazatelnou Ujmu piipadné vzniklou na zakladé ztraty
¢i poskozeni dat v disledku ¢innosti Zhotovitele, a to vSe vCetn¢ regresni nahrady ptipadnych
pfiznanych narokd tietich osob vici Objednateli. To neplati, doslo-li k danym dusledkiim
vyhradné cinnosti Objednatele nebo osob Objednatelem poveétenych, ptipadné jinych
dodavatelti Objednatele.

Za okolnost vylucujici povinnost k ndhradé jmy se nepovazuje jakékoliv prodleni s plnénim
povinnosti smluvnich partnerd Zhotovitele, stavka zaméstnancti Zhotovitele a jeho smluvnich
partnerd, jakoz i Upadek, likvidace ¢i jina obdobna udalost tykajici se Zhotovitele nebo
jakéhokoliv smluvniho partnera Zhotovitele a exekuce majetku Zhotovitele nebo jakéhokoliv
smluvniho partnera Zhotovitele. Strana se zavazuje druhou Stranu informovat o tom, ze nastala
okolnost vylucujici povinnost k nahrad¢ Gjmy, bez zbyte¢ného odkladu poté, co bude objektivné
mozné takovouto komunikaci uskutecnit.

16 SMLUVNI POKUTY

16.1

Aniz by byla dotéena prava Objednatele podle Clanku 17 (Ukonceni smluvniho vztahu), vznika
Objednateli viici Zhotoviteli pravo na zaplaceni smluvni pokuty v nasledujicich ptipadech:

(a) porusi-li Zhotovitel svoji povinnost fadné a vcas predat vSechny vystupy Faze tak, aby byla
Faze dokoncena do konce doby pro provedeni Faze stanovené v Harmonogramu, musi
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy zapocaty den
prodleni s dokonéenim konkrétni Faze;

(b) preda-li Zhotovitel k Akceptacnimu fizeni vystup Faze 1, 2, 3, ktery meni zpisobily
k akceptaci (Cl. 6.3) pro Vady kategorie A, musi Zhotovitel uhradit Objednateli smluvni
pokutu ve vysi 20.000,- K¢ za kazdy jednotlivy ptipad;

(c) bude-li Zhotovitel v prodleni s odstranénim vad uvedenych Objednatelem ve vyhradach
v Akceptatnim protokolu, musi Zhotovitel uhradit Objednateli smluvni pokutu ve vysi
2.000,- K¢ za kazdy zapocaty den prodleni s odstranénim vady;

(d) za kazdé jednotlivé poruSeni povinnosti chranit Divérné informace dle Clanku 13.2 je
porusujici Strana povinna zaplatit druhé Stran€ smluvni pokutu ve vysi 10.000,- K¢, pficemz
toto ujednani o smluvni pokuté je G¢inné do uplynuti 5 let ode dne ukonceni této Smlouvy
nebo Servisni smlouvy (jako celku) podle toho, ktera z nich bude ukoncena pozdéji;

(e) porusi-li Zhotovitel povinnost udrzovat v platnosti pojisténi dle Clanku 10 (Pojisténi) musi
uhradit Objednateli za toto poruseni smluvni pokutu ve vysi 20.000,- K¢ za kazdé zjisténé
poruseni této povinnosti;

*
*
*
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(f) porusi-li Zhotovitel povinnost chranit Osobni udaje v souladu s Prilohou €. 5 [Ochrana
osobnich udajit], vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi 10.000,- K¢
za kazdé zjisténé poruseni této povinnosti,

(g) za poruseni jakékoli jiné povinnosti Zhotovitele (nez jsou povinnosti uvedené shora
v tomto Clanku 16.1) vyplyvajici z této Smlouvy smluvni pokutu ve vysi 5.000,- K& za kazdé
takové poruseni.

Pravo na zaplaceni smluvnich pokut dle této Smlouvy nevznikd v pfipad¢, Ze je poruseni
povinnosti Zhotovitele ¢i prodleni s plnénim povinnosti Zhotovitele zptisobené:

(a) neposkytnutim soucinnosti Objednatelem vcas v souladu s touto Smlouvou nebo jinym
prodlenim Objednatele;

(b) okolnostmi vylucujicimi povinnost k ndhradé tjjmy dle § 2913 odst. 2 Obcanského zakoniku;
(c) porusenim povinnosti Objednatele; nebo
(d) stanovi-li tak tato Smlouva.

Zaplacenim smluvni pokuty neni dotéeno pravo poskozené Strany domahat se nahrady 0jmy
v plném rozsahu.

Smluvni pokuty, na jejichz zaplaceni vznikne opravnéné Strané ndrok v souladu s touto
Smlouvou, nepiekro¢i v souctu celkem c¢astku odpovidajici Cené Dila. Ustanoveni tohoto
Clanku 16.4 neni a nemuze byt vykladano jako omezeni vyse nahrady ujmy.

Pokud v dusledku poruSeni povinnosti Zhotovitele stanovenych touto smlouvou nebude
Objednateli uhrazen finanéni podil nebo jeho ¢ast z Integrovaného regionalniho opera¢niho
programu na projektu ,,Zabezpeceni datového centra pro spole¢né sluzby*, registra¢ni Cislo
projektu: CZ.06.01.01/00/22_004/0000152, bude Zhotovitel povinen uhradit Objednateli takto
zpisobenou §kodu (cely podil z Integrovaného regionalniho opera¢niho programu na projektu
tykajiciho se tohoto dila ve vysi, kterou vycisli Objednatel a pisemné sd€li Zhotoviteli).

Nesplni-li Zhotovitel své zavazky stanovené v ¢l. 4.1. této Smlouvy a Objednateli v disledku
toho vznikne Skoda (napf. uhrazenim sankci uloZenych pfislusnym finan¢nim ufadem
v dusledku pozdni uhrady DPH u praci a dodavek podléhajicich rezimu pienesené danové
povinnosti), bude Zhotovitel povinen objednateli tuto skodu v plném rozsahu uhradit.

Splatnost smluvnich pokut ¢ini 10 dnti ode dne doruceni vyzvy k jeji thrad¢.

17 UKONCENI SMLUVNIHO VZTAHU

17.1

17.2
17.3

Tato Smlouva a Servisni smlouva jsou vzajemné zavislymi smlouvami. Zanik této Smlouvy
jinym zplGsobem nez splnénim, nebo neplatnost této Smlouvy zpusobuje zanik Servisni
smlouvy, a to s obdobnymi pravnimi u¢inky. Zanik nebo neplatnost Servisni smlouvy v§ak nema
za nasledek zanik této Smlouvy.

Smlouvu je mozné ukoncit dohodou Stran, vypovédi ¢i odstoupenim od Smlouvy.

Objednatel mtze vypovedét Smlouvu bez uvedeni diivodu s vypovédni dobou 3 mésice, ktera
pocina bézet prvnim dnem meésice nasledujiciho po doruceni pisemné vypovédi Zhotoviteli.
Ustanoveni Clanku 18 (Vypordddni v piipadé zaniku smluvniho vztahu) se uZziji pfiméfend.
Zhotovitel nesmi vypovédet tuto Smlouvu dfive nez po uplynuti 5 let od okamziku spusténi
plného provozu (tj. Faze 4). Po uplynuti 5 let od okamziku spusténi plného provozu (tj. Faze 4)
muze Zhotovitel vypovédét Smlouvu bez uvedeni divodu s vypovédni dobou 3 mésice, ktera
pocina béZet prvnim dnem mésice nasledujiciho po doruceni pisemné vypoveédi Objednateli.
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17.4 Strany mohou odstoupit od Smlouvy ze zakonnych divodi nebo v ptipadech stanovenych touto
Smlouvou.

(a)

(b)

Odstoupeni od této Smlouvy je UCinné a Smlouva zanika dnem doruceni pisemného
odstoupeni druhé Strané€, neni-li v odstoupeni stanoveno pozd¢jsi datum. Od Smlouvy jako
celku je mozné odstoupit pouze s u€inky ex nunc (do budoucna), jinak v souladu s touto
Smlouvou.

Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obc¢anského zakoniku, ktery stanovi,
ze marné uplynuti dodate¢né lhiity stanovené k plnéni mé za nasledek odstoupeni od této
Smlouvy bez dalsiho.

17.5 Odstoupeni od Smlouvy Objednatelem. Objednatel mtize odstoupit od této Smlouvy zejména
v ptipadé¢, ze:

(a)

(b)
(c)
(d)

(e)

S

(2
(h)

(i)

Zhotovitel je v prodleni s provedenim Dila ¢i s dokoncenim jakékoliv Faze Dila déle nez 5
dnli anezjedna napravu ani do 10 dni od doruceni pisemného oznameni Objednatele
o takovém prodlent;

Zhotovitel porusi svoji povinnost predlozit doklad o pojisténi do 15 dnti od Gcinnosti této
Smlouvy dle véty prvni Clanku 10.3;

Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy podstatnym zptisobem;

Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy jinym nez podstatnym
zpisobem a nezjedna napravu ani v dodatecné priméfené lhlGté po doruceni pisemného
oznameni Objednatele o takovém prodleni, pficemz dana lhtita nebude krat$i nez 15 dnd;

Zhotovitel poda insolven¢ni navrh jako dluznik ve smyslu § 98 Insolvencniho zakona, nebo
insolven¢ni soud nerozhodne o insolvencnim navrhu na Zhotovitele do Sesti (6) mésict
od zahgjeni insolvenéniho ftizeni, nebo insolvenéni soud vyda rozhodnuti o Gpadku
zhotovitele ve smyslu § 136 Insolven¢niho zékona;

je pfijato rozhodnuti o povinném nebo dobrovolném zruSeni Zhotovitele (vyjma piipada
slouceni nebo splynuti);

okolnost vylucujici povinnost k ndhradé (jmy kterékoli ze Stran trvéa déle nez 90 dni;

Zhotovitel ¢i Poddodavatel je nebo se v pritbéhu ucinnosti Smlouvy stane osobou, na kterou
se vztahuje zakaz zadani vetejné zakazky dle § 48a ZZVZ;

nastala zména uvedena v Clanku 21.3.

17.6 Odstoupeni od Smlouvy Zhotovitelem. Zhotovitel mize odstoupit od této Smlouvy pouze
v ptipadé jejiho podstatného poruseni, jestlize:

(a)

(b)

Objednatel nezaplatil jakoukoli dluznou ¢éstku za provedeni Dila dle této Smlouvy fadné
a vCas a toto poruSeni nenapravil ani do tficeti (30) dnlt ode dne obdrzeni pisemné vyzvy
k naprave;

Objednatel porusi jinou povinnost dle této Smlouvy podstatnym zptsobem a ve 1hité tficeti
(30) dnti ode dne obdrZeni pisemné vyzvy k napravé toto své poruSeni nenapravi.

17.7 Vznikne-li Objednateli pravo odstoupit od této Smlouvy, miize podle své volby odstoupit od
této Smlouvy v celém rozsahu ¢i jen od nékteré ¢asti Dila ur¢ené Objednatelem.

17.8 Pretrvavajici ustanoveni. Zanik smluvniho vztahu zalozeného touto Smlouvou nema vliv na
ustanoveni této Smlouvy, ktera dle své povahy maji trvat i po jejim ukonceni, zejména Clanky
8 (Prava dusevniho vlastnictvi), 9 (Zdrojovy kod), 10 (Pojisténi), 13 (Ochrana Duvérnych

*
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informaci), 14 (Zaruka a prava z vadného plnéni), 15 (Néarok na ndhradu ujmy), 16 (Smluvni
pokuty), 18 (Vypotradani v pfipadé zéniku smluvniho vztahu), 19 (Komunikace Stran), 20
(Kontrola provadéni Dila a opatieni dle ZKB), 21.2 (Ochrana osobnich udaji), 22 (Rozhodné
pravo a feSeni sportt), 23 (Zavéreéna ustanoveni) a tento Clanek 17.8.

18 VYPORADANI V PRIPADE ZANIKU SMLUVNIHO VZTAHU

18.1

18.2
18.3
18.4

18.5

18.6

18.7

V pfipad€ zaniku smluvniho vztahu zalozeného touto Smlouvou miize Objednatel:
(a) wvratit veSkeré ¢i pouze nekteré dodané vystupy Fazi Zhotoviteli; nebo
(b) ponechat si veskeré ¢i pouze nékteré dodané vystupy Fazi

a to bez ohledu na to, zda jiz byl dany vystup Faze akceptovan.

Rozhodne-li se Objednatel vratit vystupy Fazi, musi je vratit bez zbyte¢ného odkladu.

Za vystupy Fazi, ke kterym Objednatel uplatni své pravo na ponechani si vystupt Fazi podle
Clanku 18.1(b), méa Zhotovitel narok na zaplaceni ¢asti Ceny pouze v rozsahu, ve kterém ma
Objednatel z predmétného nevraceného vystupu Faze prospéch.

Vramci provadéni Cinnosti Zhotovitelem souvisejicich s vypofadanim v pfipad¢ zaniku
smluvniho vztahu musi Zhotovitel postupovat tak, aby Objednateli nevznikaly nedivodné
naklady, nebyly provadény Cinnosti, které jsou pro Objednatele ekonomicky nevyuzitelné a byly
provadény pouze takové Cinnosti, které sméfuji k zakonzervovani hotovych vystupti Fazi pro
jejich pripadné dalsi vyuziti Objednatelem, napiiklad za ucelem dokonceni Dila jinym
dodavatelem.

V ptipadé zaniku smluvniho vztahu zalozeného touto Smlouvou Strany sjednaji dohodu
o vypotadani vzajemnych narokda.

V ptipadé zaniku smluvniho vztahu zalozeného touto Smlouvou nesmi Zhotovitel nadale uzivat

a musi dle pokyni Objednatele zlikvidovat nebo Objednateli vratit veskeré ptihlaSovaci udaje
do IT prostiedi a jakékoliv dalsi udaje obdobného typu, vEetné osobnich tdaju.

19 KOMUNIKACE STRAN

19.1

19.2

19.3

19.4

Veskera komunikace mezi Objednatelem a Zhotovitelem bude probihat v ceském nebo
slovenském jazyce. Dokumentaci poskytne Zhotovitel Objednateli v ¢eském jazyce, nestanovi-
li Smlouva jinak nebo nesjednaji-li Strany v daném piipad¢ jinak.

Neni-li v této Smlouvé stanovena jina forma pro dorucovani dokumentt nebo jinych pravnich
jednani, 1ze takové dokumenty a jednani dorucit v elektronické formé na e-mailovou adresu
prislusné Kontaktni osoby, prostfednictvim datové zpravy zaslané v ramci ISDS nebo v listinné
podob¢ na adresu uvedenou v zahlavi.

Komunikace mezi Stranami bude probihat a pravni jednani ve vztahu k této Smlouvé budou
Strany ¢init pisemné, pokud Smlouva nestanovi jinak.

Dokumenty v elektronické formé obsahujici pravni jednani ve vztahu k této Smlouveé podepise
Zhotovitel uznavanym elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu a
Objednatel kvalifikovanym elektronickym podpisem.

20 KONTROLA PROVADENI DILA A DALSI OPATRENI DLE ZAKONA

0]
20.1

KYBERNETICKE BEZPECNOSTI

Zhotovitel bude pti provadéni Dila dodrzovat zasady bezpecnosti informaci, bezpe¢nostni
opatieni dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdé&jsich predpist,

*
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a dle internich predpisti, rozhodnuti ¢i jiné pokyny Néarodniho ufadu pro kybernetickou a
informacni bezpecnost v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozd¢jsich predpist (,,ZKB®), vcetn¢ upozoriovani a zajisténi hlaseni kybernetickych
bezpecnostnich incidentd a udalosti; Zhotovitel musi zaslat bezodkladné Objednateli vyplnény
formulaf hldSeni kybernetického bezpecnostniho incidentu a udalosti, aby ten mohl splnit svou
ohlasovaci povinnost dle ZKB.

Zhotovitel musi poskytnout Objednateli vesSkerou souc¢innost nezbytnou k tomu, aby Objednatel
fadné napliioval pravni povinnosti stanovené ZKB a VyhlaSkou o kybernetické bezpecnosti.
Zhotovitel musi zejména poskytnout Objednateli soucinnost sméfujici k zavedeni a provadéni
bezpecnostnich opatfeni podle uvedenych pravnich predpisii a internimi predpisy, zejména,
nikoliv vSak vylu¢né, bezpecnostni politiky Objednatele.

Objednatel muze prostiednictvim uréenych osob kdykoli provést audit dodrzovani bezpecnosti
informaci dle bezpecnosti dokumentace, ZKB a Vyhlasky o kybernetické bezpecnosti
u Zhotovitele, a to i prostfednictvim tieti osoby. V ramci kontroly a auditu miize Objednatel
zejména porovnavat zjisténé skutecnosti s procesnimi standardy, které jsou sjednany v této
Smlouvée nebo byly uvedeny v nabidce Zhotovitele. Nejsou-li takové procesni standardy, mtize
byt porovnani uskutecnéno viéi obvykle uznavanym procesnim standardim, vzdy vSak
v souladu s bezpec¢nostni politikou Objednatele.

21 OSTATNI UJEDNANI

21.1

21.2

21.3

Strany se dohodly, Ze:

(a) Zhotovitel nemlze postoupit jakékoliv své pohledavky z této Smlouvy na tieti osobu bez
predchoziho souhlasu Objednatele, a to ani ¢astecné.

(b) Objednatel muze kdykoli zapocist jakékoli své pohledavky za Zhotovitelem proti pohledavce
Zhotovitele. Zhotovitel si mize zapocist své pohledavky za Objednatelem proti pohledavce
Objednatele vyluéné na zaklad¢é dohody Stran.

(c) Zhotovitel nemiize jakkoli zastavit jakékoli své pohledavky za Objednatelem vyplyvajici
z této Smlouvy.

Podminky ochrany a zpracovani osobnich udaji Strany upravily v P¥iloze &. 5 [Ochrana
osobnich udajit].

Dojde-li k pfeméné spolecnosti Zhotovitele ¢i poddodavatele, ke zmén€ jeho vlastnické
struktury nebo ke zméné podilu na hlasovacich pravech ve spole¢nosti Zhotovitele c¢i
poddodavatele, zejména zmény tykajici se skute¢ného majitele Zhotovitele ¢i poddodavatele ve
smyslu zékona ¢. 37/2021 Sb., o evidenci skutecnych majiteldl, je Zhotovitel povinen neprodlené
pisemné oznamit tuto skute¢nost Objednateli, nejpozdéji vSak do 5 dni od zapisu této zmény
ve vefejném rejstiiku. Objednatel je v tomto piipadé opravnén od Smlouvy odstoupit.

22 ROZHODNE PRAVO A RESENI SPORU

22.1

22.2

22.3

Tato Smlouva se fidi a bude vykladana v souladu s pravnim fadem Ceské republiky. Obchodni
zvyklosti nemaji ptednost pfed zadnymi ustanovenimi zakona, a to ani pfed ustanovenimi
zakona, jez nemaji donucujici ucinky.

Strany budou fesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, jednanim a vzajemnou dohodou.

Dojde-li mezi Stranami ke sporu

- ohledné¢ kategorizace vad v ramci Akceptacniho fizeni,

*
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- tykajiciho se akceptace nekteré¢ho z vystupil kterékoli Faze,

- souvisejiciho s pfedmétem plnéni dle Smlouvy, ktery ma ¢i by mohl mit dopad na
dodrzeni Harmonogramu,

uskute¢ni Smluvni strany nejpozdéji do 5 pracovnich dnii od vzniku sporu osobni schiizku osob
opravnénych za Strany k podpisu této Smlouvy, a to za ucelem vyfeSeni vzniklého sporu
(,,Eskala¢ni proces®).

Pokud se Stranam nepodafi vyiesit predmétny spor, bude piedlozen jednou ze Stran obecnému
soudu Objednatele.

23 ZAVERECNA USTANOVENI

23.1

23.2

23.3

234

23.5

23.6

23.7
23.8

23.9

Smlouva nabyva platnosti dnem podpisu obéma Stranami a U¢innosti dnem jejiho uvetejnéni
v registru smluv ve smyslu zakona ¢. 340/2015 Sb., o registru smluv (,,ZRS*). Uvefejnéni
v registru smluv zajisti Objednatel. Zhotovitel vyslovné souhlasi s uvefejnénim Smlouvy a
udajii v ni uvedenych v registru smluv.

Tato Smlouva mize byt ménéna pouze pisemnymi vzestupné Ccislovanymi dodatky,
podepsanymi k tomu opravnénymi zastupci obou Stran.

Strany vylucuji pouziti § 1740 odst. 3 Obcanského zékoniku, ktery stanovi, Zze smlouva je
uzaviena i tehdy, kdy nedojde k tplné shod€ projevi vile Stran.

Neplatnost ¢i nicotnost kterékoliv ¢asti této Smlouvy nema vliv na platnost Smlouvy jako celku.
Strany nahradi neprodlené neplatné ¢i nicotné ustanoveni ustanovenim platnym; obdobné budou
postupovat v piipadé€ ostatnich nedostatkli této Smlouvy ¢i souvisejicich ujednani.

Z4dné nevyuziti nebo opominuti ndroku nebo prava vyplyvajiciho z této Smlouvy nebude
vykladéano jako vzdani se naroku nebo prava, pokud tak nebude ucinéno vyslovne. Pokud neni
v této Smlouvé uvedeno jinak, prava a napravné prosttedky upravené v této Smlouvé lze uplatnit
soubézn¢ a nevylucuji zadna prava ani napravné prostfedky, na néz vznikd pravo z pravnich
predpisu.

Zhotovitel se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v
souvislosti s ruskou agresi na izemi Ukrajiny vi¢i Rusku a Bé€lorusku, zejména natizeni Rady
EU ¢. 2022/576, natizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU)
¢. 2022/581, natizeni Rady (EU) €. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich
prospéch (dale jen ,,mezindrodni sankce EU*).

Smlouva je podepsana v souladu s podminkami 134/2016 Sb., elektronicky.

Rada mésta Riany souhlasila s uzavienim této smlouvy na svém jednani dne 14. 9. 2023
usnesenim €. 23-35-004.

Prilohy, na né€z text této Smlouvy odkazuje a jejichz seznam je k této Smlouvé piilozen, tvori
nedilnou soucast této Smlouvy. Jedna se o tyto ptilohy:

Ptiloha ¢. 1 — Technicka a vécna specifikace
Ptiloha ¢. 2 — Akceptacni fizeni

Ptiloha ¢. 3 — Realiza¢ni tym a Kontaktni osoby
Ptiloha ¢. 4 — Poddodavatelé

Ptiloha ¢. 5 — Ochrana osobnich udaju

Ptiloha ¢. 6 — Vzor Pfedavaciho protokolu
Ptiloha ¢. 7 — Vzor Akceptacniho protokolu
Ptiloha ¢. 8 — Zadavaci dokumentace (bez ptiloh)

*
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Strany prohlasuji, Ze si tuto Smlouvu pi‘ecetly, Ze s jejim obsahem souhlasi, a na dikaz toho k ni
pripojuji svoje podpisy.

. . Digitalné
Ob;l f:flnatel . , Digitalné Zhotovitel P a Ve I podepsal Pavel
V Ri¢anech dne  |ng. David podepsal Ing. V Praze Jicha
: :+~1, David Michalicka Vg Datum:
Michalick Datumn: J|Cha 2023.10.06
a 2023.10.10 11:43:15 +02'00'
. 13:47:01 +02'00' CYBOSEC s.r.o.
Maésto Ritany Pavel Jicha, jednatel

Ing. David Michalicka, starosta
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Priloha €. 1 - Technicka a vécna specifikace

Parametr

Minimalni pozadavek

Vyrobce, nazev,
verze a licen¢ni
program

Bitdefender Gravity Zone Business Security ENTERPRISE EDR / XDR
Bitdefender Gravity Zone Security for Mobile — ADDON
Bitdefender GravityZone EDR 90 days Data Retention - GOV ADDON

SW pro real-time
ochranu pred
Skodlivym
softwarem

e Podpora operacnich systémt MS:

o Windows 7 a vyssi

o Windows Server 2008 R2 a vyssi
e Antivirovy klient pro systémy:

o Windows

o Linux
o macOS
o Android
e Real-Time ochrana pred vSemi typy PUA a malwaru:
o viry
o cervy

o trojskymi konimi (backdoor, adware, spyware, rootkit, bootkit,
ransomware...)
e Sprava zafizeni pro Windows, macOS a Linux umoznujici blokaci externich
zafizeni a médii s podporou whitelistovani dle:
o vyrobce, modelu nebo sériového Cisla,
o uzivateld nebo skupin (napf. administratort) v AD,
o lokalniho Casu.
e Schopnost blokace pfistupu na definované weby nebo skupiny webt dle kategorii
s moznosti whitelistovani dle prihlaseného uzivatele / skupiny v AD nebo Casu.
e Lokalni anti-spam s uspéSnosti detekce 99 % a vyssi.
e Lokalni anti-spam s moznosti definovani divéryhodnych a spamovych adres.
e Nativni 64-bitové jadro.
e  Ochrana komunikace e-mailovymi protokoly:

o POP3,
o POP3S,
o IMAP,
o IMAPS,
o HTTP,
o MAPL

e Antivirus, antispyware a anti-phishing pro aktivni ochranu pfed vSemi typy hrozeb.

e Personalni firewall pro zabranéni neautorizovanému p¥ristupu k zarizeni se
schopnosti automatického prebrani pravidel z brany Windows Firewall nebo
mozZnosti centralizované spravy pravidel ve vlastnim modulu Firewall.

e HIPS (Host-based Intrusion Prevention System) pro ochranu opera¢niho systému a
eliminaci aktivit ohrozujici bezpecnost zatizeni.

e Aktivni i pasivni heuristickd analyza pro detekci dosud nezndmych hrozeb.

e Systém pro blokaci exploitii zneuZzivajicich zero-day zranitelnosti, jenz pokryva
nejpouzivangjsi vektory utoku:

* * 5
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sitové protokoly,
Flash Player,
Javu,
Microsoft Office,
webové prohlizece,
e-mailové klienty,
o PDF c¢tecky...
Systém pro detekci malwaru jiz na sitové trovni poskytujici ochranu i pied
zneuzitim zranitelnosti na sitové vrstve.
Anti-phishing se schopnosti detekce homoglyph ttok.
Kontrola RAM paméti pro lepsi detekci malwaru vyuzivajici silnou obfuskaci a
Sifrovani.
MozZnost jednotlivého zapnuti detekci:
o potencialné nechténych aplikaci,
o podezielych aplikaci.
Cloud kontrola soubort pro urychleni skenovani fungujici na zakladé reputace
soubort.
Kontrola souborti v pribéhu stahovani pro snizeni celkového ¢asu kontroly.

O O O O O O

Detekce s vyuzitim strojového uceni.

Funkce ochrany proti zapojeni do botnetu pracujici s detekci sitovych signatur.
Ochrana pred sitovymi utoky skenujici sitovou komunikaci a blokujici pokusy o
zneuziti zranitelnosti na sitové Grovni.

Kontrola s podporou cloudu pro odesilani a online vyhodnocovani neznamych a
potencialné skodlivych aplikaci.

Zajisténi funkce sandboxu.

Specialni modul behavioralni analyzy pro detekce novych typti ransomwaru.
Systém reputace pro ziskani informaci o zavadnosti soubord a URL adres.
Cloudovy systém pro detekci nového malwaru jesté nezaneseného v aktualizacich
signatur.

Technologie pro detekci rootktitti obvykle se maskujicich za sou¢asti opera¢niho
systému.

Skenr firmwaru BIOSu a UEFL

Skenovani souborti v cloudu OneDrive.

Setieni baterie notebooku — moZnost odloZeni naplinované kontroly /
provadéni programové aktualizace aplikace (moZnost odloZeni se netyka
aktualizaci signatur)

Podpora dotykového ovladani.

Ovladani bezpecnostniho programu pomoci Pfikazového tadku.

Podpora ochrany na IPv6.

Moznost tizeni §itky pasma pro stahovani aktualizaci.

HIPS s moznosti definovat pravidla pro systémové registry, procesy, aplikace

a soubory.

Moznost vraceni i odloZeni aktualizaci signatur.

Moznost instalovat plnohodnotné antivirové feseni na virtudlni stanici/server.
Modularni instalace.

* %
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e Automaticka synchronizace bezpecnostnich produktt v clusteru.

e Bezagentové zabezpeceni pro VMware vShield a NSX.

e Moznost importu/exportu nastaveni.

e Prezentacni rezim umoziujici potlaceni méné dilezitych upozornéni pii praci
v celoobrazovkovém rezimu aplikace.

e Moznost tvorby vyjimek na procesy.

e Ochrana pfed neautorizovanou zménou nastaveni / vyfazeni z provozu / odinstalaci
antimalware feSeni a kritickych nastaveni a souborti operac¢niho systému.

e Moznost vzdaleného definovani akce pii pripojeni vyménnych médii (kontrolovat,
nekontrolovat, nechat na uzivateli).

e Moznost vyuziti sdilené cache v rdmci lokalni sité¢ (umoziiuje pieskoceni skenovani
stejnych soubori, které jiz byly zkontrolované na jiném zatizenich a tim vyrazné
zrychlit kontrolu).

e Dudlni aktualiza¢ni profil pro moznost stahovani aktualizaci z mirroru v lokalni siti
a zaroven vzdalenych servert pfi nedostupnosti lokdlniho mirroru (pro cestujici
uzivatele s notebooky).

e Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

e Moznost odesilani e-mailovych upozornéni a udalosti ptimo z klienta.

e Integrovany komplexni diagnosticky néstroj umoziujici fesit problémy s infiltraci,
jakozto i jiné softwarové a hardwarové nekorektni chovani (obsahuje informace
procesech, sluzbach, sitovych pfipojenich, ovladac¢ich a problémovych polozkach
v registrech).

e Upozornéni pii pripojeni k nezabezpecené bezdratové siti nebo siti se slabym
zabezpecenim, jejiz Sifrovani 1ze snadno prolomit.

e Vyuziti Microsoft Antimalware Scan Interface (AMSI) pro kontrolu skript
(PowerShell, wscript.exe a cscript.exe).

e Podpora Protected Services — sluzbu produktu je mozné chrénit proti nechténé
modifikaci standardni sou¢asti operacniho systému.

e Podpora odecitace obrazovky pro zrakove postizené.

e Podpora SNMP Trap, Syslogu a qRadar SIEM.

e Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).

e Rychlé pripojeni na klienta pomoci RDP z konzole pro vzdalenou spravu nebo
funkci remote shell.

e Schopnost zaslat reporty a upozornéni na e-mail.

e Piidani zatfizeni do vzdalené spravy pomoci:

o synchronizace s Active Directory,
o rucni pfidani pomoci dle IP adresy nebo nazvu zatizeni,

e pomoci sitového skenu nechranénych zatizeni v siti.

Podpora e platnost licence min. 60 mésici, véetné naroku na opravné a nové verze software,
v¢. technické podpory vyrobce

SW pro|e Sandbox umoziujici spusténi vzorkti malwaru pro:
sandboxing o Windows,
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o macOS,
o Linux,
o Android.

e Moznost vyuziti na koncovych bodech a Exchange serveru pro aktivni detekci
Skodlivych souborti v e-mailech.
e Reseni zajistuje neodesilani duplicitnich souborii nalezenych riznymi endpointy.
e Analyza nezndmych vzorki v fadu jednotek minut.
e  Schopnost ochrany klientti mimo firemni sit’.
e Optimalizace pro znemoznéni obejiti anti-sandbox mechanismy.
e Schopnost analyzy rootkitli a ransomwaru.
e Schopnost detekce a zastaveni zneuZziti nebo pokusu o zneuziti zero day
zranitelnosti.
e Reseni pracuje s behavioralni analyzou.
e  Manualni odeslani vzorku do sandboxu.
e Funkce cloudového sandboxu je integrovana do antimalware produktu (cloudovy
sandbox nema vlastniho agenta).
e Moznost proaktivni ochrany, kdy je potencialni hrozba blokovana, dokud neni znam
vysledek analyzy ze sandboxu.
e Neomezené mnozstvi odesilanych soubort.
e Veskera komunikace probiha Sifrovanym kanalem.
e Webova konzole.
e Administrace v nejpouzivanéjsich jazycich véetné ¢estiny.
e Moznost nastaveni typd odesilanych souborti:
o spustitelné soubory,
o skripty,
o spam,
o dokumenty.
e Piehled o veskerych odeslanych souborech ve spravcovské konzoli.
e Nastaveni per zafizeni & per skupina.
e Moznost nastavit na vysledek sandboxu vyjimku.
e Zaslani e-mailové notifikace v pfipade nalezeni Skodlivého kodu.
e Sprava karantény s moznosti vzdaleného vymazani / obnoveni / obnoveni a
vylouceni objektu z detekce.

e Server/proxy architektura pro sitovou pruznost — snizeni zatéze.

SW pro odhaleni|e Vzhledem k nutnosti zvySeni kybernetické bezpe&nosti Gifadu pozadujeme dodani
Skodlive, Ci komplexniho SW pro odhaleni §kodlivé, &i podezielé aktivity tzv. EDR.
podezielé aktivity | podpora Windows a macOS.
e Indicators of Compromise (I0Cs):
o MDS5 hodnoty soubortd,
IP adresy a URL,
Nesoulad nazva souborti/procest,
Neobvyklé vyuziti aplikaci a sitovych portd,

o)
o
o
o Neobvykl¢ injektovani do procest,
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o Modifikace ¢asti aplikaci,

o Zmény Vv registru.
Indikétory ttoku pracujici s behavioralni detekei.
Indikétory toku pracujici s reputaci.
Moznost tvorby vlastnich IoC.
Reseni umoznuje analyzu vektord utoku.
Vizibilita do WMI.
Vizibilita do spousténych skripti (PowerShellem, CScriptem, WScriptem...).
Ptehled o veskerém pouzitém softwaru a jeho verzich.
Schopnost detekce Skodlivych spustitelnych soubori a skriptd.
Pokrocilé moznosti analyzy:

o exploity,

o rootkitu,

o sitovych utoku,

o bezsouborového malwaru.
Schopnost analyzy RAM paméti.
Detekce rootkit v UEFI a MFT.
Schopno detekovat lateralni pohyb uto¢nika.
Tagovani objekti.
Terminal (interaktivni Shell).
Moznost ru¢ni analyzy procesii a veSkerych spustitelnych souborii véetné DLL
knihoven a skriptd.
Prioritizace vzniklych incidentti za pomoci algoritmti strojového uceni.
Detekce vice nez 300 typii obecného podezielého chovani: dumpovani
prihlasovacich udajii, zména konfigurace firewallu, mazani logli, zména hosts
souboru, smazani Shadow Copy, nainstalovani nového certifikat, vypnuti
aktualizaci...
Detekce s vyuzitim modeli strojového uceni a neuronovych siti.
Schopnost zobrazeni detekci provedenych antimalware produktem.
Moznost spoustét predkonfigurované napravné akce, které se sami spusti za pii
splnéni definovanych podminek.
Okamzita sitova izolace, ukonceni procesu, vymazani/stazeni souboru.
Snizeni poctu fale$né pozitivnich vysledkti za pomoci algoritmt strojového a
hlubokého uceni.
Reseni je schopno generovat tzv. forest / full execution tree model.
Moznost vyhledavani pomoci nové vytvorenych IoC nad historickymi daty.
Provazéni s technikami popsanymi v knowledge base MITRE ATT&CK.
Moznost analyzovat

o veskeré udalosti az 3 mésice zpétne,

o bezpecnostni incidenty az 3 roky zpétné.
Moznost provozu v offline prostredi.
Moznost logovani ¢innosti uzivatele.
Ptihlasovani do konzole za vyuziti 2FA.
Podpora exportu do SIEMu.
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e REST APIL
e MozZnost provozu EDR serveru na systému Windows nebo jiném opera¢nim
systému podporujicim virtualiza¢ni prostredi zadavatele (Hyper-V).
e Moznost provozu centralniho serveru on-premise.
e Moznost provozu s databazemi:
o MS SQL,
o MySQL.

Zhotovitel timto Cestné prohlasuje, ze jim nabizeny nastroj detekce kybernetickych udalosti spliuje
veskeré pozadavky zadavatele, uvedené v této ptiloze.

Digitélné

V Praze P a Ve I podepsal Pavel

Jicha

J 7 h Datum:
2023.10.06
I C a 11:42:46 +02'00'

CYBOSEC s.r.o.

Pavel Jicha, jednatel
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Priloha ¢. 2 — Akceptacni fizeni

1.
1.1.
1.2.

1.3.
1.4.

L.5.

1.6

1.7.

1.8.

AKCEPTACNI RIZENi

Akceptacni fizeni zahrnuje porovnani skutecnych vlastnosti predmétu Dila (konkrétniho vystupu
nekteré z Fazi) se specifikaci pfedmétu Dila dle Smlouvy, zejména Prilohy €. 1 [ Technickd a vécna
specifikace], Harmonogramu v souladu s Clankem 2.2 Smlouvy, a s pozadavky pro akceptaci.

Vystup jednotlivé Faze je zptsobily k akceptaci Objednatelem, pokud naplituje pozadavky pro
akceptaci a splituje Akceptacni kritéria.

V jinych ptipadech neni vystup Faze zptsobily k akceptaci.

Pozadavky pro akceptaci jsou jakékoliv podminky a kritéria, kterd musi vystupy provadéni Dila
nebo Systém spliiovat, aby takové vystupy ¢i Systém odpovidaly pozadavkiim na n& kladenym
pravnimi ptredpisy, aby mohly pln€ slouzit svému tcelu a aby Systém a IT prostiedi fungovaly
alespon tak, jak jsou specifikovany v Priloze €. 1 [Technicka a vécna specifikace].

Akceptacni fizeni probéhne na zavér Faze 1 — 3, pro kazdy vystup zvlast. Dilo tak bude pieddvano
k Akcepta¢nimu fizeni a akceptovano po Castech, s tim, ze:

a. o pfedani vystupu Faze Objednateli bude Objednatelem podepsan Piedavaci protokol, a to i
v piipadé opakovani Cinnosti v ramci Akceptacniho fizeni v disledku ,,Neakceptovano* na
Akceptacnim protokolu;

b. Objednatel posoudi predané vystupy Faze nebo zajisti provedeni testd predaného vystupu
uzivateli (testery), pfi¢emzZ posouzeni piedaného vystupu Faze nebo testy budou probihat ve 1htité
10 pracovnich dni ode dne pfedani vystupu Faze;

c. testy probihaji s vyuzitim testovacich dat dodanych Objednatelem;

d. testy se v pripad¢, Ze je na Akcepta¢nim protokolu uveden vyrok ,,Neakceptovano®, opakuji,
dokud nebudou splnéna Akceptacni kritéria;

e. vpfipadé¢ nutnosti opakovani cCinnosti vramci Akceptacniho fizeni v diisledku uvedeni
,Neakceptovano v Akceptacnim protokolu Zhotovitel Objednateli pfeda vystup k opétovnému
provedeni ¢innosti v ramci Akceptacniho fizeni (dal$i kolo Akceptacniho fizeni) a Objednatel
pripravi novy Akceptacni protokol vztahujici se k dalsimu kolu Akcepta¢niho fizeni. Akceptacni
fizeni mize byt vicekolové, ovSem vzdy se jedna o jedno Akceptacni fizeni;

. Akceptacni fizeni konkrétniho vystupu kon¢i a vystup se povazuje za provedeny podpisem
Akceptaniho protokolu Objednatelem s uvedenim ,,Akceptovano“ nebo ,,Akceptovano
s vyhradou®, nestanovi-li Akceptacni kritéria pro danou Fazi, ze vystup lze akceptovat pouze bez
vyhrad.

Objednatel na Akceptacnim protokolu uvede vyrok ,,Akceptovano®, ,,Akceptovano s vyhradou*
nebo ,,Neakceptovano v zavislosti na splnéni Akceptacnich kritérii. Pokud neni uveden vyrok
»AKkceptovano®, uvede rovnéz zjisténé vady, jejich typ (kategorii) a popis. Zhotovitel je povinen
odstranit vady uvedené ve vyhradach Objednatele ve 1hlit€ stanovené Objednatelem v Akceptacnim
protokolu.

Po provedeni posledni Faze a odstranéni veskerych vad uvedenych v ptipadnych vyhradach
Objednatele bude Stranami podepsan Zavérecny akceptacni protokol potvrzujici provedeni Dila.
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KATEGORIZACE VAD

. Objednatel u kazdé zjisténé vady dostatecné popise, v cem spociva a kde se vyskytuje. Na zaklade

popisu vady uvede jeji kategorii.

Zhotovitel mize Objednateli ve 1htté tii (3) dnd sdélit, Ze s kategorii vady nesouhlasi. Pfi tom
uvede, zda se ma jednat o vadu jiné kategorie ¢i zda se o vadu nejednd. Sviij nesouhlas Zhotovitel
dostate¢né odtivodni.

Objednatel mtze zménit klasifikaci vady podle vyjadieni Zhotovitele. Pokud s klasifikaci
navrzenou Zhotovitelem nesouhlasi, pouzije se ohledn¢ sporné vady Eskalacni proces.

Vystup Fazi 1, 2 a 3 vykazuje
a. vadu kategorie A (kritickou vadu), pokud

i. zéakladni funkce Systému nelze vyuzit viibec nebo jen s vyraznymi obtizemi;
ii. je jakkoliv ohroZena kvalita a bezpecnost dat nebo vysledky jejich zpracovani;

iii. funkce, ¢ast nebo chovani Systému zptisobuje ¢i miize zplsobit vypadek;

iv. neni mozné fadné uzivani funkci Systému pozadovanych pravnimi ¢i technickymi predpisy;
v. ve vystupu Faze nejsou zahrnuty pozadavky dle Prilohy €. 1 [Technicka a vécnd

specifikacel];
vi. je vystup v rozporu s diive akceptovanym vystupem,;
vii. nelze Gspésné projit Testovaci scénar;

viii. chybi konkrétni vystup Faze;

b. vadu kategorie B (zadvaznou vadu), pokud se nejedna o vadu kategorie A a

1. lze funkce Systému vyuzit s vyraznymi obtizemi;

ii. jsou ve vystupu Faze pozadavky dle Prilohy €. 1 [Technickad a vécna specifikace] zapracovany
v rozporu s témito dokumenty;

iii. Systém nespliiuje pozadavky na pfistupnost, zejména podle doporu¢eni W3C WCAG 2.1;

c. vadu kategorie C (béznou vadu), pokud se nejedna o vadu kategorie A nebo B a

i. Systém nelze pln€ vyuzit;
ii. jde o vadu grafického prvku nebo uzivatelského rozhrani;
iii. jde o vyrazny nedostatek uzivatelsky piivétivého chovani Systému pfi vyuzivani jeho

funkeci.

AKCEPTACNI KRITERIA

. Vystup Fazi 1 a 2:

1ze akceptovat, pokud nevykazuje Zadné vady;

b. Ize akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamnéj$ich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 4 vady kategorie B a 10 vad kategorie C.

Vystup Faze 3:
a. lze akceptovat, pokud nevykazuje zadné vady;
b. lze akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil

svému ucelu bez vyznamnéjSich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 6 vad kategorie C.
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Priloha €. 3 - Realiza¢ni tym a Kontaktni osoby

1. REALIZACNI TYM

Role Kontaktni uidaje Cinnosti obvykle provadéné ¢lenem

Realizacniho tymu
Vedouci projektu  Jméno a prijmeni: Pavel Jicha Vedeni projektu, smluvni jednani
Telefon: |
E-mail: [

Technik Jméno a prijmeni: Oskar Bilek Implementace a konfigurace nastroje

Telefon: I
E-mail: I

Technicky garant  Jméno a pfijmeni: Pavel Skorpil Konzultace a technicky dohled nad vhodnymi

vyrobce konfiguracemi v nastroji Bitdefender

Telefon: I
E-mail: I

2. KONTAKTNI OSOBY
Strany se dohodly na nasledujicich Kontaktnich osobach:

(a)  Kontaktni osoba Objednatele pro technické otazky je ke dni podpisu Servisni smlouvy:
(i)  Jméno a piijmeni: Daniel Petr
(i) Telefon: IS
(i) email: [

(b)  Kontaktni osoba Objednatele pro obchodni otazky je ke dni podpisu Servisni smlouvy:
(i)  Jméno a pfijmeni: FrantiSek Javirek
(ii)  Telefon: IS
(i) email: I

(c) Kontaktni osoba Poskytovatele pro technické otazky:
(i)  Jméno a pfijmeni: Oskar Bilek
(ii)  Telefon: G
(iii) - email: |

(d) Kontaktni osoba Poskytovatele pro obchodni otazky:
(i)  Jméno a piijmeni: Pavel Jicha
(ii)  Telefon: G
(iii)  email: |
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Kontaktnimi osobami pro technické otazky jsou osoby, které mohou jednat v zalezitostech
technickych, vést jedndni technického charakteru, poskytovat stanoviska v technickych
otazkach a podepisovat Pfedavaci a Akceptacni protokoly;

Kontaktnimi osobami pro obchodni otazky jsou osoby, které mohou vést jednani a pfipravovat
dokumenty vedouci ke zméné Servisni smlouvy, vést s druhou Stranou jednani obchodniho
charakteru a za Objednatele ud€lovat souhlas se zménou Poddodavatelti a ¢lend v Realiza¢nim
tymu Poskytovatele;

Prévni jednani, kterd mohou c¢init Kontaktni osoby pro technické otazky, mohou Cinit také
Kontaktni osoby pro obchodni otdzky, a jednani, které mohou ¢init Kontaktni osoby, miiZe ¢init
u Objednatele také starosta, u Poskytovatele jeho statutarni organ nebo ¢len statutarniho organu.
Pokud bude jakékoliv jednani ucinéno, schvaleno, uskutecnéno nebo pfijato jinou osobou nez
osobou opravnénou dle této PFilohy &. 3 [Realizacni tym a Kontaktni osoby] nebo aprobacniho
fadu Objednatele, nepiihlizi se k nému.

Priloha ¢. 4 — Poddodavatelé

Zh

otovitel realizuje Dilo sam.

* %
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Priloha ¢. 5 — Ochrana osobnich udaja

1

UVODNI USTANOVENI

Vramci plnéni Smlouvy mize dochdzet ke zpracovani Osobnich tdaji Zhotovitelem
pro Objednatele ve smyslu ¢lanku 4 bodu 2) nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich dajui a o volném
pohybu téchto tdajt a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tidajt),
(,,Narizeni®).

Na zaklad¢ ¢lanku 28 Narizeni je Objednatel povinen uzaviit se Zhotovitelem pisemnou
smlouvu o zpracovani Osobnich udajt, ve které Zhotovitel mimo jiné poskytne dostatecné
zaruky o technickém a organiza¢nim zabezpeceni ochrany Osobnich udajt, pficemz Strany se
rozhodly vtélit tuto pisemnou smlouvu o zpracovani Osobnich udaji do této Prilohy &. 5
[Ochrana Osobnich udajii].

Strany maji zdjem na tom, aby tato PFiloha €. 5 [Ochrana Osobnich udajit] ve spojeni
se Smlouvou pokryvaly veskeré ¢innosti zpracovani Osobnich idajt, které Zhotovitel provadi
pro Objednatele v souvislosti nebo na zdkladé Smlouvy. Ugelem této P¥ilohy &. 5 [Ochrana
Osobnich udajii] je stanoveni rozsahu povinnosti Zhotovitele souvisejicich pfedevsim se
zajisténim ochrany Osobnich udaju pii jejich zpracovani.

Zhotovitel bude ve smyslu ¢lanku 4 bodu 2) Nafizeni pro Objednatele zpracovavat Osobni
udaje, které Objednatel ziskal nebo ziska jako zaméstnavatel, objednatel nebo nadfizeny organ
v roli spravce Osobnich udaji svych zaméstnancti, dodavatelt, spolupracovnikll podtizenych
organizaci, Uradu, adresati a odesilateli pisemnosti a jinych subjekti nebo které pro
Objednatele za timto ucelem ziska samotny Zhotovitel (,,Subjekty udajii), a to v ramci plnéni
povinnosti Zhotovitele vyplyvajicich ze Smlouvy.

PREDMET PRILOHY

Predmétem této Pr¥ilohy €. 5 [Ochrana Osobnich udajit] je vymezeni vzajemnych prav
a povinnosti Stran pfi zpracovani Osobnich udaja.

Tato Ptiloha €. 5 [Ochrana Osobnich udajii] dale stanovi rozsah Osobnich tidajt, které maji byt
zpracovavany, Ucel jejich zpracovani a podminky a zaruky na strané¢ Zhotovitele ohledné
zajisténi technického a organiza¢niho zabezpeceni Osobnich udaju.

Strany budou dale postupovat v souladu s touto PFilohou €. S [Ochrana Osobnich udajii] za
ucelem splnéni povinnosti dle Natizeni a zakona ¢. 110/2019 Sb. o zpracovani osobnich tdajt
a z dalSich platnych pravnich predpistu tykajicich se ochrany a zpracovani osobnich udaji
(,,Zakon o zpracovani OU*) a zabezpeceni ochrany Osobnich tdaji zpracovavanych Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Za ucelem plnéni pfedmétu Smlouvy muze Zhotovitel Osobni Uidaje v nezbytném rozsahu
ziskavat, shromazd’ovat, zaznamenavat, uspotadat je, prohlizet, jakoz s nimi vykonavat i dalsi
operace, které jsou nezbytné k plnéni predmétu Smlouvy.

Zhotovitel bude dle této Pr¥ilohy ¢. 5 [Ochrana Osobnich udajit] zpracovavat zejména
nasledujici kategorie Osobnich udajit Subjektt udaji:

(a) jméno a pfijmeni;

(b) kontaktni adresa;

* %
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(c) email a telefonni ¢islo;

(d) pracovni zafazeni a stfedisko;

(e) funkci (ndzev pozice) v dotCeném systému;

(f) dalsi tdaje dostupné v Systému v souladu s platnymi pravnimi predpisy;

(g) dalsi informace zvefejiiované (zpfistupnéné vefejnosti) v souladu s platnymi pravnimi
ptredpisy.
V ptipadé, ze Objednatel Zhotoviteli poskytne nebo Zhotoviteli budou jinak v souvislosti
s plnénim pfedmétu Smlouvy zptistupnény i jiné Osobni udaje Subjektii udajit nebo Zhotoviteli
budou poskytnuty Osobni tidaje jinych subjekt tidaji, musi Zhotovitel zpracovavat a chranit
ityto Osobni udaje v souladu s pozadavky vyplyvajicimi z (i) Nafizeni, (ii) ze Zakona o
zpracovani OU a (iii) z této P¥ilohy & 5 [Ochrana Osobnich iidajii).

Osobni udaje Subjektl udaji bude Zhotovitel zpracovavat nejdéle po dobu trvani Smlouvy.

ODMENA

Za zpracovani Osobnich udaji nenalezi Zhotoviteli zvlastni odména, odmeéna je zahrnuta
v ramci Ceny. Zhotoviteli rovnéz nevznika narok na ndhradu jakychkoliv dalSich nakladd, které
Zhotoviteli v souvislosti se zpracovanim Osobnich udaji vzniknou.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel musi pfi zpracovani Osobnich udaji postupovat s nalezitou odbornou péci tak, aby
nezpusobil nic, co by mohlo pfedstavovat poruseni Nafizeni, zejména ¢lanku 25 a 32 Natizeni
ve spojeni s clankem 28 Natizeni, nebo poruseni Zakona o zpracovani OU.

Zhotovitel se pii zpracovani Osobnich idaji na zéklad¢ této Prilohy €. 5 [Ochrana Osobnich
udaju] musi fidit dolozenymi pokyny Objednatele. Zhotovitel musi upozornit Objednatele bez
zbyte¢ného odkladu na nevhodnou povahu pokynd, jestlize Zhotovitel mohl tuto nevhodnost
zjistit pti vynalozeni veskeré odborné péce. Zhotovitel v takovém piipadé musi pokyny provést
pouze na zakladé pisemného pozadavku Objednatele.

Zhotovitel musi v souladu s ¢lankem 82 Nafizeni dbat, aby zadny Subjekt udaji neutrpél tjmu
na svych pravech, zejména na pravu na zachovani lidské duistojnosti, a také dbat na ochranu
pted neopravnénym zasahovanim do soukromého a osobniho zivota Subjektil udaju.

Jakmile pomine ucel, pro ktery byly Osobni tdaje zpracovany, zejména v pfipad¢ zéniku
Smlouvy, v pfipad¢ odvolani souhlasu Subjektu tidaji, nebo na zakladé zadosti Subjektu tdaji
podle clanku 17 Natizeni, musi Zhotovitel ve smyslu ¢lanku 28 odst. 3 pism. g) Nafizeni na
zakladé a v souladu s pokyny Objednatele pfedat Objednateli takové Osobni tidaje v souladu se
Smlouvou nebo provést vymaz takovych Osobnich udaju.

V ptipadé, ze se kterykoli Subjekt idaji bude domnivat, ze Objednatel nebo Zhotovitel provadi
zpracovani jeho Osobnich udajt, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu tidaji nebo v rozporu se zdkonem ¢i Natizenim, zejména budou-li dle Subjektu tdaji
Osobni udaje nepiesné s ohledem na 0cel jejich zpracovani, a tento Subjekt tdaji ve smyslu
¢lanku 15 Nafizeni pozada Zhotovitele o vysvétleni, opravu vzniklého stavu dle Clanku 16
Naftizeni nebo vymaz Osobnich udajii dle ¢lanku 17 Natizeni, musi o tom Zhotovitel neprodlené
informovat Objednatele.

Zhotovitel musi Objednateli neprodlené oznamit provedeni kontroly ze strany Utadu pro
ochranu osobnich udajl a poskytnout Objednateli na jeho zaddost podrobné informace o prubéhu

*
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kontroly a kopii kontrolniho protokolu. V ptipadé zahéjeni sprdvniho fizeni o ulozeni opatieni
k napravé nebo ulozeni pokuty (,,Spravni Fizeni*) musi Zhotovitel rovnéz tuto skutecnost
neprodlené¢ oznamit Objednateli a poskytnout Objednateli na jeho Zadost podrobné informace
o prab¢hu a vysledcich Spravniho fizeni, popt. Objednateli poskytnout plnou moc k nahlizeni
do spisu tykajiciho se Spravniho fizeni. Zhotovitel musi poskytnout Objednateli kopii zpravy o
odstranéni nebo prevenci nedostatkll zjisténych kontrolou/pfezkumem, pokud je tato zprava
vypracovana nebo mtze byt na vyzadani Zhotovitele ¢i Objednatele vypracovana.

Zhotovitel musi informovat Objednatele o kazdém piipadu ztraty ¢i uniku Osobnich udajt,
neopravnéné manipulace s Osobnimi udaji nebo jiného poruSeni zabezpeceni Osobnich tdaji
(,,Poruseni zabezpefeni Osobnich udaji“), a to bez zbytecného odkladu, nejpozdéji do
24 hodin od vzniku Poruseni zabezpeceni Osobnich idaji nebo i pouhé hrozby, jestlize
Zhotovitel mohl o tomto PoruSeni zabezpeceni Osobnich udaji ¢i i o hrozbé vzniku PoruSeni
zabezpeceni Osobnich udaji védeét pii vynalozeni veskeré odborné péce. Nemohl-li Zhotovitel
zjistit ptipad skute¢ného ¢i hroziciho Poruseni zabezpeceni Osobnich udaji pred uplynutim
lhiity dle predchozi véty tohoto bodu, informuje Zhotovitel Objednatele nejpozdéji do 24 hodin
od okamziku, kdy se o vzniku Poruseni zabezpeceni Osobnich tidaji nebo jeho hrozbé
Zhotovitel dozvi. Zhotovitel musi byt i po poskytnuti informace Objednateli maximalné
napomocen pii feSeni Poruseni zabezpeceni Osobnich udajl, resp. pii pfijimani opatfeni ke
zmirnéni moznych nepiiznivych dopadl a zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Objednatel na zakladé provedeni posouzeni vlivu na ochranu Osobnich daji podle
¢lanku 35 Natizeni dojde k zavéru, ze je nezbytné provést dalsi opatfeni v této Priloze ¢. 5
[Ochrana Osobnich udajii] nestanovené, musi Zhotovitel takova opatieni provést a obé Strany
takovou zménu promitnou do této Piilohy €. 5 [Ochrana Osobnich udajii] bez nutnosti uzavieni
dodatku k Smlouvé, pficemz Zhotovitel musi na potfebu zmény Prilohy ¢. 5 [Ochrana
Osobnich udajii] Objednatele upozornit. Obdobn¢ budou Strany postupovat v ptipadé
rozhodnuti Ufadu pro ochranu osobnich tidajii o piijeti vzorovych smluvnich klauzuli o ochrang
Osobnich udaji nebo kodexu chovani.

Zhotovitel musi byt Objednateli ndpomocen pfi zajistovani povinnosti dle Natizeni, pfedevSim
povinnosti zabezpe€it zpracovani Osobnich udajli, ohlaSovat pfipady Poruseni zabezpeceni
Osobnich udajt, zajisténi posouzeni vlivu na ochranu Osobnich daji ¢i pfedchozi konzultace
s Utadem pro ochranu osobnich tdaji, a to pii zohledn&ni povahy zpracovani a informaci, jez
ma Zhotovitel k dispozici.

Zhotovitel musi byt Objednateli ndpomocen pifi plnéni povinnosti Objednatele reagovat na
zadosti o vykon prav Subjektti iidajt, zejména na zadost o ptistup k Osobnim udajim, o opravu
¢i vymaz Osobnich tdajl, o omezeni zpracovani ¢i o prenositelnost Osobnich udajt.

Zhotovitel musi poskytnout Objednateli veSkeré informace potiebné k doloZeni toho, Ze byly
splnény povinnosti zpracovani Osobnich udaji véetné zpracovani prostfednictvim Dal§ich

zpracovatelll, a umoznit audity, vcetné inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéii, a k témto auditim prispéje.

Informace dle bodu 5.7 této Prilohy €. 5 [Ochrana Osobnich udajii] musi pfinejmensim
obsahovat:

(a) popis povahy daného pfipadu PoruSeni zabezpeceni Osobnich Udaji vcetné€, pokud je to
mozné, kategorii a pfiblizného poctu dotCenych Subjektl udaji a kategorii a priblizného
mnozstvi dot€enych zdznami Osobnich udaji;

(b) popis pravdépodobnych dusledkd Poruseni zabezpeceni Osobnich tdaji;

(c) popis opatieni, ktera Zhotovitel pfijal nebo navrhl k pfijeti s cilem vyfteSit dané PoruSeni

*
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zabezpeceni Osobnich udaji, véetné piipadnych opatieni ke zmirnéni moznych neptiznivych
dopadu.

ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zhotovitel musi ve smyslu ¢lanku 32 Natizeni pfijmout s piihlédnutim ke stavu techniky,
nakladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rizné
pravdépodobnym a rizn¢ zavaznym rizikim pro prava a svobody fyzickych osob veskera
technicka a organizacni opatieni k zabezpeceni ochrany Osobnich tdaji zptisobem uvedenym
v Natizeni a Zakonu o zpracovani OU ¢&i jinych pravnich predpisech k vyloudeni moznosti
neopravnéného nebo nahodilého piistupu k Osobnim udajiim, k jejich zméné, zniceni Ci ztrate,
neopravnénym prenostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich udajt. Tato povinnost plati i po ukonceni zpracovani Osobnich udaja.

Zhotovitel musi zejména, nikoliv vSak vylucné, ptijmout nasledujici organiza¢ni a technicka
opatieni:

(a) aniz by byl dotcen bod 6.3 této Prilohy €. 5 [Ochrana Osobnich udajii], Zhotovitel v ptipadé
zpracovani Osobnich daji prostiednictvim vlastnich zaméstnancti poveti touto Cinnosti
pouze své vybrané zaméstnance a ¢leny Realiza¢niho tymu, které pouci o jejich povinnosti
zachovavat mlcenlivost ohledné¢ Osobnich daji a o dalSich povinnostech, které musi
dodrzovat tak, aby nedoslo k poruseni Nafizeni ¢i této PFilohy &. 5 [Ochrana Osobnich
udaju);

(b) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpisobem, ktery
vylou¢i neopravnény ¢i nahodily pfistup k Osobnim udajim ze strany jinych osob nez
povetrenych osob Zhotovitele ve smyslu bodu 6.2(a) této Prilohy €. 5 [Ochrana Osobnich
udaju);

(c) bude Osobni udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

(d) Osobni udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo
na nosicich dat, ke kterym budou mit pfistup pouze povéiené osoby na zaklad¢ ptistupovych
kodi ¢i hesel, a bude Osobni udaje pravidelné zalohovat, pokud takové zalohy neprovadi
Objednatel v souladu se Smlouvou nebo internimi predpisy;

(e) zajisti dalkovy prenos Osobnich tdaji bud’ pouze prostfednictvim vetejné neptistupné sité,
nebo prostfednictvim zabezpeceného prenosu po vetejnych sitich;

(f) pisemné dokumenty obsahujici Osobni udaje bude uchovavat na zabezpeCeném miste,
pfi¢emz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentu;

(g) bude v co nejveétsi mite zpracovavat pouze pseudonymizované a Sifrované Osobni udaje, je-li
takové opatfeni vhodné a nezbytné ke snizZeni rizik plynoucich ze zpracovani Osobnich
udaji;

(h) zajisti neustalou dveérnost, integritu, dostupnost a odolnost systému a sluzeb zpracovani;

(i) prostiednictvim vhodnych technickych prostiedkd zajisti schopnost obnovit dostupnost
Osobnich udaji a ptistup k nim vcas v pripadé fyzickych ¢i technickych incidenti;

(j) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani; a
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(k) pfiukonceni zpracovani Osobnich udajii zajisti Zhotovitel dle dohody s Objednatelem vymaz
Osobnich 1dajd, nebo tyto Osobni tdaje pfeda Objednateli viz bod 0 této Prilohy €. 5
[Ochrana Osobnich udajii].

Zhotovitel muze povefit zpracovanim Osobnich udaji dalSiho zpracovatele (,,DalSi
zpracovatel®). Zhotovitel informuje Objednatele o veSkerych DalSich zpracovatelich, které
zamysli povértit zpracovanim Osobnich tdajd, o veskerych zamyslenych zménach tykajicich se
prijeti Dalsi zpracovatelii nebo jejich nahrazeni, a poskytne tak Objednateli ptilezitost vyslovit
vuci prijeti téchto DalSich zpracovatelii namitky. Mimo Dalsi zpracovatele, vici kterym
Objednatel nic nenamital, Zhotovitel nesvéii zpracovani osobnich tdaji zadné teti osobé. Dalsi
zpracovatel musi byt zaroven Poddodavatelem odsouhlasenym Objednatelem a musi spliiovat
podminky stanovené pro Poddodavatele dle Smlouvy.

Pokud Zhotovitel zapoji ve smyslu bodu 6.3 Prilohy €. 5 [Ochrana Osobnich udajii] Dalsiho
zpracovatele, aby provedl ur¢ité ¢innosti zpracovani, musi byt tomuto DalSimu zpracovateli
uloZeny na zakladé smlouvy stejné povinnosti na ochranu Osobnich udaji, jaké jsou uvedeny
v této Priloze €. 5 [Ochrana Osobnich udajit], a to zejména poskytnuti dostateCnych zaruk,
pokud jde o zavedeni vhodnych technickych a organiza¢nich opatfeni tak, aby zpracovani
splitovalo pozadavky Natizeni, Zakona o zpracovani OU a Interni dokumentace. Neplni-li Dal§i
zpracovatel své povinnosti v oblasti ochrany udajii, odpovida Objednateli za plnéni povinnosti
dotceného Dalsiho zpracovatele i nadale pln¢ Zhotovitel.

Zhotovitel musi zavést a dokumentovat pfijata a provedena technicko-organiza¢ni opatieni
k zajisténi ochrany Osobnich udaji v souladu s Nafizenim (véetné ¢lanku 30 Naftizeni),
Zakonem o zpracovani OU a jinymi pravnimi ptedpisy.

POVINNOSTI PO ZANIKU SMLOUVY

Zhotovitel musi po zaniku Smlouvy dodrzovat veskeré povinnosti plynouci z Nafizeni ¢i
Zéakona o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi udaji do doby, nez dle pokynti Objednatele a v souladu se Smlouvou tyto Osobni
udaje Zhotovitel pfedd Objednateli nebo provede jejich vymaz.

Povinnost zachovani diivérné povahy Osobnich udaji trva i po ukonéeni Smlouvy.

* %

*3x, Spolufinancovano X)) | MINISTERSTVO
P . PRO MISTNI
.k Evropskou unii L ROZVOJ CR

*




mésto Riéany, Masarykovo namésti 53/40, 251 01 Rigany

»Zabezpeceni datového centra pro spoleéné sluzby“

Priloha €. 6 - Vzor Piredavaciho protokolu

Zhotovitel: Objednatel:
CYBOSEC s.r.o. Mésto Ri¢any
Hradcany 347, 503 53 Smidary Masarykovo namésti 53/40, 251 01 Ri¢any
I1C: 04301226 1CO: 00240702

Predmét predani:

Za Objednatele (pi‘ebirajiciho):
Utvar:

Jméno a pfijmeni:

Dne:

Podpis:

MINISTERSTVO
PRO MISTNI
ROZVOJ CR
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Priloha €. 7 - Vzor Akceptacniho protokolu

Zhotovitel: Objednatel:

CYBOSEC s.r.o. Mésto Ri¢any

Hrad¢any 347, 503 53 Smidary Masarykovo namésti 53/40, 251 01 Ri¢any
IC: 04301226 1CO: 00240702

Predmét:

Faze:

Popis plnéni:

Vyjadfeni Objednatele:

Neakceptovano Akceptovano s vyhradou Akceptovano

Vyhrady, popis Vad, jejich pocet a kategorie:

Doba pro odstranéni Vad:

Za Zhotovitele Za Objednatele
Jméno a funkce: Jméno a funkce:
Podpis: Podpis:
Vo dne ..o
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Priloha ¢. 8 — Zadavaci dokumentace (bez priloh)

Zadavaci dokumentace pro nadlimitni verejnou zakazku na dodavky s ¢aste€nym
podilem sluzeb rozdélenou na ¢asti zadavanou pfimérené dle Metodického pokynu pro
oblast zadavani zakazek pro programové obdobi 2021 — 2027 vydaného Ministerstvem pro
mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek, v platném znéni v otevieném nadlimitnim Fizeni:

Zadavatel:

mésto Riéany

Masarykovo namésti 53/40, 251 01 Ri¢any

MINISTERSTVO
PRO MISTNI
ROZVOJ CR
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Tato zadavaci dokumentace je zpracovana pfiméfené dle Metodického pokynu pro oblast zadavani
zakézek pro programové obdobi 2021 — 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen
.Pravidla®) a fizeni je zadavano dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni (dale také jen ,ZZVZ* nebo ,zakon*) a v souladu s platnymi pravnimi pfedpisy.

Zastupce zadavatele zpracoval tuto zadavaci dokumentaci dle svych nejlepSich znalosti a zkuSenosti z
oblasti zadavani vefejnych zakazek s cilem zajistit transparentni, nediskriminac¢ni a hospodarné zadani
vefejné zakazky. Paklize by jakékoliv ustanoveni této zadavaci dokumentace bylo nejasné, bude
vykladano v souladu se ZZVZ nebo Pravidly. Paklize by jakékoliv ustanoveni této zadavaci
dokumentace bylo v rozporu s jakymkoliv ustanovenim ZZVZ nebo Pravidly, bude toto ustanoveni
zadavaci dokumentace povazovano za neplatné a dotéena prava a povinnosti budou stanovena na
zakladé ZZVZ nebo Pravidel. Ustanoveni ZZVZ a Pravidel maji vzdy aplikaéni pfednost pfed touto
zadavaci dokumentaci a dodavatelé i zadavatel se jim budou pfednostné Fidit

Platna verze Pravidel pro toto zadavaci fizeni je dostupna na strankach https://irop.mmr.cz/cs/irop-
2021-2027/dokumenty

Zadavatel dale upozoriuje dodavatele na skute¢nost, Ze zadavaci dokumentace je souhrnem
pozadavkll zadavatele, a nikoliv kone¢nym souhrnem ves$kerych pozadavkl vyplyvajicich z obecné
platnych norem. Dodavatelé se tak musi pfi zpracovani své nabidky vzdy fidit nejen pozadavky
obsazenymi v zadavaci dokumentaci, ale téz ustanovenimi pfislusnych obecné zavaznych norem.

Dotaz k zadavacim podminkam je dodavatel povinen dorucit zastupci zadavatele (Steska, Kavrik,
advokatni kanceldf, s.r.0.) v pisemné podobé v souladu s § 98 ZZVZ. VVysvétleni zadavaci dokumentace
muZe zadavatel poskytnout i bez pfedchozi Zadosti. Vysvétleni bude poskytnuto ve Ihaté dle § 98 ZZVZ.

Tato zadavaci dokumentace jsou pisemné dokumenty obsahujici zadavaci podminky podle § 28 odst.
1 pism. a) ZZVZ, sdélované nebo zpfistupfiované ucastnikdm zadavaciho Fizeni pfi zahajeni
zadavaciho fizeni, v€etné formulafd podle § 212 ZZVZ v podrobnostech nezbytnych pro zpracovani
nabidek uc¢astnik(l zadavaciho Fizeni ,,Zabezpeceni datového centra pro spole¢né sluzby“ (dale jen
.Zadavaci dokumentace®) podle ZZVZ. Prava, povinnosti ¢i podminky v této Zadavaci dokumentaci
neuvedené se Fidi zakonem a jeho provadécimi pfedpisy.

Tato vefejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje podle §
213 ZZVZ dostupného na www.tenderarena.cz (dale také ,elektronicky nastroj“). Podani nabidky se
provadi elektronicky a rovnéz veSkera komunikace mezi zadavatelem nebo jeho zastupcem a
dodavatelem ve smyslu ustanoveni § 211 zakona probiha elektronicky.

Zadavatel posoudil v souladu s § 6 odst. 4 ZZVZ dodrZzeni zasad sociadlné a environmentélné
odpovédného zadavani a inovaci ve smyslu ZZVZ.

Je-li v zadavacich podminkach, technickych specifikacich, projektové dokumentaci €i vykazu vymér
uveden odkaz na urcité dodavatele, vyrobky nebo patenty na vynalezy, uzitné vzory, priimyslové vzory,
ochranné znamky nebo oznaceni plvodu, tak se dle ustanoveni § 89 odst. 6 zakona €. 134/2016 Sb.,
0 zadavani verejnych zakazek, povazuje takovyto odkaz za upfesnéni technickych podminek, které by
bez jeho pouziti nebyly dostateCné presné a srozumitelné. Zadavatel u kazdého takového odkazu
vyslovné uvadi a pfipousti moznost nabidnout jiné rovnocenné fedeni.
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Nazev zadavatele: mésto Riéany
IC zadavatele: 00240702
Sidlo zadavatele: Masarykovo namésti 53/40, 251 01 Ri¢any
Osoby opravnéné jednat za zadavatele: Ing. David Michali¢ka, starosta
Kontaktni osoba: Mgr. Jana Vavfinova
Telefon: I
E-mail: I
Profil zadavatele: https://tenderarena.cz/dodavatel/seznam-profilu-

zadavatelu/detail/Z0001265

Zadavatel se rozhodl v souladu s ustanovenim § 43 zakona nechat se zastoupit pfi provadéni ukonu
podle ZZVZ souvisejicich s timto zadavacim Fizenim osobou nize uvedeného pfikaznika.

PFikaznik splfiuje poZzadavek dle ustanoveni § 44 zakona, tj. u pfikaznika nedochazi ke stfetu zajmu a
ani se jakkoliv pfedmétného zadavaciho fizeni neucastni. Pfikaznikovi zadavatele neni udéleno
zmocnéni k provedeni vybéru dodavatele, vylou€eni u€astnika zadavaciho fizeni, zruSeni zadavaciho
fizeni a rozhodnuti o namitkach.

Prikaznik zadavatele pro zadavani veiejné zakazky je zmocnén zadavatelem k vykonu zadavatelskych
¢innosti. Pfikaznik je tak zmocnén k veSkerym ukonim souvisejicim se zajis§ténim prabéhu zadavaciho
fizeni, a to vS8ak s vyjimkou rozhodovani dle § 43 odst. 2 zakona.

Osoba povéiena ¢innostmi zadavatele: Steska, Kavrik, advokatni kancelar, s.r.o.
IC: 03045315

DIC: CZ03045315

Sidlo: Videriska 228/7, 639 00 Brno

Kontaktni osoba Mgr. Nikola Pafikovéa

Telefon, fax: ]

E-mail: |

Zadavatel si vyhrazuje pravo rozdélit vefejnou zakazku na jednotlivé ¢asti.
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Zakazka je v souladu s § 35 zakona o zadavani verejnych zakazek rozdélena na nasledujicich
4 casti:

* %
* %

1) Cast 1: ,SW Rizeni pfistupu k dokumenttim*
2) Cast 2: ,HW + souvisejici infrastrukturni SW* pro néj skladajici se z:
a. Segmentace sité a ochrana perimetru,
b. Zalohovani a replikace dat,
c. ZvySeni odolnosti a dostupnosti infrastruktury,
d. Ochrana citlivé komunikace
3) Cast 3: ,Nastroje detekce kybernetickych udalosti“
4) Cast 4: Penetraéni test

Aktualné je zadavana ¢ast 1,2 a 3.

V ramci tohoto zadavaciho Fizeni proto mize ucastnik podat nabidku na éast 1, 2 nebo 3 zakazky,
pripadné na vice (€i vSechny) z téchto 3 €asti. V ramci kazdé ¢asti zakazky musi byt téastnikem
nabidnuto vzdy kompletni plnéni dané ¢asti zakazky, a to v souladu s podminkami této zadavaci
dokumentace.

Celkova predpokladana hodnota vSech 3 ¢éasti zakazky €ini 16.423.000,- K& bez DPH. Z toho
predpokladana cena investic €ini 13.512.000,- K& bez DPH a cena technické podpory na 5 let Cini
2.911.000,- bez DPH.

Pokud je v zadavaci dokumentaci uvedeno ,této zakazky“, ma zadavatel vzdy na mysli ¢ast 1, 2 a 3,
pokud neni uvedeno jinak.

Cast 4) Penetraéni test

Cilem zadavatele je provéfit funk&nost technickych opatfeni a celkovou bezpecénost sité pomoci
penetraéniho testu. Jeho provedeni NENI souéasti této zakazky. Test bude proveden jako provéfeni
funkénosti zavedenych technickych opatfeni pfed dokon€enim implementace celého systému. V
pfipadé testem zjisténi zavaznych chyb je dodavatel povinen chyby pfed finalnim pfevzetim dila na své
naklady odstranit.

Dodavatel, ktery se stane vitézem této vefejné zakazky v libovolné &asti (1 nebo 2 nebo 3; nékteré nebo
v8ech dohromady), NESMI plnit (nesmi se G&astnit ani jako dodavatel &i poddodavatel) 8asti 4) zakazky,
nebot’ pfedmétem plnéni této &asti 4) je nezavislé vnéjSi ovéfeni stavu a funkénosti zbyvajicich asti
zakazky.

Pfedmétem pinéni této zakazky je dodani plnéni pFfedpokladaného v ramci dotacniho projektu
.ZabezpeCeni datového centra pro spoleéné sluzby“, registraCni  Cislo  projektu:
CZ.06.01.01/00/22_004/0000152

Projekt je financovan prostfedkl IROP a soucasti zadavaci dokumentace jsou také obecné podminky
vyzvy, viz:

https://irop.mmr.cz/cs/irop-2021-2027/temata/egovernment-a-kyberbezpecnost

Soucasny stav ICT vybaveni (spoleéné pro vSechny €asti)
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Zadavatel nize uvadi vychozi stav ICT vybaveni a vSeobecné pozadavky, které jsou relevantni pro
vSechny €asti zakazky.

* %
* %

Servery

Aktualni prostiedi je provozovano jako virtualni na technologii Hyper-V na dvou dvoupaticovych CPU
serverech. Fyzicky jsou servery Dell R730 osazeny dvéma procesory fady E5 s 8 fyzickymi jadry na
CPU a 192 GB RAM na server.

V prostfedi Hyper-V je provozovano 12 virtualnich server(, které konfiguracné alokuji vSechen vykon
CPU a cca 185 GB RAM. Z pohledu vysoké dostupnosti je jeden nod schopen absorbovat provoz vSech
serverd ale jiz nedisponuje dostate&nym vykonem pro obslouZeni vech potteb M&U.

Pro nekritické aplikace (a naplnéni doporu¢ené konfigurace jednoho fyzického DC) je pouzivan dalsi
dvoupaticovy server Dell R630 s vlastnim disky.

Infrastrukturni SW

Operacéni systémy provozovanych virtualnich serverd jsou Windows Server 2016, 2019, CentOS linux.
Hlavni databazovy server je MS SQL verze 2017.

Datova ulozisté

Datové prostiedi je feSeno dvéma diskovymi poli spole€nosti Dell MD3800F a MD3600F, které se
replikuji a v pfipadé havarie primarniho MD3800f leze systém spustit ze zalozniho MD3600f (rok
pofizeni 2011) ale vzhledem k niz§imu vykonu HDD zase jen pro velmi omezeny provoz. Tato diskova

pole jsou propojena redundantnim trasami pfes 2 SAN switche. Konkrétné star$i 8G brocade SW300 a
novéjsi 16G brocade SW6505. Pole jsou vyuzivana jako datové ulozisté pro Hyper-V HA cluster.

Viastnosti:
» Primarni pole obsahuje 5x1,96TB SAS SSD, 11x400GB SAS SSD a 6x600GB 15K SAS HDD

» Sekundarni pole obsahuje 8x1,2TB 10K SAS HDD,12x600GB 15K SAS HDD a 3x 2TB NLSAS
HDD

» Velikost provozniho uloZisté aktualné je 10TB.
Sit’
Pracovi$té uradu jsou dislokovana do osmi budov, mezi 6 je zajiSténa konektivita optickymi vlakny, 2
budovy jsou pfipojeny pfes wi-fi na frekvenci 60 GHz. Jako aktivni patefni prvky jsou nasazeny switche
nékolika vyrobct. Hlavni patefni switch je Dell PC N3024, vétSina lokalit je osazena switchemi Dell

N1524 a N2024, dale jsou pouzity switche firem 3com, cisco a mikrotik, kterych se bude tykat jen
ovérovani pres protokol 802.1x. Pfes N3024 je sit rozdélena do nékolika segmenta.

Komunikaci do a z Internetu zajiStuje smluvni ISP. Aktualné je pfivedena jedna linka majici synchronni
rychlost 200/200Mbps. Narokim ufadu plné vyhovuje, redundantni konektivita pro pfipad vypadku je
feSena zaloznim spojem SDSL. Déale mé ufad konektivitu do sit¢ MVCR KIVS a to rychlosti 50/50Mbps.
Perimetr je chranén firewallem firmy IT Management. Technicky je firewall postaven na severu Dell
R430 a OS CentOS. Firewall neni redundantni a tim padem vypadek ochromi cely urad.

Déle ma mésto vybudovanou metropolitni sit, ktera slouzi pro pfispévkové organizace, kamerovy
systém a sit free wifi, kterou mohou vyuzZivat ob&ané.
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Zalohovani

Zakladnim nastrojem je SW MS Systém center data protection manager, ke kterému jiz neni mozné
pfidavat dalSi zafizeni. V ném definované ulohy provadegji v zalohovacich oknech zalohy na backup
server. K zalohovani je vy&lenén samostatny server, se zalohovacim SW konkrétné dvoupaticovy Dell
R730 za hranici své Zivotnosti s rozSifujici polici na disky Dell MD1200. Server je osazen disky o celkové
Cisté kapacité 34TB. Na disky jsou provadény denni zalohy 10 dni zpé&tné&. Dale jsou zalohy v tydennich
intervalech odlévany na pasky LTO-8 v nové pofizeni paskové knihovné HPE MSL2024 které se
prepisuji po 3 mésicich. V sou€asné chvili je zabrano cca 80% zalohovaci kapacity.

Dale mésto provozuje zalohovaci server pro kriticka data pfispévkovych organizaci. Zde se jedna o
samostatny server Windows 2012R2 se SW cobian backup jehoz kapacita je jiz vyuzita z 95%

Napajeni

Napajeni hlavni serverovny je FeSeno z rozvodné sité. Dale je zajiSténo kombinaci UPS a
dieselagregatem o elektrickém vykonu 6kVA pro napdjeni kritickych technologii (serverovny). Vykon
dieselagregatu jiz nestaci pro napajeni zafizeni a prvk umisténych v serverovné.

Obecné pozadavky na plnéni (spole¢né pro ¢ast 1,2,3)

Pozadavek

Pokud je k provozu uvedenych informacnich systému s ohledem na Fe$eni navrhované Gcastnikem
nutné dalSi zafizeni, licence nebo prvek a to podle povahy zvoleného technického feSeni s vyjimkou
nové nakupovanych nebo stavajicich, ucastnik ho vyslovné uvede a zahrne do ceny svého pInéni
v€etné nutnych upgrade a update po dobu udrzitelnosti.

Zadavatel vySe uvedenou formulaci nema v zadném umyslu pfenaset odpovédnost za spravnost a
uplnost zadavaci dokumentace na dodavatele ve smyslu § 36 odst. 3 zakona. Zadavatel se touto
formulaci snazi vyresit situaci, kdy rdzni dodavatelé maji rGznym zpuisobem koncipované jednotlivé
prvky plnéni, a zadavatel musi jejich popis stanovit technicky neutralné tak, aby se nejednalo ani o
nepfimy odkaz na konkrétni vyrobek. Z tohoto duvodu zadavatel zvolil vySe uvedenou formulaci
pozadujici po dodavatelich, aby v ramci jimi dodavaného plnéni dodali vzdy pIné funkéni celek v€etné
vSech soucasti, které jsou nezbytné pro funkénost daného prvku.

Dodavatel vzdy dodrzi uvedené pozadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele

Pozadavky na certifikaci dodavatele HW a paivod zbozi

U zafizeni, u kterych je vyslovné uveden pozadavek na certifikaci, musi byt vybranym Dodavatelem
pfi dodani zafizeni dolozena certifikace a garance vyrobce nabizeného HW, Ze nabizené zbozi je
uréené pro Sesky trh, je nové, nepouzité a pochazi z oficialniho distribu¢niho kanalu v CR. Dodavatel
dodrzi uvedené pozadavky na certifikaci dodavatele (subdodavatele) HW a pavod zbozi.
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* %
* %

Pozadavky na implementaci

Pozadavek

Ugastnik bere na védomi, Ze soudasti akceptace plnéni jsou vysledky penetraéniho testu, ktery bude
provéfovat, zda jim implementovana bezpeénostni opatieni jsou funkéni. U&astnik pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatfeni.

Soucasti je zajiSténi instalace a konfigurace vesSkerych komponent v navaznosti na stavajici
infrastrukturu dfadu (tj. vCetné dopravy, montaze, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele. Ugastnik do své nabidky uvede nabidkovou cenu za kompletni prace
s tim spocivajici

Soucasti instalace musi byt i zaskoleni IT administratord minimalné v rozsahu nutném pro
samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace,
monitoring &innosti, aktualizace, FeSeni problému, zalohovani konfigurace. U&astnik do své nabidky
uvede nabidkovou cenu za kompletni zaskoleni.

Zakaznicka dokumentace bude zahrnovat:
» popis vSech prvku/zafizeni,
> popis zplsobu zalohy a obnovy konfigurace v§ech prvkui/zarizeni
» veSkeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita, ...)
>

informaci o zpUsobu feSeni servisnich pozadavku

Dodavatel do své nabidky zahrne a oceni veSkery instalaéni material a kabeldaz nutnou k
plnohodnotnému zprovoznéni dodané technologie jako logického a funkéniho celku.

Dodavatel zajisti potfebny material k potfebnému propojeni lokalit, tedy potfebné SFP moduly do
stavajicich sitovych prvkd (v rdmci stavajici sité jsou pouzity tyto typy pfepinacl.: Prepinace které
bude potfeba rozsifit o SFP jsou Dell N1524, N2024, N3024, PC5524. Dale jsou v siti pouzity
prepinace Cisco SG 200-26, Allied Telesis AT-GS950/48, Allied Telesis AT-8000S., Mikrotik RB ktera
jsou pfipojené k vyse jmenovanym piepinacim pfes 1GB T-base). Dodané SPF moduly k sou¢asnym
prepinaclim nemusi byt od stejného vyrobce, avSak dodavatel garantuje jejich plnou kompatibilitu.
Zadavatel zajisti potfebné optické propojeni s dostateCnym poctem optickych viaken atd.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele:

» instalace zafizeni do standardni RACK skiiné 19" 42U

> implementace Best Practice scénarl pro dané konfigurace

> kontroly kompatibility verzi ovladacl a firmware jednotlivych zafizeni a jejich aktualizace
>

registrace zaruk u vyrobcu
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» umisténi do racku a zapojeni kabeldze v¢. jejiho oznaceni,
> inicializace a konfigurace v8ech dodanych zafizeni
» nastaveni IP adres
» nastaveni vysoké dostupnosti
» konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace SW
pro monitoring vykonu
» zapojeni do stavajici SAN

Detailni parametry a podminky jsou pak stanoveny ve smlouvach pro kazdou ¢ast zakazky samostatné.

Jednotlivé ¢asti zakazky:

1) Cast 1:,,SW Rizeni pfistupu k dokumentiim*

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 1 je obsazena v pfiloze smlouvy pro ¢ast 1 —
technicka specifikace (pfiloha €. 3).

Celkova predpokladana hodnota ¢asti 1 zakazky ¢ini 4.140.000,- K& bez DPH.

Z toho predpokladana hodnota investic €ini 3.312.000,- K& bez DPH a pfedpokladana hodnota technické
podpory na 5 let ¢ini 828.000,- K& bez DPH.

2) Cast 2: ,HW + souvisejici infrastrukturni SW* pro néj skladajici se z:

Y

Segmentace sité a ochrana perimetru,

Y

Zalohovani a replikace dat,

Y

ZvySeni odolnosti a dostupnosti infrastruktury,
» Ochrana citlivé komunikace

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 2 je obsazena v pfiloze smlouvy pro ¢ast 2 —
technicka specifikace (pfiloha €. 4).

Soucasti instalace bude testovaci provoz v délce nutné pro ovéreni funkénosti dodaného HW a SW.
Naplf testovaciho provozu je nasledujici:

» zahoteni a ovéfeni funk&nosti HW zafizeni
» ovéfeni vzdjemné spoluprace jednotlivych HW zafizeni
ovéfeni napojeni na LAN sit zadavatele

provedeni zatéZovych testl

YV V VY

ovéfeni chovani systému pfi vypadku nékterého ze zafizeni (ovéfeni vysoké dostupnosti)
» ovéfeni chovani systému pfi vypadku el. energie
Celkova predpokladana hodnota ¢asti 2 zakazky ¢ini 10.727.000,- KE bez DPH.

Z toho predpokladana hodnota investic €ini 8.955.000,- KE bez DPH a pfedpokladana hodnota technicke
podpory na 5 let ¢ini 1.772.000,- K& bez DPH.

3) Cast 3: ,Nastroje detekce kybernetickych udalosti¢
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Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 3 je obsazena v pfiloze smlouvy pro ¢ast 3 —
technicka specifikace (pfiloha €. 5).

* %
* %

Celkova predpokladana hodnota ¢asti 3 zakazky €ini 1.556.000,- K& bez DPH.

Z toho predpokladana hodnota investic €ini 1.245.000,- K& bez DPH a pfedpokladana hodnota technické
podpory na 5 let ¢ini 311.000,- K& bez DPH.

Klasifikace Cast zakazky | CPV

Baliky program( a informacni systémy 1,2a3 48000000-8
Datové sluzby 1a3 72300000-8
Programové vybaveni pro spravu sité 1a3 72511000-0
Implementace programového vybaveni 1a3 72263000-6
Servery 2 48820000-2
Sitova zafizeni 2 32420000-3

Profil zadavatele mésto Ri¢any, na kterém je umisténa cela zadavaci dokumentace se nachazi po celou
dobu zadavaciho fizeni na adrese https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001265

Zadavatel pro rozhodovani dodavateld o uc€asti v zadavacim Fizeni stanovi nasledujici podminky
vztahujici se ke dobé pInéni

PRO CAST 1 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici Fijen 2023
Termin pInéni: viz smlouva o dilo

PRO CAST 2 ZAKAZKY

Zahajeni plnéni: zadavatel predpoklada podpis smlouvy v mésici fijen 2023
Termin pInéni: viz kupni smlouva

PRO CAST 3 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici Fijen 2023

Termin pInéni: viz smlouva o dilo
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Zadavatel si vyhrazuje moznost posunuti terminu plnéni s ohledem na své provozni a organizaéni
potfeby (napf. z dlvodu prutahd v zadavacim fizeni, z dlvodu vy$si moci apod.) az o 3 mésice a
vybranému dodavateli z takového posunu za zadnych okolnosti nemuze vyplyvat pravo na uctovani
jakychkoliv smluvnich pokut, navys$eni cen ¢i nahrad $kod. V pFipadé posunuti terminu z ddvodu na
strané zadavatele se o stejny Casovy Usek prodluzuje termin pro dokon&eni pInéni, pfipadné se termin
plnéni prodlouzi v pfipadé zasahu vysSi moci.

* %
* %

Misto pInéni: objekty zadavatele budova F na adrese Komenského nam. 1619/2, 251 01 Ri¢any
a Budova C na adrese Olivova 1800/2 25101 Ri¢any

Prohlidka mista pInéni: Prohlidka probéhne dne 21. 6. 2023 od 9:00 hodin. Sraz ucastnikl je
Masarykovo namésti 53/40, 251 01 Ri¢any. Kontaktni osoba — Franti$ek Javtrek, Dis. tel. 728 225 301.
DalSi terminy prohlidky jsou mozné po pfedchozi domluvé se zadavatelem.

PRO VSECHNY CASTI ZAKAZKY

Kazda ¢ast zakazky bude hodnocena samostatné.

Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zakona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim

sy v

Celkova nabidkova cena je dana souétem castek za dodavku (tj. cena predmétu plnéni) a za
technickou podporu za dobu 5 let (tj. 60 mésicul). Castka za technickou podporu bude ve smlouvé
uvedena za 1 mésic, pro ucéely hodnoceni bude zadavatelem vynasobena x 60.

Soucet téchto dvou castek je predmétem hodnoceni, a to pro kazdou ¢ast zakazky (1, 2, 3)
samostatné. Do hodnoceni budou pouzity ¢astky uvedené ve smlouvach.

PRO VSECHNY CASTI ZAKAZKY

Splnénim kvalifikace se v tomto pripadé rozumi:

a) prokazani splnéni zakladni zplsobilosti dle § 74 zakona
b) prokazani splnéni profesni zplsobilosti dle § 77 zakona
c) prokazani splnéni technické kvalifikace dle § 79 zakona

Lhatou pro prokazani spinéni kvalifikace je lhGta pro podani nabidek. Doklady
prokazujici zakladni zpusobilost podle § 74 a profesni zpUsobilost podle § 77 odst. 1
musi prokazovat splnéni pozadovaného kritéria zpuUsobilosti nejpozdéji v dobé 3
mésicl prede dnem zahajeni zadavaciho fizeni. Pfed uzavienim smlouvy si zadavatel
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od vybraného dodavatele vzdy vyzada predlozeni originall nebo ovéfenych kopii
dokladu o kvalifikaci, pokud jiz nebyly v zadavacim fizeni pfedloZeny.

Prokazani kvalifikace

Zadavatel pozaduje prokazani kvalifikace v rozsahu uvedeném v § 73 a nasl. ZZVZ.
Kvalifikaci musi dodavatel prokazat zplisobem podle § 74 a nasl. ZZVZ a této zadavaci
dokumentace.

Zadavatel muze vyloucit u€astnika zadavaciho fizeni pouze z divodu stanovenych
zakonem, a to kdykoliv v pribéhu zadavaciho Fizeni, mimo jinych pfedevsim pokud
udaje, doklady, vzorky nebo modely pfedloZené ucastnikem zadavaciho fizeni:

a) nesplniuji zadavaci podminky nebo je ucastnik zadavaciho Fizeni ve
stanovené Ihité nedolozil,

b) nebyly u€astnikem zadavaciho fizeni objasnény nebo dopinény na zakladé
Zadosti podle § 46 ZZVZ, nebo

c) neodpovidaji skute€nosti a mély nebo mohou mit vliv na posouzeni podminek
ucasti nebo na naplnéni kritérii hodnoceni.

Predlozeni dokladu (§ 45 ZZVZ)
Dodavatel predklada doklady v prosté kopii.

Povinnost predlozit doklad miize dodavatel splnit odkazem na odpovidajici
informace vedené v informacnim systému verejné spravy nebo v obdobném
systému vedeném v jiném ¢lenském statu, ktery umoznuje neomezeny dalkovy
pristup. Takovy odkaz musi obsahovat internetovou adresu a udaje pro
pfihlaseni a vyhledani pozadované informace, jsou-li takové udaje nezbytné.

Pokud zadavatel vyzaduje predlozeni dokladu a dodavatel neni z davodu, které mu
nelze pficitat, schopen predlozit pozadovany doklad, je opravnén prFedlozit jiny
rovnocenny doklad.

Pokud zakon nebo zadavatel vyZaduje pfedloZeni dokladu podle pravniho fadu Ceské
republiky, mize dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve
kterém se tento doklad vydava; tento doklad se predklada s prekladem do Ceskeho
jazyka. Ma-li zadavatel pochybnosti o spravnosti prekladu, muze si vyzadat predlozeni
ufedné ovéreného prekladu dokladu do Ceského jazyka tlumocCnikem zapsanym do
seznamu znalcu a tlumocniku. Doklad ve slovenském jazyce a doklad o vzdélani v
latinském jazyce se predkladaji bez prekladu. Pokud se podle pfislusného pravniho
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fadu pozadovany doklad nevydava, maze byt nahrazen ¢estnym prohlasenim.

Pouze az vybrany dodavatel podle § 122 odst. 3 pism. a) ZZVZ je povinen zadavateli
predlozit originaly nebo ufedné ovérené kopie dokladu o kvalifikaci. Zadavatel vSak
nebrani, aby kterykoli dodavatel na zakladé své vule predloZil origindly nebo ufedné
ovérené kopie dokladl o kvalifikaci jiZ do nabidky.

Seznam kvalifikovanych dodavatelt

V pfipadé, Ze dodavatel predlozi zadavateli vypis ze seznamu kvalifikovanych
dodavatelt dle § 226 a nasl. ZZVZ, tento vypis nahrazuje doklad prokazujici

a) profesni zpusobilost podle § 77 ZZ\VVZ v tom rozsahu, v jakém udaje ve vypisu
ze seznamu kvalifikovanych dodavatelt prokazuji splnéni kritérii profesni
zpusobilosti, a

b) zakladni zpusobilost podle § 74 ZZVZ.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavatell, pokud k
poslednimu dni, ke kterému ma byt prokazana zakladni zpusobilost nebo profesni
zpusobilost, neni vypis ze seznamu kvalifikovanych dodavatelu starSi nez 3 mésice.
Zadavatel nemusi pfijmout vypis ze seznamu kvalifikovanych dodavatell, na kterém
je vyznaceno zahajeni fizeni podle § 231 odst. 4 ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavateld mize dodavatel prokazat
kvalifikaci osvédcenim, které pochazi z jiného Clenského statu, v némz ma dodavatel
sidlo, a které je obdobou vypisu ze seznamu kvalifikovanych dodavateld.

Systém certifikovanych dodavatelt

V pfipadé, ze dodavatel predlozi zadavateli certifikat vydany v ramci systému
certifikovanych dodavatell dle § 233 a nasl. ZZVZ, platnym certifikatem vydanym v
ramci schvaleného systému certifikovanych dodavatell Ize prokazat kvalifikaci v
zadavacim fizeni. Ma se za to, Ze dodavatel je kvalifikovany v rozsahu uvedeném na
certifikatu.

Zadavatel bez zvlastnich divodl nezpochybriuje Udaje uvedené v certifikatu. Pred
uzavienim smlouvy Ize po dodavateli, ktery prokazal kvalifikaci certifikatem, poZadovat
predlozeni dokladl podle § 74 odst. 1 pism. b) az d) ZZVZ.

Stejné jako certifikatem muize dodavatel prokazat kvalifikaci osvédcenim, které
pochazi z jiného &lenského statu, v némz ma dodavatel sidlo, a které je obdobou
certifikatu vydaného v ramci systému certifikovanych dodavateld.

Prokazani kvalifikace prostrednictvim jinych osob (§ 83 ZZVZ2)
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Dodavatel muze prokazat urcitou ¢ast technické kvalifikace nebo profesni zpusobilosti
s vyjimkou kritéria podle § 77 odst. 1 ZZVZ poZadované zadavatelem prostfednictvim
jinych osob. Dodavatel je v takovém prfipadé povinen zadavateli podle § 83 odst. 1
ZZNZ predlozit

a) doklady prokazujici splnéni profesni zpusobilosti podle § 77 odst. 1 ZZVZ
jinou osobou,

b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné
osoby,

c) doklady o splnéni zakladni zpusobilosti podle § 74 ZZVZ jinou osobou a

d) pisemny zavazek jiné osoby k poskytnuti pInéni uréeného k pInéni verejné
zakazky nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén
disponovat v ramci pInéni vefejné zakazky, a to alespon v rozsahu, v jakém
jina osoba prokazala kvalifikaci za dodavatele.

Ma se za to, Ze pozadavek podle § 83 odst. 1 pism. d) ZZVZ je spInén, pokud obsahem
pisemného zavazku jiné osoby je spoleCna a nerozdilna odpovédnost této osoby za
plnéni vefejné zakazky spole¢né s dodavatelem. Prokazuje-li vSak dodavatel
prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle § 79 odst. 2 pism. a),
b) nebo d) ZZVZ vztahujici se k takové osobé&, musi dokument podle § 83 odst. 1 pism.
d) ZZVZ obsahovat zavazek, Ze jina osoba bude vykonavat sluzby, ke kterym se
prokazovaneé kritérium kvalifikace vztahuje.

Spoleéné prokazovani kvalifikace

V pripadé spole¢né ucasti dodavateld prokazuje zakladni zpusobilost a profesni
zpusobilost podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné, jinak prokazuji
dodavatelé a jiné osoby kvalifikaci spole¢né.

Zmény v kvalifikaci a obnoveni zpusobilosti U¢astnika zadavaciho Fizeni

V pfipadé, ze dojde ke zméné udaju uvedenych v nabidce do doby uzavieni smlouvy
s vybranym dodavatelem, je pfislusny dodavatel povinen podle § 88 ZZVZ tuto zménu
zadavateli do 5 pracovnich dn oznamit a do 10 pracovnich dni od oznameni této
zmény predlozit nové doklady nebo prohlaseni ke kvalifikaci; zadavatel muze tyto lhity
prodlouzit nebo prominout jejich zmeskani. Povinnost podle véty prvni ucastniku
zadavaciho fizeni nevznika, pokud je kvalifikace zménéna takovym zplsobem, ze

a) podminky kvalifikace jsou nadale spinény,
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b) nedoslo k ovlivnéni kritérii pro snizeni po€tu ucastnikl zadavaciho fizeni nebo
nabidek a

c) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Dozvi-li se zadavatel, Ze dodavatel nesplnil uvedenou povinnost, zadavatel jej
bezodkladné vylouCi ze zadavaciho fizeni.

Ugastnik zadavaciho Ffizeni mize prokazat, Ze i pfes nesplnéni zakladni zpusobilosti
podle § 74 ZZVZ nebo naplnéni divodu nezpulsobilosti podle § 48 odst. 5 a 6 ZZVZ
obnovil svou zpusobilost k ucasti v zadavacim fizeni, pokud v pribéhu zadavaciho
fizeni zadavateli dolozi, Ze pfijal dostateCna napravna opatieni. To neplati po dobu,
na kterou byl uCastnik zadavaciho fizeni pravomocné odsouzen k zakazu plnéni
vefejnych zakazek nebo ucasti v koncesnim fizeni.

Napravnymi opatfenimi mohou byt zejména
a) uhrazeni dluznych ¢astek nebo nedoplatkd,
b) Uplna nahrada ujmy zplsobena spachanim trestného ¢inu nebo pochybenim,

c) aktivni spoluprace s organy provadeéjicimi vySetfovani, dozor, dohled nebo
pfezkum, nebo

d) pfijeti technickych, organizacnich nebo personalnich preventivnich opatfeni
proti trestné Cinnosti nebo pochybenim.

Zadavatel posoudi, zda pfijata napravna opatfeni uCastnika zadavaciho fizeni
povazuje za dostatecna k obnoveni zpusobilosti dodavatele s ohledem na zavaznost
a konkrétni okolnosti trestného €inu nebo jiného pochybeni.

Pokud zadavatel dospéje k zavéru, ze zpusobilost uastnika zadavaciho fizeni byla
obnovena, ze zadavaciho fizeni jej nevylou€i nebo pfedchozi vylouc€eni ufastnika
zadavaciho fizeni zrusi.

Zpusobilym podle § 74 zakona neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 ZZVZ nebo obdobny trestny ¢in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi (§ 74 odst. 1 pism. a)
ZZ\Z),

b) méa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy
nedoplatek (§ 74 odst. 1 pism. b) ZZVZ),

c) mav Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na vefejné zdravotni pojisténi (§ 74 odst. 1 pism. ¢) ZZVZ),
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d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti (§ 74 odst. 1 pism. d)
ZZN2Z),

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, vi¢i némuz byla nafizena nucena
sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele (§ 74 odst. 1 pism. €) ZZVZ2).

Je-li dodavatelem pravnicka osoba, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfhovat tato
pravnicka osoba a zaroven kazdy €len statutarniho organu. Je-li Elenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfovat

* %
* %

a) tato pravnicka osoba,

b) kazdy &len statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.
Ugastni-li se zadavaciho Fizeni pobo&ka zavodu

a) zahranic¢ni pravnické osoby, musi podminku podle pism. a) splfovat tato pravnicka osoba a
vedouci pobocky zavodu,
b) ceské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfiovat osoby
uvedené v pifedchazejicim odstavci a vedouci poboCky zavodu.
Trestné €iny pro Ucely prokazani spinéni zakladni zplsobilosti podle § 74 odst. 1 pism. a) ZZVZ (pfiloha
¢.322V2)

Pro Ucely prokazani spinéni zakladni zpusobilosti podle § 74 odst. 1 pism. a) ZZVZ se trestnym ¢inem
rozumi

a) ftrestny ¢€in spachany ve prospéch organizované zloCinecké skupiny nebo trestny ¢in Ucasti na
organizované zlo€inecké skupinég,
b) trestny &in obchodovani s lidmi,
c) tyto trestné &iny proti majetku
1. podvod,
2. uvérovy podvod,
3. dotacni podvod,
4. legalizace vynosu z trestné ¢innosti,
5. legalizace vynosU z trestné Cinnosti z nedbalosti,
d) tyto trestné Ciny hospodéarské
1. zneuZiti informace a postaveni v obchodnim styku,
2. sjednani vyhody pfi zadani vefejné zakazky, pfi vefejné soutézZi a vefejné drazbé,
3. pletichy pfi zadani vefejné zakazky a pfi vefejné soutézi,
4. pletichy pfi vefejné drazbé,
5. poSkozeni finan¢nich zajmu Evropskeé unie,
e) trestné Ciny obecné nebezpedné,
f) trestné &iny proti Ceské republice, cizimu statu a mezinarodni organizaci,
g) tyto trestné Ciny proti pofadku ve vécech vefejnych
1. trestné &iny proti vykonu pravomoci organu vefejné moci a Ufedni osoby,
2. trestné &iny Ufednich osob,
3. Uplatkarstvi,
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4. jina ruSeni ¢innosti organu vefejné moci.

Prokazani zakladni zpUsobilosti

Dodav

atel prokazuje splnéni podminek zakladni zptsobilosti ve vztahu k Ceské republice predlozenim

a) vypisu z evidence Rejstfiku trestu ve vztahu k § 74 odst. 1 pism. a) ZZVZ,
b) potvrzeni pfislusného finanéniho Ufadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,
c) pisemného Cestného prohlaseni ve vztahu ke spotiebni dani ve vztahu k § 74 odst. 1 pism. b)
ZZVZ,
d) pisemného Cestného prohlaseni ve vztahu k § 74 odst. 1 pism. c) ZZVZ,
e) potvrzeni pfislusné okresni spravy socialniho zabezpeceni ve vztahu k § 74 odst. 1 pism. d)
Z2VZ,
f)  vypisu z obchodniho rejstfiku, nebo pfedlozenim pisemného ¢estného prohlaseni v pfipadé, ze
neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.
Dodavatel prokaze v nabidce splnéni zakladni zpUsobilosti dle § 74 odst. 1 pism. a) az e) zakona
vsouladu s § 86 odst. 2 zakona predlozenim Eestného prohlaseni — viz pfiloha €. 2 zadavaci
dokumentace.
K prokazani spinéni profesni zplsobilosti dodavatele Zadavatel pozaduje predlozeni téchto dokladu:

a)

dle § 77 odst. 1 — dodavatel prokazuje splnéni profesni zpusobilosti ve vztahu k Ceské
republice predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud
jiny pravni pfedpis zapis do takové evidence vyzaduje,

PRO CAST 1 ZAKAZKY

Zadavatel poZaduje k prokazani kritéria technické kvalifikace pfedloZit nasledujici dokumenty:

>

dle § 79 odst. 2 pism. b) zakona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pred zahajenim zadavaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.

Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:

Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfrech letech provedl alespori
2 dodavky obdobného charakteru jako je pfedmét pInéni zakazky, tj. dodavku a implementaci
systému Fizeni pfistupu k dokumentiim nebo systému Document Management System (dale
jen ,DMS*) nebo systému elektronické spisové sluzby, pfi¢emz finanéni objem kazdé referencni
zakazky musi €init minimalné 400.000,- K& bez DPH. Do hodnoty referencni zakazky se pocita
pouze hodnota dodavky vCetné implementace (pfipadna nasledna technicka podpora se jiz
nezapocita do hodnoty reference). Referenéni zakazka se povazuje za dokoncenou
dokon&enim implementace a pfedanim pInéni objednateli k rutinnimu provozu.

PRO CAST 2 ZAKAZKY

Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
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» dle § 79 odst. 2 pism. b) zakona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pied zahajenim zadavaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.

» Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:
Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfech letech proved! alespon 3
dodavky obdobného charakteru, jako je pfedmét vefejné zakazky, tj. dodavku server(i anebo
diskovych poli anebo sitové infrastruktury a to vzdy vCetné implementace, pficemz finanéni
objem kazdé referen¢ni zakazky musi €init minimalné 4.000.000,- K¢ bez DPH. Do hodnoty
referencni zakazky se pocita pouze hodnota dodavky véetné implementace (pfipadna nasledna
technicka podpora se jiz nezapoc€ita do hodnoty reference). Referenéni zakazka se povazuje
za dokonc¢enou dokoncenim implementace a pfedanim pinéni objednateli k rutinnimu provozu.

* %
* %

PRO CAST 3 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:

» dle § 79 odst. 2 pism. b) zdkona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pred zahajenim zadavaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.

» Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:
Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich trech letech provedl alespori
2 dodavky obdobného charakteru jako je pfedmét plnéni zakazky, tj. dodavky softwarovych
systémU( kybernetické ochrany, pficemz finanéni objem kazdé referenéni zakazky musi &init
minimalné 500.000,- KE bez DPH. Do hodnoty referenéni zakazky se pocita pouze hodnota
dodavky v€etné implementace (pfipadna nasledna technicka podpora se jiz nezapocita do
hodnoty reference). Referenéni zakdzka se povaZuje za dokonenou dokon&enim
implementace a pfedanim pInéni objednateli k rutinnimu provozu.

Pro €ast 1 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 3.1 (navrh smlouvy o dilo v€etné pfiloh)
a priloha &. 3.2 (navrh servisni smlouvy véetné pfiloh). Ugasti ve vefejné zakazce zadavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Zze smlouva s vybranym dodavatelem bude uzaviena na zakladé
téchto navrha. Zadavatel vyslovné pozaduje pouziti zavaznych navrhd smiuv uvedenych v
téchto pfilohach zadavaci dokumentace.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny pfilohy
smlouvy o dilo mimo:

> Priloha ¢. 8 — Zadavaci dokumentace.
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Zbyvajici_prilohy uvedené v navrhu smlouvy predloZzi pred podpisem smlouvy az vybrany
dodavatel.

Pro €ast 2 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji priloha €. 4 (navrh kupni smlouvy v€etné pfiloh).
Zadavatel vyslovné pozaduje pouziti zavazného navrhu smlouvy uvedené v pfiloze zadavaci
dokumentace. Ugasti ve vefejné zakazce zadavatel akceptuje uvedeny navrh smlouvy a souhlasi, Ze
smlouva s vybranym dodavatelem bude uzaviena na zakladé tohoto navrhu.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny prilohy kupni
smlouvy

Pro €ast 3 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 5.1 (navrh smlouvy o dilo véetné pfiloh)
a priloha €. 5.2 (navrh servisni smlouvy vcetné pfiloh). Zadavatel vyslovné pozaduje pouZziti zavaznych
navrhd smluv uvedenych v téchto pfilohach zadavaci dokumentace. Ugasti ve vefejné zakazce
zadavatel akceptuje uvedené navrhy smlouvy a souhlasi, Zze smlouva s vybranym dodavatelem bude
uzaviena na zakladé téchto navrhd.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny prilohy
smlouvy o dilo mimo:

> Priloha ¢. 8 — Zadavaci dokumentace.

Zbyvajici prilohy uvedené v ndavrhu smlouvy predlozi pred podpisem smlouvy az vybrany
dodavatel.

PRO VSECHNY CASTI ZAKAZKY

Ugastnik neni opravnén &init v zavazném navrhu smlouvy jakékoliv zmény v neprospéch zadavatele
(zejména jsou nepfipustna jakakoliv ujednani o smluvnich pokutach &i pfirazkach k cenam, které
ugastnik uvede ve vykazu vymér). Ugastnik je opravnén doplfiovat navrh smlouvy pouze v mistech
k tomu uréenych a pouze o poZzadované udaje, které v Zadném pFipadé nesmi znevyhodnit zadavatele.

V navrzich smluv je u€astnik povinen plné respektovat vedle uvedenych obchodnich podminek také
pozadavky na zpusob zpracovani nabidkové ceny. Nedodrzeni obchodnich podminek muze byt
davodem k vyrazeni Ucastnika z dalsi ucasti v zadavacim Fizeni.

Dodavatel stanovi nabidkovou cenu jako celkovou cenu za celé plnéni kazdé &asti zakazky vcetné
vS8ech souvisejicich €innosti. V celkové cené musi byt zahrnuty veSkeré naklady nezbytné k pinéni
zakazky, pficemz tato cena bez DPH bude stanovena jako ,cena nejvysSe pripustna“.

Ugastnik do nabidkové ceny zahrne v8echny &innosti souvisejici s pfedmétem plnéni
Celkova cena kazdé ¢asti zakazky je dana souétem za dodavku a za technickou podporu.

Soucet téchto dvou c¢astek uvedenych ve smlouvach je predmétem hodnoceni, a to pro kazdou
cast zakazky samostatné. Soucet téchto castek provadi zadavatel na zakladé udaja, které
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ucastnik uvede do kazdé jednotlivé smlouvy. Zadavatel provadi vypocet 60 mésicli servisni
€innosti.

* %
* %

Zadavatel pozaduje podani nabidek v elektronické podobé prostfednictvi profilu zadavatele. Listinné
podani nabidky zadavatel nepfipousti.

Zadavatel nepozaduje, aby nabidka dodavatele jako celek (ani jednotlivé dokumenty obsazené v
nabidce dodavatele) byla dodavatelem podepsana prostfednictvim uznavaného elektronického podpisu

dle zakona ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjSich predpisU.

Nabidka v elektronické podobé& nesmi pfesahnout velikost 200 MB, z ehoz maximalné 100 MB budou
tvofit dokumenty k prokazani kvalifikace a maximalné 100 MB ostatni dokumenty nabidky. Nabidka
musi byt zpracovana prostfednictvim akceptovatelnych formatl soubord, tj. doc/docx, xls/xlsx, pdf,
PDF/A, xml, fo/zfo, html/htm, odt, ods, odp, txt, rtf, ppt/pptx, jpg/jpeg, png, tif/tiff, gif, XC4. Dokumenty
mohou byt rovnéz v komprimovaném archivu ve formatu zip, rar, 7z.

Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé:

1) Pro podani nabidky v elektronické podobé bude pouzit certifikovany elektronicky nastroj
eGORDION - Tender arena (dale jen ,Tender arena“) dostupny na internetové adrese
www.tenderarena.cz, kde je rovnéz uvefejnén podrobny navod na jeho pouziti (odkaz
»napovéda“ v zapati) a kontakty na uzZivatelskou podporu.

2) Minimalni technické parametry osobniho pocitade, prostfednictvim kterého bude dodavatel
podavat nabidku v elektronickém nastroji Tender arena, jsou provozovatelem nastroje
stanoveny nasledovné: frekvence CPU 1 GHz, operacni pamét 1024 MB, pevny disk 20 GB,
pfipojeni k siti Internet s minimaini rychlosti pfipojeni 2 Mbps (DOWNLOAD) / 512 Kbps
(UPLOAD), nainstalovany internetovy prohlize¢ (Microsoft Internet Explorer verze 9.0 nebo
vySSi, Mozilla Firefox verze 30.0 a vy$Si) s modulem Java verze 1.8 a vySsi.

3) Dodavatel musi byt pro moZnost podani nabidky do této vefejné zakazky registrovan v
elektronickém nastroji Tender arena (odkaz ,registrace dodavatele® na webové strance
www.tenderarena.cz) a uZivatel dodavatele musi pro podani nabidky disponovat roli ,u¢astnik
zakazky“. Vyfizeni registrace provozovatelem elektronického nastroje Tender arena trva max.
48 hodin (v pracovni dny) po doloZeni vSech pozadovanych dokladll a neni zpoplatnéno.

4) Zadavatel nenese odpovédnost za technické podminky na strané dodavatele. Zadavatel
doporucuje dodavatelim zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve Ihiité pro podani nabidek (podanim nabidky se rozumi
nahrani (ukon€eny upload) kompletni nabidky do elektronického nastroje, tj. v€etné veskerych
priloh).

5) VeSkeré pisemnosti zasilané prostfednictvim elektronického nastroje Tender arena se povazuji
za fadné doru¢ené dnem jejich doru€eni do uZivatelského uétu adresata pisemnosti v
elektronickém nastroji Tender arena. Na doru€eni pisemnosti nema vliv, zda byla pisemnost
jejim adresatem prectena, pfipadné&, zda elektronicky nastroj Tender arena adresatovi odeslal
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na kontaktni e-mailovou adresu upozornéni o tom, Ze na jeho uzivatelsky ucéet v elektronickém
nastroji Tender arena byla doru¢ena nova zprava, ¢i nikoli.

6) Za fadné a v€asné seznamovani se s pisemnostmi zasilanymi zadavatelem prostfednictvim
elektronického nastroje Tender arena, jakoz i za spravnost kontaktnich Gdaji uvedenych u
dodavatele zodpovida vzdy dodavatel.

* %
* %

Nabidka se nepovazuje za podanou a nepfihlizi se k ni, pokud ji u€astnik skrze Profil zadavatele
predlozil zadavateli jako ,obecnou zpravu®.

Nabidka musi byt zpracovana ve vSech &astech v Ceském nebo slovenském jazyce (vyjimku tvofi
odborné nazvy a udaje), pokud zadavatel nestanovil v zadavaci dokumentaci pro jednotlivé dokumenty
jinak.

Veskeré udaje o penéznich Castkach v cizich ménach musi byt pfepocitany na koruny ¢eské, a to podle
oficialniho kurzu vyhlageného Ceskou narodni bankou k prvnimu pracovnimu dni kalendafniho mésice,
ktery pfedchazi mésici, v némz byla podana nabidka.

Nabidka u¢astnika musi obsahovat nasledujici doklady a dokumenty v elektronické podobé zpracované
dle pozadavku zadavatele uvedenych v této zadavaci dokumentaci:

a) kryci list nabidky (pro kazdou ¢ast zakazky samostatné)

O

doklady prokazujici spinéni zakladni zpusobilosti

(¢

o

)
)
) doklady prokazujici spInéni profesni zpUsobilosti
) doklady prokazujici spinéni technické kvalifikace
)

navrhy smluv splfujici pozadavky ¢l. 8 zadavaci dokumentace (pro kazdou ¢éast zakazky
samostatné)

e

f) pfFilohy navrhu smlouvy (technické specifikace ...) (pro kazdou éast zakazky samostatné)
g) dalSi doklady poZadované v zadavaci dokumentaci (nap¥. plna moc, €estné prohladeni apod.)

V pfipadé, Ze bude nabidka u€astnika obsahovat osobni udaje tfetich osob, je za dodrZzeni Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajii a volném pohybu téchto Udaju a o zruSeni smérnice
95/46/ES - obecné nafizeni o ochrané osobnich udaju odpovédny ucastnik zadavaciho fizeni, nebot
jako prvni tyto Udaje ve své nabidce zpracovava.

Zpusob komunikace mezi zadavatelem a dodavateli upravuje § 211 ZZVZ.
Pfi zadavani vefejné zakazky jsou zadavatel i dodavatelé povinni pouZivat pouze elektronickou
komunikaci, a to v nékteré z nasledujicich forem:

» elektronicky nastroj dle § 213 ZZVZ,

» datova schranka ve smyslu zakona €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokument(, ve znéni pozdéjSich predpisu,

» elektronicka posta (e-mail),
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(dale jen ,,forma elektronické komunikace*)'.

* %
* %

Zadavatel upozorinuje na povinnost vyvhradné elektronické komunikace s dodavatelem, pricemz
nabidky musi byt podany vyhradné prostrednictvim elektronického nastroje.

Pro mozZnost komunikace dodavatele se zadavatelem v elektronickém nastroji musi byt dodavatel
registrovan v elektronickém nastroji Tender arena (odkaz ,registrace dodavatele“ na webové
strance www.tenderarena.cz). Pro podani nabidky musi uzivatel dodavatele disponovat roli ,u¢astnik
zakazky“. Vyfizeni registrace provozovatelem elektronického nastroje Tender arena trva max. 48 hodin
(v pracovni dny) po doloZeni vSech pozadovanych dokladl a neni zpoplatnéno.

Lhuata pro podani nabidek konéi dne 17. 7. 2023 v 10:00 hod.
Nabidky budou podany prostrednictvim elektronického nastroje Tender arena na

https://tenderarena.cz/dodavatel/seznam-profilu-zadavatelu/detail/Z0001265

Veskeré informace nutné pro podani nabidky v elektronické podobé jsou uvedeny v ¢&l. 9 této zadavaci
dokumentace.

Pfi podavani nabidky ze strany uc€astnika zadavaciho fizeni bude elektronickym nastrojem Tender
arena automaticky pouzit vefejny kli¢ k zasifrovani nabidky.

Otevirani nabidek v elektronické podobé se uskute¢ni v souladu s ustanovenim § 109 zakona.

PRO VSECHNY CASTI ZAKAZKY

Zadavatel stanovuje zadavaci Ih(tu v délce trvani 4 mésice od konce lhity pro podani nabidek.
VSichni U€astnici jsou do okamziku uplynuti této lhaty svymi nabidkami vazani.

PRO CAST 2 ZAKAZKY

' Elektronicky nastroj je omezen velikosti 200 MB, datova schranka 20 MB, e-mailova schranka 10 MB.
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Ugastnik poskytne k zajisténi svych povinnosti vyplyvajicich z G&asti v zadavacim Fizeni jistotu dle ust.
§ 41 zakona ve vysi 200 000,- K¢E.

* %
* %

Ugastnik poskytne jistotu formou:

» slozeni penézni ¢astky na ucet zadavatele (dale ,penézni jistota®),
» bankovni zaruky ve prospéch zadavatele, nebo
» pojisténi zaruky ve prospéch zadavatele.

Ugastnik zadavaciho fizeni prokaze v nabidce poskytnuti jistoty

» sdélenim udajl o provedené platbé zadavateli, jde-li o penézni jistotu,

» predloZzenim originalu zaruéni listiny obsahujici zavazek vyplatit zadavateli za podminek
stanovenych v § 41 odst. 8 ZZVZ jistotu, jde-li o bankovni zaruku, nebo

» predlozenim pisemného prohlaseni pojistitele obsahujici zavazek vyplatit zadavateli za
podminek stanovenych v § 41 odst. 8 ZZVZ jistotu, jde-li o pojisténi zaruky.

Je-li jistota poskytnuta formou bankovni zaruky nebo pojisténi zaruky, je UCastnik zadavaciho Fizeni
povinen zajistit jeji platnost po celou dobu trvani zadavaci lhaty.

Je-li jistota poskytnuta formou bankovni zaruky nebo pojisténi zaruky, vlozi u€astnik zadavaciho Fizeni
do nabidky jeden original v elektronické podobé nebo prohlaseni pojistitele

Zadavatel vrati bez zbyte¢ného odkladu penézni jistotu véetné uroku zuétovanych penéznim Gstavem,
original zaru¢ni listiny nebo pisemné prohlaseni pojistitele

» po uplynuti zadavaci Ihdty, nebo
» poté, co uastniku zadavaciho fizeni zanikne jeho ucast v zadavacim fizeni pfed koncem
zadavaci Ihaty.

Zadavatel je povinen v dokumentaci o vefejné zakazce uchovat kopii zaru¢ni listiny nebo pisemného
prohlaseni pojistitele.

Zadavatel ma pravo na pinéni z jistoty v€etné urokl zuctovanych penéznim ustavem, pokud U€astniku
zadavaciho Fizeni v zadavaci Ihuté zanikla u¢ast v zadavacim Fizeni po vylouceni podle § 122 odst. 7
nebo § 124 odst. 2 ZZVZ.

Zadavatel upozorfiuje, Ze v pfipadé, ze dodavatel zvoli jako zpUsob poskytnuti jistoty formu bankovni
zaruky, musi byt soucésti elektronicky podané nabidky original zaruéni listiny v elektronické podobé
(elektronicky original dokumentu osvédE&ujiciho poskytnuti bankovni zaruky).

Pro poskytnuti jistoty formou penézni jistoty je uréen ucet ¢. 6015-724201/0100 vedeny u KB a.s.,
pobocka Ri¢any — do nabidky v takovém pfipadé udastnik pfipoji Prohla$eni o platebnich symbolech
pro vraceni penézni jistoty v tomto znéni:

> Nazev vefejné zakazky: ,Zabezpedeni datového centra pro spoleéné sluzby* ,Cast 2: HW +
souvisejici infrastrukturni SW*

» ldentifikaCni udaje u€astnika: obchodni firma nebo nazev nebo jméno a pfijmeni

» Sidlo/misto podnikani

Smlouva o dilo 60/62



~**. | Spolufinancovdno =g ﬂglinTii#SNTivo
* * .’

***** EVI'OpSkOU unii L ROZVOJ CR

> IC

» Platebni symboly: Nazev banky:

> Cislo Gétu

» Kod banky:

» Variabilni symbol:

Zavazek poskytnout penézni jistotu je v€as a fadné splnén vyluéné pfipsanim castky ve vysi
pozadované jistoty na ucet zadavatele nejpozdéji do doby otevirani obalek.

Zadavatel si vyhrazuje pravo ponechat si vSechny obdrzené nabidky, které byly fadné dorueny v ramci
Ihity pro podavani nabidek. Zadavatel v souladu s § 107 ZZV vylouci u¢astnika, ktery dolozi vice nez
1 nabidku pro jednotlivou &ast zakazky tak, jak je definovana v tomto paragrafu. U&astnik mize podat
nabidku do jedné nebo vice €asti v souladu s ¢€l. 4.1 zadavaci dokumentace.

Zadavatel nebude uc¢astnikiim hradit Zadné naklady spojené s Ucasti v zadavacim fizeni. Tyto naklady
nesou U&astnici sami.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni z divodl uvedenych v zakoné ¢. 134/2016 Sb.

Zadavatel si vyhrazuje pravo ménit zadavaci podminky ve lhuté pro podani nabidek dle zakona ¢&.
134/2016 Sb.

Zadavatel bude pfi vybéru dodavatele postupovat dle § 122 odst. 3 ZZVZ a bude po vybraném
dodavateli pozadovat pfedloZeni dokumentu uvedenych v tomto paragrafu.

U vybraného dodavatele, je-li Ceskou pravnickou osobou, bude zadavatel zjiStovat postupem dle § 122
odst. 4 a nasl. ZZVZ udaje o jeho skute€ném majiteli podle zakona upravujiciho evidenci skuteénych
majitelt (dale jen ,skute¢ny maijitel”) z evidence skute€¢nych maijiteld podle téhoz zakona (dale jen
.evidence skutecnych majitel(*).

Vybraného dodavatele, je-li zahrani¢ni pravnickou osobou, zadavatel ve vyzvé podle § 122 odst. 3 vyzve
rovnéz k predlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skutenych majitelll nebo, neni-li
takové evidence,

a) ke sdéleni identifikacnich udaju vSech osob, které jsou jeho skute€nym majitelem, a
b) k predlozeni doklad(, z nichz vyplyva vztah viech osob podle pismene a) k dodavateli; t€mito
doklady jsou zejména
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstfiku,
2. seznam akcionard,
3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
4. spoleCenska smlouva, zakladatelska listina nebo stanovy.
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Zadavatel pozaduje, aby nabidka ucastnika zadavaciho fizeni byla v souladu se zakonem o stfetu
zajmu, tj. Ze uc¢astnik nebo poddodavatel, prostfednictvim kterého U€astnik prokazuje kvalifikaci, neni
obchodni spolecnosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c¢) zakona €. 159/2006
Sb., o stfetu zajma, nebo jim ovladana osoba vlastni podil pfedstavujici alespon 25 % Uc€asti spolecnika
v obchodni spole€nosti. Tuto zadavaci podminku UC€astnici zadavaciho Fizeni spini tak, Zze ve své
nabidce predlozi Cestné prohlaseni o neexistenci stfetu zajmu ve smyslu § 4b zakona o stfetu zajma —
viz pfiloha €. 1 zadavaci dokumentace.

Zadavatel pozaduje, aby nabidka u€astnika zadavaciho fizeni byla v souladu s Nafizenim Rady (EU)
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) &. 833/2014 o omezujicich opatienich
vzhledem k €innostem Ruska destabilizujicim situaci na Ukrajiné. Tuto zadavaci podminku uc€astnici
vybérového fizeni spini tak, Ze ve své nabidce predlozi estné prohlaseni o spinéni podminek Nafizeni
Rady (EU) 2022/576 — viz pFiloha €. 1 zadavaci dokumentace.

Dodavatel je povinen na zadost zadavatele ¢&i pfislusného kontrolniho organu poskytnout jako osoba
povinna soucinnost pfi vykonu finan¢ni kontroly (viz § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni
kontrole, ve znéni pozdéjSich predpisu).

Zadavatel nepfipousti variantni feSeni.

V Ri¢anech dne 12. 6. 2023

Ing. David Michali¢ka, starosta

mésto Riany

Smlouva o dilo 62/62



		2023-10-06T11:42:46+0200
	Pavel Jícha


		2023-10-06T11:43:15+0200
	Pavel Jícha


		2023-10-10T13:47:01+0200
	Ing. David Michalička




