PROVADECI SMLOUVA C. 20

evidovana u Objednatele pod ¢. 32/2017/UIB
evidovana u Dodavatele pod ¢. ANECT/SPCSS/2017 /008 uzaviena podle § 1746
odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik,

k Ramcové smlouveé na realizaci bezpe¢ného propojeni pro zajisténi poskytovani
sdilenych sluzeb Narodniho datového centra ze dne 28. 1. 2013,
evidované u Objednatele pod ¢. 163/2012/HM

SMLUVNI STRANY

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem Na Vapence 915/14, 130 00 Praha 3 - Zizkov

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny: Ing. Vladimirem Dzurillou, generalnim feditelem

1CO: 03630919

DIC: CZz03630919

Bankovni spojeni:  Ceskd sporitelna, a.s.

Cislo G¢tu:  6303942/0800

(dale také jako ,Objednatel" nebo ,SPCSS")

a

ANECT a. s.

se sidlem Videriska 204/125, Prizfenice, 619 00 Brno

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 2113
zastoupena: p. Janem Zinkem, predsedou pfedstavenstva

1CO: 25313029

DIC: CZ25313029

Bankovni spojeni: Komerc¢ni banka, a.s.

Cislo Gétu: 27-6667590237/0100

(dale také jako ,Dodavatel" nebo ,ANECT")

(dale také spole¢né oznacovani jako ,Smluvni strany")

uzaviraji v souladu s ust. ¢l. 3 odst. 3.4 a ¢l. 5 Ramcové smlouvy na realizaci bezpec¢ného
propojeni pro zajisténi poskytovani sdilenych sluzeb Narodniho datového centra ze dne
28. 1. 2013, evidované u Objednatele pod & 163/2012/HM ve znéni jejich dodatk( (dale
jen ,Ramcova smlouva") tuto Provadéci smlouvu ¢. 20 (dale jen ,Smlouva"“).
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I. DEFINICE ZKRATEK A POIJMU

1.1 Definice zkratek

BP Bezpecné propojeni

CKB Centrum kybernetické bezpecnosti

TP Technicky projekt BP

PD Soubor provoznich dokumentaci BP

KBU Kyberneticka bezpecnostni udalost
Zakon ¢. 181/2014 Sb., zadkon o kybernetické bezpecnosti a o

ZoKB v v ., , o ,_ Ly v .
zmene souvisejicich zakonu (zakon o kybernetické bezpecnosti)
Predpis €. 316/2014 Sb., Vyhlaska o bezpecnostnich opatfenich,

VoKB kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti.

SIEM Security Incident and Event Management

SOC Security Operation Centre

KII Kriticka informacni infrastruktura

Ostatni zkratky uvedené v této Smlouvé jsou uvedeny v piisludnych Ridicich
dokumentech (¢l. 2 Ramcové smlouvy).

1.2 Definice pojmii

Definice pojmd jsou uvedeny v pfisluénych Ridicich dokumentech (pododst. 2.2.1 této
Smiouvy).

II. UCEL PLNENI

Ucelem plnéni této smlouvy je zajisténi Upravy konfigurace SIEM systému CKB SPCSS
tak, aby SIEM zajistili sbér bezpecnostnich udalosti z transakéniho systému,
provozovaného SPCSS pro koncového zdkaznika v resortu MF (dale jen ,transakcni
systém" nebo ,Transakéni cast a Kratkodobé ulozisté"). Transakcéni systém je
podstatnym zplsobem implementovan prostiedky Bezpe&ného propojeni). PFi navrhu
feseni Upravy SIEM systému byly zohlednény predevsim pozadavky zakona 181/2014
Sb., zakon o kybernetické bezpecnosti a souvisejici provadéci vyhlasky 316/2014 Sb.,
vyhlaska o kybernetické bezpelnosti na provozovani KII a vystupy analyzy rizik
transakc¢niho systému.
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III. PREDMET PLNENI

3.1 Predmétem plnéni této Smlouvy je dodani FeSeni pro zajisténi a nasledny provoz
BP v téchto oblastech pInéni uvedenych v ¢l. 3 R&mcové smlouvy:

e pododst. 3.2.3 Ramcové smlouvy - Navrh, dodavka, implementace a
technicka podpora rozvojovych reseni spravy, Fizeni a monitoringu BP

3.2 Realizace predmétu plnéni dle odst. 3.1 pism. této Smilouvy je dle odst. 3.3
Radmcové smlouvy rozdélend do nasledujicich druhd plnéni (druhy dil¢ich pinéni dle
ust. odst. 3.2.1 - 3.2.3 Smlouvy jsou dale spole¢né oznacovany jako ,Projekt"):

3.2.1 Ridici dokumenty (odst. 3.3.1 Ramcové smlouvy)

Aktualizace nasledujicich dokumenti:

e Aktualizace dokumentu ,Technicky projekt SIEM" a ,Provozni dokumentace BP" o
vSechny implementované zmény tohoto projektu.

e Technicky projekt bude zahrnovat navrh architektury SIEM; soupis roli
assetl (IP adres); seznam uZivateld a jejich pFistupovych opravnéni
v SIEM, pfijemcd hlageni incidentd a odbératell reportd; definice datovych
logl KII a sbéru dat; definice FW prostupd.

e Aktualizace Technického projektu probéhne v souladu s dokumentem
Navrh bezpecnostniho dohledu, ktery je pfilohou ¢. 1 této smlouvy.

e Sbér dat bude zahrnovat nastaveni FW prostupl; nastaveni LAN/WAN pro
sb&r dat z KII; konfigurace netflow a nastavéni datovych zdroji pro
zasilani dat do SIEM.

e Konfigurace SIEM nastroje bude zahrnovat konfiguraci building block tj.
role assetd (IP adres); konfiguraci uzivateld/roli a jejich pfistupovych
opravnéni v SIEM ndstroji; prijemcd hldseni incidentt a odbé&ratell reportl;
nastaveni DSM pro datové zdroje v prostfedi centralniho SIEM; konfiguraci
logiky a podplrnych funkci v SIEM, nastaveni integraci SIEM; nastaveni
reportl a dashbordy; konfiguraci netflow; testovani a akceptaci instalace
SIEM.

3.2.2 Implementace (odst. 3.3.4 Ramcové smlouvy)

Zplsob implementace se provadi na zakladé Technického projektu a v souladu s
dokumentem Navrh bezpecnostniho dohledu, ktery je pfilohou €. 1 této Smlouvy. V ramci
implementace budou ladéna pravidla SIEM potfebna pro bezpec¢nostni dohled.

Provadéna implementace musi zohledfovat pozadavky na bezpecnostni dohled
transakc¢niho systému v rozsahu, ktery provozuje SPCSS.

3.2.3 Rizeni a systémova integrace (odst. 3.3.5 Ramcové smlouvy)
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Rizeni pripravy a zpracovani aktualizace Fidicich dokumentd dle odst. 3.2.1 a
implementace dle odst. 3.2.2 - tj. zejména Fizeni projektového tymu, zabezpeceni
komunikace, organizace projektu, pfitomnost na schiizkidch se zakaznikem, konzultace.
Rizeni projektu bude provedeno v rozsahu max. 29 ¢lovékohodin.

IV. MISTO A DOBA PLNENI

4.1 Mistem plnéni pfedmétu Smlouvy je objekt datového centra Objednatele na adrese
Na Vapence 915/14, Praha 3.

4.2 Doba plnéni pro kazdy druh plnéni dle pododst. 3.2.1 az 3.2.3 Smlouvy je uvedena
v nasledujici tabulce:

Termin
Cislo milniku Nazev milniku splnéni
milniku™
Milnik €. 1 Akceptace Projektu T+20

*) T - termin Gcinnosti Smlouvy, Udaje uvedeny v pracovnich dnech

V. CENA ZA PREDMET SMLOUVY

5.1 Cena za predmét Smlouvy dle odst. 3.1 Smlouvy v ¢lenéni podle druhu pinéni dle
odst. 3.2 Smlouvy je stanovena dohodou smluvnich stran podle ustanoveni § 2
zdkona ¢. 526/1990 Sb., zadkona o cenach v platném znéni, a vychazi z Nabidky
Dodavatele.

5.2 Celkovéa cena za predmét Smlouvy dle odst. 3.1 v ¢lenéni dle pododst. 3.2.1 az
3.2.3 této Smlouvy je stanovena jako soucet cen za jednotlivé druhy plnéni a Cini
Castku 491.383,- KC bez DPH (slovy Ctyri-sta-devadesat-jeden-tisic-tfi-sta-
osmdesat-tfi korun ceskych).

5.3 Rozpad celkové ceny dle odst. 5.2 za druhy plnéni dle odst. 3.1 v c¢lenéni dle
pododst. 3.2.1 az 3.2.3 Smlouvy jsou uvedeny v nasledujici tabulce:

Druh plnéni Polozka Cbeenzal;lpl:lé
dle pododst. 3.2.1 Smlouvy Ridici dokumenty 59.584,-
dle pododst. 3.2.2 Smlouvy Implementace 383.572,-
dle pododst. 3.2.3 Smlouvy Rizeni projektu 48.227 -
Celkova cena 491.383,-
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5.4

6.1

6.2

6.3

6.4

6.5

6.6

Ceny stanovené v odst. 5.2 a 5.3 tohoto ¢lanku jsou uvedeny jako ceny bez DPH.
K cenam bez DPH uvedenym v odst. 5.2 a 5.3 bude DPH uc¢tovana podle pravnich
predpist ucinnych v dobé& uskuteénéni zdanitelného plnéni.

VI. PLATEBNI PODMINKY

Pro tuto Provadéci smlouvu plati platebni podminky uvedené v ¢l. 7 Ramcové
smlouvy doplnéné o podminky uvedené v odst. 6.2 az 6.6 tohoto ¢lanku.

Objednatel mize ve Ih(té splatnosti dafiovy doklad (fakturu) vratit, obsahuje-li:

- Dodavatel nema bankovni Ucet uvedeny na fakture radné registrovany
v databazi ,Registrd platct DPH",

- Dodavatel je registrovan jako nespolehlivy platce DPH ve smyslu
zakona €. 235/2004 Sb., o dani z pridané hodnoty v platném znéni.

V tomto pripadé je Objednatel povinen danovy doklad (fakturu) vratit s uvedenim
dlvodu vraceni. Timto okamzikem se rusi IhGta splatnosti a nova lhita splatnosti
poc¢ne bézet doru¢enim danového dokladu (faktury) nového nebo opraveného.

Dodavatel, jako poskytovatel zdanitelného plnéni, je povinen bezprostfedné,
nejpozdé&ji do dvou pracovnich dnd od zjisté&ni insolvence, popf. od vydani
rozhodnuti spravce dané, Zze je Dodavatel nespolehlivym platcem dle § 106a
zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve zné&ni pozdé&jsich predpisl
(dale jen ,ZDPH “), oznamit takovou skutecnost prokazatelné Objednateli, prijemci
zdanitelného plnéni. Poruseni této povinnosti je smluvnimi stranami povazovano

za podstatné poruseni smlouvy.

Dodavatel se zavazuje, ze bankovni Gcet jim urleny pro zaplaceni jakéhokoliv
zavazku Objednatele na zakladé této smlouvy bude od data podpisu této smlouvy
do ukonéeni jeji platnosti zvefejnén zplsobem umoZfujicim dalkovy pfistup
ve smyslu § 96 odst. 2 ZDPH, v opa¢ném pfipadé je Dodavatel povinen sdélit
Objednateli jiny bankovni UCet Fadné zverejnény ve smyslu § 96.

Pokud Objednateli vznikne podle § 109 ZDPH rucleni za nezaplacenou DPH
z prijatého zdanitelného plnéni od Dodavatele, ma Objednatel pravo bez souhlasu
Dodavatele uplatnit postup zvlastniho zplsobu zajisté&ni dané&, tzn., Ze je
Objednatel opravnén odvést castku DPH podle faktury, danového dokladu
vystavené Dodavatelem pfimo pfislusSnému finanénimu Ufadu a to v navaznosti na
§109 a §109a ZDPH.

Uhradou DPH na ucet finanéniho Gfadu se pohledavka Dodavatele v¢i Objednateli
v Castce uhrazené DPH povazuje bez ohledu na dalsi ustanoveni smlouvy za
uhrazenou. Zaroven je Objednatel povinen Dodavatele o takové Uhradé
bezprostiedné po jejim uskutecnéni pisemné informovat.

5/8
Provadéci smlouva &. 20



7.1

VII. SOUCINNOST A VZAJEMNA KOMUNIKACE

Soucinnost a vzajemna komunikace Smiluvnich stran se obecné fidi ustanovenimi
¢l. 8 Ramcové smlouvy.

VIII. PREDANI, PREVZETI A AKCEPTACE PREDMETU SMLOUVY

8.1

9.1

10.1

11.1

11.2

11.3

Pro tuto Provadéci smlouvu plati podminky predani, prevzeti a akceptace
predmétu smlouvy uvedené v ¢l. 9 Ramcové smlouvy s tim, Ze Akceptaci rozsahu
a kvality poskytnutych plnéni provadéji povéreni zastupci smluvnich stran. Pokud
neni dohodnuto jinak, je za stranu Objednatele povéren podpisem Akceptacniho
protokolu vedouci tymu akceptace nebo osoba povérena vedoucim tymu pripravy
a poskytovani sluzeb za stranu Objednatele.

IX. ODPOVEDNOST ZA SKODU

Pro tuto Provadéci smlouvu plati ustanoveni ¢l. 13 Ramcové smlouvy s tim, Ze
smluvni strany se dohodly, Ze pfipadna skoda se hradi v penézich.

X. OCHRANA INFORMACI

Pro tuto Provadéci smlouvu plati ustanoveni ¢l. 15 Radmcové smlouvy.

XI. SANKCE

Pro tuto Provadéci smlouvu plati ustanoveni ¢l. 16 Ramcové smlouvy, pricemz
v ramci této Smlouvy dochdzi ke zpresnéni dle nize uvedenych odstavcl tohoto
¢lanku.

V pripadé prodleni Dodavatele se splnénim Milniku ¢. 1 dle odstavce 4.2 Smlouvy
uhradi Dodavatel Objednateli smluvni pokutu ve vysi 3.000,- K¢ za kazdy i
zapocaty kalendarni den prodleni.

Smluvni strany se dohodly, ze smluvni pokuty:

dle pododst. 11.2 se neuplatni v pfipadé, ze Dodavatel za prodleni ¢ nesplnéni
smluvnich povinnosti neodpovidd, tj. ze k takovému prodleni ¢i neplnéni dosSlo z
dlvodd existence okolnosti vyludujicich odpovédnost,

dle pododst. 11.2 se neuplatni z dlvodu prokazatelného neposkytnuti nutné
soucinnosti ze strany SPCSS nebo jeho zakaznika, jejichZz plnéni ma, nebo mize
mit vliv na plnéni Dodavatele dle této Smlouvy,
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12.1

12.2

12.3

12.4

12.5

12.6

12.7

dle pododst. 11.2 se neuplatni v pfipad€, ze odstranéni zavady je zavislé na treti
strané (napf. na vydani opravného balicku, investigaci problému technologickymi
specialisty vyrobce apod.).

XII. SPOLECNA A ZAVERECNA USTANOVENI

Otazky neupravené v této Smlouvé se predné fidi RAmcovou smlouvou (vcetné
jejich priloh a dodatkl Gé¢innych ke dni podpisu této Smlouvy) a dale zadkonem
¢. 89/2012 Sb., obcansky zakonik.

Dodavatel souhlasi s tim, Ze podepsana Smlouva bude zverejnéna v elektronické
podob& véetné pripadnych jejich pfiloh a dodatkd, v souladu s pozadavky
vyplyvajicimi ze zdkona ¢. 340/2015 Sb., o zvladstnich podminkach Ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru
smluv) v platném znéni.

Pfipadné obchodni zvyklosti, tykajici se sjednaného nebo navazujiciho plnéni,
nemaji prednost pfed smluvnimi ujednanimi, ani pfed ustanovenimi zakona, byt
by tato ustanoveni méla donucujici Ucinky.

Tuto Smlouvu Ize ménit nebo doplfiovat pouze na zakladé dohody smluvnich stran,
pouze pisemnymi dodatky Ccislovanymi vzestupnou fadou. Jind ujedndni jsou
neplatna.

Tato Smlouva se vyhotovuje ve 2 (dvou) stejnopisech s platnosti originalu,
pricemz kazdd ze smluvnich stran obdrzi 1 (jeden) stejnopis.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem jejiho zverejnéni v Registru smluv v souladu s ust. zak. C.
340/2015 Sb., zadkona o registru smluv.

Smluvni strany shodné prohlasuji, Ze si tuto Smlouvu pred jejim podpisem
preCetly a Ze byla uzavfena po vzajemném projednani podle jejich pravé a
svobodné vile, uréité, vazné a srozumitelné a e se dohodly o celém jeho obsahu,
coz stvrzuji svymi podpisy.
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Pfilohy: Pfiloha ¢. 1 — Navrh bezpecnostniho dohledu

Statni pokladna
Centrum sdilenych sluzeb, s. p.

V Praze dne ...................

Ing. Vladimir Dzurilla
generalni feditel

ANECT a.s.

V Praze dne ................ .

Jan Zinek
predseda predstavenstva
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