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SERVISNi SMLOUVA

O podpofe systému pro ochranu proti Gtoku typu ransomware (dale jen Smlouva)

SMLUVNi STRANY

Poskytovatel:

Axians Czech Republic s.r.o.

se sidlem: V Parku 2316/12, 148 00, Praha 4 - Chodov

zastoupeny/a: Miroslavem Beckou a DuSanem Stranskym, jednateli spole¢nosti

ICO: 44846029

DIC: CZ44846029

bankovni spojeni: CSOB, a.s., 117422733 / 0300

zapsany do obchodniho rejstfiku vedeného u Méstského soudu v Praze, oddil C, vlozka 6033

(dale jen Poskytovatel)

Objednatel:

JihocCesky kraj

se sidlem: U Zimniho stadionu 1952/2

370 76 Ceské Budsjovice

zastoupeny: MUDr. Martinem Kubou, hejtmanem kraje
ICO: 70890650

DIC: CZ70890650

bankovni spojeni: 199783072/0300, CSOB, a.s.

Ve vécech odbornych a technickych jsou uréeny nasledujici kontaktni osoby:
Ing. Vaclav Hala, tel.: 386 720 507, e-mail: hala@kraj-jihocesky.cz
Jan Suchan, tel.: 386 720 166, e-mail: suchan@kraj-jihocesky.cz

(dale jen Objednatel)

uzaviraji tuto smlouvu s nasledujicim obsahem:
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1. PREDMET SMLOUVY

Pfedmétem smlouvy je zajiSténi a provozovani sluzeb servisu a podpory v&etné souvisejicich procesu
s pozadovanou urovni SLA celého systému ,Implementace ochrany proti utoku typu ransomware”
(dale jen ,Systém®), ktery byl realizovan na zakladé smlouvy ¢islo SK/OINF/032/23 ze dne 18.10.2023
uzaviené mezi Objednatelem a Poskytovatelem.

Sluzba ,Podpora systému pro ochranu proti Utoku typu ransomware” obsahuje zejména nasledujici
Cinnosti vykonavané Poskytovatelem:

e podpora administrace a feSeni zavad
systémovy dohled
profylaktické prohlidky, vytvareni zaloh konfigurace systému a udrzba programového vybaveni
(aktualizace firmware a software)

e vedeni provozni dokumentace a reporting

e poskytovani konzultaci

1.1.Vymezeni jednotlivych ¢innosti vykonavanych Poskytovatelem v ramci sluzby
1.1.1.Podpora administrace a feSeni zavad

e udrzovani provozni konfigurace Systému
e feSeni problému a incidentd, které na Systému béhem jeho provozu vzniknou

1.1.2.Systémovy dohled

e vyhodnocovani stavu Systému a detekce problematickych stavu

e obnova konfigurace Systému po HW zavadé formou obnovy ze zalohy

o okamzité odstranéni bezpecnostni chyby v Systému. Pokud neni znamo feSeni navrzeni jiné
metody obrany proti této chybé

e v pfipadé hardwarové zavady na Systému poskytnuti soucinnosti pfi diagnostice
nejednoznacnych zavad, tj. kdy vyrobce pozaduje doplnéni informaci, které neni schopen
Zakaznik zajistit vlastnimi silami

1.1.3.Profylaktické prohlidky a udrzba programového vybaveni

e udrzovani programového vybaveni (firmware, software) Systému v aktualnim stavu véetné
zohlednéni vSech ostatnich prvkd Systému a také navazné zalohovaci infrastruktury
Krajského ufadu Jiho€eského kraje vzhledem ke vzajemné kompatibilité formou doporuceni
kompatibilnich verzi softwarového vybaveni téchto prvki

e instalace aktualizaci €i novych verzi dle doporu€eni vyrobce (firmware, operani systém,
software)

e vytvareni zaloh konfiguraci Systému pro obnovu Systému po HW zavadé

o Poskytovatel bude tyto €innosti vykonavat vyhradné on-site (tedy v sidle Objednatele) a to
nejméné 1x ze 6 mésicl

1.1.4.Vedeni provozni dokumentace a reporting

e udrzovani provozni dokumentace Systému
e pravidelné predavani aktualizované dokumentace nejpozdéji do 10-ti pracovnich dnlpo
provedeni profylaktické prohlidky.
o dokumentace bude obsahovat i zaznamy o:
o vSech zjisténych zavadach a bezpecnostnich incidentech
o prehled vSech provedenych &innosti v ramci ¢innosti profylaxe a udrzba programového
vybaveni
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o 0 uc€elu a rozsahu &erpani konzultacnich sluzeb za kalendaini mésic véetné vedeni
salda pfevedenych nevyc€erpanych hodin
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1.1.5.Poskytovani konzultaci

e poskytovani telefonickych a e-mailovych konzultaci k Systému dle potfeby Objednatele se
zaméfenim zejména na:
o feSeni nestandardnich situaci a zavad Systému
o zmény a roz8ifovani funkénosti Systému
o licenéni problematiku
o celkovy rozsah konzultagnich sluzeb je max 6 hodin za Ctvrtleti. NevyCerpané konzultaéni
hodiny se pfevadéji do nasledujiciho Ctvrtleti, pak propadaiji
e vzdy pred realizaci pozadavku na konzultaci je Poskytovatel povinen si dopfedu odsouhlasit s
Objednatelem €asovou naro¢nost konzultace

2. DEFINICE SLA

Pokud nebude dohodnuto jinak, bude revize tohoto SLA provadéna kazdych 12 mésict. Drobné
zmény nebo upfesnéni SLA, které nemaji vliv na podminky smlouvy, mohou byt provadény pribézné.
Jejich platnost zagina pisemnym odsouhlasenim ob&ma stranami.

2.1. Definice pojmu

Doba odezvy: je maximalni ¢as, do kterého musi byt zahajeno feSeni pozadavku. Za zahjeni FeSeni
pozadavku je povazovana akceptace incidentu ze strany Poskytovatele, tedy prvni konzultace za
uCelem detailniho zjisténi informaci k nahlaSenému pozadavku.

Doba odstranéni zavady: je maximaini ¢as, do kterého musi byt zavada odstranéna. Tato doba
pocina bézet od nahlaseni zavady Poskytovateli.

Za odstranéni zavady se povazuje:

e obnoveni funkce zafizeni, ktera byla zavadou postizena, do puvodniho stavu. Do doby
odstranéni zavady se nezapocitdva doba na odstranéni zavady HW zajiStovanou tfeti
stranou. Doba odstranéni zavady se dale nevztahuje na SW zavady za jejichz feSeni je
odpovédny vyrobce.

o ve specifickych pfipadech po zasahu systémového specialisty Poskytovatele snizit prioritu
zavady, pficemz od tohoto okamziku pocina bézet nova lhuta odpovidajici snizené priorité

Doba vyfreSeni pozadavku: je maximalni ¢as, do kterého musi byt pozadovana konfiguraéni zména
provedena nebo musi je pfedana kvalifikovand odpovéd na poZadavek na konzultaci. Tato doba
poc&ina béZet od nahlaSeni poZzadavku Poskytovateli.

2.2.Provozni doba sluzby

Provozni doba pro hlaseni problém( na HotLine je od 00:00 do 24:00 v¢etné svatkd a dnu pracovniho
volna a klidu (rezim 24 x 7 x 365)

Provozni doba pro pInéni této sluzby a interval pro pocitani méfenych parametri je od 00:00 do 24:00
mimo svatku a dnl pracovniho volna a klidu (rezim 24 x 5 x 365)

Profylaktické prohlidky budou provadény v terminech dohodnutych a odsouhlasenych Objednatelem

2.3.Terminy a standardni mérené parametry
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Poskytovatel vyvine maximalni Usili k odstranéni problému.

Standardni méfené parametry jsou:

Doba odezvy
Doba na odstranéni zavady &i vyfeSeni pozadavku

Klasifikace doby odezvy a maximalni doby na odstranéni zavady &i vyfeSeni pozadavku:

Oblast Maximalni doba odezvy MaX|mva_|In| vdciba ’odssranenl zavady
¢i vyreSeni pozadavku

Reseni zavad — Priorita . .

Vysoka 4 hodiny 1 pracovni den

Reseni zavad — Priorita . )

Stredni 8 hodin 2 pracovni dny

Reseni zavad — Priorita Nasledujici pracovni den 3 oracovni dn

Nizka (NBD) P y

Poskytovani konzultaci 1 pracovni den 5 pracovnich dn

2.4.Pravidla pro uréeni priority a dopadu

V pozadavku na sluzbu Zakaznik specifikuje jeji prioritu v mezich dle nize uvedené tabulky:

Priorita

Popis

\Vysoka

Provozni problémy znemoznujici uzivani Systému jako celku; tj. zplsobuje
"zamrznuti" nebo "zhrouceni" Systému béhem normalniho pouzivani, zplsobuje
ztratu nebo poruseni dat béhem bézného uzivani Systému, zpusobuje, ze
vyznamna ¢ast Systému je nefunk&ni a neexistuje postup pro nahradni feSeni
problému, pficemz tomu nemuze byt zabranéno uzitim béznych postupl v
kompetenci spravce systému Zakaznika.

Stredni

Provozni problémy omezujici uzivani Systému; tj. zplsobuje vyznamné
problémy pfi pouZivani Systému, av3ak je pfekonatelna do¢asnym nahradnim
postupem nebo zpUsobuje, ze ¢ast Systému se vyznamné odchyluje od funkéni
specifikace, avsak neomezuje vyznamné jeho funkénost.

Nizka

Provozni problémy, které komplikuji postupy pfi praci se Systémem, projevujici
se v neshodé ovladani ¢i vystupl s chovanim dle funkéni specifikace, nebo

nejsou uvedeny v pfedchazejicich kategoriich.

Poskytovatel mize po prozkoumani problému navrzeny stupen dullezitosti pozadavku ve spolupraci se
Zakaznikem preklasifikovat. V pfipadé&, Ze Zakaznik nesouhlasi se stanovenim klasifikace, je problém
eskalovan dale uvedenou procedurou.

3. Postupy pro komunikaci

Komunikace mezi Poskytovatelem a Zakaznikem pfi hlaSeni zavad, pozadavkl a zadosti o konzultace
je vzdy mozna minimalné témito tfemi zpUsoby:

prostfednictvim rozhrani webové aplikace dostupné v Internetovém prohlizeci prostfednictvim
sité Internet
e-mailem na definované e-mailové adresy
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VSechny vySe uvedené zpusoby komunikace jsou si rovny a zvolena varianta hlaSeni nema zadny vliv
na povinnost dodrzeni doby odezvy a doby vyfeSeni pozadavku.
Veskera komunikace mezi Poskytovatelem a Objednatelem probiha v ¢eském jazyce

Presna specifikace postupl, kontaktli, seznam opravnénych osob a dal$i detaily vzajemné
komunikace jsou uvedeny v pfiloze €.1 této smlouvy — opravnéné osoby (doplni Poskytovatel)

Vzor formulafe pro hlaseni zavad, pozadavk( a zadosti o konzultaci je uveden v pfiloze ¢€.2 této
smlouvy - Vzor formuléie pro hldSeni zavady &i pozadavku (doplni Poskytovatel)

4. MIiSTO PLNENi SMLOUVY

Mistem plnéni dila se rozumi sidlo Objednatele.

5. VYSSiMOC

Smluvni strany neodpovidaji za prodleni, je-li zplsobeno v dlisledku vy$§i moci. Vy§$i moc znamena
udalost mimo kontrolu smluvnich stran, vzniklou po podpisu této smlouvy, k niz doslo bez vlastniho
zavinéni smluvnich stran nepfedvidatelnou udalosti. Vy8Si moci se rozumi zejména valky, revoluce,
pfirodni katastrofy, snéhova kalamita, epidemie, karantény, embarga, stavky v relevantnich
pisemnou formou, faxem ¢i e-mailem druhou smluvni stranu. Smluvni strany jsou, pokud je to mozné,
povinny pokracovat v plnéni svych smluvnich povinnosti a hledat alternativni moznosti plnéni smlouvy,
neovlivnéné udalosti vy§Si moci. Trvaji-li udalosti vy$si moci déle jak tfi mésice, jsou smluvni strany
opravnény od smlouvy okamzité odstoupit. Odstoupeni je pravné ucinné doru€enim pisemného
oznameni o odstoupeni druhé smluvni strané. Smluvni strany jsou povinny vzajemné vypofadat
dosavadni plnéni.

6. CENA

6.1.Cena za provedenou servisni ¢innost je stanovena pausalni ro€ni ¢astkou ve vysi 462.000,00
K& bez DPH.
6.2.Strany se dohodly, Ze cena bude zvySovana o primérnou ro¢ni miru inflace za pfedchozi
kalendarni rok ve vy$i zvefejnéné Ceskym statistickym ufadem. Pokud v dobé& vystaveni
danového dokladu nebude vySe inflace znama, bude vycislena dodatecné&, po jejim
zvefejnéni, nejpozdéji vSak do konce prvni poloviny kalendafniho roku. Pro prvni rok
poskytovani servisu a podpory (2024) nebude inflaCni doloZka uplatnéna, uplatni se az pro
servis a podporu poskytovanou na rok 2025 a dale.
6.3.Dafovy doklad (faktura) bude vystaven vZzdy na za&atku ro&niho servisniho obdobi.
6.4.Cena bude uhrazena na zakladé darového dokladu (faktury) vystavené Poskytovatelem.
Splatnost faktury je 14 dnu ode dne jejiho doruceni Objednateli.
6.5.Vystavena faktura bude mit nalezitosti dariového dokladu dle § 29 zakona €. 235/2004 Sb., o
dani z pfidané hodnoty, v souladu s § 435 oblanského zakoniku. Faktura musi dale
obsahovat:
a) Cislo smlouvy,
b) predmét pinéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na
Cislo uzaviené smiouvy),
c) oznaleni banky a €isla uétu, na ktery musi byt zaplaceno,
d) IhGtu splatnosti faktury,
e) datum uskutecnitelného zdanitelného plnéni
f) néazev, sidlo, ICO a DIC Objednatele a Poskytovatele v&etné idajti o zapisu do OR,
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g) jméno osoby, ktera fakturu vystavila, véetné kontaktniho telefonu,

h) vSechny faktury dle této smlouvy musi obsahovat nazev a registracni Cislo projektu
Zvyseni  kybernetické  bezpeCnosti v  JihoCeském  kraji I, €&  projektu
CZ.06.01.01/00/22_004/0000278* (dale jen ,Projekt®).

6.6.Jestlize nebude faktura obsahovat veSkeré udaje, nebo pokud v ni nebudou spravné uvedené
Udaje, je Objednatel opravnén vratit ji ve lhaté 5 pracovnich dnl od jejiho prevzeti
Poskytovateli s uvedenim chybéjicich nalezitosti nebo nespravnych udajia. V takovém
pripadé se prerusi doba splatnosti a nova Ihlita splatnosti po¢ne bézet doru¢enim opravené
faktury Objednateli.

6.7.Poskytovatel je povinen umoznit v plném rozsahu poskytovateli dotace, resp. jinym kontrolnim
organum, provedeni kontroly ucetnictvi a realizace Projektu, jak vyplyva ze zakona ¢.
320/2001 Sb., o finanéni kontrole ve vefejné sprave, ve znéni pozdéjsich predpisl. Podle § 2
pismene e) zakona &. 320/2001 Sb. je Poskytovatel u zakazky spolufinancované ze
strukturalnich fondd EU osobou povinnou spoluputsobit pfi vykonu finanéni kontroly.
Povinnosti uvedené v tomto odstavci je povinen Poskytovatel dodrzovat nejméné po dobu
archivace Projektu uvedenou v ¢&l. 11 odst. 11.2, 11,3, 11.4 a 11,5 a je povinen obdobné
zavazat k dodrzovani vySe uvedenych povinnosti i své poddodavatele.

SANKCE

7.1.V pfipadég, ze Objednatel bude v prodleni s thradou faktury, je povinen uhradit Poskytovateli
urok z prodleni ve vysi 0,1% z ceny dluzné ¢astky za kazdy den prodleni

7.2.V pfipadé nedodrzeni SLA uvedeného v bodu &. 2 (SLA) Smiouvy, je Poskytovatel povinen
zaplatit smluvni pokutu ve vysi 1000,- K& za kazdou zapocCaty den prodleni. Uplatnénim
smluvni pokuty neni dot€eno pravo Objednatele na nahradu Skody.

7.3.Poskytovatel neodpovida za $kodu, byla-li zpusobena udalosti vy$S$i moci, neopravnénym
zdsahem Objednatele a tfetimi osobami, které nejsou subdodavateli Poskytovatele pfi
zajiStovani pfedmétu plnéni smlouvy.

OBCHODNIi TAJEMSTVI

8.1.Veskeré skutecnosti obchodni, ekonomické C&i technické povahy, souvisejici se smluvnimi
stranami, které nejsou bé&zné dostupné v obchodnich kruzich a se kterymi pfijdou smluvni
strany do styku, jsou obchodnim tajemstvim. Smluvni strany se zavazuji, Zze jinym subjektim
nesdéli, nezpfistupni, pro sebe &i jiného nevyuZiji tyto skuteénosti.

8.2.Veskeré ziskané informace této povahy podrzi v tajnosti a omezi jejich sdéleni pouze na ty
zameéstnance, ktefi jsou opravnéni v souvislosti s obsahem smlouvy tyto informace mit.

8.3.V pfipadé poruSeni obchodniho tajemstvi ve smyslu ust. §. 2985 ob&anského zakoniku
smluvni strany pouziji pravni prostfedky ochrany proti nekalé soutézi. Smiuvni strany se
zavazuji dodrzet pravo na ochranu obchodniho tajemstvi po dobu platnosti této smlouvy a
dalSich pét let po jejim skonceni.
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9.1.Tato smlouva se uzavira na dobu 5 let plnéni a nabyva platnosti a u¢innosti dnem podpisu
opravnénymi zastupci smluvnich stran

9.2.Pocatenim datem plnéni této smlouvy je den nasledujici po akceptaci pIlnéni vyplyvajiciho ze
smlouvy ¢&islo SK/OINF/032/23 ze dne 18.10.2023 uzaviené mezi Objednatelem a
Poskytovatelem.

9.3.0d smlouvy Ize odstoupit okamzité v pfipadé podstatného poruseni povinnosti nékterou ze
smluvnich stran, pfi¢emz za podstatné se povazZuje nesplnéni zavazkl dle ¢l. 1, 7 a 9 této
smlouvy. Pravni G&inky odstoupeni nastavaji dnem dorueni pisemné vypovédi druhé
smluvni strané.

9.4.Prava smluvnich stran se v pfipadé odstoupeni od smlouvy fidi ustanovenim § 2001 az 2005
obcCanského zakoniku.

9.5.Smluvni strany provedou finanéni a vécné vyporadani nejpozdéji do 30 dnll po skonceni
platnosti smlouvy.

10. ZAVERECNA USTANOVENI

10.1. Poskytovatel prohlasuje, Ze pfedmét pInéni neni vazan pravy tretich subjektl a ze je
plné opravnén tuto smlouvu s Objednatelem uzavfit. V opacném pfipadé odpovida za
vyplyvajici disledky v plném rozsahu.

10.2. Poskytovatel se zavazuje postupovat pfi plnéni této smlouvy v souladu s platnou
metodikou Integrovaného regionalniho operaéniho programu 2021-2027, ktera je k dispozici
na webovych strankach https://irop.mmr.cz/cs/vyzvy-2021-2027 a vyzvou ¢&. 4
https://irop.mmr.cz/cs/vyzvy-2021-2027/vyzvyldvyzvairop, Poskytovatel je povinen s
Objednatelem pfedem konzultovat pfipadné nejasnosti.

10.3. Poskytovatel je povinen minimalné do 31. 12. 2035 poskytovat poZzadované informace
a dokumentaci souvisejici s realizaci projektu zaméstnanciim nebo zmocnénciim povéfenych
organd (Centra pro regionalni rozvoj CR, Ministerstva pro mistni rozvoj CR, Ministerstva
financi CR, Evropské komise, Evropského ugetniho dvora, Nejvyssiho kontrolniho Gfadu,
pFislusného organu finanéni spravy a dalSich opravnénych organu statni spravy) a je povinen
vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci
projektu a poskytnout jim pfi provadéni kontroly sou€innost.

10.4. Poskytovatel je povinen poskytnout vSem opravnénym osobam nezbytnou soucinnost
pro vykon finanéni kontroly ve smyslu ust. § 2 pism. e) zakona €. 320/2001 Sb., o finan&ni
kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni
pozdéjSich predpist, a to nejméné po dobu 10 let od ukon&eni financovani plnéni této
smlouvy a za tim ucCelem vytvofit potfebné podminky, zejména poskytnout veskerou
dokumentaci souvisejici s plnénim této smlouvy.

10.5. Poskytovatel se zavazuje uchovavat odpovidajicim zpusobem v souladu se zakonem
€. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(, ve znéni
pozdéjSich pfedpisu, a v souladu se zakonem ¢. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjSich predpisl, veSkerou dokumentaci souvisejici s pInénim této smlouvy, a to po dobu

10 let, minimalné vSak do 31.12.2035. Pokud je
v Ceskych pravnich pfedpisech stanovena Ihlta del$i, je pro Poskytovatele zavazna tato delSi
Ihata.

10.6. Jakékoli zmény nebo doplfky této smlouvy mohou byt provedeny pouze na zakladé

dohody smluvnich stran, formou pisemnych dodatku k této smlouveé.
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10.7. Smlouva nabyva platnosti dnem podpisu a uginnosti dnem zvefejnéni v registru smiuv.
Zvefejnéni zajisti Objednatel.
10.8. Smlouva je uzavirana v elektronické podobé, kdy kazda ze stran obdrzi jeji
elektronicky original opatfeny elektronickymi podpisy.
10.9. Smluvni strany podpisem této smlouvy stvrzuji, Zze ji uzavfiely na zakladé pravé a

svobodné vdle.

Soucasti této smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 - Opravnéné osoby — servisni smlouva (doplni Poskytovatel)

[ ]

e Pfiloha €. 2 - Vzor formulafe pro hlaSeni zavady ¢i pozadavku — servisni smlouva (doplni
Poskytovatel)

e Pfiloha €. 3 - Bezpec€nostni pravidla pro dodavatele — servisni smlouva

Ve Praze dne dle el. podpisu
H Podepsal Miroslav Becka b4 Podepsal Dugan Stransky
M I rOS I a,v DN: cn=Miroslav Becka, c=CZ, D U Sa.n DN: cFr)1=Du§an Slrénsky.yc=cz,
0=S&T CZs.r.0., email=dusan.stransky@sntcz.cz

Elektronickg’ pddpis - 20.10,2023
email=miroslav.becka@sntcz.cz St ré n S ky Datum: 2023.10.25 10:22:54
+02'00"

Certifikét autora podpisu v
BeCka Datum: 2023.10.24 11:08:50
+02/00°

V Ceskych Budé&jovicich dne

Za Poskytovatele

Za Objednatele
MUDr. Martin Kuba, hejtman kraje Miroslav Becka, jednatel
DuSan Stransky, jednatel
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