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Na zakladé vasi nabidky u vas timto objednavame niZze uvedené:

1. Koncept Zero Trust v interni infrastrukture

. Zero Trust (ZT) je bezpednostni koncept, ktery pfedpoklada, Ze zadny uZivatel nebo
zafizeni v siti neni automaticky duvéryhodny. Namisto toho se v8echny aktivity a komunikace
peclivé ovéfuji a monitoruji, bez ohledu na to, zda se jedna o interni nebo externi komunikaci. To
znamena, Ze provadéji autentizaci, autorizaci a kontroly na urovni identity a pfistupu pro vdechny
uzivatele a zafizeni ve vnitini siti.

2. |dentity-based policy v interni infrastrukture

. Identity-based policy je bezpeénostni pfistup, ktery stanovuje pravidla a omezeni zaloZena
na identité uzivatele nebo zafizeni. To znamena, Ze misto tradi¢niho pfistupu zalozeného na
sitovych adresach, politiky vytvareji na zakladé konkrétnich identit (napf. uzivateld, skupin
uzivatelu nebo zafizeni). Tim se zlepSuje bezpe&nost a umozniuje se jemné&jsi Fizeni pfistupu k
zdrojum v siti.

3. Revize a zefektivnéni bezpe&nosti na internich FW

. Revize a zefektivnéni bezpe&nosti na internich firewallovych (FW) zafizenich zahrnuje
posouzeni stavajicich bezpe€nostnich politik, pravidel a konfiguraci na téchto zafizenich. Cilem je
zajistit, ze FW je spravné nakonfigurovan a Ze pravidla jsou aktualni a odpovidaji aktualnim
bezpeénostnim hrozbam. To zahrnuje také implementaci aktualizovanych bezpe&nostnich funkci a
technologii.

4. Zajisténi fyzicke bezpelnosti sité pomoci ovéieni piistupu uzivatelem/identitou (wired/wifi)

. Zajisténi fyzické bezpefnosti sité zahrnuje pouziti technologii, jako je autentizace na
zakladé uzivatelskych identit (napf. hesla, biometrie) pro pfistup k fyzickym sitovym portim
(kabelové nebo Wi-Fi) s cilem zajistit, Ze pouze opravnéni uzivatelé nebo zafizeni maji fyzicky
pristup k sitovym zdrojum.

5. Jednotna identita a implementace Single Sign-On (SSO koncept)
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. V navaznosti na budouci projekt nasazeni MS 365. Implementace konceptu Single Sign-On
(SSO) umoznuje uzivatelim pfihladovat se jednim pfihlaSovacim jménem a heslem do riznych
aplikaci bez opakovaného zadavani pfihlasovacich udaju. To zlep$uje uzivatelskou pohodinost a
zabezpeceni, protoZe sniZuje riziko ztraty nebo zneuziti hesel. Podpora koncepce Zero Trust

Celkova cena objednavky 499 200,- K¢ bez DPH.
Dékujeme Vam za v€asne vyfizeni nasi objednavky.
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