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Na základě vaší nabídky u vás tímto objednáváme níže uvedené:

1. Koncept Zero Trust v interní infrastruktuře

' Zero Trust (ZT) je bezpečnostní koncept, který předpokládá, že žádný uživatel nebo

zařízení v síti není automaticky důvěryhodný. Namísto toho se všechny aktivity a komunikace

pečlivě ověřují a monitorují, bez ohledu na to, zda se jedná o interní nebo externí komunikaci. To

znamená, že provádějí autentizaci, autorizaci a kontroly na úrovni identity a přístupu pro všechny

uživatele a zařízení ve vnitřní síti.

2. Identity-based policy v interní infrastruktuře

' Identity-based policy je bezpečnostní přístup, který stanovuje pravidla a omezení založená

na identitě uživatele nebo zařízení. To znamená, že místo tradičního přístupu založeného na

síťových adresách, politiky vytvářejí na základě konkrétních identit (např. uživatelů, skupin

uživatelů nebo zařízení). Tím se zlepšuje bezpečnost a umožňuje se jemnější řízení přístupu k

zdrojům v síti.

3. Revize a zefektivnění bezpečnosti na interních FW

' Revize a zefektivnění bezpečnosti na interních firewallových (FW) zařízeních zahrnuje

posouzení stávajících bezpečnostních politik, pravidel a konfigurací na těchto zařízeních. Cílem je

zajistit, že FW je správně nakonfigurován a že pravidla jsou aktuální a odpovídají aktuálním

bezpečnostním hrozbám. To zahrnuje také implementaci aktualizovaných bezpečnostních funkcí a

technologií.

4. Zajištění fyzické bezpečnosti sítě pomocí ověření přístupu uživatelem/identitou (wired/wifi)

. Zajištění fyzické bezpečnosti sítě zahrnuje použití technologií, jako je autentizace na

základě uživatelských identit (např. hesla, biometrie) pro přístup k fyzickým síťovým portům

(kabelové nebo Wi-Fi) s cílem zajistit, že pouze oprávnění uživatelé nebo zařízení mají fyzický

přístup k síťovým zdrojům.

5. Jednotná identita a implementace Single Sign-On (SSO koncept)
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' V návaznosti na budoucí projekt nasazení MS 365. Implementace konceptu Single Sign-On

(SSO) umožňuje uživatelům přihlašovat se jedním přihlašovacím jménem a heslem do různých

aplikací bez opakovaného zadávání přihlašovacích údajů. To zlepšuje uživatelskou pohodlnost a

zabezpečení, protože snižuje riziko ztráty nebo zneužití hesel. Podpora koncepce Zero Trust

Celková cena objednávky 499 200,- Kč bez DPH.

Děkujeme Vám za včasné vyřízení naší objednávky.

S pozdravem
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