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SMLOUVA O DODAVCE KONCOVYCH HW ZARIZENI

T-Mobile Czech Republic a.s.

zapsana: u Méstského soudu v Praze pod spisovou znackou B 3787 dne 15. inora 1996
se sidlem: Praha 4, Tomickova 2144/1, PSC 148 00

1C0: 649 49 681 DIC: CZ64949681

zastoupena: [

bankovni spojeni G

Cislo uctu:

jako dodavatel na strané jedné (dale jen ,dodavatel")

a
Vseobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

ICO: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni: CNB

Cislo Uctu: 24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")

uzaviraji dnesniho dne na zakladé vysledku nadlimitni vefejné zakazky s nazvem ,Koncova HW zafizeni - opakovana“,
vyhlasené otevienym Fizenim dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakdazek, ve znéni pozdéjsich predpist (dale
jen ,z. & 134/2016 Sb."), a zveFejnéné ve Véstniku vefejnych zakazek. pod ev. ¢ 22023-023003 ze dne 30.5.2023 a v U¥ednim
véstniku Evropské unie pod ¢. oznameni o zahajeni zadavaciho Fizeni 2023/S 105-327740 ze dne 30.5.2023 (dale jen
Jverejna zakazka"), v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku, v platném znéni, (dale
jen ,z. €. 89/2012 Sb."“), tuto

smlouvu o dodavce koncovych HW zafizeni
(dale jen ,smlouva“)

Preambule

Realizace predmétu pInéni je spolufinancovana v ramci 26. vyzvy Integrovaného regiondlniho operacniho programu, z projektu
"Zajisténi celoplosné dostupnosti vybranych a zabezpecenych zdravotnickych dat z VSeobecné fakultni nemocnice v Praze
opravnénym zdravotnickym subjektlm i pacientdim, spojené s technologickou pfipravenosti vazby na dalsi projekty eHealth",
registracni Cislo CZ.06.3.05/0.0/0.0/16_034/0006372. Projekt je spolufinancovan Evropskou unii z Evropského fondu pro
regionalni rozvoj.

1. PFedmét pInéni smlouvy
1. Pfedmétem pinéni dle této smlouvy je:

A. Dodavka koncovych HW zafizeni:

a) 175 kust rucnich ¢teek — v ramci dodavky rucnich ¢eéek je Cteci software (SW) umozriujici ¢teni kod@ dle
Prilohy €. 3 zadavacich podminek a prislusenstvi:
_ 175 kus@: Komunikaéni a nabijeci stanice (dokovaci stanice) pro rucni ¢tecku
v prezentacnim mddu. Bude-li mit komunikacni/nabijeci stanice konektor pro napajeni,

pak v€etné napajeciho adaptéru s kabelem.
_ 175 kus@: USB kabel pro propojeni komunikacni/nabijeci stanice s PC

b) PDA (Personal Digital Assistant) - nedilnou soucasti kazdého jednotlivého kusu PDA (ve vSech nize uvedenych
provedeni) je Cteci SW umozniujici ¢teni pozadovanych kéd( dle Prilohy €. 3 zadavacich podminek a pFislusenstvi.

e 190 kusll PDA ve standardnim provedeni
e  prisluSenstvi k PDA ve standardnim provedeni v nasledujicim slozeni:

_ 73 kust: nabijeci adaptér s kabelem pro PDA
_ 5kusi: Single slot/Jedno-slotova nabijeci stanice pro jedno PDA vcetné napajeciho adaptéru s
kabelem

~ Multi slot/vice-slotové nabijeci stanice véetné napajecich adaptérd s kabelem, a to o poctu slotl 2
nebo 4 pro nabijeni celkového poctu 112 ks PDA a 112 ks baterii

- 112 kus@: Nahradni baterie

_ 190 kusi: USB kabel pro propojeni PC s PDA s koncovym konektorem dle typu PDA
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e 211 kusl PDA v medicinském provedeni
e  piislusenstvi k PDA v medicinském provedeni v nasledujicim sloZeni:

_ 10 kus@: nabijeci adaptér s kabelem pro PDA
- 25kusl: Single slot/Jedno-slotova nabijeci stanice pro jedno PDA vcetné napéjeciho adaptéru s
kabelem
_ Multi slot/Vice-slotové nabijeci stanice vCetné napajecich adaptér s kabelem, a to o poctu 2 nebo 4
pro nabijeni celkového poctu 176 ks PDA a 176 ks baterii
- 176 kus@: Nahradni baterie
- 211 kus@: USB kabel pro propojeni PC s PDA s koncovym konektorem dle typu PDA

v ramci dodavky polozky ¢. 1 predmétu pinéni je dale:

dodani nakonfigurovanych zafizeni dle pozadavku na konfiguraci, ktery je uveden v kapitole 2.5.1 prilohy €. 2
zadavacich podminek.
Poskytovani zaru¢niho servisu po dobu 24 mésicl v misté plnéni
Dodani veskeré:
UzZivatelské dokumentace: UZivatelsky navod (manudl) ke kazdému dodanému zafizeni (minimalné v AJ) a
Prdvodce pro uZivatele (v CJ),
Provozni dokumentace: Navod na instalaci a konfiguraci pfipojeni pro vSechna dodana zafizeni a Navod pro
odstranéni Castych zavad (trouble shooting),
Administratorské dokumentace: Administratorska dokumentace (minimalné v AJ)
Zaskoleni uzivateld objednatele v ¢eském jazyce pro 6 zaméstnanc(l objednatele v rozsahu 2 MD (Man-day) v misté
plnéni, v rozsahu veskeré dodané uzivatelské a provozni dokumentace, a to zejména:

e  zaskoleni nastavovani konfiguracniho balicku pro vSechny typy dodanych zafizeni dle kapitoly 2.5.1

prilohy €. 2 zadavacich podminek,
e  zprovoznéni a demonstrace jedné dodané ruéni ctecky,

Dodavka koncovych HW zafizeni na vyzadani objednatele

Polozka €. 1 Rucni ¢tecka — v ramci kazdé jednotlivé dodavky rucnich ¢teCek dodavanych na vyzadani je cteci

software (SW) umozriujici ¢teni kod@ dle PFilohy ¢. 3 zadavacich Podminek.

Polozka ¢. 2 Jednotlivé prislusenstvi k runi ¢tecce:

a) Komunikacni a nabijeci stanice (dokovaci stanice) pro rucni ¢tecku v prezentacnim modu.
Bude-li mit komunikacni/nabijeci stanice konektor pro napajeni, pak vCetné napajeciho
adaptéru s kabelem.

b) USB kabel pro propojeni komunikacni/nabijeci stanice s PC

c) Stojan ke Ctecce s moznosti nastaveni pozice

Polozka ¢. 3 PDA ve standardnim provedeni — nedilnou soucasti kazdého jednotlivého dodaného kusu PDA je

Cteci SW umozniujici ¢teni kodd dle Prilohy €. 3 zadavacich podminek.

Polozka ¢. 4  Jednotlivé pFislusenstvi k PDA ve standardnim provedeni:
a) Nabijeci adaptér s kabelem pro PDA
b) Single slot/Jedno-slotova nabijeci stanice pro jedno PDA vcetné napajeciho adaptéru s
kabelem
c) Multi slot/Vice-slotova nabijeci stanice vCetné napajeciho adaptéru s kabelem, a to o poctu
slotll 2 nebo 4 pro nabijeni PDA a baterii
d) Nahradni baterie
e) USB kabel pro propojeni PC s PDA s koncovym konektorem dle typu PDA
Polozka €. 5  PDA v medicinském (Health Care) provedeni - nedilnou soucasti kazdého jednotlivého dodaného
kusu PDA je Cteci SW umoziujici ¢teni kodd dle Prilohy €. 3 zadavacich podminek.
Polozka €. 6  Jednotlivé prisluSenstvi k PDA v medicinském provedeni:
a) Nabijeci adaptér s kabelem pro PDA
b) Single slot/Jedno-slotova nabijeci stanice vCetné napajeciho adaptéru s kabelem
c) Multi slot/Vice-slotova nabijeci stanice v€etné napajeciho adaptéru s kabelem, a to o poctu
slotli 2 nebo 4 pro nabijeni PDA a baterii
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d) Nahradni baterie
e) USB kabel pro propojeni PC s PDA s koncovym konektorem dle typu PDA

v ramci dodavky koncovych HW zafizeni na vyzadani je:

- dodéni nakonfigurovanych zafizeni dle pozadavku na konfiguraci, ktery je uveden v kapitole 2.5.1 pfilohy &. 2
zadavacich podminek.

_ Poskytovani zarucniho servisu po dobu 24 mésicl v misté pinéni

- Dodani veskeré:
UzZivatelské dokumentace: UZivatelsky navod (manual) ke kazdému dodanému zafizeni (minimalné v AJ) a
Prlivodce pro uZivatele (CJ),
Provozni_dokumentace: Navod na instalaci a konfiguraci pfipojeni pro vSechna dodana zafizeni a Navod pro
odstranéni Castych zavad (trouble shooting),
Administratorské dokumentace: Administratorska dokumentace (minimalné v AJ)

BlizSi specifikace predmétu pInéni je uvedena v priloze ¢. 1 této smlouvy.

II. Podminky pro jednotliva dil¢i pInéni dodavek na vyzadani

Objednatel ma pravo kdykoli v dobé Ucinnosti této smlouvy zaslat dodavateli pisesmnou objednavku na konkrétni
pozadovanou polozku v ramci dodévek koncovych HW zafizeni na vyzadani a jeji mnozstvi. Za pisemnou formu se povazuje
rovnéz jeji elektronicka forma.
Objednavka bude obsahovat zejména:

o identifikacni Udaje objednatele a dodavatele,
evidencni Cislo této smlouvy,
podrobnou specifikaci pozadovaného pInéni,
cenu v K¢ bez DPH, dafiovou sazbu a cenu véetné DPH,
misto poZadovaného plnéni,

e  dalsi pozadavky na predmét pinéni.
Objednavka bude dorucena uvedenym zplsobem na adresu dodavatele uvedenou v zahlavi smlouvy nebo na e-mailovou
adresu kontaktni osoby dodavatele uvedenou v ¢l. III. této smlouvy.
Dodavatel je povinen neprodlené, a to nejpozdéji do 5 pracovnich dnd od doruceni pisemné objednavky, zpétné potvrdit jeji
prijeti objednateli na jeho elektronickou adresu, ze které byl odeslan pozadavek s objednavkou objednatelem. Potvrzeni
objednavky bude opatfeno elektronickym podpisem dodavatele.
Diléi smlouva je uzaviena okamZikem, kdy je dodavatelem objednateli potvrzena objednavka ucinénd objednatelem
za podminek vyjadrenych v této smlouve.
Dodavatel je povinen dodavat jednotliva dil¢i pInéni dle €l. I. odst. 1. bod B. smlouvy v celém rozsahu na mista urceni
uvedena v konkrétni objednavce dil¢iho pInéni na vlastni naklady.
Dodavky na vyzadani budou realizovany na zakladé dilCich objednavek vystavenych objednatelem v souladu s jednotkovymi
cenami uvedenymi v poloZzkovém ceniku, ktery je uvedeny v priloze ¢. 2 této smlouvy. K tomuto smluvni strany sjednavaj,
Ze jednotkové ceny v ramci dodavek na vyZadani dle poloZkového ceniku, ktery je uveden v Pfiloze €. 2, a ktery je nedilnou
soucasti smlouvy, Ize kazdorocné navysit o inflaci, a to vzdy k 1. 1. pfislusného roku, pocinaje 1. 1. 2024, ovSem pouze
za predpokladu, Ze mira inflace pfekroCi hranici alespori 5 %. Pfi vyCislovani miry inflace smluvni strany vychazi z (daji
o prlimérné rocni mite inflace za pfedchozi kalendafni rok, které jsou uvefejfiovany Ceskym statistickym UFadem, se sidlem
Na padesatém 3268/81, PSC: 100 00, Praha — Strasnice, ICO: 000 25 593. Upravu jednotkovych cen dle polozky ¢&. 2
polozkového ceniku uvedeného v piiloze €. 2 smlouvy o inflaci je dodavatel povinen objednateli oznamit nejpozdéji do 31. 1.
prislusného roku, jinak toto pravo valorizovat ceny v pfislusném roce zanika.
Objednatel si vyhrazuje pravo neodebrat cely pfedpokladany objem dodavek koncovych HW zafizeni na vyzadani, dané
mnozstvi je pouze orientacni a neni pro objednatele zavazné. Mnozstvi dodavek koncovych HW zafizeni na vyzadani uvedené
v zadani vefejné zakazky je pouze mnozstvim orientacnim. To znamena, Ze objednatel je opravnén urcovat konkrétni
mnozstvi a dobu plnéni jednotlivych dilCich dodavek podle svych okamZitych, resp. aktualnich potfeb bez penalizace i jiného
postihu ze strany dodavatele.

II1. Dodani predmétu plnéni
Dodavatel se zavazuje dodat predmét plnéni do mista plnéni, kterym je sidlo objednatele blize specifikované v zahlavi této
smlouvy:
e dledl I. odst. 1. bod A. této smlouvy nejpozdéji do 30. 11. 2023,
e dle d. I. odst. 1. bod B. této smlouvy nejpozdé&ji do 90 kalendafnich dnd ode dne potvrzeni objednavky
dodavatelem.
Dodavatel je povinen spolu s pfedmétem plnéni dodavky predat objednateli veskeré doklady, které se k dodavanému
predmétu pinéni dodavky a k jeho fadnému uZivani vztahuiji.
Dodavka predmétu piInéni se povazuje podle této smlouvy za spinénou, pokud:
e  predmét pInéni dle ¢l. 1. odst. 1. bod A. této smlouvy byl fadné zrealizovan nebo dle ¢l. I. odst. 1. bod B. této
smlouvy byl realizovan dle objednavky objednatele v pfedem ur¢eném misté a Case pinéni,
e  byla dodana veskera pfislusna dokumentace vztahuijici se k predmétu pinéni a
e  predmét plnéni byl Fadné akceptovan zplsobem sjednanym v ¢l. III. odst. 4. této smlouvy.
Po dodani predmétu pinéni vystavi dodavatel akceptacni protokol, ktery bude obsahovat nize uvedené naleZitosti:
e oznaceni akceptacniho protokolu a jeho Cislo,
e nazev a sidlo dodavatele a objednatele,
e  (islo této smlouvy, v pfipadé dodavky na vyzadani i Cislo prislusné objednavky,
e oznaceni dodaného predmétu plnéni po jednotlivych polozkach a jeho mnozstvi s uvedenim vyrobnich cisel,
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e  datum zrealizovani dodavky,

e vysledek akceptacniho Fizeni,

e jiné ndlezitosti dilezité pro pfedani a prevzeti predmétu pInéni.
Objednatel neni povinen akceptovat fadné predani a prevzeti predmétu pinéni v pripadé, ze predmét pInéni bude vykazovat
vady a nedodélky. Pokud vada nebo nedodélek nebrani prevzeti predmétu plnéni smlouvy, musi byt vzdy uveden
v akceptacnim protokolu s uvedenim data odstranéni. Nebude-li objednatelem akceptovano fadné predani a prevzeti
predmétu plnéni z dlvodd vad a nedodélkd, bude o této skuteCnosti sepsan zapis s vyctem zjisténych vad nebo nedodélkd,
které zjistil objednatel vcetné zplsobu a Ihlity k jejich odstranéni. Tento zapis bude souCasné podepsan zastupci obou
smluvnich stran.
Akceptacni protokol podepisi a opatfi otisky razitek opravnéni zastupci obou smluvnich stran. Takto opatfeny akceptacni
protokol slouzi jako doklad o Fadném predani a prevzeti zbozi. Podpisem akceptacniho protokolu dochazi k predani a prevzeti
predmétu pinéni dodavatelem objednateli.
OkamZzikem fadného predani a prevzeti predmétu plnéni dodavky prechazi na objednatele vlastnické pravo k predmétu pinéni
dodavky a nebezpeci Skody na predmét pinéni. Objednatel neni povinen prevzit pfedmét pinéni Ci jeho Cast, ktera je
poskozena nebo kterd jinak nespliiuje podminky této smlouvy, zejména pak jakost predmétu pinéni.
Dodavatel se zavazuje, Ze bude poskytovat sluzby souvisejici s predmétem pInéni s vynaloZenim veskeré odborné péce, ze
bude dodrzovat obecné zévazné predpisy a vnitfni predpisy objednatele:

e PouZivani sité VFN externimi uzivateli (SM-UI-02) a povinnosti pfi pfipojovani zafizeni do LAN sité VFN v Praze uvedené
v priloze ¢. 3 této smlouvy,

které mu byly objednatelem poskytnuty, a se kterymi byl prokazatelnym zplsobem sezndmen pfed podpisem této smlouvy.
PoZadavky, definované predmétem smlouvy, znamenaji vyjimky z nékterych pravidel, definované v predpisu.
Dodavatel musi objednatele prostfednictvim odpovédné osoby — manazera kybernetické bezpecnosti, e-mail:
I - neprodlené informovat o kybernetickych bezpecnostnich incidentech souvisejicich s pfedmétem pinéni
a zarucnim servisem.
Veskeré cinnosti pfi realizaci predmétu pinéni je dodavatel povinen provadét osobami, které maji odpovidajici kvalifikaci.

Kontaktni a odpovédna osoba za dodavatele: [ - t<' I <
Za akceptaci pfedmétu pinéni: |G - I

Ve véci zérugniho servisu: I - I F—
Ve véci zaslani objednavky dodavky na vyzadani objednatelem dodavateli: | < I
I

Kontaktni a odpovédna osoba za objednatele:

Za akceptaci predmetu pinéni: EG_G - D B
Ve véci zarucniho servisu: [ I - I
Zastup: I | I I

IV. Cena a platebni podminky
Cena za predmét pInéni uvedeny v ¢l. I. odst. 1. bod A. této smlouvy byla sjednana ve vysi:
Celkova cena bez DPH 8 575 928,68 K¢
DPH 1 800 945,02 K¢
Cena v¢. DPH 10 376 873,70 K¢ (déle jen ,cena")
Celkova cena je stanovena jako konecna a zahrnuje cenu za cely predmét pinéni uvedeny v ¢l. I. odst. 1. bod A. této smlouvy
a veskeré naklady dodavatele na plnéni dle této smlouvy.
Objednatel nebude poskytovat zalohy. Cena za pInéni dle této smlouvy bude uhrazena vzdy az po fadné akceptaci a predani
celého predmétu pinéni uvedeného v Clanku I. této smlouvy.
Objednatel se zavazuje zaplatit cenu na zakladé faktury, vystavené dodavatelem do 14 dnl po Fadné akceptaci a predani
celého pfedmétu pinéni dle ¢lanku I. této smlouvy. Splatnost faktury ¢ini 60 dndi od jejiho doruceni objednateli. Faktura mlze
byt zaslana elektronicky ve formatu PDF nebo ISDOC na e-mailovou adresu: | nebo zaslana postou ve dvou
vyhotovenich na Ekonomicky Usek objednatele, odbor Ucetnictvi. K fakture bude prilozena kopie Fadné opatifeného
akceptacniho protokolu zpdsobem sjednanym nize. V pfipadé zaslani faktury elektronicky bude akceptacni protokol pFiloZzen
v naskenované podobé.
Faktura musi obsahovat véechny udaje uvedené v § 29 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist a dle zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpistl. V pfipadé, Ze dodavatelem vystavena
faktura bude obsahovat nespravné ¢i nelplné Udaje, je pravem objednatele takovou fakturu do 15 dnl od jejiho prevzeti
vratit dodavateli. Ten podle charakteru nedostatku fakturu opravi anebo vystavi novou. U opravené nebo nové faktury bézi
nova |hdta splatnosti.
Faktura musi obsahovat registracni Cislo projektu CZ.06.3.05/0.0/0.0/16 _034/0006372.
Platby budou probihat vyhradné v CZK (Ceska koruna) a rovnéz veskeré cenové Udaje budou v této méné.
Faktury se plati bankovnim pfevodem na Ucet druhé smluvni strany uvedeny na faktufe. Povinnost objednatele zaplatit
dodavateli vyuctovanou dohodnutou cenu je spinéna dnem odeslani platby z i¢tu objednatele.
Jednotkoveé ceny Ize zménit pouze v pfipadé, Ze v pribéhu trvani smlouvy dojde ke zméné (snizeni/zvySeni) zakonné sazby
DPH, a to tak, aby odpovidala takové zméné zakonné sazby DPH.
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V. Ukonceni smlouvy
Smlouva méze byt ukonc¢ena pisemnou vypovédi ze strany objednatele nebo dodavatele i bez udani déivodu pouze ve vztahu
k ¢asti predmétu pinéni dle ¢l. I, odst.1 bod B; vypovédni doba &ini 6 mésicl a pocind bé&Zet od prvniho dne mésice
nasledujiciho po doruceni pisemné vypovédi druhé smluvni strané.
Kterakoli ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povazuje takové poruseni, u kterého strana
porusujici smlouvu méla nebo mohla predpokladat, ze pri takovémto poruseni smlouvy, s pfihlédnutim ke vSem okolnostem,
by druha smluvni strana neméla zajem smlouvu uzavfit, zejména:
e na strané objednatele nezaplaceni ceny pInéni podle této smlouvy ve |hité delsi 60 dni po dni splatnosti pfislusné
faktury,
e na strané dodavatele kromé ujednani uvedeného v ¢l. VIL odst. 2. této smlouvy, také jestlize nedoda fadné a vcas
predmét pInéni a pokud nezjednal napravu, prestoze byl objednatelem na neplnéni této smlouvy pisemné upozornén.
Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat dévod odstoupeni
a musi byt doru¢eno druhé smluvni strané. UCinky odstoupeni nastanou okamzikem doruceni pisemného vyhotoveni
odstoupeni druhé smluvni strané.

VI. Zpisob poskytovani zaruky
Dodavatel je povinen dodat pfedmét pinéni v mnoZstvi, jakosti a provedeni dle této smlouvy, bez pravnich ¢i faktickych vad.
Vadou se rozumi odchylka od druhu nebo kvalitativnich podminek pfedmétu pinéni nebo jeho ¢asti, stanovenych touto
smlouvou nebo specifikovanych v dil¢i objednavce nebo technickymi normami ¢i jinymi obecné zavaznymi pravnimi predpisy.
Prodavaijici poskytuje zaruku po dobu 24 mésict od radného predani a prevzeti predmétu plnéni, procez, pro odstranéni
jakékoliv pochybnosti, béh této pocina prevzetim kazdé jednotlivé dodavky samostatné. Po tuto dobu bude
predmét pInéni zplsobily k uzivani a zachova si smluvené, resp. obvyklé vlastnosti. Zaruka se vztahuje na plnou funkénost
pfedmétu pinéni.
Dodavatel prohlasuje, Ze dodavany pfedmét pinéni je novy, nepouZzity a nerepasovany a je bez vad faktickych i pravnich.
Déle dodavatel prohlasuje, Zze dodany pfedmét pinéni bude mit po celou dobu zaruky ode dne potvrzeni akceptacniho
protokolu vlastnosti odpovidajici specifikacim, které jsou uvedeny v Pfiloze ¢. 1 této smlouvy.
Dodavatel se zavazuje po celou zarucni dobu poskytovat na predmét plnéni bezplatné zarucni servis v misté plnéni
za nasledujicich podminek:

a) Zjisti-li objednatel vadu predmétu pinéni, je povinen bez prodleni pisemné vadu reklamovat u prodavajiciho.
Pisemna reklamace bude obsahovat popis vady, pfipadné budou uvedeny okolnosti, které mohou mit pro
posouzeni vady podstatny vyznam;

b) K pfijeti pozadavkd stran zaruky a zaruéniho servisu (hlaseni vad pfedmétu plnéni apod.) se dodavatel zavazuje
zajistit objednateli pfistup do elektronického systému dodavatele (dale jen ,Helpdesk™), dostupny prostiednictvim
webového pfistupu na adrese | < Piipadné e-mailovou adresu | N°
kterou bude moci objednatel zasilat poZadavky stran zaruky a zarucniho servisu;

c) Dodavatel se zavazuje prevzit reklamovany predmét pinéni v sidle objednatele, blize specifikovaném v zahlavi této
smlouvy, a to tak, aby byla zachovana |hdta ve smyslu ¢l. VI odst. 4. pism. d) této smlouvy;

d) Dodavatel se zavazuje zahajit odstrafiovani vady nejpozdéji ve Ihté péti (5) pracovnich dnll ode dne nahlaseni
vady objednatelem;

e) Dodavatel se zavazuje odstranit vadu pfedmétu plnéni nejpozdéji do tficeti (30) kalendarnich dnl ode dne
nahlaseni vady objednatelem;

f)  V pripadé opravnéné reklamace ma objednatel pravo na vyménu vadného pfedmétu pinéni nebo na vraceni kupni
ceny vadného predmétu plnéni.

Zaruka poskytnuta dodavatelem objednateli plati jen tehdy, pokud zavada neni pfimo zavinéna objednatelem,
Zarucni doba se automaticky prodluzuje o dobu, ktera uplyne mezi nahlasenim a odstranénim reklamované vady.
Prodavaijici se zavazuje ke garanci dodavky nahradnich dil& predmétu pinéni po dobu délky trvani smlouvy na predmét pinéni.

VII. Sankce
Pro pripad prodleni objednatele s thradou ceny dle ¢l. V. této smlouvy ma dodavatel nérok na zaplaceni uroku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, a to za kazdy den takového prodleni.
Smluvni strany se dohodly, Ze dodavatel je opravnén pozadovat zaplaceni Groku z prodleni az po uplynuti 30 dnd od sjednané
IhGity splatnosti.
Dodavatel je v pfipadé nedodrZeni terminu dodani pfedmétu pinéni dle ¢l. I., odst. 1, bodu A) v terminu dle ¢l. III. této
smlouvy povinen uhradit objednateli jednordzovou smluvni pokutu ve vysi 100 000,- KE a zaroven smluvni pokutu ve vysi
0,1 % z celkové ceny pInéni za predmét pInéni dle ¢l. 1., odst. 1, bodu A) této smlouvy za kazdy i zapoCaty den prodleni,
jestlize se s objednatelem nedohodne jinak. Objednatel je dale v téchto pfipadech opravnén odstoupit od smlouvy.
Dodavatel je v pfipadé nedodrzeni terminu dodani predmétu pinéni dle ¢l. 1., odst. 1, bodu B) v terminu dle ¢l. III. této
smlouvy povinen uhradit objednateli smluvni pokutu ve vysi 0,1 % z celkové ceny jednotlivé dodavky na vyZadani bez DPH
dle této smlouvy za kazdy i zapocaty den prodleni, jestlize se s objednatelem nedohodne jinak. Objednatel je dale v téchto
pfipadech opravnén odstoupit od smlouvy.
V pfipadé nedodrZeni terminu odstranéni vady predmétu plnéni v rdmci zarucniho servisu dle ¢l. VI. odst. 4 bod d) je
objednatel opravnén pozadovat uhrazeni smluvni pokuty ve vysi 1 000,- K¢ za kazdy zapocaty kalendarni den prodleni.
V pripadé poruseni povinnosti dle ¢l. III. odst. 8 a 9 a ¢l. X této smlouvy, je objednatel opravnén pozadovat uhrazeni smluvni
pokuty ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti.
V pripadé poruseni povinnosti dle ¢l. XI. odst. 3 a 4 této smlouvy, je objednatel opravnén pozadovat uhrazeni smluvni pokuty
ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti.
V pFipadé nedodrZeni povinnosti stanovené v ¢l. XI. odst. 5 smlouvy ma objednatel pravo Uctovat smluvni pokutu ve vysi
pohledavky, kterd byla postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.
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V pfipadé nedodrZeni nékteré z povinnosti dodavatele stanovenych v ¢l. XI. odst. 6 a 7 smlouvy ma objednatel pravo dctovat
dodavateli smluvni pokutu ve vysi sankce ulozené objednateli Ridicim organem IROP za nedodrzeni povinnosti stanovenych
v Podminkach rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace z téhoz divodu.

Smluvni pokuta bude vylctovana samostatnym danovym dokladem a jeji splatnost Cini 30 dni ode dne doruceni darfiového
dokladu. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu skody vzniklé smluvni strané pozadujici zaplaceni
smluvni pokuty.

Uplatnénim naroku na zaplaceni smluvni pokuty, ani jejim skute¢nym uhrazenim nezanikne povinnost dodavatele splnit
povinnost, jejiz plnéni bylo utvrzeno smluvni pokutou, a dodavatel tak bude nadale povinen ke spinéni takovéto povinnosti.

VIII. Zavazky objednatele
Objednatel se zavazuje zaplatit dodavateli dohodnutou cenu za pinéni zrealizované dle této smlouvy.
Objednatel se zavazuje, Ze umozni dodavateli poskytovani predmétu plnéni vzdalenym pristupem.
Objednatel se zavazuje zajistit dodavateli jim pozadované potiebné informace vécného i systémového charakteru pro plnéni
této smlouvy.
Objednatel je povinen urcit opravnéné osoby pro styk s dodavatelem, které budou po dobu platnosti této smlouvy
zabezpecovat nezbytnou soucinnost mezi dodavatelem a objednatelem a k zajiSténi potfebnych informaci k pInéni této
smlouvy. Objednatel miiZe tyto opravnéné osoby nahradit jinymi, které budou vhodné pro vykon praci, a to po predchozim
pisemném vyrozuméni dodavatele. Opravnéné osoby objednatele odpovidaji za obsah a spravnost predanych pozadavkd a
informaci.

IX. Zavazky dodavatele
Dodavatel se zavazuje dodat pInéni specifikované v ¢l. I. této smlouvy a odpovidat za kvalitu a vcasnost zrealizovaného
predmétu pinéni ve smyslu vySe uvedenych ustanoveni.
Dodavatel je odpovédny za Skodu, ktera objednateli vznikne prokazatelnym neplnénim nebo vadnym plnénim jeho zavazkd
vyplyvajicich z této smlouvy.

potfebné soucinnosti objednatele.

X. Micenlivost
Dodavatel se zavazuje zachovavat micenlivost ve vztahu ke véem informacim a skuteCnostem, které se dozvi o objednateli,
testovaném prostiedi nebo aplikacich, zpracovavanych dat, jeho zaméstnancich atd. v souvislosti s uzavienim a plnénim
smlouvy, pokud tyto informace maji povahu obchodniho tajemstvi, osobnich Gdajli nebo maji byt z jinych divod( chranény
pred zvefejnénim. Dodavatel je povinen nakladat s osobnimi Udaji v souladu s Nafizenim Evropského parlamentu a Rady
(EU) 2016/679 (dale jen GDPR) a pfislusnymi ustanovenimi zakona ¢. 110/2019 Sb., o zpracovani osobnich udajd.
Pokud dodavatel pfijde pfi pInéni Smlouvy do styku s osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich Udajl, zavazuje se nakladat s Udaji pouze za Ucelem splnéni zavazkd z této smlouvy a zadnym
jinym zplsobem, a to v souladu s pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajéi. Osobni Udaje
nebudou pouzity k jinému Ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni i jiné komercni Gcely.
Dodavatel se zavazuje za Gcelem ochrany osobnich Udajd objednatele a jeho zaméstnancl pred neopravnénym pfistupem,
pouZitim, zvefejnénim nebo zniCenim, resp. pred jejich nahodnou ztratou ¢i zménou uplatiovat technicka a organizacni
bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich Udajd zajistujici spinéni vSech povinnosti dle GDPR a
Zakona o zpracovani osobnich udajd.
Dodavatel se zavazuje zajistit informovanost svych pracovnikd (véetné poddodavatel(l) o povinnostech vyplyvajicich z této
Smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou prichazet do styku s osobnimi udaji, byli smluvné
vazani povinnosti micenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich udajli a pouceni o moznych nasledcich
poruseni téchto povinnosti s tim, Ze povinnost d@vérnosti bude jimi dodrZovana i po skonceni jejich smluvniho vztahu
k objednateli. Toto ujednani je sjednédno ve smyslu ustanoveni ¢lanku 28 GDPR. Dodavatel se zavazuje informovat své
poddodavatele o povinnosti mi¢enlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida
dodavatel objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.
Smluvni strany se zavazuji zachovat micenlivost téz o vSech ostatnich skutecnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smiluvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svij
prospéch nebo ve prospéch tretich osob v rozporu s Ucelem jejich predani. Povinnost micenlivosti o informacich a
skute¢nostech obchodniho charakteru trva po celou dobu trvani této smlouvy, o informacich obsahujicich osobni (idaje nebo
o testovaném prosttedi a aplikacich, zpracovavanych datech a zjiSténych zranitelnostech trva bez Casového omezeni.
Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné potizovany kopie informaci ¢i jiné zaznamy nad rémec pinéni
dle této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.
Smluvni strany se zavazuji pro pfipad, Ze se v priibéhu pinéni dle této smlouvy dostanou do kontaktu s tdaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném pripadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

XI. Ostatni ujednani

Dodavatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 zakona €. 134/2016 Sb., o zadavani
verejnych zakazek, a dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisti (dale téZ ,zakon o registru smluv"), uverejnit
tuto smlouvu véetné pripadnych dodatké zakonem stanovenym zpGsobem.

Dodavatel je povinen v souladu s ustanovenim § 105 z. €. 134/2016 Sb. predloZit do 10 pracovnich dnli od doruceni oznameni
o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti pfedmétu pInéni a v jakém rozsahu bude pinit
prostiednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou znami.
Poddodavatelé, ktefi nebyli timto zplsobem identifikovani a ktefi se nasledné zapoji do pinéni vefejné zakazky, musi byt
identifikovani dodateCné, a to nejpozdéji pred zahajenim pInéni verejné zakazky timto poddodavatelem.
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Dodavatel je povinen mit v platnosti a udrZovat pojisténi odpovédnosti za Skodu zplsobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské cinnosti, ktera je predmétem této smlouvy, s limitem pojistného pInéni v minimalni vysi 2.000.000,-
K.

Dodavatel je povinen udrzovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je
objednatel opravnén od smlouvy, kterd bude uzaviena na zakladé vysledku tohoto zadavaciho Fizeni odstoupit. Na Zadost
objednatele je dodavatel povinen predlozit objednateli dokumenty prokazujici, Ze pojiSténi v poZadovaném rozsahu a vysi
trva. Pokud by v disledku pojistného plnéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke sniZeni stanovené min. vySe pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorseni podminek oproti
plvodnimu stavu, je dodavatel povinen ucinit prislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je pozadovano
v tomto ustanoveni.

Dodavatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na tieti osobu pouze s predchozim
pisemnym souhlasem objednatele.

Dodavatel je povinen uchovavat veskeré doklady souvisejici s realizaci plnéni pfedmétu smlouvy (zplisobem dle zikona
o Ucetnictvi) véetné Gcetnich dokladd minimalné do konce roku 2034 nebo po dobu nejméné 10 let ode dne posledni platby
za provedené prace, pficemz zavazna je |hdta, ktera je delsi. Dale je povinen zajistit, aby také vsichni jeho poddodavatelé,
partneti, dodavatelé partnerd uchovavali veskeré dokumenty souvisejici s provadénim pinéni predmétu této smiouvy.
Minimalné do konce roku 2034 resp. ve Ihitach dle pfedchoziho odstavce je dodavatel povinen poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu objednateli, zaméstnanctim nebo zmocnénclim povéfenych organ
(CRR, MMR CR, MF CR, Evropské komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Gfadu, pfislusného organu
finan¢ni spravy a dalSich opravnénych organl vefejné spravy), a je povinen vytvofit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi provadéni kontroly soucinnost a byt fyzicky pfitomen
kontroldm v misté pInéni.

XII. Zavérecna ujednani

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gcinnosti dnem uverejnéni v registru smiuv.
Vedkeré pravni vztahy zaloZené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, véetné eventualnich
feSeni vzajemnych spord, se fidi ustanovenimi prisluSnych pravnich predpisy Ceské republiky. Smluvni strany se dohodly, ze
mistné pFislusnym soudem pro feseni sporl vzniklych z této smlouvy je obecny soud objednatele.
Zmény a doplnéni této smlouvy Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit
podobu datovanych, vzestupné Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.
Tato smlouva véetné priloh je vyhotovena ve 2 stejnopisech, z nichZ kazda strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocenna a maji platnost originalu.
Autentic¢nost této smlouvy potvrzuji smluvni strany svymi vlastnoru¢nimi podpisy.
Smluvni strany ujednavaji, Ze tato smlouva je uzavirana na dobu urcitou s dobou platnosti 4 roky ode dne jeji platnosti a
Gcinnosti.
Nedilnou soucasti smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 —Specifikace predmétu plnéni v souladu s minimalnimi technickymi a funk¢énimi pozadavky uvedenymi v pfiloze

¢. 2 zadavacich podminek
Priloha €. 2 - PoloZkovy cenik
Pfiloha €. 3 — PouZivani sité VFN externimi uZivateli

V Praze dne: V Praze dne: dle el. podpisu

VSeobecna fakultni nemocnice v Praze T-Mobile Czech Republic a.s.

prof. MUDr. David Feltl, Ph.D., MBA, feditel

]
Head of LCC and MS Consulting
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Pfiloha ¢.1

Typ zafizeni: CS6080-SR40004VMWW
Smlouvy
PO604/S/23

15/ Funkéni pozadavky:

Cislo Pozadavek Vyjadieni Pozn. dodavatele
Specifikace dodavatele
pFedmétu plnéni 1 Zatizeni musi vydrzet minimaIné 8 hodin v provoznim rezimu Ano 18 hodin

2 Zaftizeni musi byt vybavené ¢teckou ¢arovych kddu se schopnosti naskenovat: Ano

¢arovy kod, 1D/2D matrix kéd, QR kéd a UDI (Unique Device Identifier) kéd.
UDI kéd ve formé ¢arového kddu, 2D matrix kddu a QR kddu.

3 Zatizeni musi byt vybavené technologii pro ¢teni OCR (Optical Character Ano
Recognition).

4 Zadavatel do Prilohy €. 3 zadavacich podminek predklada naskenované obaly Ano
zdravotnickych prostredka:

5 Zadavatel poZaduje nastaveni OCR dle pfiloZzenych naskenovanych obald Ano

zdravotnickych prostfedkd, které ma Dodavatel k dispozici jako Pfilohu ¢€.3
zaddavacich podminek.

6 Cteci SW —pro PC se systémem Windows 10 nebo vy33i, ktery bude sougasti Ano
dodavky, musi umoziiovat pfizplsobeni zadavatelem pro éteni/skenovéni a
nastaveni formatu vystupnich dat, tj. sloupec, tabulka, txt, csv apod.

7 Zadavatel mysli pod ¢tecim SW ,nastroj“, ktery bude mit funkcionalitu Ano
naskenovat UDI kdéd a rozporcovat ho dle jeho obsahu. Dale pomoci
technologie OCR prodist text u REF Cisla, data expirace a Cisla Sarie
v pfipadé, Ze neni k dispozici UDI kéd — podle ptilohy ¢. 3 zadévacich
podminek.

8 Zadavatel pozaduje, aby vsechny dodané ruéni ¢tecky vramci plnéni byly Ano
navzajem kompatibilni. Zadavatel bude akceptovat pfipadného nastupce
modelové fady, ktery bude splriovat minimalni technické a funkéni
parametry uvedené v zadavacich podminkach.

9 Zatizeni musi umét skenovat kdd prekryty béznou prihlednou félii Ano
10 Zatizeni musi mit zpétnou hmatovou nebo optickou odezvu (napfiklad Ano
vibracemi zafizeni nebo kontrolnim svétlem).
11 Zatizeni musi mit softwarové nebo mechanicky ovladatelny zvukovy vystup a Ano
vibraci. (minimalné zapnuti a vypnuti)
12 Ovladani ¢te¢ky musi byt pfizplisobené pro pravou i levou ruku. Ano
13 Snimac skeneru s rozliSenim minimalné 1,2MPx. Ano 1,280 x 960 pixels
14 Odolnost vi¢i béiné dezinfekci pouzivajici se pro ¢isténi monitoru nebo Ano

elektroniky (napf. Cistici roztok nebo vihéené Cistici ubrousky pro notebooky,
tablety a LCD obrazovky slouZici k odstranéni mastnoty, prachu a otisk(
prsth).

15 Zadavatel do Ptilohy & 4 zadavacich podminek priklada ,VFN Dezinfekéni Ano
fad“ popisujici postup pro Cisténi podobnych zafizeni. Pro predmét plnéni je
aplikovatelnd ¢ast: Ambulantni pracovi$té; standardni |izkova oddéleni:
Zdravotnické prostredky a citlivé materialy.

Odolnost proti prachu a vodé vtfidé IP52 a vyssi (CiSténi vsouladu s Ano P65
,Dezinfekénim fadem VFN“).
Odolnost proti padu: alespori 1200 mm na tvrdy podklad napf. beton. Ano 1500 mm

16 Odolnost vici teplotdam v pracovnim médu v minimalnim rozsahu 0 az 40 °C. Ano

17 Ctecka musi mit komunikaéni/nabijeci stanici. Ano

18 Ctecka musi byt pripojitelnd kPC s OS Windows 10 nebo vy$3i pies Ano
komunikaéni /nabijeci stanici.

19 Musi byt bezdratové spojenad s komunikaéni /nabijeci stanici. Ano

20 Dosah bezdratového spojeni musi byt alespori 10 m v zastavéném prostoru. Ano

21 Komunika¢ni/nabijeci stanice realizuje pfenos dat pfes USB rozhrani Ano
(minimalné USB2).

22 Ctecka musi mit moznost skenovéni z komunikaéni /nabijeci stanice (stanice Ano

v prezenta¢nim moédu) nebo z dodaného stojanu s moznosti nastaveni pozice.
(neni-li komunika&ni/nabijeci stanice nastavenim pozice vybavena)

Prislusenstvi a sluzby
Komunikaénich/nabijecich stanic (dokovacich stanic) pro ruéni &te¢ku Ano CR6080-PC100FBWM
v prezentaénim modu. Bude-li mit komunikaéni/nabijeci stanice konektor pro
napajeni, pak v€etné napajeciho adaptéru s kabelem.

USB kabel pro propojeni komunikacni/nabijeci stanice s PC Ano CBL-CS6-S07-04
Stojan ke ¢teCce s moZnosti nastaveni pozice Ano STND-GS0060C-04
Dodani nakonfigurovanych zatizenich (RQIT1) Ano

Poskytovani zaruéniho servisu po dobu 24 mésic (NFR1) Ano

Dodani veskeré uZivatelské, provozni a administrdtorské dokumentace Ano

(NFR4) —viz bod 2.6.4

Zaskoleni 6-ti zaméstnancl zadavatele vrozsahu veSkeré dodané Ano

dokumentace (uzivatelské, provozni a administratorské) (NFR3)
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Typ zafizeni: TC210K-01B212-A6

Funkéni pozadavky:

Cislo Pozadavek Vyjadfeni  Pozn. dodavatele
dodavatele
1 Zatizeni musi vydrZet minimalné 8 hodin v provoznim rezimu. Ano

Zatizeni musi byt vybavené c¢teckou carovych kodl, se schopnosti
naskenovat: ¢arovy kéd, 1D/2D matrix kéd, QR kéd a UDI (Unique Device

2 Identifier) kdd. UDI kdd ve formé ¢arového kédu, 2D matrix kédu a QR kédu.

Ano
Zaftizeni musi byt vybavené technologii pro ¢teni OCR (Optical Character
3 Recognition). Ano
Zadavatel do Prilohy ¢. 3 zadavacich podminek predkladd naskenované obaly
4 zdravotnickych prostredki: Ano
Zadavatel pozaduje nastaveni OCR dle pfiloZzenych naskenovanych obald
zdravotnickych prostfedkd, které ma Dodavatel k dispozici jako Pfilohu ¢.3
5 zadavacich podminek. Ano
Cteci SW, které musi byt soucasti dodavky kazdého jednotlivého PDA musi Magenta uDI Reader
umoziiovat pfizplsobeni zadavatelem pro &teni/skenovani a nastaveni (PowerApps)
6 formatu vystupnich dat, tj. sloupec, tabulka, txt, csv apod. Ano
Zadavatel mysli pod ¢tecim SW ,nastroj“, ktery bude mit funkcionalitu Magenta uDlI Reader
naskenovat UDI kdéd a rozporcovat ho dle jeho obsahu. Dédle pomoci (PowerApps)
technologie OCR procist text u REF ¢isla, data expirace a Cisla Sarze
v pfipadé, Ze neni k dispozici UDI kéd — podle pfilohy ¢. 3 zadavacich
7 podminek. Ano
Zadavatel poZaduje, aby vSechna dodana PDA v ramci pInéni byla navzdjem
kompatibilni. Zadavatel bude akceptovat pfipadného nastupce modelové
fady, ktery bude splriovat minimalni technické a funkéni parametry uvedené

8 v zaddvacich podminkéch. Ano

9 Zatizeni musi umét skenovat kod prekryty béznou prihlednou félii. Ano
Zafizeni musi mit zpétnou hmatovou nebo optickou odezvu (naptiklad

10 vibracemi zafizeni nebo kontrolnim svétiem). Ano
Zatizeni musi mit softwarové nebo mechanicky ovladatelny zvukovy vystup a

11 vibraci. (minimalné zapnuti a vypnuti) Ano

12 Ovl&dani PDA musi byt pFizplisobené pro pravou i levou ruku. Ano

Odolnost vi¢i béiné dezinfekci pouZivajici se pro €isténi monitoru nebo
elektroniky (napf. Cistici roztok nebo vihéené Cistici ubrousky pro notebooky,
tablety a LCD obrazovky slouZici k odstranéni mastnoty, prachu a otiskd

13 prsta). Ano
Zadavatel do Prilohy & 4 zadavacich podminek piiklada ,VFN Dezinfekéni
fad“ popisujici postup pro Cisténi podobnych zafizeni. Pro pfedmét plnénije
aplikovatelnd ¢ast: LOzkova odd. intenzivni/resuscitaéni péce; operaclni,

14 porodni a zékrokové saly: Zdravotnické prosttedky a citlivé materidly. Ano
Odolnost proti prachu a vodé v tfidé minimalné IP54 (Cisténi vsouladu s P67
15 ,Dezinfekénim fadem VFN“). Ano
16 Odolnost proti padu: alespofi 1200 mm na tvrdy podklad nap¥. beton. Ano
17 Odolnost vici teplotdm v pracovnim médu v minimalnim rozsahu 0 az 40 °C Ano 0d -10C do +50C
18 Dotykovy displej a Ghloptitka dotykového displeje je minimalné 4“. Ano 5"
19 Velikost opera&ni paméti (RAM) minimalné 2 GB. Ano 4GB
20 Velikost interni paméti minimalné 16 GB. Ano 64GB
21 Nabijeci stanice pro PDA. Ano
22 USB kabel pro propojeni PDAa PC (minimalné USB2). Ano
23 Zafizeni musi byt ovladatelné pfi pouZivani jednorazovych vysetfovacich a
sterilnich rukavic (nitril a latex) vhodnych do zdravotnickych zatizeni. Ano
24 Fyzicka kldvesnice neni poZadovéna. Ano
25 Moiznost vymény ndhradni baterie (v rezimu vypnutém). Ano
26 Snima¢ skeneru s rozligenim minimaln& 8MPx. Ano 13MPx
Operacni systém minimdlné Android 10 s moZnosti upgradu na nové verze. upgradovatelné az na Android
27 Ano 14
28 Komunikaéni rozhrani: WiFi, NFC. Ano
Bezdratova technologie WiFi minimalné 802.11a/b/g/n/ se Sifrovanim 802.11a/b/g/n; WPA; WPA2;
29 minimalné WPA2. Ano WPA3
PFislusenstvi a sluzby
Nabijeci adaptér s kabelem pro PDA Ano PWR-WUA5V12WOEU
Single slot/Jedno-slotova nabijeci stanice pro jedno PDA vietné napajeciho Ano CRD-TC2Y-BS1CO-01
adaptéru s kabelem
Multi slot/Vice slotovd nabijeci stanice vietné napajeciho adaptéru s Ano CRD-TC2Y-BS54B-01
kabelem, a to o po¢tu slotl 2 nebo 4 pro nabijeni PDA a baterii
Nahradni baterie Ano BTRY-TC2Y-1XMA1-01
USB kabel pro propojeni PC's PDA s koncovym konektorem dle typu PDA. Ano CBL-TC5X-USBC2A-01
Dodéni nakonfigurovanych zafizenich (RQIT1) Ano
Poskytovani zaruéniho servisu po dobu 24 mésict (NFR1) Ano
Dodani veskeré uzivatelské, provozni a administratorské dokumentace Ano
(NFR4) —viz bod 2.6.4
Zaskoleni 6-ti zaméstnanch zadavatele vrozsahu vedkeré dodané Ano

dokumentace (uzivatelské, provozni a administratorské) (NFR3)
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Typ zafizeni: TC210K-0HB224-A6

Funkéni pozadavky:

Cislo Pozadavek Vyjadfeni Pozn. dodavatele
dodavatele
1 Zafizeni musi vydrZet minimalné 8 hodin v provoznim rezimu. Ano
2 Zatizeni musi byt vybavené <¢teckou carovych kédl, se schopnosti Ano

naskenovat: ¢arovy kéd, 1D/2D matrix kéd, QR kéd a UDI (Unique Device
Identifier) kod. UDI kéd ve formé ¢arového kédu, 2D matrix kédu a QR kédu.

3 Zafizeni musi byt vybavené technologii pro ¢teni OCR (Optical Character Ano
Recognition).

4 Zadavatel do PFilohy &. 3 zaddvacich podminek piedkldda naskenované obaly Ano
zdravotnickych prostfedka:

5 Zadavatel poZaduje nastaveni OCR dle pfiloZenych naskenovanych obald Ano

zdravotnickych prostiedkd, které ma Dodavatel k dispozici jako PFilohu €. 3
zadavacich podminek.

6 Cteci SW, které musi byt sou¢asti dodavky kazdého jednotlivého PDA musi Ano Magenta ubI Reader
umoziiovat pFizplsobeni zadavatelem pro ¢teni/skenovani a nastaveni (PowerApps)
formatu vystupnich dat tj. sloupec tabulka txt csvapod.

7 Zadavatel mysli pod &tecim SW ,nastroj”, ktery bude mit funkcionalitu Ano Magenta ubI Reader
naskenovat UDI kdéd a rozporcovat ho dle jeho obsahu. Ddle pomoci (PowerApps)

technologie OCR procist text u REF ¢isla, data expirace a Cisla SarZe
v pfipadé, Ze neni kdispozici UDI kéd — podle pfilohy ¢. 3 zadavacich
podminek.

8 Zadavatel poZaduje, aby vSechna dodana PDA v ramci plnéni byla navzajem Ano
kompatibilni. Zadavatel bude akceptovat pfipadného nastupce modelové
fady, ktery bude splfiovat minimdlni technické a funkéni parametry uvedené
v zadavacich podminkach.

9 Zafizeni musi umét skenovat kdd prekryty béznou prihlednou folii. Ano
10 Zafizeni musi mit zpétnou hmatovou nebo optickou odezvu (napfiklad Ano
vibracemi zafizeni nebo kontrolnim svétlem).
11 Zafizeni musi mit softwarové nebo mechanicky ovladatelny zvukovy vystup a Ano
vibraci. (minimalné zapnuti a vypnuti)
12 Ovladani PDA musi byt pFizplsobené pro pravou i levou ruku. Ano
13 Odolnost vigi béiné dezinfekci pouZivajici se pro &isténi monitoru nebo Ano

elektroniky (nap¥. Cistici roztok nebo vlh¢ené Cistici ubrousky pro notebooky,
tablety a LCD obrazovky slouzici k odstranéni mastnoty, prachu a otiskd
prstd).

14 Zadavatel do Pfilohy & 4 zadavacich podminek piikldda ,VFN Dezinfekéni Ano
Fad“ popisujici postup pro Cisténi podobnych zafizeni. Pro predmét pInéni je
aplikovatelnd ¢&ast: LuZkova odd. intenzivni/resuscitaéni péce; operaéni,
porodni a zakrokové sdly: Zdravotnické prostiedky a citlivé materialy.

15 Odolnost proti prachu a vodé v tfidé minimalné IP54 (Cisténi vsouladu s Ano P67
,Dezinfekénim Fadem VFN*).

16 Odolnost proti pddu: alespoii 1200 mm na tvrdy podklad nap¥. beton. Ano

17 Odolnost vi¢i teplotdm v pracovnim médu v minimalnim rozsahu 0 az 40 °C Ano od -10C do +50C

18 Dotykovy displej a thlopficka dotykového displeje je minimalné 4“. Ano 5"

19 Velikost opera¢ni paméti (RAM) minimdIné 2 GB. Ano 3GB

20 Velikost interni paméti minimalné 16 GB. Ano 32GB

21 Nabijeci stanice pro PDA. Ano

22 USB kabel pro propojeni PDA a PC (minimalné USB2). Ano

23 Zatizeni musi byt ovladatelné pfi pouZivani jednorazovych vySetfovacich a Ano
sterilnich rukavic (nitril a latex) vhodnych do zdravotnickych zafizeni.

24 Fyzicka kldvesnice neni poZzadovana. Ano

25 MozZnost vymeény nahradni baterie (v rezimu vypnutém). Ano

26 Snima¢ skeneru s rozlisenim minimalné 8MPx. Ano 13MPx

27 Operacni systém minimalné Android 10 s moZnosti upgradu na nové verze. Ano upgradovatelné az na Android

14

28 Komunikaéni rozhrani: WiFi, NFC. Ano

29 Bezdratova technologie WiFi minimdlné 802.11a/b/g/n/ se Sifrovanim Ano 802.11a/b/g/n; WPA; WPA2;
minimalné WPA2. WPA3

30 Zadavatel pozaduje PDA v medicinském provedeni: zafizeni vhodné do viech Ano
typl zdravotnického provozu se zvySenymi naroky na hygienicko-
epidemiologicky rezim (napf. opera&ni/intervenéni/zakrokové/porodni saly,
pracovisté resuscitaéni a intenzivni péce).

31 Zafizeni musi byt odolné vi&i dezinfekci pouZivajici se v prostordch Ano
definovanych v bodé €. 2. této kapitoly (Pfiloha ¢. 4 zadavacich podminek
,VFN Dezinfekéni ¥ad*)

32 Zadavatel poZaduje moZnost ndsobné castéjSiho Cisténi dezinfekei Ano
pouZivajici se v prostordch definovanych v bodé €. 2. této kapitoly (P¥iloha ¢.
4 zadavacich podminek ,VFN Dezinfekéni Fad“)

Pfislusenstvi a sluzby

Nabijeci adaptér s kabelem pro PDA Ano PWR-WUA5V12WOEU
Single slot/Jedno-slotova nabijeci stanice pro jedno PDA vietné napajeciho Ano CRD-TC2W-BS1C0O-01
adaptéru s kabelem
Multi slot/Vice slotova nabijeci stanice vetné napdjeciho adaptéru s Ano CRD-TC2W-BS54B-01
kabelem, a to o potu slotl 2 nebo 4 pro nabijeni PDA a baterii
Nahradni baterie Ano BTRY-TC2W-1XMA1-01
USB kabel pro propojeni PC's PDA's koncovym konektorem dle typu PDA. Ano CBL-TC5X-USBC2A-01
Dodani nakonfigurovanych zafizenich (RQIT1) Ano
Poskytovani zaruéniho servisu po dobu 24 mésict (NFR1) Ano
Dodani veSkeré uZivatelské, provozni a administratorské dokumentace Ano
(NFR4) —viz bod 2.6.4
Zaskoleni 6-ti zaméstnancl zadavatele vrozsahu vekeré dodané Ano

dokumentace (uZivatelské, provozni a administratorské) (NFR3)
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Typ zafizeni: N/A

Nefunkéni pozadavky:

Cislo Pozadavek Vyjadieni Pozn. dodavatele
dodavatele

Pozadavek na zarucni servis (NFR1)

1 Zéaruéni servis 24 mésicl pro kazdé dodané zafizeni v misté plnéni. Ano
2 Zaruka na skryté a vyrobni vady zafizeni uvedeného v pfedmétu plnéni. Ano
3 V pripadé poruchy zafizeni nebo prisluSenstvi, dodavatel zajisti jeho prevzeti. Ano

Ndsledné Dodavatel doda zafizeni nebo prislusenstvi opravené a v pfipadé
neopravitelnosti, bude doddno nové zatizeni nebo prislusenstvi.

4 Ano

Doba na odstranéni poruchy nebo nefunkénosti zatizeni nebo prislusenstvi
Dodavatelem je maximalné 30 kalenda¥nich dnli od nahlaseni Zadavatelem.

Nakladani s osobnimi informacemi (NFR2)
1 Vpfipadé, Ze pfi udribé a servisu bude naklddano s osobnimi udaji Ano
(zaméstnancu, pacientll), musi byt dodrzeny ustanoveni EU smérnice GDPR
pro zpracovani OU.

Skoleni IT podpory (NFR3)
Dodavatel zajisti skoleni véeském jazyce pro 6 zaméstnancu VFN (se

zaméfenim na IT provozni podporu a konfiguraci zafizeni) v rozsahu 2 MD Ano
vmictS nlndni
Zaskoleni nastavovani konfiguracniho balicku pro vsechny typy Ano
dodanych zafizeni (RQIT1).
Zprovoznéni a demonstrace jedné rucni ctecky. Ano
Dokumentace (NFR4)
1 Dodavatel dodd v ramci kazdé dodavky predmétu plnéni nasledujici
dokumentaci:
la UzZivatelskou dokumentaci
UZivatelsky ndvod (manual) ke kazdému zafizeni (minimalné v AJ) Ano
Priivodce pro uzivatele (C)) Ano
1b Provozni dokumentaci
Ndvod nainstalaci a konfiguraci pfipojeni pro vSechna zafizeni Ano
Navod pro odstranéni ¢astych zavad (trouble shooting) Ano
1c Administratorskou dokumentaci
Administratorska dokumentace (minimalné v AJ) Ano
Typ zafizeni: N/A
IT pozadavky:
Cislo Pozadavek Vyjadfeni Pozn. dodavatele
dodavatele
1 Zadavatel pozZaduje konfiguraci vSech skenovacich zafizeni ze vSech ANO

dodavek. Parametry nastaveni pro ruéni ¢tecky: nastaveni parametrl pro
¢teni UDI kddG a c¢teni OCR (ukazky kodu a textu jsou soucdsti prilohy €. 3
zadavacich podminek a nastaveni vystupniho formatu dat. Cteci SW musi
umoziiovat pfizpUsobeni zadavatelem pro ¢teni/skenovani a nastaveni
formdtu vystupnich dat, tj. sloupec, tabulka, txt, csv apod. Pfednastaveny
SW nebo nastaveni mize byt doddno oddélené od doddvaného zatizeni.

2 Zadavatel pozaduje konfiguraci vSech skenovacich zatizeni ze vSech ANO
dodédvek. Parametry nastaveni pro PDA: nastaveni parametrll pro ¢teni UDI
kod( a ¢teni OCR (ukdzky kodu a textu jsou souédsti prilohy €. 3 zadavacich
podminek) a nastaveni vystupniho formatu dat. Cteci SW musi umozfiovat
pfizplsobeni zadavatelem pro C¢teni/skenovani a nastaveni formatu
vystupnich dat, tj. sloupec, tabulka, txt, csv apod. Pfednastaveny SW musi
byt soucdsti kazdého jednotlivého dodaného ks PDA.

3 Zadavatel poZzaduje, aby byly PDA technicky moZné k napojeni na centralni ANO
sprdvu zadavatele Microsoft Intune. Samotné napojeni bude v gesci
zadavatele.




Polozkovy cenik
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Priloha ¢. 2 smlouvy ¢ PO 604/S/23

jednotkova [ celkova cena
Nazev Polozka Popis ks cena bez bez DPH v
DPH v K¢ Ké
Rucni ¢tecka - véetné
¢teciho SW
umoznujiciho éteni 1178
pozadovanych kédl  [175| 6 735,23 Ké .
A 665,25 K&
dle Prilohy ¢. 3
zadavacich
podminek.
Prislusenstvi rucni
PoloZka €. 1 pfedmétu | Ztecky
plné'ni - jednora’z’ové Komunikaéni/nabijeci
dodavka koncovych HW .. o (dokovaci
zafizeni véetné: stanice) pro ruéni
a) konfigurace vsech &tecku v
jednotlivych zafizeni dle taéni sdu.
sadavha ma prezen. ac,nlm modu .| 87830050
P na Bude-li mit 175| 5018,86 K¢ Ké
konﬁguraa zarizeni, komunikaéni/nabijeci ¢
kte'tyje uvedenv\,/ _ | stanice konektor pro
kapitole 2.5.1 prilohy ¢. napajeni, pak véetné
2 zadavacich podminek. napajeciho adaptéru
b) poskytovani s kabelem.
zaruéniho servisu po USB kabel pro
dobvu ,24 mésicl v misté propojeni 5 74 802,00
plnéni. S . ,|175| 427,44Kc .
L e komunikaéni/nabijeci Ké
c) dodani veskere .
P , stanice s PC
provozni, uzivatelske, -
s , PDA ve standardnim
administratorske a I
. , provedeni - véetné
bezpecnostni s,
cteciho SW
dokumentace. siuiiciho dtent 2197
d) zaskoleni uZivatelQ umvoz"uj'c' ,° ¢ ejn'o 190 | 11 565,77 K¢ .
pozadovanych kodu ! 496,28 K¢
zadavatele pro 6 osob v » g
, dle Prilohy ¢. 3
rozsahu provozni a .,
.. , zadavacich
uzivatelské dminek
dokumentace v éeském p?' mine —
jazyce, v rozsahu 2 MD. Prislusenstvi k PDA
ve standardnim
provedeni
Nabijeci adaptér s . 46 507,57
73 637,09 K¢ L
kabelem pro PDA ! Ké
Single slot/Jedno-
slotc?va nabpea s | 220742 ke 11 037'10
stanice pro jedno K¢

PDA véetné
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napajeciho adaptéru
s kabelem

Zadavatel poptava jakykoliv pomér multi slotovych
nabijecich stanic (slotti 2 nebo 4) pro nabijeni 112-ti ks
PDA a 112-ti ks baterii. Dodavatel v ramci své nabidky
uvede do modre oznacenych bunék pocty nabizenych
multi slotovych nabijecich stanic.

2 (dvou) slotova
nabijeci stanice
véetné napajeciho
adaptéru s kabelem
pro nabijeni PDA a
nahradnich baterii

4 (&tyr) slotova
nabijeci stanice
véetné napajeciho
adaptéru s kabelem
pro nabijeni PDA a
nahradnich baterii

28

13 031,74 K¢

364 888,72
Ké

Nahradni baterie

112

985,71 K&

110 399,52
Ké

USB kabel pro
propojeni PCs PDA's
koncovym

konektorem dle typu
PDA

20

167,24 K&

3 344,80 K&

PDA v medicinském
provedeni - véetné
¢teciho SW
umoznujiciho éteni
pozadovanych koda
dle Prilohy ¢. 3
zadavacich
podminek.

211

13 036,02 K¢

2750
600,22 K&

Prislusenstvi k PDA v
medicinském
provedeni

Nabijeci adaptér s
kabelem pro PDA

10

637,09 K&

6 370,90 K¢

Single slot/Jedno-
slotova nabijeci
stanice pro jedno
PDA véetné
napajeciho adaptéru
s kabelem

25

2274,74 K¢

56 868,50
Ké
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Zadavatel poptava jakykoliv pomér multi slotovych
nabijecich stanic (slotd 2 nebo 4) pro nabijeni 176-ti ks
PDA a 176-ti ks baterii. Dodavatel v ramci své nabidky
uvede do modre oznacenych bunék poéty nabizenych
multi slotovych nabijecich stanic.

2 (dvou) slotova
nabijeci stanice
véetné napajeciho
adaptéru s kabelem
pro nabijeni PDA a
nahradnich baterii

4 (éty¥) slotova
nabijeci stanice
véetné napajeciho
adaptéru s kabelem
pro nabijeni PDA a
nahradnich baterii

13 751,73 K¢

605 076,12
Ké

Nahradni baterie

176

1 637,65 K¢

288 226,40
K¢

USB kabel pro
propojeni PCs PDA's
koncovym
konektorem dle typu
PDA

20

167,24 K&

3344,80 K&

Celkem za
polozku ¢. 1
predmétu
plnéni

8575 928,68
Ke

PoloZka ¢. 2 predmétu
plnéni prabéiné
dodavky na vyzadani
koncovych HW zafizeni
vcéetné:

a) konfigurace vsech
jednotlivych zafizeni dle
pozadavku na
konfiguraci zafizeni,
ktery je uveden v
kapitole 2.5.1 prilohy ¢.
2 zadavacich podminek.
b) poskytovani
zaruéniho servisu po
dobu 24 mésich v misté
plnéni.

c) dodani veskeré
provozni, uzivatelske,
administratorské a

Rucéni ¢tecka - véetné
éteciho SW
umoznujiciho éteni
pozadovanych kéda
dle Prilohy ¢. 3
zadavacich
podminek.

22

6 415,48 K¢

141 140,56
Ké

Jednotlivé
zadavatelem
volitelné
prislusenstvi k ru¢ni
ctecce:

Komunikaéni/nabijeci
stanice (dokovaci
stanice) pro ruéni
ctecku v
prezentaénim modu.
Bude-li mit
komunikaéni/nabijeci
stanice konektor pro

22

5018,86 K¢

110414,92
K¢




bezpeénostni
dokumentace.
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napajeni, pak véetné
napajeciho adaptéru
s kabelem

USB kabel pro
propojeni
komunikaéni/nabijeci
stanice s PC

22

427,44 K&

9 403,68 K¢

Stojan ke ctecce s
moznosti nastaveni
pozice

80

718,31 K&

57 464,80
K¢

PDA ve standardnim
provedeni - véetné
¢teciho SW
umoznujiciho éteni
pozadovanych kéda
dle Prilohy ¢. 3
zadavacich
podminek.

75

11 246,02 K¢

843 451,50
Ké

Jednotlivé
zadavatelem
volitelné
pfislusenstvi k PDA
ve standardnim
provedeni:

Nabijeci adaptér s
kabelem pro PDA

60

637,09 K&

38 225,40
K¢

Single slot/Jedno-
slotova nabijeci
stanice pro jedno
PDA véetné
napajeciho adaptéru
s kabelem

2 207,42 K¢

11 037,10
Ké

a) Multi slot/Vice
slotova nabijeci
stanice vcetné
napajeciho adaptéru
s kabelem o poctu
slotd 2 pro nabijeni
PDA a nahradnich
baterii

b) Multi slot/Vice
slotova nabijeci
stanice vcetné
napajeciho adaptéru
s kabelem o poctu
slot 4 pro nabijeni
PDA a nahradnich
baterii

13 031,74 K¢

26 063,48
Ké
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Nahradni baterie

130

985,71 K&

128 142,30
K¢

USB kabel pro
propojeni PCs PDA's
koncovym

konektorem dle typu
PDA

167,24 K&

836,20 K&

PDA v medicinském
provedeni - véetné
¢teciho SW
umoznujiciho éteni
pozadovanych koda
dle Prilohy ¢. 3
zadavacich
podminek.

31

12 716,27 K¢

394 204,37
K¢

Jednotlivé
zadavatelem
volitelné
prislusenstvi k PDA v
medicinském
provedeni:

Nabijeci adaptér s
kabelem pro PDA

20

637,09 K&

12 741,80
K¢

Single slot/Jedno-
slotova nabijeci
stanice pro jedno
PDA véetné
napajeciho adaptéru
s kabelem

10

2274,74 K¢

22 747,40
Ké

a) Multi slot/vice
slotova nabijeci
stanice vcetné
napajeciho adaptéru
s kabelem o poctu
slotd 2 pro nabijeni
PDA a nahradnich
baterii

b) Multi slot/Vice
slotova nabijeci
stanice vcetné
napajeciho adaptéru
s kabelem o poétu
slotd 4 pro nabijeni
PDA a nahradnich
baterii

13 751,73 K¢

27 503,46
Ké

Nahradni baterie

60

1 637,65 K¢

98 259,00
Ké

USB kabel pro
propojeni PCs PDA s
koncovym

167,24 K&

836,20 K&
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konektorem dle typu
PDA

Celkem za
polozku ¢. 2 1922 472,17
predmeétu Ke
plnéni
Celkova
nabidkova cena 10 498
400,85 K¢

bez DPH

*




PO604/S/23

Priloha €. 3 smlouvy ¢. PO 604/S/23

Pouzivani sité VFN externimi uzivateli

m VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
} U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranetvfn.cz

VFN PRAHA Smeérnice | SM-UI-02 | strana 1z 9 | verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

Obsah

Ucel a oblast platnosti dokumentu

Pojmy a zkratky

Odpovédnosti a pravomoci

AW N -

Postup (popis ¢innosti)

41 Procesy externiho pfistupu

411 Padminky schvalovani .......... R e

W W W W N NN

412 Postup ziizen! PHsStUPU i caiiiisiiasiimssiaiamieimg

4.1.3 Zruseni pristupu e 4

42 Povinnosti, pravidla a restrikce ......

421 Povinnosti externich uzivatelQ......... USSR PR 4

422 PoZadavky: na plipojens. ZafZent s assinanmssus mismimsisiniiisss s et maimsiodd 4

423 Bezpecnostni incident nebo kyberneticky UtoK ... wmnsinnen PN NPRPI, 4

424 AT AN T TV TTIENSTR s 6 A D S s S O 5

425 Monitoring ¢innosti 5

426 Paruseni pravidel a povinnosti

43 Revize externiho pripojeni...........

Zavéreéna ust veni

Vznikajici dokumenty a udaje
Souvisejici dokumenty
Prilohy

00 ~N & n

Piiloha & 1 = Povinnosti pfi pripojovani zafizeni do sité VFN

o O o o e » uou

Priloha ¢ 2 - Postup zfizeni pristupu externimu uZivateli do pocitacové sité VFN

Priloha ¢ 3 - Povinnost administratora v pfipadé bezpecnostniho incidentu nebo kybernetického Gtoku......6

Zpracovatel: Uéinnost dokumentu od: Schvalil:
| 23.7.200 I
Garant: Prvni vydani dne: Dne:
1. 1. 2008 23.7.2020
Vedouci odboru spravy ICT
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Po vytisténi slouZi pouze pro infarmativni ucely - nepodiéha pravidlim fizeni dokumentace.
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1 Ucéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuzivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Garant Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.

ICT Informaéni a komunikaéni technologie

ISE Cisco Identity Services Engine

OsICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidentl nebo poZadavkd

zaméstnanc(i VFN a pracovnik( externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

1]} Usek informatiky a digitalni transformace
VFN Vieobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci
Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatelll) — zodpovida za ovéfeni externiho uZivatele, schvéleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pouze pro informativni tcely — nepodléha pravidlim fizeni dokumentace.
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4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulai E-VEN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Gc¢tu externiho uZivatele.

4.1.2 Postup zfizeni pfistupu
4.1.2.1 Externi uZivatel

Detailni postup pro zfizeni U¢tu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu  uZivateli do poditatové sité VFN) a zarovenn dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pristupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gctu je max. 1 rok od zfizeni,
pokud nebyl ziizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na sv(j pracovni mail 1 mésic pred. O prodlouzeni
pristupového Gctu Zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance httpsy//www.vfn.cz/vpn. O VPN pfistup Zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a pfijmeni externisty,
e (cet externisty ve VFN,

e firma,
e telefon,
e e-mail,

e oblast cinnosti ve vztahu k VFN,
¢ na které zafizeni (modality, servery) ma mit externi uzivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu server( OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

¢ nastavi profil v AD,

¢ posle informace o vytvoreni VPN pristupu externimu uZivateli,

s ukonci pozadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pouze pro informativni tcely — nepodléha pravidlim fizeni dokumentace.
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Zruseni pFistupu

Ke zrudeni externiho G¢tu nebo VPN pfistupu mize dojit za nasledujicich podminek:

v opravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu <i byl jakymkoliv zplsobem
zapojen do kybernetického Utoku na VFN,

uplynula stanovena doba externiho G¢tu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho U¢tu (€imz zanikne i souvisejici VPN pfistup)

nebo byl zadan poZadavek na zruseni/ukonceni externiho Uc¢tu anebo VPN pfistupu,

pozadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na extemi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1

Povinnosti externich uZivatelt

Uzivatel v ramci pfipojeni do sité VFN:

smi pouZivat pfipojeni pouze k G¢elim souvisejicim s vykonem smiuvni ¢innosti v takovém rozsahu,
ktery odpovida potiebam uzivatele pro vykon této cinnosti,

je povinen pouzivat své pfipojeni takovym zplisobem, ktery nenarusi funkei sité, informaénich systémi
a jejich dat ani prava ostatnich uZivateld,

je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezieni, Ze heslo zna jina osoba, heslo musi
zmeénit pfes portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
42.1.1,

je povinen zabranit vyuziti ¢i zneuziti jeho vzdaleného pripojeni (VPN) treti osobou,

v pripadé podezreni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systému ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,
je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

od 7:00 do 16:00 na Dispetink Ul na tel. {_

od 16:00 do 7:00 na Pohotovost Ul na tel. | KNGczNG

0 vikendu a svatcich na Pohotovost Ul na tel. —

4.2.2

Pozadavky na pfipojené zafizeni

PoZadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3

Bezpecnostni incident nebo kyberneticky Gtok

V pripadé bezpelnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pristupu externiho
uZivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
chroZeni sité, informacnich systémU a dat VFN. Pokud externi uZivatel vwkonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pouze pro infarmativni tcely - nepodIiéha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dilkazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického Gtoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

e vzadném piipadé poskytovat informace o pfistupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich casti tfetim osobam,

e umoznit pristup do sité jinym osobam (napf. umoznit pfihlaseni pod svym jménem),

* se jakymkoliv zpGsobem angaZovat pii rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e v zadném pripadé predavat jakékoli divérné informace ziskané timto pfistupem tretim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k souboriim a informacim,

e jakymkoliv zptisobem narusit funkci sité, informacnich systémi a dostupnost jejich dat,

e omezit prava uzivatel(l/spravc(l ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

e vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo skodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pfipojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpe¢nosti nebo jinym povéienym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

¢ bude pravo pristupu do sité VFN neprodlené odebrano,

e poruseni mizZe byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavreného smluvniho vztahu.

Externi uzivatel pripojeny do sité VFN:

¢ plné zodpovida za skody vzniklé v disledku zneuZiti jeho pristupu zavinéného nedbalosti, nebo
poskytnutim pristupu do sité VFN treti osobé,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmi je minimalné 1x roéné provadéna kontrola povolenych externich uzivatel(
a pfipojeni VPN vramci pravidelnych auditti KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pouze pro informativni tcely — nepodléha pravidlim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

.r 2

7 Souvisejici dokumenty
RD-VEN-11  Ra&d pouzivani informacnich systémdi

E-VEN-463 Formulaf: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Pfiloha €. 1 — Povinnosti pfi pFipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pristupu externimu uzivateli do pocitacové sité VFN

Priloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického ttoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pouze pro informativni tcely — nepodléha pravidlim fizeni dokumentace.





