Smlouva o poskytovani servisnich sluzeb
Uzaviena dle § 1746 z. €. 89/2012 Sb. ob&ansky zakonik

Evidenéni Cislo Objednatele: 1228/23/13/SIS
Eviden¢ni Cislo Poskytovatele:

1.1

Objednatel:

Fakultni nemocnice Plzen

1 Smluvni strany

Adresa: Edvarda Benese 1128/13, 301 00 Plzen

IC: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véaclav Simanek, Ph.D., feditel
1.2 Poskytovatel:

ML soft, s.r.o

Adresa: Machova 1301/2, 612 00 Brno

IC: 29189381

DIC: CZ29189381

Bank. spojeni: KB

Cislo uétu: 43-6072680217/0100

Zastupce: Jakub Janotka, jednatel

uzaviraji tuto smlouvu o poskytovani servisnich sluzeb (dale jen ,Smlouva®).

2 Predmét smlouvy

2.1 Predmétem Smlouvy je poskytovani sluzeb servisni podpory a dalSiho rozvoje systému ISP Enterprise
v rozsahu definovaném ve Smlouvé.

3 Definice rozsahu sluzeb

3.1 Podpora bude zahrnovat nasledujici ¢asti:
1. Aktualizace systému a zajiSténi jejich souladu s legislativou
2. Sluzba Helpdesk a Hot-line
3. Sluzba Planovany rozvoj a podpora
4. Sluzby poskytované nad ramec Smlouvy

Detailni popis soucasti podpory je uveden v pfiloze €. 1 Smiouvy.

4 Misto a zpusob pInéni

4.1 Mistem pInéni jsou arealy Objednatele na adresach Edvarda BeneSe 13, Plzen-Bory a alej Svobody 80,
Plzen-Lochotin.

4.2 V pripadé, Ze pro poskytnuti pfislusné sluzby neni nezbytna osobni pfitomnost pracovnikud
Poskytovatele, mohou byt sluzby provedeny na dalku formou vzdaleného pfipojeni.
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5 Cena a platebni podminky

Cena pfedmétu Smlouvy je stanovena v celkové vysi 1.768.800,- KE za obdobi platnosti Smlouvy, tedy
za 4 roky. Cena je uvedena bez DPH. Detailni rozpis ceny je uveden v pfiloze €. 3 Smlouvy.

Ceny stanovené Smlouvou jsou cenami nejvyse pfipustnymi po celou dobu pInéni. To znamena, ze v
prabéhu realizace zakazky nesmi byt v zadném pfipadé pfekroceny nebo jakkoliv navySovany.

Cena zahrnuje veskeré naklady na splnéni pfedmétu zakazky, véetné nakladu na dopravu, ¢as straveny
na cesté a ubytovani pracovnikll povéfenych Poskytovatelem k provadéni dila.

Smluvni strany se dohodly na mésiéni fakturaci. Castka za 1 mésic je 36.850,- K& bez DPH a bude
fakturovana za uplynuly mésic vzdy nejpozdéji do 10. dne nasledujiciho mésice, pficemz dnem
zdanitelného pInéni je posledni den mésice. K této ¢astce bude pfi¢tena DPH v zakonné vysi.

Splatnost faktury je smluvné stanovena na 30 kalendarnich dnll ode dne vystaveni.

Faktury musi obsahovat nalezitosti dafového dokladu dle zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpisl, a také registraéni ¢islo Smlouvy Objednatele.

V pfipadé, Zze uletni doklady nebudou mit odpovidajici nalezitosti nebo cena nebude odpovidat
Smlouvé, je Objednatel opravnén zaslat je ve Ih(té splatnosti zpét Poskytovateli k dopInéni, aniz se tak
dostane do prodleni se splatnosti; IhGta splatnosti po¢ina bézet znovu od opétovného zaslani nalezité
doplnénych ¢i opravenych dokladu.

Faktura se povazuje za uhrazenou pfedanim neodvolatelného platebniho pfikazu ze strany Objednatele
bance.

6 Prava a povinnosti Objednatele
Objednatel je povinen zaplatit Poskytovateli cenu ve vysi a zpdsobem popsanym v €l. 5 Smlouvy.

Objednatel je povinen fidit se a postupovat podle pokynu Poskytovatele pfi implementaci novych verzi
systému a pfi jeho provozu.

Objednatel je povinen poskytnout Poskytovateli nezbytnou soucinnost a veSkeré potfebné informace,
které jsou nezbytné pro fadné plnéni pfedmétu Smlouvy.

Objednatel je povinen zajistit na vyZadani Poskytovatele u€ast opravnéné osoby Objednatele pfi
provadéni praci dle Smlouvy v misté instalace, v oddvodnénych pfipadech i mimo ramec bézné
pracovni doby, u planovanych akci po pfedchozi dohodé.

7 Prava a povinnosti Poskytovatele

Poskytovatel je povinen poskytovat Objednateli sluzby v rozsahu a v ¢asovych limitech pro poskytovani
téchto sluzeb stanovenych Smlouvou véetné zajiSténi dostateéné kapacity personalnich zdrojl
v kvalifikaci a rozsahu potfebném pro fadny vykon pinéni pozadavk Objednatele.

Poskytovatel je povinen poskytovat Objednateli sluzby dle Smlouvy s néalezZitou odbornou péci

Poskytovatel je povinen zajistit fadnou obsluhu a dostupnost hot-line, telefonické konzultaéni sluzby a
webového zakaznického portalu pro zadavani pozadavk( a objednavek na sluzby spojené s udrzbou a
rozvojem systému a pro hlaSeni reklamaci produktl a sluzeb dodanych v ramci pfedeSlych plnéni
v rozsahu dle €l. 2 pfilohy &. 1 Smlouvy.

Poskytovatel je povinen poskytnout Objednateli pfistupova opravnéni na zakaznicky portal pro
opravnéné osoby uvedené v bodu 2.4. Pfilohy €. 2 Smlouvy.

8 Opravnéné osoby a kontakty

Seznam opravnénych osob Objednatele i Poskytovatele, vE. oblasti pisobeni a kontaktd jsou
uvedeny v pfiloze €. 2 Smlouvy.

Tel. €. na hot-line Poskytovatele: 800 100 160
Z&kaznicky portal Poskytovatele je dostupny na adrese helpdesk.misoft.cz.
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9 Ochrana informaci

Smluvni strany jsou si védomy toho, zZe v ramci plnéni Smlouvy:
a. si mohou vzajemné umysiné nebo i opomenutim poskytnout informace, které budou
povazovany za davérné (dale ,davérné informace”),

b. mohou jejich zaméstnanci ziskat védomou ¢&innosti druhé strany nebo i jejim opomenutim
pFistup k ddvérnym informacim druhé strany.

Veskeré dlvérné informace zUstavaji vyhradnim vlastnictvim pfedavajici strany a pfijimajici strana
vyvine pro zachovani jejich diivérnosti a pro jejich ochranu stejné Usili, jako by se jednalo o jeji vlastni
divérné informace. S vyjimkou pInéni Smlouvy se obé strany zavazuji neduplikovat zadnym zplsobem
divérné informace druhé strany, nepfedat je tfeti strané ani svym vlastnim zameéstnancim a zastupcim
s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli splnit Smlouvu. Obé strany se zaroven
zavazuji nepouzit davérné informace druhé strany jinak nez za uc¢elem plnéni Smiouvy.

Pokud jsou dlvérné informace poskytovany v pisemné podobé nebo ve formé textovych soubor(l na
pocitacovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na davérnost takového
materialu jejim vyznacenim alespon na titulni strance.

Ochrana informaci a povinnost mi€enlivosti se vztahuje na informace, udaje, postupy, jakoz i dalSi
skuteCnosti a udalosti ve sférach pfedmétu podnikani obou smluvnich stran, jez jsou internimi, tajnymi
a zcela chranénymi oblastmi obou smluvnich stran a nejedna se o skuteCnosti vefejné znamé a bézné
dostupné.

Je véci Poskytovatele i Objednatele, aby zavazal veSkeré své pracovniky k povinnosti mi¢enlivosti a
zajistil tak ochranu veskerych udaju a informaci uvedenych v tomto ¢lanku.

Ustanoveni tohoto ¢lanku neni dotéeno ukonéenim Ucinnosti Smlouvy z jakéhokoliv davodu.

Ustanoveni tohoto ¢lanku se nevztahuji na informace uvedené v Smiouvé.

10 Kyberneticka bezpeénost

Poskytovatel timto bere na védomi, ze Objednatel je osobou povinnou dle zakona €. 181/2014 Sb., o
kybernetické bezpeénosti a 0 zméné souvisejicich zakon( (dale jen ,ZoKB*) a pIni povinnosti vyhlasky
€. 82/2018 Sb., o bezpe&nostnich opatienich, kybernetickych bezpe&nostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpec&nosti a likvidaci dat (dale jen ,VyKB®).

Poskytovatel timto bere na védomi, Ze je pro Objednatele pfi zajiStovani smluvniho vztahu zaloZzeného
Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) VyKB a § 8 odst. 1 pism. f) a odst.
2 VyKB a v pozici mozného budouciho provozovatele ve smyslu § 2 pism. g) VyKB. V pfipadé, Ze se
Poskytovatel stane provozovatelem ve smyslu shora uvedeného, bude o tomto informovan
Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s pfilohou &. 7 VyKB povinen
stanovit zavazna bezpecnostni opatfeni, kterd se vztahuji na Poskytovatele pfi plnéni pfedmétu
Smlouvy (dale jen ,Bezpecnostni opatfeni®).

Poskytovatel je povinen v rozsahu pinéni Smlouvy naplnit vSechna Bezpecnostni opatfeni uvedena
v pfiloze €. 4 — Bezpec€nostni poZzadavky.

Poskytovatel umozni Objednateli v ro€ni periodé po dobu uc€innosti Smlouvy provedeni zakaznického
auditu (kontroly). Pfedmétem bude naplnéni Bezpelnostnich opatfeni. Objednatel je opravnén pfi
auditu (kontrole) vyuZit tfeti stranu.

Poskytovatel umozni Objednateli kontrolu Bezpecnostnich poZadavkd provedenou prostfedky
Objednatele nebo tfeti stranou, a to v lokalité Poskytovatele i vzdalené, pokud to technické prostfedky
Poskytovatele umoznuiji.

Poskytovatel se zavazuje poskytnout Objednateli sou¢innost minimalné v rozsahu pét (5) ¢lovékodni pfi
provadéni kazdého auditu (kontroly) ze strany Objednatele a pro tuto c&innost zajistit ucast
kvalifikovanych pracovnikd.

Poskytovatel se zavazuje nedostatky zjiSténé na zakladé provedeného auditu (kontroly) dle odst. 6
tohoto ¢lanku odstranit ve Ihaté uréené v pisemném oznameni Objednatele. Nestanovi-li Objednatel
Ihatu v pisemném oznameni, zavazuji se Smluvni strany dohodnout na Ih(té pro odstranéni nedostatku,
ktera neprevysi 90 kalendafnich dn(.

-3-



10.9

Poskytovatel se dale zavazuje:

10.9.1 poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které budou

prokazovat naplnéni Bezpecnostnich pozadavkd;

10.9.2 na pozadani s Objednatelem konzultovat kdykoli v prdbéhu G¢innosti Smlouvy detailni nastaveni

bezpecnostnich opatfeni k naplnéni Bezpecénostnich pozadavk( a pro takovéto konzultace zajistit
Ucast kvalifikovanych pracovniku;

10.9.3 neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni Bezpecénostnich

pozadavkd, které nastanou kdykoli v pribéhu uginnosti Smlouvy;

10.9.4 bezodkladné a s vyvinutim nejlepSiho Usili zajistit nahradni zplsob napinéni Bezpec€nostnich

pozadavkU, pokud stavajicich feSeni prestalo byt funkéni a efektivni;

10.9.5 bezodkladné a prokazatelné informovat Objednatele o kybernetickych bezpenostnich udalostech

a incidentech, které mohou ovlivnit poskytovani sluzeb dle Smlouvy;

10.9.6 pfi vykonu své ¢innosti véas a prokazatelné upozornit Objednatele na zfejmou nevhodnost jeho

pfikaza ¢i doporuceni vztahujicich se k Bezpe¢nostnim opatfenim a jejichz nasledkem muze
vzniknout Ujma nebo nesoulad s platnymi a u€innymi pravnimi predpisy &i jinymi predpisy
vztahujicimi se k poskytovani sluzeb dle Smlouvy.

10.10 Poskytovatel bere na védomi, ze veSkeré aktivity Poskytovatele a jeho plnéni realizované v prostredi

Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu pfedmétu plnéni.

10.11 Zodpovédné kontaktni osoby pro problematiku zajisténi kybernetické bezpecénosti vyplyvajici ze

11.5

Smlouvy jsou uvedeny v pfiloze €. 2 Smlouvy.

11 Sankce

V pfipadé, Ze Poskytovatel nedodrzi €asoveé limity dle pfilohy €. 1 pro reakci na zadany servisni
pozadavek s prioritou ,Havarijni“ (definice je uvedena v pfiloze €. 1 Smlouvy), aniz by to bylo zpisobeno
neplnénim povinnosti a smluvnich zavazk(i ze strany Objednatele nebo okolnostmi vylu€ujicimi
odpovédnost, uhradi Poskytovatel Objednateli smluvni pokutu ve vysi 5.000,- K& za kazdou zapoc&atou
hodinu prodleni, maximalné vSak do vySe 100% z ceny sluzby za dané ¢tvrtleti. O smluvni pokutu bude
snizena Poskytovatelem fakturovana cena sluzby.

V pfipadé, ze Poskytovatel nedodrzi ¢asové limity dle pfilohy €. 1 pro reakci na zadany servisni
pozadavek s prioritou ,Vysoky® (definice je uvedena v pfiloze €. 1 Smlouvy), aniz by to bylo zptisobeno
neplnénim povinnosti a smluvnich zavazk(i ze strany Objednatele nebo okolnostmi vylu€ujicimi
odpovédnost, uhradi Poskytovatel Objednateli smluvni pokutu ve vysi 5.000,- K& za kazdy zapo€aty den
prodleni, maximalné viak do vySe 100% z ceny sluzby za dané Ctvrtleti. O smluvni pokutu bude sniZena
Poskytovatelem fakturovana cena sluzby.

V pfipadé, ze Poskytovatel nedodrzi svoji povinnost zajistit aktualizaci systému nebo nezajisti jejich
souladu s legislativou, uhradi Objednateli pokutu ve vysi 1000 K& za kazdy den prodleni. O smluvni
pokutu bude sniZena Poskytovatelem fakturovana cena sluzby.

V pfipadé nezaplaceni faktur Objednatelem na uclet Poskytovatele v terminu splatnosti bude
Poskytovatelem uplatnén urok z prodleni ve vysi 0,01 % z celkové fakturované Castky za kazdy den
prodleni.

Za prokazané poruSeni povinnosti o ochrané informaci ve smyslu ¢l. 9 Smlouvy ma poskozena strana
pravo pozadovat po druhé smiuvni strané smluvni pokutu ve vySi 50.000,- K& za kazdé poruSeni
povinnosti o ochrané informaci ve smyslu ¢l. 9 Smlouvy.

Za prokazané poru$eni povinnosti Poskytovatele v oblasti kybernetické bezpecnosti dle &l. 10 Smlouvy
nebo Bezpecénostnich pozadavkd uvedenych v pfiloze €. 4 Smlouvy uhradi Poskytovatel Objednateli
smluvni pokutu ve vy&i 50.000,- K& (slovy: padesat tisic korun &eskych) za kazdy jednotlivy pfipad
porueni vySe uvedenych povinnosti Poskytovatele.

Sankce, sjednané Smlouvou, hradi povinna strana nezavisle na tom, zda a v jaké vySi vznikne druhé
strané v této souvislosti ujma, kterou Ize vymahat samostatné.

Poskytovatel souhlasi se vzajemnou kompenzaci svych zavazkl a pohledavek vyplyvajicich
z ustanoveni Smlouvy.
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12 Trvani smlouvy
Smlouva se uzavira na dobu urditou, a to na 48 mésicl ode dne udinnosti.

Smlouva muze byt ukonéena vzajemnou dohodou smluvnich stran. Dohoda musi byt sepsana
v pisemné formé.

Obé smluvni strany mohou Smlouvu vypovédét s pulroéni vypovédni lhGtou bez udani ddvodu.
Vypovédni Ihdta zac¢ina bézet 1. den mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

13 Odstoupeni

Kterakoliv smluvni strana mize od Smlouvy odstoupit, pokud zjisti podstatné poru$eni Smlouvy druhou
smluvni stranou.

Pro ucely Smlouvy se za podstatné poruseni smluvnich povinnosti povazuje takové poru$eni, u kterého
strana porusujici Smlouvu méla nebo mohla predpokladat, Zze pfi takovémto poruSeni Smiouvy, s
pfihlédnutim ke v8em okolnostem, by druha smluvni strana neméla zajem Smlouvu uzavfit; zejména:

13.2.1 v pfipadé prodleni s vyfeSenim pozadavku s prioritou ,Havarijni* o vice nez 7 dnu;

13.2.2 jestlize Poskytovatel ujisti Objednatele, ze dilo ma urcité vlastnosti, zejména vlastnosti

Objednatelem vyminéné, anebo Ze nema zadné vady, a toto ujiSténi se nasledné ukaze
nepravdivym;

13.2.3 v pfipadé, Ze se kterékoliv prohlaseni Poskytovatele uvedené v Smlouvé ukaze jako nepravdivé;

nebo

13.2.4 V pfipadé zavinéného poskozeni autorskych prav Poskytovatele Objednatelem.

13.3

13.4

14.1

14.2

14.3

14.4

14.5
14.6

14.7
14.8

Odstoupeni od Smlouvy musi mit pisemnou formu, musi v ném byt pfesné popsan dlvod odstoupeni,
podpis odstupujici smluvni strany, jinak je odstoupeni od Smlouvy neplatné. Smlouva zanika ke dni
doruceni oznameni odstupujici smluvni strany o odstoupeni druhé smluvni strané.

Odstoupeni od Smlouvy se nedotyka prava na nahradu skody vzniklého z poruseni smluvni povinnosti,
prava na zaplaceni smluvni pokuty a uroku z prodleni, ani ujednani o zplUsobu feSeni sporl a volbé
prava.

14 Zavérecna ustanoveni

Smlouva pfedstavuje Uplnou dohodu mezi smluvnimi stranami, vztahujici se k pfedmétu Smlouvy dle
¢lanku 2.

Smlouva nabyva platnosti dnem podpisu ob&éma smluvnimi stranami a G&innosti dne 1. 11. 2023 za
pfedpokladu pfedchoziho uvefejnéni v registru smluv. Pokud bude Smlouva uvefejnéna v registru
smluv az po 1. 11. 2023, tak nabyva ucinnosti dnem uvefejnéni.

Na dilkaz svého souhlasu s obsahem Smlouvy k ni smluvni strany pfipojily elektronické podpisy dle zak.
¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich
predpisa.
Smlouva mlze byt ménéna dohodou smluvnich stran pisemnymi dodatky podepsanymi opravnénymi
osobami.

Smluvni strany se zavazuji podilet se na pfipadnych zménach Smlouvy bez zbyte¢nych prataht.

Pravni vztahy smluvnich stran neupravené Smlouvou se fidi ustanovenimi obéanského zakoniku, jakoz
i ustanovenimi dalSich obecné zavaznych pravnich pfedpist. Toto ustanoveni se tyka i mistni
pFisluSnosti soudu v pfipadé soudniho sporu vedeného smluvnimi stranami ohledné vztah( upravenych
Smlouvou.

Smluvni strany souhlasi se zvefejnénim v8ech nalezitosti tohoto smluvniho vztahu.

Obé smluvni strany prohlasuji, Ze Smlouva vyjadfuje jejich vili a nepodepisuji ji v tisni za napadné
nevyhodnych podminek. Smluvni strany souhlasi bez vyhrad s jejim obsahem a na dikaz toho pfipojuji
sveé podpisy.



14.9 Prava, povinnosti a zavazky ze Smlouvy nelze prevést bez pisemného souhlasu druhé smluvni strany
na tfeti osobu, pokud neni ve Smlouvé vyslovné zminéno jinak. Za pisemny souhlas pro tyto potfeby se
nepovazuje e-mailova komunikace.

14.10 Smluvni strany se dohodly, ze Objednatel je osobou uvedenou v § 2 odst. 1 pism. n) zakona ¢. 340/2015
Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smiuv
(dale ,zakon o registru smluv®) s tim, Ze Objednatel se zavazuje zvefejnit Smlouvu, jakoz i veskeré jeji
pfipadné dodatky v souladu se zakonem o registru smluv.

14.11 Nedilnou soucasti Smlouvy jsou tyto pfilohy:
Pfiloha €. 1 — Rozsah podpory
Pfiloha €. 2 — Seznam opravnénych osob
Priloha €. 3 — Poskytované sluzby a rozpis ceny
Pfiloha €. 4 — Bezpec€nostni pozadavky

Za Poskytovatele: Za Objednatele:
Jakub Janotka MUDr. Vaclav Simanek, Ph.D.,
jednatel spolecnosti feditel



Priloha ¢. 1 ke Smlouveé

Rozsah podpory

Evidenéni ¢islo Objednatele:  XXXXXXXXXXXXXXXXXXXXXX
Evidencni Cislo Poskytovatele:

Objednatel:

Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel
Poskytovatel:

ML soft, s.r.o

Adresa: Machova 1301/2, 612 00 Brno

IC: 29189381

DIC: CZ29189381

Bank. spojeni: KB

Cislo uétu: 43-6072680217/0100

Zastupce: Jakub Janotka, jednatel

1 Aktualizace systému a zajisténi jejich souladu s legislativou
Zpusob plnéni:

1. poskytovani uvolnénych update a upgrade v ramci rozvoje systémi

2. poskytovani novych verzi systém( zahrnujicich legislativni zmény a zmény resortnich
predpisl v terminech jejich platnosti

3. proskoleni zaméstnancl odbératele k novym verzim systému v ramci instalace nové verze,

bude-li to tfeba s ohledem na rozsah Uprav

Poskytovatel se zavazuje zajistit pro Objednatele vCasneé aktualizace a upravy, aby systém byl v souladu
s takovymi pozadavky legislativy Ceské republiky, které jsou pro Objednatele zavazné.

2 Sluzba Helpdesk

Sluzba spociva v feSeni servisnich pozadavkl (havarii, stavi omezujicich provoz systému a atypickych
situaci provozu systému) a reklamaci produktl a sluzeb dodanych v ramci predeslych pInéni.

Servisni pozadavky a reklamace jsou ohlasovany dle zavaznosti bud telefonicky na hot-line nebo
prostfednictvim zakaznického portalu:
¢ hot-line systému v rezimu 7 x 9 (6.00 - 15.00) x 365 na tel.¢.: 800 100 160

e poskytovani operativni telefonické konzultaéni sluzby v pracovni dny v dobé& od 6.00 do 15.00 hod.
na tel. €.: 800 100 160

o Zakaznicky portal helpdesk.misoft.cz:

> hlaseni servisnich pozadavku v rezimu 7 x 24 x 365,
> obsluha zakaznického portalu — pracovni dny v dobé od 6.00 do 15.00 hod
Pro nahlaseni servisnich pozadavku jsou stanoveny priority a zpGsoby nahlaseni:
1. Havarijni - systém neni pouzitelny ve svych zakladnich funkcich. Tento stav mize ohrozit
provozni ¢innost Objednatele. Objednatel oznamuje prostfednictvim hot-line.
2. Vysoka - nékteré funkce systému pracuji omezeng, toto omezeni v3ak nelze povaZovat za

takové, které muze ohrozit provozni c¢innost Objednatele. Objednatel oznamuje
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prostfednictvim hot-line a provede zapis do zakaznického portalu.
3. Standardni - Neni nebezpedi pfimého ohroZeni provozni €innosti Objednatele. Objednatel
oznamuje prostiednictvim zakaznického portalu.

Poskytovatel se zavazuje k nastupu na feSeni servisniho pozadavku s danou prioritou a jeho vyreSeni
takto:

1. Havarijni — nastup na feSeni pozadavku bezodkladné po jeho nahlaSeni, odstranéni
v nejkratS$i mozné dobé, nejpozdéji do 24 hodin od oznameni provozniho problému

2. Vysoka — nastup na feseni nejpozdéji pristi pracovni den, vyfeseni do 3 pracovnich dnii od
prevzeti pozadavku a zahajeni feSeni provozniho problému

3. Standardni — nastup na feSeni pozadavku nejpozdéji do 5 pracovnich dnu, vyfeSeni dle

dohody s Objednatelem, nejpozdéji do 1 mésice od prevzeti pozadavku a zahajeni feSeni
provozniho problému

Vyfedenim pozadavku se rozumi

vyfedeni nahladeného (zaznamenaného) pozadavku nebo
poskytnuti jiného pfijatelného feSeni nebo

navrzeni pfijatelného nahradniho rfeSeni nebo

poskytnuti navodu na nahradni feSeni nebo

prevedeni daného pozadavku na nizSi prioritu.

3 Sluzba Planovany rozvoj a podpora

Sluzba spociva v garanci pfednostniho poskytnuti programatorské kapacity Poskytovatele Objednateli pro
dal$i rozvoj systému a rovnéz pro poskytovani podpory nad ramec sluzeb definovanych v ¢lanku 2 této pfilohy.
Garantovana kapacita, ktera je hrazena v ramci ceny pInéni uvedené v ¢l. 5 Smlouvy, je stanovena na 5
hodin/mési¢né. Nevycerpané hodiny se prevadéji do dalSiho obdobi.

Zpusob plnéni:

1. podkladem pro rozvoj systému bude poZadavek zapsany na zdkaznicky portal opravnénou
osobou Objednatele uvedenou v bodu 2.4 Pfilohy €. 2 Smlouvy
2. ke znéni pozadavku se Poskytovatel vyjadfi, stanovi potfebny pocet hodin k realizaci.

V pfipadé, ze pocet hodin pfesahne pocet nevyCerpanych hodin, vystavi opravnéna osoba
Objednatele uvedena v bodu 2.5 Prfilohy €. 2 Smlouvy pisemnou objednavku

3. rozvoj systému bude Poskytovatelem proveden v rozsahu objednavky. Akceptace feSeni
Objednatelem je realizovana zdznamem k poZadavku na zakaznickém portalu provedenym
opravnénou osobou uvedenou v bodu 2.4. PFilohy &. 2 Smlouvy. Poskytovatel vystavi fakturu
ke kazdé vystavené objednavce zvIast.

4 Sluzby poskytované nad ramec Smlouvy

Cena za sluzby dle €&l. 3 této pfilohy nad rdmec garantované kapacity a za programatorské prace pfi
programovani specialnich uprav programového vybaveni dle zadani Objednatele je stanovena na 1.190,- K&
za kazdou zapocatou hodinu + 16,-- K& za kilometr dopravy, pokud je poZzadovana pfitomnost zaméstnancu
Poskytovatele v sidle Objednatele. Ceny jsou uvedeny bez DPH. Cena za programatorské prace se vyuziva
pro odhad celkové ceny specialnich Uprav programového vybaveni dle pozadavki Objednatele. Obsah a
terminy téchto Uprav jsou pfedmétem zvlastniho ujednani formou pisemné objednavky Objednatele. VeSkeré
programatorské prace budou ucCtovany na zakladé skuteCné odvedené prace a piejimacich protokoll
odsouhlasenych Objednatelem.



1.1
1.2

21
2.2

23

24

2.5

Priloha ¢. 2 ke Smilouve C.

Seznam opravnénych osob

Evidenéni Cislo Objednatele:  XXXXXXXXXXXXXXXX
Evidenc¢ni €islo Poskytovatele:

Objednatel:

Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel
Poskytovatel:

ML soft, s.r.o

Adresa: Machova 1301/2, 612 00 Brno

IC: 29189381

DIC: CZ29189381

Bank. spojeni: KB

Cislo uétu: 43-6072680217/0100

Zastupce: Jakub Janotka, jednatel spole¢nosti

1 Opravnéné osoby a kontakty Poskytovatele
Opravnéna osoba ve vécech smluvnich: XXX
Opravnéné osoby odpovédné za plnéni dle Smlouvy a spolupraci s Objednatelem:
XXX

2 Opravnéné osoby a kontakty Objednatele
Opravnéna osoba ve vécech smiuvnich: MUDr. Vaclav Simanek, Ph.D., feditel

Opravnéné osoby odpovédné za spolupraci s Poskytovatelem:
XXX

Opravnéné osoby pouZivat hot-line Poskytovatele a koordinovat servisni zasah Poskytovatele:
v dobé od 6:00 do 15.00 hod:
XXX

Mimo vySe uvedenou dobu:
XXX

Opravnéné osoby k zadani pozadavku a akceptaci vyfeSeni pozadavku na zakaznicky portal
Poskytovatele:
XXX

Opravnéné osoby k vystaveni objednavky na sluzby nad ramec Smlouvy:
XXX



2.6 Opravnéné osoby k feSeni kybernetické bezpecénosti:
XXX

2.7 Opravnéné osoby k feSeni ochrany osobnich udaju:
XXX
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Priloha ¢. 3 ke Smlouveé ¢.

Poskytované sluzby a rozpis ceny

Poskytovana sluzba

Cena sluzby za mésic bez DPH

Aktualizace systému, legislativni zmény, technologicky upgrade 12.900,-
Helpdesk 18.000,-
Planovany rozvoj a podpora — garantovana kapacita 5.950,-
Celkova cena sluzeb / mésic 36.850,-

Garantovana kapacita

5 hod / mésic

Cena nad ramec garantované kapacity, programatorské prace

1.190,- / hod

Dopravné

16,- / km
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1.1

1.2

2.1

2.2

Priloha ¢. 4 ke Smlouveé ¢.

Bezpeénostni pozadavky

1 Uvod

Tato pfiloha €. 4 Smlouvy popisuje bezpeénostni pozadavky kladené na Poskytovatele v ramci realizace
Smlouvy, zejména pro naplnéni pozadavk vyplyvajicich pro Poskytovatele ze zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakond (zakon o kybernetické bezpecnosti), ve
znéni pozdéjsich predpisli (dale jen ,ZoKB*), a vyhlasky ¢. 82/2018 Sb., o bezpecénostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti (dale jen ,VyKB*).

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplisobem, aby byl naplnén Gcel pravni
upravy oblasti bezpe&nostnich opatfeni kybernetické bezpecénosti ve vztahu k povinnostem, které tato
pravni uprava stanovuje Objednateli jakozto povinné osobé dle ZoKB. V takovém pfipadé je Objednatel
opravnén pozadovat od Poskytovatele pfiméfenou soucinnost i nad ramec povinnosti stanovenych
v této pfiloze, av8ak vzdy pouze za uCelem zajisténi plnéni povinnosti Poskytovatele z oblasti
kybernetické bezpecnosti ve smyslu shora uvedeného.

2 Bezpecnostni pozadavky

Ucel

2.1.1 Tato pfiloha Smlouvy stanovi zplsoby a uUrovné realizace bezpecénostnich opatfeni pro

Poskytovatele a urluje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpe€nostnich
opatfeni mezi Objednatelem a Poskytovatelem. PoZadavky na Poskytovatele jsou definovany dle
platné pravni Upravy, pfedevsim pak dle ZoKB, VyKB.

2.1.2  Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni pozadavk( ZoKB, VyKB, ¢i

souvisejicich pravnich pfedpist z oblasti bezpe¢nosti informaci, uzaviou bez zbyteéného odkladu
po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohledriujici takové poZadavky.

Obecné pozadavky

2.2.1  Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) postupovat v souladu s Gu€innymi pravnimi pfedpisy, zejména pak pozadavky vyplyvajicimi pro
Poskytovatele, jakozto budouciho vyznamného dodavatele provozovatele zakladni sluzby, ze
ZoKB, VyKB a reflektovat pfipadné novely dotéenych pravnich predpist & novou pravni
Upravu;

b) dodrzovat pfislusna ustanoveni bezpec€nostnich politik, metodik a postupd predanych
Poskytovateli Objednatelem, resp. platné Fidici dokumentace Objednatele €i jeji €asti anebo
platné fidici dokumentace, k jejimuz dodrZzovani se Objednatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich €¢astmi seznamen, a to bez ohledu na zplsob,
jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim, protokolarnim
pfedanim pfislusné dokumentace poskytovateli, elektronickym pfedanim prostfednictvim e-
mailu, zfizenim pfistupu Poskytovateli na sdilené ulozisté aj.);

c) rozvijet bezpe€nostni povédomi svych zaméstnanci a pfip. dalSich osob, které se podileji na
plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymi zmeénami.
Zaméstnanci a dalSi osoby na strané Poskytovatele podilejici se na pIinéni Smlouvy musi byt
prokazatelné seznameni s platnymi predpisy a bezpecnostnimi pozadavky Objednatele, a to
jeSté pfed zahajenim jakékoli ¢innosti ze strany téchto osob pro Objednatele v souvislosti
s plnénim Smlouvy;

d) zaznamenavat podstatné okolnosti souvisejici s poskytovanym predmétem plnéni dle
Smlouvy (technické zaznamy, organizaéni zaznamy o Skoleni, povéfeni apod.) a informovat
o nich Objednatele;
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e) pfidélovat svym jednotlivym zameéstnancum opravnéni k vykonu Cinnosti a pfisné pfi tom
dodrzovat bezpecnostni zasadu tzv. ,potfeba védét* (need-to-know principle), tedy zejména
dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele;

f) pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického, tak
i logického, u vSech osob na strané Poskytovatele, které pfistupuji k pfedmétu pinéni dle
Smlouvy;

g) pribézné detekovat technické zranitelnosti a konfiguraéni nesoulady prfedmétu pInéni
Smlouvy a o zjisténych skuteCnostech bez zbyte€ného odkladu informovat Objednatele.
Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a
musi podle povahy pfedmétu plnéni dojit k napravnym opatifenim ze strany Poskytovatele.
Napravna opatfeni musi byt schvalena Objednatelem;

h) realizovat bezpec&nostni opatfeni pro ochranu dat souvisejicich s plnénim pfedmétu Smlouvy.

2.3 Bezpecnost informaci

2.31

232

233

234

235

2.3.6

Poskytovatel je povinen zajistit utajeni ziskanych divérnych informaci objednatele zplsobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati
bez ohledu na ukonéeni uc€innosti Smlouvy. Poskytovatel je povinen zajistit utajeni divérnych
informaci i u svych zaméstnancl, zastupc, jakoz i jinych spolupracujicich tfetich stran, pokud jim
takové informace byly poskytnuty.

Pravo uzivat, poskytovat a zpfistupnit dlivérné informace ma Poskytovatel pouze v rozsahu a za
podminek nezbytnych pro Fadné pInéni prav a povinnosti vyplyvajicich ze Smlouvy.

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace, které
nebyly Objednatelem oznaceny jako vefejné a které se tykaji Smlouvy a jejiho plnéni (zejména
informace o pravech a povinnostech smluvnich stran jakoz i informace o cenach), které se tykaji
Objednatele, jeho smluvnich partner(, pacient(, obchodni tajemstvi, anebo informace pro
nakladani, s nimiz je stanoven pravnimi pfedpisy zvlastni rezim utajeni. Dale se povazuji za
divérné informace takové informace, které jsou jako divérné vyslovné Objednatelem oznaceny.

Za duvérné informace se v zadném prfipadé nepovazuji informace, které se staly vefejné
pfistupnymi, pokud se tak nestalo poruSsenim povinnosti jejich ochrany, dale informace ziskané
na zakladé postupu nezavislého na Smlouvé a informace poskytnuté tieti osobou, ktera takové
informace neziskala poruSenim povinnosti jejich ochrany.

Poskytovatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se
z pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivatelim
v dobé, kdy jsou potfeba.

Poskytovatel je povinen zajistit bezpe€nost informaci z pohledu integrity. Informace se z pohledu
integrity povazuji za bezpecné, jestlize je zaru€ena jejich spravnost, bezchybnost a jsou vylou€eny
jejich neautorizované zmény.

2.4  Opravnéni uzivat data

241

24.2

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat informace pfedana
Poskytovateli Objednatelem za u€elem plnéni pfedmétu Smlouvy, av8ak vzdy pouze v rozsahu
nezbytném ke splnéni pfedmétu Smlouvy.

Poskytovatel se pfi poskytovani pinéni pro Objednatele zavazuje nakladat s informacemi pouze
v souladu se Smlouvou a pfisluSnymi pravnimi pfedpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi pfedpisy.

2.5 Retézeni a fizeni dodavatelt

251

252

253

Poskytovatel nezapoji do poskytovani pinéni dle Smlouvy zadného dalSiho poddodavatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

Poskytovatel se zavazuje, Ze se bude fidit poZadavky Objednatele na fizeni bezpe&nosti informaci
a poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni bezpecénosti informaci
a pokud vyuZiva pfi poskytovani plnéni poddodavatele, zajisti, Ze bude Objednateli poskytnuta
veSkera nezbytna soucinnost v otazkach fizeni bezpecénosti informaci také od téchto
poddodavatelt.

Poskytovatel je povinen pfedat Objednateli kontaktni idaje vSech osob dodavajicich systémovou
a technickou podporu pro feSeni.
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254

255

256

Pokud Poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Zze budou
dodrzovat bezpecnostni pozadavky vEé. pozadavkl na ochranu osobnich Udaji vyplyvajici ze
Smlouvy.

Poskytovatel se zavazuje bezodkladné dolozit Objednateli na zakladé jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat
plnéni v souladu s bezpecnostnimi pozadavky vyplyvajicimi ze Smlouvy.

Poskytovatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpe&nostnimi
pozadavky vyplyvajicimi ze Smlouvy.

2.6 Rizeni zmén

2.6.1

26.2

2.6.3

264

265

2.6.6

Poskytovatel se zavazuje provést hodnoceni dopadi Objednatelem navrhovanych zmén na
terminy a cenu pfedmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyzadovalo
dodate¢né naklady anebo by nepfiznivé ovlivnilo pracovni vytizeni zaméstnancl nebo vyuZziti
jinych prostfedkd uréenych k provadéni pfedmétu pinéni, Poskytovatel tuto skuteénost oznami
Objednateli a hodnoceni provede pouze na zakladé pisemného povéreni Objednatelem.
V takovém pfipadé bude hodnoceni hrazeno podle straveného €asu v sazbach platnych v dobé
hodnoceni.

Poskytovatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za uéelem snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami,
aktualizuje bezpec&nostni politiku a bezpe&nostni dokumentaci, zajisti testovani informacéniho
systému a zajisti moznost navraceni do pavodniho stavu.

Poskytovatel ma povinnost informovat Objednatele o vysledcich Fizeni zmén, které maji dopady
na plnéni pfedmétu Smlouvy ze strany Poskytovatele.

Poskytovatel ma povinnost pfijmout G¢inna opatfeni ke snizeni nepfiznivych dopad(l v souladu s
vysledky fizeni zmén

Poskytovatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, pfijimani opatfeni za ucelem snizeni vSech nepfiznivych dopadl spojenych se
zménami, aktualizaci bezpe&nostni dokumentace, souvisejicim testovanim a zajisténi mozZnosti
navraceni do plvodniho stavu.

V pfipadé realizace penetraniho testovani nebo testovani zranitelnosti feSeni poskytne
Poskytovatel Objednateli veSkerou potfebnou soucinnost.

2.7 Akvizice, vyvoj a udrzba

271

272

273

Poskytovatel se zavazuje v rozsahu pInéni na své strané zajistit bezpe¢nou implementaci, inovaci,
aktualizaci a testovani technologii, které jsou pfedmétem pInéni.

Poskytovatel se zavazuje pfedat Objednateli dokumentaci pfedmétu pInéni obsahujici zejména:
a) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanism{;

b) dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni;

c) dokumentaci obsahuijici instalaéni a konfiguraéni postupy.

V pfipadé, Ze pfedmét plnéni zahrnuje vyvoj software, zavazuje se Poskytovatel:

a) dodrZzovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru definované na
z&kladé smluvniho vztahu, nebo dodaného Objednatelem;

b) poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbytec¢ného
odkladu pozadovanou soucinnost na provedeni bezpec¢nostniho testovani v pribéhu vyvoje
SW ¢i kdykoli po jeho pfedani;

c) zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé (napf. ze SW
nebude obsahovat zadné nepotfebné komponenty, programové vzorky apod.);

d) pokud je souc&asti plnéni i instalace operaéniho systému pfipadné SW ftfetich stran, zajistit
v prubéhu jeho instalace, Ze budou pouzity pfedepsané verze téchto produktt kompatibilni a
funkéni v IT prostfedi Objednatele;

e) zajistit bezpe€nost testovaciho prostfedi u Poskytovatele a ochranu poskytnutych testovacich
dat Objednatelem;
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f) zajistit, Ze do produkéniho prostfedi Objednatele bude dodan jen pfedmétem Smlouvy
specifikovana kompilovany, resp. spustitelny kéd a dal§i nezbytna data pro provozovani
predmétu pinéni;

g) instalovat SW pouze na zakladé Objednatelem pfedem schvalenych migraénich postupu;
h) zajistit fizeni verzi zdrojového kédu;

zajistit zalohovani zdrojového kddu a jeho ulozeni mimo produkéni prostredi;

)
j) nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kod, ktery ma za cil

nelegalni ovladnuti, naruSeni dostupnosti, divérnosti nebo integrity nebo neautorizované ¢i
nelegalni ziskani dat a informaci.

2.8 Zvladani kybernetickych bezpeénostnich udalosti a incidentt

2.81

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych sluzeb
dle Smlouvy, Ze:

a) stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a ucinnému
zvladani kybernetickych bezpeénostnich udalosti a incidentl, podle takto stanovenych
a popsanych pravidel bude postupovat, a bude hlasit vSechny bezpeénostni udalosti
a incidenty neprodlené po jejich detekci Objednateli prostfednictvim ohlasovacich kanalu na
osobu odpovédnou za kybernetickou bezpecnost, v pfipadech, kdy situace nestrpi odklad
telefonicky;

b) nastavena pravidla pro zvladani bezpec¢nostnich incidentll budou respektovat pozadavek na
legalitu zajiSténi stop, tj. jejich plvod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci forenzni
analyzy a eventualni pouziti jako dikazni material,

c) navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a incident
zaclenén do proces(l a systému a realizuje opatfeni pro zvySeni odolnosti informacniho a
komunikacéniho systému vici kybernetickym bezpecnostnim incidentim a omezenim
dostupnosti;

d) provede analyzu pfi¢in bezpecénostniho incidentu a navrhne opatieni s cilem zamezit jeho

opakovani v pfipadé, ze Poskytovatel bezpecnostni incident zapfi€inil nebo se na jeho vzniku
podilel.

2.9 Informaéni povinnost a povinnosti pfi vyméné informaci

2.91

292

Poskytovatel se béhem poskytovani pinéni pro Objednatele zavazuje Objednatele informovat o:

a) zpusobu Fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez zbyte¢ného
odkladu také o zménach ve zplsobu Fizeni rizik;

b) zméné vlastnictvi zasadnich aktiv, vyuZivanych Poskytovatelem k plnéni Smlouvy, a zméné
opravnéni nakladat s témito aktivy, a to nejpozdéji do tfi pracovnich dnl po uskute¢néni této
zmény.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostateéné zabezpedit
vesSkery pfenos dat a informaci z pohledu bezpeénostnich pozadavku na jejich divérnost, integritu
a dostupnost.

2.10 Rizeni kontinuity éinnosti

2101

2.10.2

Objednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Poskytovatele do planu kontinuity €innosti, ktery souvisi s informacnim
systémem a souvisejicich sluzeb a/nebo zahrnuti Poskytovatele do Planu obnovy (DRP)
Objednatele.

Objednatel ma povinnost informovat Poskytovatele o zpusobu zapojeni do Fizeni kontinuity
¢innosti.

2.11 Bezpecénost lidskych zdroju

2111

Poskytovatel zajisti pouceni vSech svych zaméstnancu podilejicich se na dodavce o
bezpe&nostnich pravidlech uvedenych v téchto Bezpecénostnich pozadavcich, jez se musi
v pribéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a vynucovacich
mechanismU. Rozsah pouceni podléha schvaleni Objednatele osobou uréenou za kybernetickou
bezpectnost.
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2.11.2 Poskytovatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty feseni

(zajisténi kontinuity dodavky, zastupitelnost zaméstnanct).

2.11.3 Poskytovatel je povinen vést pisemnou evidenci uskuteCnénych pouceni v rozsahu predmét

pouceni, datum a seznam poucenych osob. Poskytovatel se zavazuje predlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12 Bezpecénost komunikace

2121

212.2

Zaméstnanci Poskytovatele, ktefi maji pfidélen pfistup do interni sité FN Plzen (vétSinou na
konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni sité FN Plzen. Z ddvodu
zajisténi bezpelnosti zaméstnanci Poskytovatele nesmi zejména:

a) zneuzivat sitové prostfedky pro osobni uCely a zatéZovat kapacitu sité;

b) Sifit Skodlivy kdd;

c) pfipojovat do sité jina, nez schvélena zafizeni Poskytovatelem (v€etné USB zafizeni,
soukromych mobilnich zafizeni, loT zafizeni apod.);

d) vyuzivat nastroje slouzici k maskovani identity;

e) provadét bezdlivodné skenovani port(;

f) provadét jakoukoliv formou monitorovani pocitaovi sité, které muze vést k zachyceni
informaci/dat, pokud neni prfedmétem plnéni Smlouvy;

g) obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace, pocitacové
nebo zdravotnické sité;

h) provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb jinym
uzivatelim;

i) uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé
s umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci lokalné
nebo pfes pocCitatovou sit, internet nebo intranet;

j) vyuzivat bezpe€nostnich mezer nebo vytvaret utoky na komunikaci v poéitacovych sitich
(napf. pfistup k datim, jichZz neni zaméstnanec zamyslenym pfijemcem, pfihlasovani na
server nebo U€et zaméstnancem, ktery neni k tomuto pfistupu vyslovné opravnén, s vyjimkou
pFipadl, kdy tyto aktivity jsou soucasti Fadnych pracovnich ukold);

k) predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je opravnén
predat pouze odpovédny zameéstnanec FN Plzen, pokud jsou takové informace nutné
z hlediska pfipravy &i pInéni smluvniho vztahu.

PFi praci na pracovni stanici, mobilnim zafizeni pfipojeného do sité nebo do informacniho systému
FN Plzen musi Poskytovatel dodrzovat tyto zakladni zasady:

a) umoznit pfistup jen poucenému zameéstnanci Poskytovatele;
b) chranit ICT prostfedky FN Plzer;

C) po ukonceni prace provést neprodlené odhlaseni tak, aby se zamezilo zneuZiti jeho
pfistupovych prav.

2.13 Rizeni pfistupu

2.13.1

2.13.2

2.13.3
2134

Poskytovatel bere na védomi, Ze pfistup k datim, informacim ¢&i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze fyzické identit¢ zaméstnance Poskytovatele
poucené o téchto Bezpecnostnich pozadavcich, a to na zakladé pozadavku Poskytovatele na
pristup.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt fizeno
zasadou tzv. ,potfeba védét‘ (need-to-know principle) a neni narokové.

Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Poskytovatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat Zzadné nastroje, které nebyly pfedem
pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpecnost na strané Objednatele
a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.
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2.13.5

2.13.6

213.7

2.13.8

2.13.9

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti technologického
nebo komunika¢niho systému programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo
diskreditaci technologického nebo komunikaéniho systému nebo nelegalni ziskani dat
a informaci. Poskytovatel bere na védomi, ze pfistup do interni sité a/nebo k technologickym a
komunikaénim systémim bude realizovan vyhradné s vyuzitim zafizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli, ktefi
pfistupuji do interni sité¢ a/nebo technologického nebo komunikaéniho systému chranili
autentizacni prostfedky a Udaje k systémum Objednatele. Poskytovatel bere na védomi, Ze
v pfipadé neuspésnych pokusl o autentizaci uZivatele muze byt pFislusny Ucet zablokovan
afeSen jako bezpelnostni incident ve smyslu pfislusné fidici dokumentace a mohou byt
uplatnény pfislusné postupy zvladani bezpe€nostniho incidentu.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zejména nastroje typu Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou podobu
malware.

Poskytovatel bere na védomi, Ze postup zvladani bezpe€nostniho incidentu &i skuteénost vznikla
v dusledku poruseni bezpecénostnich pozadavkl nebude posuzovana jako okolnost vyluéujici
odpovédnost Poskytovatele za prodleni s fadnym a véasnym plnénim predmétu Smlouvy
a nebude dlvodem k jakékoli nahradé pfipadné Ujmy Poskytovateli ¢i jiné osobé ze strany
Objednatele.

Na zakladé smluvniho vztahu muze byt konkrétnim zaméstnancim Poskytovatele umoznén
pFistup k pfedmétnym ICT prostfedkim pomoci vzdaleného pfistupu pfes VPN. Pracovni stanice,
pfenosna zafizeni zaméstnancl Poskytovatele pfistupujici k ICT prostfedkim Objednatele musi
mit instalovan vyrobcem podporovany aktualizovany operac¢ni systém a systém pro ochranu pfed
Skodlivym kodem (antivirovy program) s nejnovéjsi verzi virové databaze.

2.13.10 Lokalni pfistup Poskytovatele do provozniho prostfedi mlze byt povolen pouze v odtivodnénych

pfipadech. Tento pfistup musi probihat ve zvlastnim rezimu dohledu ze strany SIS.)

2.14 Ochrana pied Skodlivym kédem

2.141

Poskytovatel se zavazuje, Ze zajisti maximalni ochranu pfed zavle¢enim Skodlivého SW do interni
sité Objednatele. Zaméstnanci, resp. subdodavatelé Poskytovatele maji zakdzano pouZivat
soukromou vypocetni techniku pro pfipojovani do interni sité Objednatele.

2.15 Monitorovani ¢innosti

2.15.1

Poskytovatel bere na védomi, ze veSkeré aktivity Poskytovatele a jeho plnéni realizované v ramci
plnéni pfedmétu Smlouvy nebo snim Uzce souvisejici budou Objednatelem prubézné
a pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16 Kontrola souladu s pozadavky bezpeénosti

2.16.1

2.16.2

Poskytovatel se zavazuje umoznit Objednateli nebo jim povéfené tfeti osobé provést audit plnéni
povinnosti Poskytovatele dle Smlouvy, zejména zplsobu pInéni bezpeénostnich opatfeni,
zplsobu fizeni dodavatelli, nakladani s daty, zpusobu identifikace a hlaseni kybernetickych
bezpecnostnich incidentl. Objednatel se zavazuje vyrozumét Poskytovatele o terminu a pfipadné
osobé povéfené provedenim auditu alespori 3 pracovni dny pfedem. Poskytovatel se zavazuje
umoznit provedeni auditu ve vSech prostorach, v nichz dochazi k plnéni pfedmétu Smlouvy.
Naklady na uskute€néni auditu ponese kazda smluvni strana zvlast; Poskytovatel nema pravo na
poskytnuti uhrady nakladu ¢&i jakéhokoliv jiného pInéni v souvislosti s auditem. V pfipadé, ze
vysledkem auditu budou zjisténi o pochybenich na strané Poskytovatel, zavazuje se Poskytovatel
bezodkladné po vyzvé Objednatele veSkeré takové nedostatky na své naklady odstranit.
Poskytovatel je povinen zajistit umoznéni auditu za stejnych podminek i u svych poddodavateld.

Poskytovatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpe&nostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech stanovenych
Objednatelem, na Zadost Objednatele nebo v pfipadé vzniku kybernetického bezpeclnostniho
incidentu v rdmci poskytované sluzby nebo v pfipadég, Ze se vznik bezpenostniho incidentu jevi
jako pravdépodobny. O vysledku kontroly poda Poskytovatel Objednateli bez zbyteéného odkladu
pisemnou kontrolni zpravu.

2.17 Poruseni Bezpecnostnich pozadavku
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2.17.1 Poskytovatel odpovida za to, ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat
v rozporu s bezpec€nostnimi pozadavky vyplyvajicimi z Smlouvy. V pfipadé, Ze dojde k nedodrzeni
téchto pozadavkl ze strany zaméstnance a/nebo poddodavatele Poskytovatele, povazuje se
kazdé takové nedodrzeni pozadavkl za poruSeni povinnosti Poskytovatele dle bodu 11.5
Smlouvy.
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