OTEW

SMLOUVA O POSKYTOVANI PORADENSKYCH SLUZEB

Cislo smlouvy Objednatele: 44/23
Cislo smlouvy Poskytovatele: V5231004

Smluvni strany:

OTE, a.s.

se sidlem Sokolovska 192/79, Karlin, 186 00 Praha 8

ICO: 26463318

DIC: CZ26463318

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZzka 7260
Zastoupena: [
I

Bankovni spojeni: || EGTGTcTNGGEEGE

Cislo u¢tu: [ NG

(dale jen “Objednatel“ nebo , OTE, a.s.”)

Versa Systems s.r.o.

se sidlem Kosmova 665/10, Pfivoz, 702 00 Ostrava

ICO: 25891863

DIC: CZ25891863

zapsand v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil C, viozka 24491

Zastoupena: [N
Bankovni spojeni: | EGczNEEG

Cislo actu:

(dale jen “Poskytovatel”)

(Objednatel a Poskytovatel dale kazdy samostatné jako , Smluvni strana” a spolec¢né jako ,,Smluvni
strany”)

uzavrely nize uvedeného dne, mésice a roku dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sbh., obc¢ansky
zakonik, ve znéni pozdéjsich predpist (dale jen ,Obcansky zakonik“) tuto smlouvu o poskytovani
poradenskych sluzeb (dale jen ,,Smlouva“):

PREAMBULE

Vzhledem k tomu, Ze spolecnost OTE, a.s., ma jakoZto Objednatel zajem zadat verejnou zakazku malého
rozsahu, jejimz predmétem je poskytovani poradenskych sluzeb v oblasti managementu informacni
bezpecnosti (dale jen ,Verejna zakazka“) a Poskytovatel ma zajem Verejnou zakazku za nize uvedenych
podminek realizovat, dohodly se Smluvni strany na nasledujicim:
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PREDMET A UCEL SMLOUVY

1. Poskytovatel se zavazuje na svlj ndklad a nebezpeci provést pro Objednatele dilo spocivajici
v transformaci stavajiciho systému managementu informacni bezpecnosti Objednatele (dale jen
,ISMS*), aby ISMS splrioval veskeré poZzadavky stanovené:

a) smérnici Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatienich k zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii a 0 zméné
nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) a souvisejicimi pravnimi predpisy Evropské unie,

b) zakonem €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisli a souvisejicimi pravnimi predpisy
platnymi na tzemi Ceské republiky,

c) technickymi normami, zejména normami ISO/IEC 27017 a ISO/IEC 27001:2022,

véetné poskytnuti souvisejicich plnéni specifikovanych v Pfiloze ¢. 1 Smlouvy, a to vSe v rozsahu a
za podminek stanovenych Smlouvou (vSechna vyse uvedend plnéni dale jen jako ,Poradenské
sluzby“).

2. Poradenské sluzby jsou blize specifikovany v Pfiloze ¢. 1 Smlouvy, kde jsou rovnéz uvedeny dalsi
souvisejici plnéni, které jsou soucdasti Poradenskych sluzeb a jeZ jsou zahrnuty v cené Poradenskych
sluzeb dle ¢l. V. odst. 1 Smlouvy a jeZ se Poskytovatel zavazuje pro Objednatele provést spolecné
svySe uvedenym plnénim. Soucdsti Poradenskych sluZzeb jsou i plnéni ve Smlouvé vyslovné
neuvedena, pokud je to nezbytné k fadnému provedeni Poradenskych sluZeb a pro Uplné zajisténi
pfedmétu a Gcelu Smlouvy.

3. Poskytovatel podpisem Smlouvy prohlasuje, Ze:
a) je opravnén Smlouvu uzavfit a poskytovat v ni sjednané pinéni,
b) je schopen radné plnit zavazky ve Smlouvé uvedené, a

c) se na jeho osobu, poddodavatele, jejichZ prostfednictvim hodla Poskytovatel plnit Vefejnou
zakazku, jakoZz i na plnéni, které je Poskytovatelem nabizeno, nevztahuji jakékoliv
mezinarodni sankce, zejména, nikoliv vSak vyluéné, mezindrodni sankce dle (i) zdkona
¢. 69/2006 Sb., o provadéni mezindrodnich sankci, ve znéni pozdéjsich predpisq, (ii) jinych
obecné zavaznych pravnich predpis(, (iii) pfimo pouZitelnych pravnich predpisi Evropské
unie, (iv) mezinarodnich smluv, dohod, Umluv ¢i jinych dvou ¢i vicestrannych pravnich
jedndnich zavaznych pro Ceskou republiku (déle jen ,Mezinarodni sankce”).

Poskytovatel je povinen neprodlené pisemné ozndmit Objednateli, Ze prestal spliovat nékterou
z podminek dle odst. 3 tohoto ¢lanku Smlouvy, nejpozdéji vSak do pracovniho dne nasledujiciho
po dni, kdy se dozvédél o takové skutecnosti. Poskytovatel odpovidd za Ujmu zpUsobenou
Objednateli nepravdivosti vySe uvedeného prohlaseni ¢i nesplnénim informacni povinnosti
dle pfedchozi véty.

4, Objednatel se zavazuje zaplatit Poskytovali sjednanou cenu Poradenskych sluzeb, jakoZ i poskytnout
Poskytovateli nezbytnou soucinnost, a to vSe v rozsahu a za podminek ve Smlouvé stanovenych.

5. Smlouva se uzavird za uUCelem zajisténi predmétu podnikdni Objednatele a plnéni povinnosti
Objednatele stanovenych obecné zavaznymi pravnimi predpisy, zejména zakona ¢. 458/2000 Sb.,
o podminkach podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné nékterych
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zakonU (energeticky zdkon), ve znéni pozdéjsich pfedpist (dale jen , Energeticky zakon“) a pravnimi
predpisy provadéjicimi Ci jinak souvisejicimi s Energetickym zakonem a ¢innostmi Objednatele.

POZADAVKY NA PROVEDENi PORADENSKYCH SLUZEB A SOUVISEJICi PRAVA A
POVINNOSTI

1. Poskytovatel se zavazuje provést Poradenské sluzby:
a) s potfebnymi znalostmi a odbornou péci,

b) v souladu s veskerymi pravnimi predpisy, véetné technickych ¢i jinych norem a doporucenych
norem, jakoZ i eventudlnimi normativnimi pravnimi akty verejné spravy ¢i samospravy
a veskerymi rozhodnutimi, povolenimi, souhlasy a licencemi, které maji relevanci
k Poradenskym sluzbam a jejich provedeni (dale jen ,PFislusné pozadavky”),

c) bez pouziti osob Ci véci, na které se vztahuji jakékoliv Mezinarodni sankce, a
d) dle podminek stanovenych Smlouvou.

2. Poskytovatel je pfi provadéni Poradenskych sluzeb vazan pokyny Objednatele a je povinen
postupovat tak, aby na majetku Objednatele nebo tretich osob nezpUlsobil jakoukoliv Skodu nebo
jinou Ujmu. Poskytovatel je povinen neprodlené pisemné upozornit Objednatele na nevhodnost
jeho pokynu (zejména takovych pokyn(, jejichz nasledkem muze vzniknout Skoda ¢i jind Ujma), jinak
se ma za to, Ze s nimi souhlasi a odpovida za pfipadné skody vzniklé v dlsledku takovych pokyna
Objednatele.

3. Objednatel je povinen poskytnout Poskytovateli soucinnost nezbytnou pro provadéni
Poradenskych sluzeb. Poskytovatel je povinen v dostate¢ném predstihu informovat Objednatele
o rozsahu potrebné soucinnosti. Poskytovatel nebude po Objednateli pozadovat informace, které
nejsou pro radné provadéni Poradenskych sluzeb nezbytné.

4, Poskytovatel je povinen strpét ze strany Objednatele nebo jim povéreného subjektu pravidelny
dohled nad dodrZzovanim veskerych povinnosti stanovenych platnymi a a¢innymi pravnimi predpisy,
normami a Smlouvou.

5. Objednatel je oprdvnén si kdykoli vyzadat informace o stavu Poradenskych sluzeb. Poskytovatel
musi tyto informace poskytnout ve |h(ité 3 (tfi) kalendarnich dnli ode dne doruceni Zadosti
Objednatele.

6. Po celou dobu provadéni Poradenskych sluzeb bude Poskytovatel zpracovavat veskerou
dokumentaci o provadéni Poradenskych sluzeb dle obecné zavaznych pravnich predpis(,
a to vyluéné v ¢eském jazyce, neni-li ve Smlouvé vyslovné stanoveno jinak.

7. Poskytovatel zajisti po celou dobu provadéni Poradenskych sluzeb dodrZovani predpis bezpecnosti
a ochrany zdravi pfi praci, pozarni ochrany, hygienickych norem a predpist pro nakladani s odpady,
popfF. jinych predpisd, které se k provadéni Poradenskych sluzeb vztahuiji.

8. Poskytovateli se zakazuje vyuzivat k pInéni Smlouvy poddodavatele, na které se vztahuji jakékoliv
Mezindrodni sankce. V pfipadé poskytovani plnéni dle Smlouvy prostrednictvim poddodavatel(l
nese Poskytovatel odpovédnost vic¢i Objednateli jako by Smlouvu plnil sdm. Objednatel ma pravo
odmitnout plnéni poskytnuté v rozporu s ustanovenim tohoto odstavce Smlouvy bez dalSiho
a Poskytovatel je povinen toto rozhodnuti Objednatele respektovat.
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9. Poskytovatel obstara vse, co je k fddnému provedeni Poradenskych sluzeb potreba (véetné zejména
veskerého materidlu, strojd, pracovnich pom(cek, nastrojl, licenci a jinych véci, jakoZ i zajisténi
veskerych povoleni a jinych rozhodnuti orgdnl verejné moci, jsou-li k provedeni Poradenskych
sluZeb potreba).

10. Poskytovatel je povinen vykonavat ¢innosti podle Smlouvy pouze takovym zplsobem, aby:

a) nenarusovaly ¢innost Objednatele nebo jeho smluvnich partner( ¢i tfetich osob. V pfipadé
potieby jakéhokoliv zasahu do cinnosti ¢i provozu v sidle Objednatele, je Poskytovatel
povinen vyzadat si od Objednatele v dostatecném predstihu pisemny souhlas s takovym
zasahem, a

b) neposkozovaly majetek Objednatele, jeho smluvnich partnerd ¢i tretich osob
¢i neposkozovaly dobré jméno Objednatele.

11. Veskerd pisemna oznameni, informace a sdéleni poZzadovana dle Smlouvy budou v ¢eském jazyce
a budou zaslana bud' postou, nebo elektronickou postou na nize uvedené adresy nasledujicich
kontaktnich osob:

a)  zaObjednatele: | HEEEE—_—

b)  za Poskytovatele: |EE—|—
|

Smluvni strany jsou opravnény ménit kontaktni osoby uvedené vyse v tomto odstavci Smlouvy,
ato na zakladé pisemného oznameni doruceného druhé Smluvni strané a s ucinnosti ode dne
doruceni takového oznameni. Kontaktni osoby uvedené vyse vtomto odstavci Smlouvy nejsou
bez dalsiho opravnény cinit jménem Smluvnich stran pravni jednani smérujici ke zméné, doplnéni
¢i zruseni Smlouvy.

TERMINY A MiSTO PLNENI

1. Smlouva se uzavira na dobu urcitou, a to od podpisu Smlouvy obéma Smluvnimi stranami
az do okamziku splnéni vSech prav a povinnosti Smluvnich stran ze Smlouvy.

2. Poskytovatel se zavazuje Poradenské sluzby poskytovat pribézné dle pozadavk( Objednatele
a dokondit a predat veskeré souvisejici vystupy dle Prilohy ¢. 1 Smlouvy (dale jen ,Vystupy”)
Objednateli v terminech stanovenych v Pfiloze ¢. 1 Smlouvy, nejpozdéji vsak musi byt vSechny
Vystupy predany Objednateli do 30. dubna 2024.

3. Mistem plnéni Poradenskych sluzeb a predani Vystup( je sidlo Objednatele.

PREDANI A PREVZETI VYSTUPU

1. Predani Vystupl probéhne okamzikem podepsani predavaciho protokolu obéma Smluvnimi
stranami, jehoZ zavazny vzor je uveden v Pfiloze ¢. 2 Smlouvy (déle jen ,Pfedavaci protokol®).
Bez oboustranné podepsaného Predavaciho protokolu neni zavazek Poskytovatele dle ¢l. I. odst. 1
Smlouvy splnény. Podpis jiného dokumentu nez Predavaciho protokolu (bez ohledu na jeho
oznaceni a obsah) neni povaZovan za potvrzeni prevzeti Vystupl Objednatelem za podminek
dle Smlouvy s tim, Ze takova skutecnost nevyvolava jakékoliv pravni ucinky spojené s predanim
a prevzetim Vystup(.
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2. Objednatel neni povinen podepsat Predavaci protokol a Vystupy prevzit v nasledujicich pfipadech:
a) Vystupy maji jakékoliv nedodélky ¢i vady, véetné vad drobnych,

b) Poskytovatel nepredal Objednateli veskeré doklady a dokumentaci souvisejici
s Poskytovanymi sluzbami ¢i Vystupy (vCetné veSkerych zprdv, analyz, postupl, plan(,
doporuceni, zaznamu a dalSich dokumentl specifikovanych v Pfiloze ¢. 1 Smlouvy),

c) Vystupy nebo jejich ¢ast, nejsou Poskytovatelem predany v souladu s €l. 1ll. Smlouvy.

3. V pripadé, Ze Objednatel odmitne Vystupy prevzit, Smluvni strany vyhotovi o této skutecnosti
pisemny zaznam, kde Objednatel uvede dlvody pro odmitnuti prevzeti Vystupl ve formé seznamu
vyhrad a termin, ve kterém je Poskytovatel povinen vyresit vyhrady Objednatele a zajistit predani
Vystupl. Po vyreseni vyhrad Objednatele bude v Predavacim protokolu uvedeno spoleéné
se seznamem vyhrad Objednatele prohlaseni Objednatele o jejich vyreSeni. Smluvni strany
pro vylouceni pochybnosti uvadi, Ze proces specifikovany vtomto odstavci Smlouvy se muze
opakovat, az do radného a uplného predani Vystupl bez vyhrad Objednatele.

4, Vlastnické pravo a nebezpeci skody na véci ke viem soucastem VystupU pfedanych Poskytovatelem
Objednateli v souvislosti s plnénim Smlouvy prechazi na Objednatele dnem jejich prevzeti
Objednatelem podpisem Predavaciho protokolu obéma Smluvnimi stranami.

CENA PORADENSKYCH SLUZEB

1. Smluvni strany se dohodly, Ze za poskytovani Poradenskych sluzeb véetné vyhotoveni a predani
VystupUl naleZi Poskytovateli pausalni odména v celkové vysi 174.000, - K¢ (slovy: jedno sto tisic
sedmdesat Ctyfi tisic korun Ceskych) bez DPH (ddle jen , Cena Poradenskych sluzeb”).

2. Cena Poradenskych sluzeb zahrnuje veskeré naklady Poskytovatele nezbytné pro fadné a véasné
poskytnuti plnéni dle Smlouvy Objednateli véetné nakladd souvisejicich, o kterych Poskytovatel
podle svych odbornych znalosti mél védét, Ze jsou k fddnému a kvalitnimu pInéni dle Smlouvy
nezbytné (napf. poplatky, vedlejsi naklady, naklady na dopravu a baleni, licence, pojisténi, inflace,
kurzovni rizika, predpokladana rizika spojend s provedenim Poradenskych sluzeb, cestovni naklady,
naklady na ubytovani apod.).

3. Smluvni strany se dohodly, Ze Cena Poradenskych sluzeb nezahrnuje DPH, kterd bude tG¢tovéna ve
vysi dle platnych predpist k datu zdanitelného pinéni.

4, Poskytovatel neni oprdvnén jednostranné zapocitat jakoukoliv pohleddvku ze Smlouvy proti
jakymkoli pohledavkam Objednatele vici Poskytovateli.

PLATEBNi PODMINKY

1. Smluvni strany se dohodly na bezhotovostnim zplsobu Uhrady Ceny Poradenskych sluzeb v ¢eskych
korunach. Stejny zplsob Uhrady plati i pro dalsi pfipadné platby za plnéni dle Smlouvy.

2. Narok na uhrazeni Ceny Poradenskych sluzeb vznikd aZ po podpisu Pfedavaciho protokolu obéma
Smluvnimi stranami v souladu s ¢l. IV. Smlouvy. Objednatel pfi spInéni podminky dle predchozi véty
nasledné uhradi Cenu Poradenskych sluzeb na zakladé dariového dokladu, ktery Poskytovatel
vystavi nejdrive ke dni nasledujicimu po dni, ve kterém byl Pfedavaci protokol podepsan obéma
Smluvnimi stranami.
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Objednatel neposkytuje jakékoliv zalohové platby.

Veskeré danové doklady dle Smlouvy musi byt vystaveny vsouladu s ustanovenim
§ 435 Obcanského zakoniku a se zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisd (dale jen ,Zakon o DPH“). Prilohou danového dokladu na uhradu Ceny
Poradenskych sluieb musi byt kopie Predavaciho protokolu podepsaného obéma Smluvnimi

stranami.

Veskeré danové doklady dle Smlouvy musi mit vSechny nalezitosti dariového dokladu podle Zdkona
o DPH, dopInéné o:

a) ¢islo smlouvy Objednatele, a

b) ¢islo bankovniho uctu Poskytovatele, které musi byt shodné s ¢islem bankovniho Gctu
uvedenym ve Smlouvé a zaroven musi byt zverejnéno spravcem dané dle Zakona o DPH
nebo ozndmeno pisemné s podpisem osoby, ktera podepsala Smlouvu (resp. jinou k tomu
opravnénou osobou), a doruceno Objednateli nejpozdéji s dorucenim danového dokladu
a zaroven musi byt zvefejnéno sprdvcem dané dle Zdkona o DPH.

Splatnost vsech darovych dokladd vystavenych Poskytovatelem dle Smlouvy je 14 (Etrnact)
kalendarnich dni ode dne doruceni bezvadného a v souladu se Smlouvou vystaveného danového
dokladu v elektronické podobé Objednateli na e-mailovou adresu: | N I Udaj o splatnosti
uvedeny Poskytovatelem na dariovém dokladu neni pro splatnost rozhodujici. Objednatel neni
v prodleni se zaplacenim penézité castky vyplyvajici z prislusSného danového dokladu, pokud
nejpozdéji v posledni den splatnosti zadal pfikaz svému penéznimu uUstavu (bance) k jeji uhradé.

Objednatel je opravnén vratit Poskytovateli dariovy doklad ve Ihité splatnosti bez provedeni
pfikazu k uhradé, pokud danovy doklad nema predepsané naleZitosti dle prislusSnych pravnich
predpist (zejména Zakona o DPH) a tohoto ¢lanku Smlouvy nebo ma jiné faktické a pravni vady
v obsahu, ato s uvedenim dlvodu vraceni. Vadou obsahu je zejména skutecnost, kdy rozsah,
pfedmét, vyse ceny zdanitelného plnéni nebo terminy opravnujici fakturovat neodpovidaji
ustanovenim ve Smlouvé uzaviené mezi Objednatelem a Poskytovatelem.

Poskytovatel je povinen podle povahy zjisténych vad danfovy doklad opravit nebo nové vyhotovit.
Vracenim danového dokladu prestava bézet plvodni Ihlta splatnosti. Nova Ihlita splatnosti
béZi znovu ode dne dorucéeni opraveného nebo nové vyhotoveného darového dokladu Objednateli.

Stane-li se Poskytovatel nespolehlivym platcem na zakladé rozhodnuti prislusného finan¢niho uradu
dle § 106a Zdkona o DPH, je povinen neprodlené, nejpozdéji vsak do nasledujiciho pracovniho
dne ode dne nabyti pravni moci takového rozhodnuti, o vSech takovych skute¢nostech informovat
Objednatele. Soucasné s pisemnym oznamenim dle tohoto ustanoveni zasle Poskytovatel
Objednateli oznameni také elektronicky na e-mailovou adresu: || BB Poskytovatel
je zaroven povinen neprodlené shora uvedenym zplisobem informovat Objednatele o tom, Ze bylo
proti nému prislusnym financnim Uradem zahajeno fizeni podle § 106a zakona o DPH.

Je-li Poskytovatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce nebo
stane-li se Poskytovatel nespolehlivym pldtcem pred zaplacenim dariového dokladu vystaveného
Poskytovatelem dle tohoto ustanoveni nebo v pfipadé jakychkoli pochybnosti, je-li Poskytovatel
nespolehlivym platcem dle zdkona o DPH, nebo neni-li U¢et Poskytovatele zvefejnén spradvcem dané
dle zdkona o DPH, ¢ast financniho plnéni podle dariového dokladu odpovidajici dani z pfidané
hodnoty Objednatel uhradi pfimo na ucet prislusného spravce dané v souladu s ustanovenim
§ 109a zakona o DPH. O tuto ¢ast bude snizeno celkové finanéni plnéni podle dariového dokladu.
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SMLUVNi POKUTY A ODPOVEDNOST ZA UJMU

1. Objednatel je opravnén poZadovat po Poskytovateli smluvni pokutu ve vysi 1 % z Ceny
Poradenskych sluzeb podle ¢l. V. odst. 1 Smlouvy za kazdy zapocaty den prodleni s fadnym
dokoncenim a predanim Vystup( nebo jejich c¢asti v terminech podle ¢l. lll. odst. 2 Smlouvy.

2. Objednatel je opravnén pozadovat po Poskytovateli smluvni pokutu ve vysi ve vysi 100 000 K¢
(slovy: jedno sto tisic korun ceskych) za kazdy jednotlivy pfipad poruseni jakékoliv povinnosti
Poskytovatele podle ¢l. X. Smlouvy.

3. V pfipadé, Ze Objednatel nezaplati Cenu Poradenskych sluZzeb vterminu dle Smilouvy,
je Poskytovatel oprdvnén pozadovat po Objednateli Urok z prodleni dle obecné zavaznych pravnich
predpisu.

4, Smluvni pokuta je splatna na zakladé vystaveného darniového dokladu do 15 (patnacti) kalendarnich

dnd od uplatnéni smluvni pokuty Objednatelem prostfednictvim pisemné vyzvy k Uhradé smluvni
pokuty dorucené Poskytovateli.

5. Objednatel je opravnén jakékoli své penézité splatné pohledavky ze Smlouvy, zejména nikoli vSak
vyluéné pohledavky na zaplaceni smluvni pokuty, vici Poskytovateli jednostranné zapocitat proti
jakymkoli splatnym i nesplatnym pohledavkam Poskytovatele v(ci Objednateli.

6. Zaplacenim smluvni pokuty neni nijak dot¢eno pravo Objednatele na ndhradu majetkové a/nebo
nemajetkové Ujmy véetné uslého zisku.

7. Smluvni pokuty Ize uplatfiovat zaroven a navzajem se nevylucuji ani nijak neovliviuji.

8. Poskytovatel je povinen k ndhradé majetkové a/nebo nemajetkové Ujmy a k thradé uslého zisku
Objednatele ¢i tretich osob vzniklych v dusledku poruseni povinnosti Poskytovatele. Za Skodu
se povaZzuje i uloZzeni pokuty organem verejné moci, jakozZ i ndroky tretich stran Uspésné uplatnéné
v souvislosti s porusenim Smlouvy Poskytovatelem.

9. Pouzije-li Poskytovatel pfi provddéni Poradenskych sluzeb poddodavatele ¢i jinou tfeti osobu,
nahradi Skodu jimi zplsobenou stejné, jako by ji zplUsobil sdm, a to bez ohledu na to, zda se takova
tfeti osoba zavazala provést urcitou ¢innost samostatné.

10. Objednatel odpovidad vrozsahu odpovidajicim vysi tzv. skutecné Skody, kterou Poskytovateli
zpUsobi UmysIné nebo z hrubé nedbalosti, pficemz je Objednatel povinen takto vzniklou Skodu
Poskytovateli nahradit. Objednatel neodpovida za Skodu, ktera vznikne, byt ¢aste¢nym, zavinénim
Poskytovatele, ani za usly zisk Poskytovatele nebo nemajetkovou Ujmu Poskytovatele. Nahrada
Skody a nemajetkové Ujmy pro ptipady, kdy zakon dohodu o takovém omezeni nepfipousti, se tidi
obecné zdvaznymi pravnimi predpisy.

11.  Zadnd ze Smluvnich stran neni odpovédna za $kodu vzniklou poru$enim povinnosti ze Smlouvy,
prokdaze-li, Ze ji ve splnéni povinnosti dofasné nebo trvale zabrdnila mimoradnd, nepredvidatelna
a neprekonatelna prekazka vznikla nezavisle na jeji vali ve smyslu ustanoveni § 2913 odst. 2
Obcanského zakoniku. Prekazka vznikla ze skGdcovych vnitfnich pomér(i nebo vznikld az v dobé,
kdy byl skiidce s pInénim povinnosti ze Smlouvy v prodleni, ani pfekazka, kterou byl skiidce povinen
prekonat, ho vSak povinnosti k ndhradé nezprosti.
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12.  Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na vzniklé
prekazky branici radnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu usili k jejich
odvrdceni a prekonani.

ZANIK SMLOUVY
1. Smlouvu Ize ukondit nasledujicimi zplsoby:
a) pisemnou dohodu Smluvnich stran, pficemz Gcinky ukonéeni Smlouvy nastanou k okamziku

stanovenému v takovéto dohodé. Nebude-li takovyto okamzik stanoven, pak tyto ucinky
nastanou ke dni podpisu dohody obéma Smluvnimi stranami, a

b) pisemnym odstoupenim Objednatele v pfipadé podstatného poruseni Smlouvy

Poskytovatelem, kterym se rozumi zejména nasledujici skute¢nosti:

(i) prodleni s fadnym dokoncéenim a predanim Vystupl nebo jejich ¢asti v terminech
dle ¢l. lll. odst. 2 Smlouvy presahuje 20 (dvacet) kalendarnich dnd,

(ii)  vyuZiti poddodavatele v rozporu s ¢l. Il. odst. 8 Smlouvy,

(iii) opakovany (druhy a dalsi) pripad nedodrieni pokynu Objednatele pfi provadéni
Poradenskych sluzeb,

(iv)  Poskytovatel provadi Poradenské sluzby v rozporu se Smlouvou a nezjednd napravu
ani v pfimérené |h(ité stanovené Objednatelem, které nebude kratsi nez 10 (deset)
kalendarnich dng,

(v)  Poskytovatel zpUsobi tjmu Objednateli GmysIné ¢i z hrubé nedbalosti, a

(vi) ztrata jakéhokoli, zejména verejnoprdvniho, opravnéni ¢i jakékoli moZnosti
Poskytovatele poskytovat plnéni za podminek Smlouvy,

(vii) na Poskytovatele nebo na osoby Ci véci, které Poskytovatel pouziva k plnéni Smlouvy,
jsou aplikovany Mezinarodni sankce.

c) pisemnym odstoupenim Poskytovatele v pfipadé, Ze Objednatel je v prodleni se zaplacenim

Ceny Poradenskych sluzeb, které trva déle nez 30 (tficet) pracovnich dn,

d) pisemnym odstoupenim kterékoliv Smluvni strany v pfipadé:

(i) zjisténi Upadku druhé Smluvni strany, a

(i)  rozhodnuti o likvidaci druhé Smluvni strany.

2. U¢inky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného projevu vile odstoupit

od Smlouvy druhé Smluvni strané (ex nunc).

3. V pripadé odstoupeni od Smlouvy se Smluvni strany vyporadaji tak, Ze Objednatel uhradi
Poskytovateli cenu plnéni, které bylo ke dni uc¢inkll odstoupeni Poskytovatelem dokonceno
a Objednatelem prevzato.

4, V pripadé odstoupeni od Smlouvy z divodu podstatného poruseni Smlouvy Poskytovatelem
je Poskytovatel povinen uhradit Objednateli:

a)

naklady Objednatele spojené s dokoncenim Poradenskych sluzeb a Vystupl nad ramec
sjednané Ceny Poradenskych sluzeb ve Smlouvé,
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b) Ujmu zplsobenou Objednateli prodlenim s dokoncenim Poradenskych sluzeb a Vystupt
v dUsledku odstoupeni od Smlouvy,

c) vSechny ostatni naklady, které by Objednateli nevznikly, kdyby Poskytovatel provedl
Poradenské sluzby a Vystupy dle Smlouvy.

Zanik Smlouvy nema vliv na jakékoli pravo kterékoli Smluvni strany vzniklé v souvislosti s porusenim
Smlouvy druhou Smluvni stranou pred zanikem Smlouvy ani na prava a povinnosti Smluvnich stran,
které nabyly za jejiho trvani (napf. narok na zaplaceni smluvni pokuty, nahrady ujmy, Grokd
z prodleni).

PRAVO DUSEVNIHO VLASTNICTVi

1. Vystupy jsou predmétem autorského prava ve smyslu zakona €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni
pozdéjsich predpist (dale jen ,Autorsky zakon“). Poskytovatel prohlasuje, Ze je opravnén udélit
Objednateli pravo uzit Vystupy dle nize uvedenych ustanoveni Smlouvy a Ze Vystupy
nejsou zatiZzeny pravnimi vadami ani naroky tretich osob. V pfipadé, Ze se prohlaseni Poskytovatele
dle predchozi véty ukdie jako nepravdivé, je Poskytovatel povinen uhradit veskeré naroky
uplatnéné tretimi stranami vici Objednateli a uhradit Objednateli veSkerou vzniklou Gjmu (véetné
nakladd na pravni pomoc, soudnich a spravnich poplatkd jakoZ i dalSich naklad vzniklych
Objednateli v souvislosti s vedenymi soudnimi a spravnimi fizenimi).

2. Poskytovatel udéluje podpisem Smlouvy Objednateli pravo uzit Vystupy v plném rozsahu a
k jakymkoliv ucelim a zpUsobim uZziti (dale jen , Licence”) a souhlasi s tim, aby Objednatel poskytl
pravo uzit Vystupy Ci jejich ¢asti tretim osobam (podlicenci).

3. Licence je:

a) neomezena, tj. bez ¢asového, tzemniho a mnoZstevniho omezeni a pro viechny zpUsoby
uziti,

b) vyhradni, a

c) poskytnuta Objednateli s pravem jejiho postoupeni (prevodu) jakékoliv tfeti osobé.

4, Zanik Smlouvy nema vliv na trvani Licence.

5. Odmeéna za poskytnuti Licence a ostatnich opravnéni dle tohoto ¢ldnku Smlouvy je zcela zahrnuta
v Cené Poradenskych sluzeb.

OCHRANA DUVERNYCH INFORMACI A ZPRACOVANIi OSOBNICH UDAJU

1. Veskeré informace, které Poskytovatel v ramci plnéni podle Smlouvy ziskd, jsou vyjma informaci
obecné zndmych povazovany za dlvérné. Poskytovatel, jeho zaméstnanci i dalsi spolupracujici
osoby jsou povinny o téchto informacich zachovdvat ml¢enlivost po celou dobu Ucinnosti Smlouvy,
jakoZ i poté, co Smlouva zanikne. Poskytovatel se zavazuje, Ze veskeré dlvérné informace,
které mu budou Objednatelem poskytnuty, nesdéli ani jinak nezpfistupni tretim osobam,
ani je nepouZije v rozporu s jejich Uéelem pro své potieby, pficemz se Poskytovatel zavazuje zajistit,
aby nedoslo k uniku takovych informaci. Poskytovatel zajisti pInéni povinnosti dle predchozi véty
i ze strany fyzickych a pravnickych osob spolupracujicich s Poskytovatelem pfi pInéni Smlouvy s tim,
Ze Poskytovatel odpovida za poruseni predmétné povinnosti témito osobami a tim pripadné
vzniklou dUjmu.
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Objednatel mizZe Poskytovatele povinnosti mi¢enlivosti pisemné zprostit v pfipadé, kdy ma byt ¢ast
informaci ziskana/ziskanych podle Smlouvy poskytnuta dozorujicim nebo kontrolnim orgdnim
Objednatele, popf. osobam, které maji pravo takové informace dle obecné zavaznych pravnich
predpist pozadovat.

Za duvérné informace jsou povazovany zejména vSechny informace tykajici se specifickych ¢innosti
a postupl, strategickych plant a zamér(, internich systému, know-how, ucetnich a darovych
skutecnosti Objednatele.

Povinnost mlicenlivosti o ddvérnych informacich a ochrany dlavérnych informaci podle Smlouvy
se vztahuje na Smluvni strany, na jejich zaméstnance, pomocniky i na vSechny dalsi treti osoby,
které néktera ze Smluvnich stran pfizve podle Smlouvy nebo s predchozim pisemnym souhlasem
druhé Smluvni strany, byt ik parcidlnimu jednani, nebo které se vzajemné se sdélovanymi
informacemi jinak seznami.

Smluvni strany jsou opravnény sdélit divérné informace, které za trvani Smlouvy ziskaly, tfeti osobé
pouze s pifedchozim pisemnym souhlasem druhé Smluvni strany (tj. Smluvni strany, ktera d{vérnou
informaci poskytla) s tim, Ze tento souhlas je vazdn na povinnost pfislusné Smluvni strany zavazat
tuto treti osobu, aby nakladala s témito informacemi jako s dlvérnymi a na souhlas této treti osoby,
Ze zavazek prijima, a to alespon v rozsahu stanoveném Smlouvou; tim nejsou dotéeny povinnosti
Smluvnich stran stanovené pravnimi predpisy pro nakladani s informacemi oznacéenymi témito
predpisy za davérné.

Veskeré informace, které poskytne Objednatel Poskytovateli, se povazuji za dlvérné, nevyplyva-li
ze Smlouvy a/nebo z pravniho predpisu jinak. Informace, které poskytne Poskytovatel Objednateli,
se povazuji za davérné, pouze pokud na jejich dlvérnost Poskytovatel Objednatele prokazatelnym
zplUsobem (napf. v ramci nabidky) predem pisemné upozornil a pokud zachovani micenlivosti
o takovych informacich neni v rozporu se (i) zdkonem ¢. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,Z2ZVZ“), zejména zdsadou transparentnosti
zakotvenou v § 6 ZZVZ, nebo (ii) zakonem ¢. 340/2015 Sh., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpist (déle jen ,Zakon o registru smluv”).

Poskytovatel se zavazuje bezodkladné informovat Objednatele o skute¢nostech nebo okolnostech,
které by mohly zpochybnit jeho objektivnost nebo nezavislost pfi plnéni zavazki Poskytovatele
dle Smlouvy.

Davérnymi informacemi nejsou zejména:
a) informace, které jsou Objednatelem uverejnény,

b) informace, které se staly vefejné zndmymi, aniz by Poskytovatel porusil povinnosti
dle Smlouvy, a

c) informace, které je Smluvni strana povinna sdélit/poskytnout podle pravniho predpisu
nebo rozhodnuti soudu, spravniho ¢i obdobného organu.
Smluvni strany se zavazuji pfi zpracovavani osobnich Udaji postupovat v souladu s ustanovenimi
zakona €. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni pozdéjsich predpisd, nafizenim
Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udajli a o zruseni smérnice
95/46/ES (dale jen ,,GDPR") a pfislusnymi provadécimi predpisy. Objednatel zpracovava osobni
Gdaje poskytnuté od Poskytovatele ¢i jeho poddodavateld na zdkladé prislusné pravni Upravy
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za UCelem plnéni prav a povinnosti vyplyvajicich ze Smlouvy nebo vzniklych v souvislosti
se Smlouvou a dale za ic¢elem vykonu své plsobnosti podle zdkona ¢. 458/2000 Sb., o podminkach
podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné nékterych zadkonu
(energeticky zakon), ve znéni pozdéjsich predpisl, zdkona ¢. 165/2012 Sb., o podporovanych
zdrojich energie a 0 zméné nékterych zakon(, ve znéni pozdéjsich predpist a souvisejicich platnych
a obecné zavaznych pravnich predpistd. Smluvni strana predavajici osobni Udaje ve smyslu ¢l. 4 odst.
1 GDPR (ddle jen ,Osobni udaje“) zajisti splnéni veskerych podminek nezbytnych pro predani
Osobnich udajd vici subjektiim udajd v souladu s GDPR, zejména informuje subjekty udajd
o skutecnosti, Zze doslo k predani konkrétnich Osobnich udaji prejimajici Smluvni strang,
atozaucelem plnéni Smlouvy. V pfipadé, Ze prejimajici Smluvni stranou je Objednatel,
Poskytovatel sezndmi subjekty idaji rovnéz i s podminkami zpracovani Osobnich Udaja, které jsou
zvefejnény na webovych strankdach Objednatele dostupnych na adrese https://www.ote-
cr.cz/cs/o-spolecnosti/ochrana-osobnich-udaju.

Zavazky Smluvnich stran uvedené v tomto ¢lanku Smlouvy trvaji i po zaniku Smlouvy.

ZAVERECNA UJEDNANI

Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti dnem jejiho
uverejnéniv registru smluv dle Zakona o registru smluv. Smluvni strany jsou si plné védomy zakonné
povinnosti Smluvnich stran uvefejnit Smlouvu dle Zakona o registru smluv, véetné vSech pfipadnych
dodatkl. Smluvni strany se dohodly, Ze Smlouvu zasle spravci registru smluv k uverejnéni
prostiednictvim registru smluv Objednatel. Poskytovatel je povinen zkontrolovat, Zze Smlouva
véetné vSech pfiloh a metadat byla fadné v registru smluv uverejnéna. V pfipadé, Ze Poskytovatel
zjisti jakékoli nepresnosti ¢i nedostatky, je povinen neprodlené o nich Objednatele informovat.

Smlouva a veskeré pravni vztahy Smluvnich stran na ni zaloZené, s ni souvisejici, ¢i z ni vyplyvajici
se fidi pravnim fadem Ceské republiky, zejména Ob&anskym zékonikem. Jakékoliv spory souvisejici
se Smlouvou nebo z ni vyplyvajici se Smluvni strany zavazuji fesit smirnou cestou. Pokud nedojde
ke smirnému vyteseni sporu, bude tento spor rozhodovan u obecného soudu mistné pfislusSnému
Objednateli. Tato zména v mistni pfislusnosti soudu je dohodou Smluvnich stran ve smyslu
§ 89a zakona ¢. 99/1963 Sb., obc¢ansky soudni fad, ve znéni pozdéjsich predpis(.

Smlouva mlZe byt ménéna pouze pisemné, a to pravnimi jednanimi Smluvni stran vyslovné
oznacenymi za dodatky ke Smlouvé s podpisy osob opravnénych jednat za Smluvnich strany na téze
listiné; zména jinou formou je vyloucena. Odstoupit od Smlouvy a vypovédét ji Ize pouze pisemné.

Smluvni strany si nepfeji, aby nad rdamec vyslovnych ustanoveni Smlouvy byla jakakoliv prava
a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami
¢i zvyklosti zachovdvanych obecné ¢i v odvétvi tykajicim se predmétu plnéni Smlouvy, ledaze
je ve Smlouvé vyslovné sjedndno jinak. Vedle shora uvedeného si Smluvni strany potvrzuji,
Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Stane-li se nékteré ustanoveni Smlouvy neplatnym, nedc¢innym nebo nevymahatelnym, nema toto
vliv na platnost, u¢innost nebo vymahatelnost ostatnich ustanoveni Smlouvy, pokud ze Smlouvy
nevyplyva, Ze toto ustanoveni nelze od ostatniho obsahu Smlouvy nebo ptiloh oddélit. Pro pfipad,
Ze se nékteré ustanoveni Smlouvy stane neplatnym, nedcinnym nebo nevymahatelnym a jednd
se o ustanoveni oddélitelné od ostatniho obsahu Smlouvy, Smluvni strany se zavazuji bez
zbytecnych odkladd nahradit takové ustanoveni ustanovenim novym se stejnym nebo obdobnym
ucelem.
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Jestlize néktera Smluvni strana v urc¢itém Case nebo opakované nebude pozadovat plnéni podle
Smlouvy, v Zadném ptipadé to neovliviuje jeji prava toto plnéni vymahat. Neuplatnéni kteréhokoliv
prava, opravnéni ¢i opatreni k ndpravé podle Smlouvy kteroukoliv Smluvni stranou, ani odklad jejich
uplatnéni nebudou vykladany jako vzdani se téchto prav, opravnéni ¢i opatfeni k napravé. Jestlize
jedna ze Smluvnich stran promine poruseni nékterého ustanoveni Smlouvy, nebude to chapano
jako prominuti pfistich poruseni téchto ustanoveni Smluvni stranou ani jinych poruseni jinych
ustanoveni Smlouvy. Postupy podle tohoto ustanoveni nebudou rovnéz povazovany za Uzus nebo
obchodni zvyklost.

o

Smluvni strany vyslovné vylucuji aplikaci nasledujicich ustanoveni Obcanského zakoniku na Smlouvu: §
557, § 1726 véta druhad, § 1757 odst. 2, § 1764 aZ 1766, § 1793 az 1795, § 1796, § 1799 a § 1800, §
2004 a 2005 odst. 1, § 2050, § 2627. Neni-li ve Smlouvé ujednano jinak, odpovéd jakékoli Smluvni
strany na navrh druhé Smluvni strany (nabidku) s dodatkem, vyhradou, omezenim, zménou nebo
odchylkou, neni pfijetim nabidky na ve smyslu § 1740 odst. 3 Obcanského zakoniku, ani kdyz
podstatné neméni podminky nabidky nebo Smlouvy.

~

V ptipadé, ze u Smluvni strany nastanou zmény v kontaktnich ¢i platebnich udajich, jednacich
osobdach, nebo jiné obdobné zmény, ptipadné dojde k preméné Smluvni strany, je Smluvni strana,
u niz doslo k témto zménam, uvedené zmény povinna druhé Smluvni strané bez zbytecného
odkladu pisemné oznamit. Pokud tak neucini, odpovida druhé Smluvni strané za vzniklou skodu.

®

Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz kazda smluvni strana obdrzi po jednom (1)
vyhotoveni.

©

Smluvni strany shodné prohlasuji, Ze si Smlouvu véetné pfriloh precetly, s jejim obsahem souhlasi,
a na dikaz téchto skutecnosti podle své svobodné a vaziné vile nize pfipojuji opravnéni zastupci
Smluvnich stran své podpisy.

10. Pojmy a zkratky uvozené velkym pocateénim pismenem uzité v téle Smlouvy maji shodny vyznam
i v pfilohach Smlouvy, neni-li v pfilohach vyslovné stanoveno jinak.

11. V ptipadé jakékoliv odchylky, kontroverze ¢i rozporu znéni téla Smlouvy se znénim jakékoliv pfilohy
Smlouvy, ma prednost znéni téla Smlouvy pred znénim vsech priloh Smlouvy.

12. Nedilnou soucasti Smlouvy jsou tyto prilohy:

PFiloha ¢. 1 — Specifikace Poradenskych sluzeb
Ptiloha ¢. 2 — Predavaci protokol

V Praze niZe uvedeného dne. V Praze niZe uvedeného dne. 13.10.2023

Za Objednatele: Za Poskytovatele:

[
|
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1 UvVOoD

Dovolujeme si Vas oslovit s nabidkou na transformaci stavajiciho systému managementu informacni
bezpecnosti (ISMS) dle norem ISO/IEC 27017 a ISO/IEC 27001:2022 ve Vasi spole¢nosti OTE a.s. — (dale jen
»ORGANIZACE").

2 DEFINICE A ZKRATKY

NIS = Network and Information Security. Novd smérnice o kybernetické
NIS 2 bezpecnosti, jejimz cilem je zavést management incident, fizeni rizik v oblasti
kybernetické bezpecnosti a fizeni rizik v dodavatelském fetézci

ZoKB Zakon o kybernetické bezpecnosti.

ISMS Information Security Management System = systém managementu informacni
a kybernetické bezpecnosti
Norma specifikujici pozadavky na systém informacni bezpecnosti,

ISO/IEC 27001: 2022 kybernetické bezpecnosti a managementu ochrany soukromi (dale jen 1SO
27001)

3 POPIS RESEN{

Pfedmétem plnéni zakazky je transformace stavajiciho ISMS, dle novely normy ISO/IEC 27001:2022 a
standardu NIS2.

Pfedmét zakazky bude dale respektovat veskeré pozadavky zdkaznika, pfislusnych norem a platnych
zakond.

Predmeét zakazky bude také zohledrovat poZadavky NIS2 tak, aby implementace téchto pozadavkU byla
v souladu s ptipravovanou novelou ZokB.

Stejné jako u ostatnich systému Fizeni je i na procesy systému managementu bezpecnosti informaci
aplikovdn model PDCA.

Implementace systému informacni bezpecnosti ma nasledujici ramec:

3.1 Procesni model ISMS

Na ndsledujicim obrazku je zndzornén procesni model ISMS:

F7-09_NabidkaNARRMMDD_nnPaket_1FFFF/Verze 03 Strana 2 (celkem 11)
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P - Planuj
Zairllbetresova Implementace Zain
Fahay bezpecnostniho ramce P :tlan)'
ISMS Zakaznici
Analyza rizik
D - Délej A - upravuj
Implementace i s
rz zl wvani
a pravoz ISMS Udrzba a zlepsova
C - kontroluj

Paozadavk : 5 :
miéu;n:‘: Monitorovani, testovani a Rizeni ISM3
Legislativa prezkoumavani

3.2 PDCA princip v ISMS
PDCA princip, ktery je aplikovan na procesy ISMS, je popsan podrobnéji na nasledujicim obrazku:

PLAN

v Stanoveni politiky
bezpecnosti informaci

P D
v/ Rozsah ISMS A C

v/ 1dentifikace a hodnoceni
— rizik DO
v Rizeni neshod v/ Plén zvladani rizik v Tmplementace a
v Népravna a v Prohlaseni o provoz
preventivni opati‘eni aplikovatelnosti v Rizeni zdroji
v’ Zlep3ovani (finance, lidé,
CONTROL vybaveni, §koleni)
o v Zvladani rizik
v’ Pravidelné kontroly a testy
v Autokontroly
v Kontroly na zakladé ,, best
practices*

v’ Interni audity
v Ptezkoumani ISMS
v Analyzy ( trendy)

Implementace ISMS se skladd z nékolika kroka.
3.3 Analyza, kontext organizace, politika ISMS.
3.3.1 Uvodni analyza

V tomto kroku se provede situacni audit bezpecnosti, ktery provéri soucasny stav v organizaci s poZzadavky

ISO/IEC 27001:2022 a NIS 2. Jedna se o nasledujici ¢innosti:

1. Audit stdvajiciho systému ISMS v organizaci, ploSné provéreni aktudlniho stavu systému fizeni
bezpecnosti informaci a managementu kvality.

2. Vypracovani podkladové zpravy ze systémového auditu v organizaci
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a) stanoveni miry shody s poZadavky pfislusnych norem
b) doporuceni nutnych c¢innosti k dosazeni shody s pozadavky pfislusnych norem a doporuceni pro
implementaci.
Tento krok muUzZe byt proveden samostatné, bez ohledu na dalsi pokracovani vimplementacnim
projektu.
Vystup: Zprava z auditu a upfesnény harmonogramu praci pro implementaci ISMS v podminkach
organizace.

3.3.2 Kontext a rozsah ISMS

Hned na zacatku implementace je nutné stanovit/zménit rozsah a strukturu ISMS, co se bude chranit a na
které oblasti organizace se bude ISMS vztahovat.

Zakladnim podkladem pro stanoveni rozsahu a struktury ISMS bude tzv. tvodni analyza (situacni audit)
ISMS. Dalsim zdrojem pro stanoveni rozsahu a struktury ISMS je souhrn (seznam) informacnich aktiv, které
jsou dlleZité a zranitelné z hlediska informacni bezpecnosti.

Uvodni analyza je prakticky nezbytnym krokem pro definovani zékladnich princip@ v bezpeénostni politice.
Vystup: Kontext a rozsah ISMS, Pfedmét ISMS,

3.3.3 Bezpecnostni politika, politika sluzeb a cile ISMS

Bezpecnostni politika a politika sluzeb, jak vyplyva z pozadavku norem (¢l. 5.2), je povinny dokument.
Bude vychazet ze specifickych podminek organizace, jeho procesl, struktury a pouzivanych aktiv.
Konzultanti Versa Systems budou ndpomocni pfi tvorbé politiky s tim, Ze zajisti, aby byly pokryty vSechny
povinné pozadavky normy.

Cile ISMS, jako povinny dokument, musi vychazet z politiky organizace. Konzultanti Versa Systems, ve
spoluprdci s pracovniky organizace, vypracuji a predlozi draft cil(i ISMS.

Vystup: Bezpecnostni politika a politika sluZeb, Cile ISMS

3.4 Proces managementu rizik

3.4.1 Hodnoceni rizik

Hodnoceni a fizeni rizik je zcela individualni pro kazdou organizaci. Bude provedena celkova revize procesu
managementu rizik. Dokumentovany postup bude respektovat poZadavky norem I1SO 27001:2022 a
ISO/IEC 27005:2022 a NIS 2.

Vystup: Metodika Analyza a hodnoceni rizik

3.4.2 Analyza rizik

Analyza rizik-celkova revize bude provadéna formou brainstormingu za Ucasti odbornik(l objednatele i
zadavatele a zkuSeného moderatora, pficemz se pouzije metoda , WHAT - IF“. Vystupem z analyzy rizik
bude podrobnd zprdva s popisem jednotlivych rizik a jejich ohrozZeni. Tato zprdva bude prezentovana
vedeni.

Vystup: Zprdva z analyzy rizik

3.4.3 ZdGvodnéni a vybér vhodnych opatfeni (Prohlaseni o aplikovatelnosti)

Prohldseni o aplikovatelnosti (POA) — bude provedena celkova revize dokumentu z ohledem na revizi
normy ISO/IEC 27001:2022 a NIS 2 a zmény procesni a organizacni struktury. Vtomto povinném
dokumentu budou shrnuta vSechna aplikovana bezpecnostni opatfeni a také vyjimky a zdGvodnéni proc
nejsou néktera opatreni aplikovana.

Vystup: Prohldseni o aplikovatelnosti, Navrh a vybér vhodnych protiopatreni

3.5 Stanoveni rozsahu dokumenta, tykajicich se ISMS

Na zdkladé uvodni analyzy bezpecnosti ISMS v organizaci se stanovi soubor dokumentace, ktery bude
nutné revidovat, vytvofit nebo aktualizovat. Seznam dokumentace pro aktualizaci, véetné jednotlivych
terminU aktualizace, bude soucdsti harmonogramu praci.

Vystup: Seznam dokumentace (viz. kap. 3.13), Harmonogram praci
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3.6 Vybér bezpecénostnich opatieni

Na zakladé vysledkl analyzy rizik odborny tym sloZeny z pracovnikll Versa Systems a klienta vybere nova
bezpecnostni opatfeni, na které vypracuje programy (postupy) pro odstranéni nebo snizeni rizik. Pfi
navrhovani bezpecnostnich opatfeni pro odstranéni nebo minimalizaci rizik je vhodné pocitat i s dalSimi
moznostmi fizeni rizik, jako napf.:

v védomé pfijeti rizik, je-li to vsouladu sbezpelnostni politikou a systémem fizeni rizik

(akceptovatelna rizika),

v'vyhnuti se rizikiim,

v pfeneseni nebo rozloZeni miry rizika na dal3i strany (naptiklad dodavatele, pojistovny)

Pfi vybéru bezpecnostnich opatfeni se bude vychazet predevsim z nasledujicich priorit:

v splnéni pozadavka platnych zakond, aplikovanych norem a dalsich predpisti a poZzadavkd

v pldnovany rozvoj aktivit organizace a jejiho ISMS

v uplatnéni, best practices”

Vystup: Programy pro zvldadani rizik, Cile programii ISMS

3.7 Implementace novych bezpecnostnich opatreni

Jedna se o nejslozitéjsi a nejdelsi fazi realizace projektu, kdy se jednotlivé, aktualizované, dokumentované
procesy, postupy, smérnice a politiky implementuji do praxe.

Pro spravnou funkci ISMS je tfeba provadét nezbytné kontroly a testovani jednotlivych oblasti ISMS.

V tomto kroku musi organizace provadét nasledujici ¢innosti:

e  zajistit zdroje lidské a financni pro plnéni jednotlivych program fizeni rizik, provoz a implementaci
ISMS

e pripravit programy vzdélavani a zvySovani bezpecnostniho povédomi zaméstnancl o zméndch

e implementovat zvolend opatieni prostiednictvim programt Fizeni rizik (viz. ¢l.6.1.3.e. normy)

e implementovat postupy a procesy véetné nezbytnych kontrol pro denni monitorovani a kontrolu
informacni bezpecnosti, zajistit rychlou detekci a reakci na bezpecnostni incidenty a zvySovat
ucinnost ISMS

e pravidelné ovérovat ISMS z hlediska plnéni bezpecnostni politiky, cill a program( pro snizovani rizik
a s ohledem na vysledky bezpecnostnich auditd, incidentd, pfip. podnétl zakaznikd a jinych stran

e pravidelné hodnotit uUroven pfijatych rizik s ohledem na zmény v organizaci, technologiich,
podnikatelskych cilech a procesech, identifikovatelnych zméndch vnéjsiho prostredi atd.

e pravidelné provadét interni audity ISMS — sestavit program auditl (povinny zaznam)

e provadét prezkoumdvani ISMS vedenim (minimalné 1 x ro¢né) (viz. kap. 9.3 normy)
Konzultanti Versa Systems pomohou monitorovat a provadét kontroly a testy tak, aby se:

a. detekovaly chyby ve zpracovani informaci
b. vcas odhalily bezpecnostniincidenty a pokusy o naruseni bezpecnosti, odhalila slaba mista v ISMS
c. zjistilo, zda nastavené bezpecnostni procesy a ¢innosti funguji spravné a efektivné
d. urcil zplsob eliminace bezpecnostnich problémU s ohledem na priority organizace
Vystup: Pfezkoumdvdni a hodnoceni programii a cilii pro zvladdni rizik, hodnoceni stavu implementace
ISMS
3.8 Management kontinuity v ISMS (BCM)

Pro havarijni planovani budou definovany (pfipadné aktualizovany stavajici) postupy, véetné aktualizace
stavajicich a pripadné tvorby novych havarijnich plan( pro jednotlivé druhy havarii. Pfi tvorbé BCM se
bude vychazet z pozadavku ISO/IEC 27001:2022 a doporuceni NIS 2, ZoKB a ze standard( ISO/IEC 22301,
pfiéemz se vyuZziji zavéry z analyzy rizik.

Vystup: Smérnice Havarijni planovdni a obnova — aktualizace

F7-09_NabidkaNARRMMDD_nnPaket_1FFFF/Verze 03 Strana 5 (celkem 11)

© Versa Systems s.r.o.
firemné dlivérné



NA230723_27Paket_v231003_10TE

Syisteris: EEEEEE

3.8.1 Plany obnovy

V ramci plnéni zakazky budou zpracovany navrhy na aktualizaci pland obnovy, a rovnéz tak budou, pokud
to bude potreba, vytvoreny nové plany obnovy.
Vystup: Havarijni plany pro jednotlivé havdrie, Plany obnovy — aktualizace

3.9 Management bezpecnostnich a kybernetickych incident(

V ramci transformace ISMS budou aktualizovany a dokumentovany procesy, procedury a politiky pro
spravu a fizeni bezpecnostnich a kybernetickych incident(. Pfi tvorbé managementu bezpecnostnich
incidentl se bude vychazet zpoZadavkd ISO 27001, standardu ISO/IEC 27035 a NIS2. Tento
dokumentovany postup je z hlediska poZadavku normy povinnym postupem.

Vystup: Postup pro management bezpecnostnich incidenti-aktualizace, Zdznamy o bezpecnostnich
incidentech

3.10 Pfiprava na recertifikaéni audit ISMS

Zavérecna faze implementace, ve které auditofi Versa Systems (Versa Systems se fidi zasadou, aby
implementovany systém pro zajiSténi objektivity provérovali jini pracovnici, nez ti, ktefi systém
implementovali. Ktomu mame vyskolené, mezindrodné certifikované auditory ISMS) provéfi
implementovany systém organizace s pozadavky normy ISO/IEC 27001:2022.

CertifikaCni audit, ktery provadi treti strana — akreditovany certifikacni organ je zavrSenim celého
procesu transformace ISMS.

3.10.1 Systémovy audit

V ramci pripravy na recertifikacni audit konzultanti Versa Systems provedou zhruba 3-6 tydnl pred
vlastnim recertifikacnim auditem tzv. systémovy audit, ktery je jednak predepsany normou a jednak
v ramci toho systémového auditu, ktery provadéji nezdvisli auditofi Versa Systems, se zkontroluje cely
systém bezpecnosti, zda vSechny jeho slozky odpovidaji pozadavkim aktualizované normy (ISO/IEC
27001:2022).

Vystupem ze systémového auditu bude zprava zauditu, kterd shrnuje a komentuje miru plnéni
jednotlivych pozadavkl normy. Tato zpravy vyjadfuje stav pripravenosti organizace k recertifikaci.
Vystup: zprdva ze systémového auditu a doporuceni pFipravenosti organizace k recertifikacnimu auditu.

3.10.2 Certifikacni proces
Po dokonceni transformace ISMS v organizaci bude proveden recertifikacni audit certifikacnim organem.

4 Zptlsob organizace projektu, reSeni zakazky

Jsme si védomi, Ze dobre zvladnuté projektové vedeni, je kromé odbornych znalosti, jednim ze zakladnich
atributl Uspésné realizace projektu. Konzultanti Versa Systems proto pouZivaji metodologii pro fizeni
projektl zaloZené na standardu PRINCE2, ktery je podporovan SW nastrojem MS Project.

V této aplikaci je také vytvoren cely harmonogram plnéni Dila.
Specifikace projektu je pfipravovana ve vzdjemné spolupraci vSech stran, pficemz v harmonogramu jsou
definovany nasledujici atributy:
e Casovy pldn
e Popis dodanych vystupt (sluzeb)
Nasim cilem je, aby zaméstnanci organizace a nasi specialisté se stali dlouhodobymi partnery, ktefi budou
spolupracovat v prlibéhu celého projektu, ale i do budoucna. Z toho divodu navrhujeme nasledujici
strukturu komunikace v ramci implementace projektu.

4.1 Komunika¢ni mechanismy
Jako vhodnou formu komunikace mezi zadavatelem a feSitelem navrhujeme:
e E-mailovou komunikaci zabezpecenou vhodnym zabezpeCovacim mechanismem, ktery bude
upfesnén pti Uvodni analyze.
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Workshopy (konzultace) - frekvence obvykle 1 x za 14 dnu

e Zapisy z workshopt (konzultaci) - vysledky konzultaci budou zdokumentovany zédpisem z konzultace,
ktery vyhotovi konzultant Versa Systems vZdy po kazdé konzultaci nejpozdéji do 3 pracovnich dn.
Zapis z konzultace obsahuje, mimo jiné, aktualizovanou verzi harmonogramu, ukoly pro nasledujici
obdobi pro obé strany, termin nasledné konzultace a pozadavky na pracovniky.

e Kontrolni dny — frekvence min. 1x 2 mésice, pfip. na Zadost nékteré ze smluvnich stran. Kontrolnich
dn(l by se méli Ucastnit povinné Manazefi projektu obou stran, nebo jejich odpovédni zastupci.

e Predavaci (akceptacni) schlzky — pfi predavani jednotlivych etap reseni.

4.2 QOvérovani kritéria, verifikace, validace a metriky

Proces verifikace a validace vystupl navrhujeme fesit formou pfipominkového a zménového fizeni dle
metodologie ISO 9001. Versa Systems pfipravi draft dokumentu, ktery je nasledné pripominkovan ¢leny
dané pracovni skupiny. Pfipominky ze strany zadavatele budou v definovaném case predany v pisemné
formé (mailem) Versa Systems, ktera pripominky zpracuje. Pfipominky, které Versa Systems po zvazeni
neakceptovala, budou prodiskutovany v ramci nejblizsi konzultace u zadavatele, kde bude nalezeno feseni.
Zavéry z jednani Versa Systems zapracuje do zapisu z konzultace a rovnéz v duchu zavéra upravi dany
dokument. Vystupem je dokument schvaleny kompetentnim zastupcem zadavatele.

5 HARMONOGRAM REALIZACE - TERMINY PLNEN{

Jsme si védomi, Ze dobre zvladnuté projektové vedeni, je kromé odbornych znalosti, jednim ze zakladnich
atribut( Uspésné realizace projektu. Konzultanti Versa Systems proto pouZivaji metodologii pro fizeni
projektd, zaloZzenou na aplikaci MS Project. V této aplikaci je také vytvoren cely harmonogram plnéni Dila.

5.1 Zakladni harmonogram realizace

Nejdllezitéjsi body jsou uvedeny v nasledujici tabulce:

Milnik (forma ukonceni) Termin
Zahajeni projektu (smlouva o dilo) (dd.mm.2023)
ETAPA A) Analyza
Uvodni analyza dle ISO 27001, (stanoveni miry shody s poZadavky ISO 27001:2022, NIS 2 a THIW
analyza potreb Organizace
Preddni Zprdva z uvodni analyzy ISMS, Fakturace za etapu A) T+3W
ETAPA B) Planovani
Etapa B1) Analyza rizik
Vymezeni rozsahu, kontextu a stanoveni politiky ISMS (ISMS)-aktualizace T+4W
Aktualizace metodiky pro analyzu a hodnoceni rizik v ISMS (ISMS) T+5W
Provedeni analyzy rizik T+6W
Zprava z analyzy rizik a ndvrh protiopatreni pro snizovani rizik T+8W
Akceptace Zprdvy z analyzy rizik, Fakturacni etapa B) T+OW
Navrh plan zvladani rizik, cile a programy T+10W
Navrh cilového stavu a jednotlivych politik, procesd a postupl T+11W
Aktualizace seznamu politik dle poZzadavkl normy 27001 a NIS2 T+12W
Aktualizace registru pravnich predpist a dalSich pozadavkd, které pfimo souvisi s ISMS T+12W
ETAPA C) Dokumentovani a implementace
Aktualizace, tvorba a popis jednotlivych procest ISMS dle poZzadavk( normy ISO 27001 a NIS2 T+14W
Aktualizace Prohlaseni o aplikovatelnosti T+16W
Aktualizace a zapracovani zmén ISMS do stdvajici integrované pfirucky T+16W
Implementace cilového stavu ISMS, integrace procest a postupt ISMS do stavajiciho systému T+16W
organizace
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Ovérovani a sbér dat, tvorba zaznam( dle pozadavk( novely normy a NIS 2 T+16W
Pfedani a akceptace souboru povinné dokumentace dle ISO/IEC 27001 T+18W
Fakturace za etapu C) T+18W

ETAPA D) Systémovy audit ISMS, Zprava z auditu

Provedeni systémového auditu. Stanoveni pfipravenosti k dozorovému auditu, zprava

z auditu oW
Akceptace (Zprdva z auditu), Fakturace za etapu D) T+20W
ETAPA E) Dokoncovaci etapa T+21W
Pomoc pfi odstrarfiovani neshod a realizaci doporuceni ze systémového auditu

Akceptace celého projektu, Fakturace za etapu E) T+22W

Recertifikacni audit — Ucast a pomoc konzultanta pfi auditu cert. organem (na vyzadani)
Symbolem T je oznacen termin podpisu Smlouvy, symbol W znamena tyden

Podrobny harmonogram bude sestaven na zakladé Uvodni analyzy.

Cena za recertifika¢ni audit neni soucasti této nabidky. Cenu za recertifikacni audit stanovuje vybrany
certifikacni orgdn.

6 CENA ZA PROVEDENI DiLA

Cena zahrnuje veskeré naklady na c¢innosti dle kap. 3. V cené jsou jiz zahrnuty veskeré naklady auditorl a
konzultantd.
Rozsah a cena konzultacnich sluzeb a cinnosti v ramci projektu

SPECIFIKACE Cena/projekt

ETAPA A) Analyza — Uvodni, rozdilova analyza, zprdva z GAP

2 ETAPA B) Planovani — provedeni analyzy rizik a zprava z AR
3 ETAPA C) Dokumentovani a implementace (predani souboru povinné dokumentace)
4

ETAPA D) Systémovy audit ISMS, Zprava z auditu

ETAPA E) Dokoncovaci etapa

CELKEM v K¢ 174 000 K¢

Faktury se vystavuji aZ po ukonceni celého projektu, tj. po ukonceni vSech etap A) az E) zakladé predavaciho
protokolu a zapisu z jednotlivych Wks.
K celkové smluvni cené je nutno pfipocist DPH ve vysi + 21 %.

7 PLATEBNI PODMINKY

Objednavatel se zavazuje:
1. Uhradit dilci faktury, které budou vystavovany pfi ndkladech Poskytovatele, 1 x mési¢né. Prilohou
faktury bude vykaz praci vedeny formou zapist z kazdého workshopu. Vedeni vykazu zajistuje
Poskytovatel.

2. Splatnost faktur je 14 dnd.
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8 PROFIL SPOLECNOSTI VERSA SYSTEMS S.R.O.

8.1 Zakladni udaje o spole¢nosti

Obchodni jméno: Versa Systems s.r.o.
zapsand v OR u KS v Ostravé, oddil C, vlozka 24491
IC: 25891863
DIC: CZ225891863
Sidlo firmy: Kosmova 665/10, 702 00 Ostrava-Pfivoz

Statutdrni zastupce:
Bankovni spojeni:
Cislo uétu:

Telefon:

Mobil:

VOIP :

E-mail :

Web: WWW.versasys.cz

8.2 Portfolio sluzeb

Pl

PROJECT MANAGEMENT PRO IMPLEMENTATION OF PRODUCTS, SOLUTIONS AND SERVICE DELIVERY.
Project management by using MS Project, VERSAProject tools a PRINCE 2 Methodology

Informatiol

]
Governan s W—|
—

T

Risk Ma

R

m

PCI DSS
Information Security
— PCI DSS, Environmental Vi xRl
MASTERCARD, VISA] Syste! Relationship Management
| XRM, CRM

BCM

~ Business

Penetration testing,
VulnerabilityTesting

Monitorin

Security Monitoring

' . - . MPaket
Post - implementation servic
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8.3 Kvalifika¢ni pozadavky na spolecnosti Versa Systems s.r.o.
8.3.1 Zakladni kvalifika¢ni kritéria

Spolecnost Versa Systems s.r.o. plni zakladni kvalifikacni kritéria z hlediska poradenské ¢innosti pfi
implementaci ISMS a poZadavk( ZoKB.

8.3.2 Rozsitujici kvalifikacni kritéria

Spoleénost Versa Systems s.r.o., nad rdmec zakladnich kvalifikacnich kritérii, mGze prokazat dalsi, rozsifujici
kvalifikacni kritéria uvedena dale.

Spolecnost Versa Systems s.r.o. je certifikovana spole¢nost dle nasledujicich standardu:

8.3.2.1 Systém managementu bezpecnosti informaci dle ISO/IEC 27001 pro oblast:

e KONZULTACNI SLUZBY V OBLASTI PODNIKOVEHO PORADENSTVI A MANAGEMENTU
PODNIKOVYCH PROCESU - BPM

e KONZULTACNI SLUZBY V OBLASTI SYSTEMOVE INTEGRACE SYSTEMU MANAGEMENTU

e KONZULTACNI SLUZBY V OBLASTI KYBERNETICKE A INFORMACNI BEZPECNOSTI.

8.3.2.2 Systém managementu IT sluZzeb podle ISO 20000-1 pro oblast:

e PODPORA A POSKYTOVANI SLUZEB V OBLASTI MONITOROVANI A SPRAVY IT
INFRASTRUKTURY A MANAGEMENTU BEZPECNOSTI INFORMACIH, INFORMACNI A
KYBERNETICKE BEZPECNOSTI A BEZPECNOSTI ICS/SCADA

e TESTOVANI A AUDITU INFORMACNI A KYBERNETICKE BEZPECNOSTI.
8.4 Odbornost persondlu

Spolecnost Versa Systems s.r.o. se fidi zasadou poskytnout specialisty, ktefi maji vysokou odbornost v dané
problematice. Pfidéleni specialisté budou pracovat v dané organizaci po celou dobu tak, aby se zajistila co
nejvyssi Uroven poskytovanych sluzeb. Vytvareji se tak velmi dlleZité neformalni vazby mezi konzultanty a
zaméstnanci analyzované organizace, které hraji ddlezitou ulohu pro zdarny pribéh praci.

Nasi konzultanti maji zku$enosti s provadénim analyz a auditd projekt@ v réiznych typech organizaci v CR i
v zahranici. Nasi konzultanti jsou certifikovanymi CISA, CISM, PECB,IRCA auditory a tutory v oblasti systému
kvality, bezpecnosti informaci, managementu sluzeb, atd.

8.5 Popis prednosti Versa Systems s.r.o

Jako hlavni kvalifikacni predpoklady spole¢nosti Versa Systems pro fesSeni projektu implementace a pfipravy
systému fizeni bezpecénosti informaci ( ISMS) a ptipravé k certifikaci dle ISO/IEC 27001 Ize uvést nasledujici
body:
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1.

v

Diky realizovanym projektim z oblasti implementace poZadavkd ZoKB a ISMS dle norem rady
ISO/IEC 27001 a naslednému ovéreni Uspésnou certifikaci treti, nezavislou stranou i diky fadé
konzultacnich sluzeb v oblasti ISMS se nam podafilo nashromazdit unikatni know-how, které v rdmci
realizace projektu nabizime pfedat zaméstnancim ve spoleénosti.

Jako jedna z mala konzultaénich spole¢nosti jsme certifikovani dle ISO/IEC 27001 a ISO/IEC 20000
Mame zkuSenosti s celou fadou organizaci plsobicich v ICT, energetice, elektrotechnice, divérné
zname toto prostredi, a tudiz mizeme garantovat Gspésnou implementaci a certifikaci dle ISO/IEC
27001

Mdame zkuSenosti s realizaci projektl v rdmci EU a NATO

Plsobili jsme a pusobime v obdobnych projektech v nadnarodnich spolecnostech i ve statni spravé
Odbornici Versa Systems se zkuSenostmi z pfedchozich projekt poskytuji zaruku kvalitné
odvedenych analytickych a konzultac¢nich praci.

Komunikativnost nasich konzultantt a specialist(, ktefi jsou zvykli intenzivné kooperovat

s pracovniky zdkaznika, velmi usnadfuje pfenos zkusenosti smérem k zakaznikovi.

Platnost nabidky: do 31.12.2023
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Priloha €. 2 — Pfedavaci protokol

PREDAVACi PROTOKOL

Spoleénost Versa Systems s.r.o., se sidlem Kosmova 665/10, Pfivoz, 702 00 Ostrava, ICO: 25891863, (déle
jen ,Poskytovatel”) timto v souladu s ¢l. IV odst. 1. smlouvy o poskytovani poradenskych sluzeb ze dne
[BUDE DOPLNENOY] (déle jen ,Smlouva“) uzaviené mezi Poskytovatelem a spole¢nosti OTE, a.s., se sidlem
Sokolovska 192/79, Karlin, 186 00 Praha 8, ICO: 26463318 (dale jen ,Objednatel”) predava vystupy
definované ve Smlouvé, tj. zpravy, analyzy, postupy, plany, doporuceni, zdznamy a dalsi dokumenty

specifikované v Pfiloze ¢. 1 Smlouvy (dale jen , Vystupy”).

Podpisem tohoto predavaciho protokolu Objednatel potvrzuje prevzeti Vystupt v souladu a za podminek

¢l. IV. Smlouvy.

Za Objednatele: Za Poskytovatele:

Klasifikace: Diivérné/Confidential Stranka 25 z 25



