Priloha c.4 Dodatku

Ptiloha ¢. 1h Smlouvy

Popis poskytovanych komunikacnich sluzeb + Prehled predavacich rozhrani

1. POSKYTOVATEL

Narodni agentura pro komunikacni a informacni technologie, s.p. (dale téz jen NAKIT)

2.  OBJEDNATEL

Digitalni a informacni agentura (dale téz jen DIA)

3. POSKYTOVANE SLUZBY

Sluzby Komunikacni infrastruktury Zakladnich registra (KI ZR) jsou popsdny v jednotlivych

katalogovych listech, které jsou soucasti priloh této Smlouvy.

Katalog-AlIS OVM
Katalog-Linky PL-11_GE
Katalog-Linky PL-11_GE krypto
Katalog-Linky PL-12_FC
Katalog-Linky PL-13_VPN
Katalog-Monitoring_SS

4. OBDOBIi POSKYTOVANISLUZEB

Sluzby Kl ZR jsou poskytovany od terminu milniku, ktery definuje jeji zahajeni, do terminu
ukonéeni poskytovani Sluzeb odsouhlaseného obéma smluvnimi stranami.

Nazev milniku

Termin splnéni milniku

Zahajeni poskytovani Sluzby 01.10.2012
Zahdjeni poskytovani sluzby PL-11_GE krypto 01.09.2023
Ukonceni poskytovani Sluzby neurcita

5.  REZIM POSKYTOVANI SLUZBY

5.1 Provoznidoba sluzby

Pro prijem pozadavk( na pfipojeni AlS k rozhrani EGON je stanovena pracovni doba od 9:00

do 17:00 (ddle jen Pracovni doba).

Sluzby Kl ZR jsou poskytovany v rezimu, jak je uvedeno v nasledujici tabulce:

Dil¢i sluzba

Provozni hodiny

Pfipojeni AIS OVM k rozhrani EGON

5 x 8 v Pracovni dobé

Ethernet 7x24
Fiber Channel 7x24

Rozhrani EGON 7x24
VPN 7 x24
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5.2 Hlavni vykonnostni parametry sluzeb

Dostupnost na
Dilci sluzba predavacim Doba odezvy
rozhrani [%]

Maximalni
doba opravy

Maximalni
doba zfizeni

Pfipojeni AIS OVM

k rozhrani EGON i 6 hodin *) i 24 hodin
Ethernet 99,9 30 minut 6 hodin dohodou
Fiber Channel 99,9 30 minut 6 hodin dohodou
Rozhrani EGON - 30 minut 6 hodin dohodou
VPN 99,9 30 minut 6 hodin 5PD

*) 6 hodin v Pracovni dobé

5.3 Planovani odstavek, profylaxe

Plan odstdvek bude definovdn na obdobi jednoho roku a bude predem odsouhlasen
Objednatelem. Nedohodnou-li se pfislusni zastupci Smluvnich stran o jednotlivém terminu
odstavky nebo o celkové dobé Planovanych odstdvek ve Sledovaném obdobi,

eskalace k feseni dle smluvnich podminek.

Operativni odstavky v prlbéhu roku budou hldseny Objednateli s minimalné 7 dennim
predstihem a jejich provedeni musi byt schvaleno Objednatelem. Odstavka neschvdlena

objednatelem nesmi byt provedena.

5.4 Zajisténi hlaseni a feSeni incidenti a pozadavku

HD NAKIT a SD DIA bude vzajemné komunikovat pres integraci Service Desk Manager

NAKIT a Service Desk Manager DIA

V pracovni dobé: 8:00 - 18: 00 -ue.‘”l"‘
V mimopracovni dobé: 18:00 —- 8: 00 :; "r,

Helpdesk NAKIT I R e

Zadavani novych incidentll na DIA

V pracovni dobé 8:00 — 18:00 Ful i T An g
v mimopracovni dobé 18:00 — 8:00 {*r‘“;‘:k ﬁ“ﬁ?%ﬁ., e
Helpdesk NAKIT o B

Pfi predani incidentu/pozadavku mezi jednotlivymi HD/(SD) dojde vzdy rovnéz k predani
Cisel incidentll/pozadavkd (TT), pod kterymi jsou dané TT v HD/SD obou stran vedeny.

Bez téchto Cisel TT nelze prebirat/predavat.

a) Veskeré zavady tykajici se konektivity SD DIA zadava cestou integrace HD/SD piimo

do HD NAKIT.

5.5 Povinné udaje pro zadavaniincidentd a poZzadavku

SD DIA pouZije pfi zadavani incidentu/pozadavku HD NAKIT tyto Udaje:
e jméno a prijmeni koncového uzivatele (komu sluzba nefunguje);
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e telefon uzivatele;

e mail uzivatele;

e subjekt;

e |okalita;

e Provéieno sprdvcem sité — jeho jméno a kontakt (nepovinny udaj)

e opravnéna osoba — kdo incident zadal;

o (islo TS+ operdtor (nepovinny udaj);

e |P adresa uzivatele (v pfipadé, Ze je PAT adresa tak i tuto);

e |P adresa cile / nazev rejstfiku + cislo TCP/UDP portu nebo konkrétni URL vietné
portu;

e kdy naposledy fungovalo + od kdy nefunguje;

e slovni popis chovani;

e Vpfiloze LOG nebo PrintScreen (nepovinny udaj).

5.6 Klasifikace zavainosti incidentt

Z4avainost Popis

Porucha ¢i selhanivice prvkd konektivity majici za nasledek, ze
sluzby konektivity odebirané UZivatelem znemoZziuji chod
systému zakladnich registrd a vyuzivanisluZeb konektivity ve vice
lokalitach.

Kriticka

Porucha ¢i selhanijednoho prvku konektivity znemozniujici nebo
Vysoka vyrazné komplikujici vyuzivani sluzby nebo Dil¢i sluzby pro
uzZivatele vjedné lokalité.

Sluzba nevykazuje potfebné technické parametry, ale
neznemoznuje vyuzivanisluzby nebo Dil¢i sluzby pro uZivatele

Nizka vjedné lokalité. Porucha ¢i selhani jednoho ¢i vice prvkd
konektivity bez dopadu na poskytovanésluzby.
Poruchanespadado Zzadné z vyse uvedenych kategorii zavaznosti

Nespecifikovano (napft. zavada identifikovdna mimo oblast poskytovanych sluzeb

konektivity).

6. POPIS ROZSAHU SLUZEB

Sluzby zahrnuji prondjem prenosovych kapacit komunikacni infrastruktury pro ucely zajisténi
konektivity systému Zakladnich registr mezi lokalitami:

B R B o it
[ i ke TR T Sl .\,.IE--.-'.
i s PR "'ai:.‘l: ]

"'l-.*-ca.-l. .-a-':"'-t]?”r' ';r-!'.-. ;
6.1 Squby obsahujl tyto parametrya cmnostl

pronajem konektivity s definovanymi technickymi parametry;
pouziti vyhradné optického transportniho média;
redundanci vSech aktivnich prvkll zajistujici fyzickou vrstvu propojeni datovych center,
véetné predavaciho rozhrani;
e zalohovani kritickych ¢asti aktivnich prvk( (fidici jednotky, napajeci zdroje);
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e ukoncéeni konektivity v objektech popsanych vySe na preddvacim rozhrani dle
specifikace v tabulce (optika, metalika);
zajisténi smérovani IP rozsahu prislusnych VPN dle lokalit (komunikaéni matice);
zajiSténi publikace serverl do prostredi KIVS a Internet, véetné balancovani provozu
mezi lokalitami;
dohled aktivnich prvkd pouZitych pro realizaci sluzeb;
pravidelné mésicni reporty o dostupnosti sluzby;
operativni reporty na vyzadani Objednatele (Objednatel miZe mimo vySe uvedenou
mésicni periodu pozadat o sestaveni reportu za dobu krat$i nebo delSi nez 1 mésic
s terminem dodani dle dohody);

e komunikace pracovist Helpdesk Objednatele a Poskytovatele v pfipadé poruchy i
provozniho incidentu;
monitoring vybranych sluzeb dle katalogového listu ,Katalog-Monitoring_SS*;
Sluzba neobsahuje mistni kabeldZe v datovém centru, patchcordy, apod.;
balancovani na vnitfnim rozhrani mezi ISZR a jednotlivymi registry.

6.2 Pozadované vstupniinformace

e prenosova rychlost; )
e technické parametry (latence, MTU, nastaveni VPN...);
e typ predavaciho rozhrani (optické, el.).

6.3 Pronajem konektivity proZR

Poskytovatel Sluzeb Kl ZR zajisti poskytnuti konektivity ZR mezi vySe uvedenymi lokalitami
nasledujicim zplsobem:

e pro vSechny uzivatele je na urovni L3 dostupnd prenosova kapacita 20Gbps (zadlohovana
v ringu) s garanci minimalni pfenosové kapacity 10Gbps.

e Na této kapacité jsou realizovany spoje (VPN) v pozadovanych kapacitach pro komunikaci
ISZR s jednotlivymi registry na vnitfnim rozhrani, dale spoje (VPN) pro pfistup na sluzby
publikované na CMS (pfistup na vnéjsi rozhrani), dale spoje (VPN) pro pfistup
(management) k registriim.

e Na této kapacité jsou technologii L20MPLS vyClenény spoje mezi instancemi pfislusného

registru:
Zakladniregistr | Datové centrum 1 Datové centrum 2 | Rychlost
ROS T giﬁh&-‘ 2x1Gbps
ROB fed il v 1Gbps
ORG oS B 1 Gbps
ROS Hpii e 100Mbps
ROS S50k 100Mbps
DCeGOV Siiisel 1Gbps

Ve smyslu uplatnénych poZadavk( jsou dale poskytnuty L2 propoje na urovni vyhrazené

lambdy DWDM o kapacité 10GE pro propojeni instanci pfislusnych registrd a informacnich systému

Zakladni registr/ Datové centrum 1 Datové centrum 2 Rychlost
informacni systém

ISZR

ﬁ;ﬁﬁ%gﬁi‘&*di 4x10Gbps

RPP e J_..ij&}if:";r Z SEne Ax10Gbps
SZR DIA S Sl Y e T 1 0Gbps
e g T T i e e T el P
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RS S e | YT
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Pro zajisSténi vysoké dostupnosti jsou predavaci rozhrani zdvojena (na dvou nezdvislych
aktivnich datovych prvcich), kritické prvky (zdroj, fidici moduly) zdvojeny, z nichz kazdy je napajen
ze samostatné proudové vétve, opticka vlakna jsou pomoci aktivnich datovych prvkl propojena do
kruhu tak, aby vypadek jednoho sméru nemél zadny vliv na poskytované Sluzby KI ZR a byla
zajiSténa vysoka dostupnost sluzeb.

Poskytovatel sluzby nepretrzité monitoruje provozni stav aktivnich datovych prvkd, na
kterych je predavaci rozhrani a prostrednictvim pracovisté Help Desk zajistuje pfipadnou ndpravu
nekorektnich stavli ¢i poruch na poskytovanych sluzbach.

Konektivita pro jednotlivé Zakladni registry je poskytovana s parametry a na rozhranich
datovych prvk(l NAKIT definovanych ddle:
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6.4 VPN

Poskytovatel zajisti v rdmci SluZzeb KI ZR provoz VPN (virtualnich privatnich siti) a jejich
nastaveni definované v dokumentu ,Komunikaéni matice.xlsx“.
Poskytovatel garantuje dostupnost definovanych VPN na predavacim rozhrani a provadi
monitorovani jejich funkénosti na Urovni interface (up/down).
Predavaci rozhrani VPN jsou stanovena dle nasledujici tabulky.
Umisténi Pfeddavaci rozhrani
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6.5 Publikace servert ZR —rozhrani EGON

Publikace serverd jednotlivych registri je zfizovana dle standardnich sluzeb CMS dle
Katalogu sluzeb CMS 2.0.

Specidlnim pripadem publikace server( je publikace rozhrani EGON, kterd umoznuji pripojeni
externich systému (AIS — agendovy informacni systém) organli verejné moci (OVM) k vnéjSimu
rozhrani systému ISZR.

Tato rozhrani jsou vytvorena pro pfistup z vprostiedi KIVS a pro pfistup z prostredi
Internetu. PFistup z prostredi Internetu jefizeno formou evidence IP adresy pfistupujiciho systému
a jeji konfiguraci v pfistupovém firewallu.

Uréenym rozhranim EGON jsou pridélena doménova jména jak pro prostredi KIVS, tak pro
prostredi Internet.

Pro pripojeni AlIS k ISZR jsou pfipravena rozhrani EGON pro testovaci prostredi a pro provozni
prostredi. Jejich prehled popisuje nasledujici tabulka.

| Nazev roz;\rani | Typ prostiedi LENS nazev | P¥istup z prostiedi
; A L | e e i e e
L

A g
S EE

)
g
e
ped T,

Hlisainy

: o
T R
;

I'h.'

L e S
i

B
pif

Poskytovatel garantuje dostupnost definovanych rozhrani EGON a provadi monitorovani
jejich funkénosti na urovni prihlaseni k serveru ISZR pres jednotlivd rozhrani EGON (systém
MONET).

Poskytovatel poskytne Objednateli pfistup k uZivatelskému rozhrani monitorovaciho
systému pro online prehled stavu rozhrani EGON.

6.6 Balancing lokalit DC

Balancing mezi lokalitami je nastaven v reZimu Active-Stanby. Na zdkladé zménového fizeni
mUZe byt nastavenv reZimu Round Robin.

Testovani dostupnosti serveru mize byt provadéno na zédkladé:

a) ICMP;

b) test portu poZzadované sluzby;

c) test obsahu webové stranky.

6.7 Pripojeni AIS OVM k rozhrani EGON

Poskytovatel zajisti pfijem pozadavk( na pfipojeni AlS od Dodavatele v Pracovni dobé kazdy
pracovni den. Konfiguraci pfipojeni AlS organd verejné moci (dale jen OVM) k rozhrani EGON pak
provede nejdéle do 24 hodin v pracovni dobé od predloZeni formalizované Zadosti Objednatele.

Formalizovanou Zadost poskytne Objednatel.
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Poskytovatel zajisti predani zfizeni/zmény pfipojeni Objednateli, ktery zajisti testovani s AlS
organl verejné moci. Prfipadné problémy budou rteSeny pouze mezi Poskytovatelem
a Objednatelem.

Seznam AIS OVM vcetné pristupovych udajl povede Objednatel.

7. KVALITATIVNi PARAMETRY POSKYTOVANE SLUZBY

Kvalitativni parametry poskytovanych Sluzeb Kl ZR jsou definovany v ptilohdch této Smlouvy.
V pfipadé jakychkoli kvalitativnich zmén poskytované Sluzby, bude dopad nebo stanoveni
docasnych parametrd Sluzby schvaleno ve Zménovém fizeni.

7.1 Dostupnost Sluzby

Rocni dostupnost Sluzeb Kl ZR je uvedena v nasledujici tabulce:
Sluiba Reiimposkytova’m’sluiby Roénl'dostupnost

!""l‘

7.2 NedodrZeni kvalitativnich parametrt Sluzby

V ptipadé, Ze ze strany Poskytovatele dojde k nedodrzeni kvalitativnich parametr(i Sluzby a
pokud se Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo na uplatnéni
smluvni pokuty definované v této Smlouvé.

Poskytovatel bude zproStén povinnosti dodrZzet kvalitativni parametry Sluzby pokud:

e objednatel prokazatelné neposkytne pozadovanou soucinnost —napf. nezajistil soucinnost
technika registru dot¢eného incidentem, nahlasil chybné udaje tykajici se incidentu;

e objednatel provede zmény, které maji dopad do rozsahu Sluzeb KI ZR a neoznami je
Poskytovateli;

e objednatel na zakladé pozadavku Poskytovatele schvalil odstavku kritické infrastruktury
zajistujici dotéené sluzby;

e objednatel nedodrZel postup stanoveny v bodé 5.4 této Prilohy;

e vyskytnou se okolnosti, které predstavuji udalost vyssi moci.

8. ODPOVEDNOSTI OBJEDNATELE A POSKYTOVATELE
Poskytovatel odpovidd za to, Ze sluzby poskytované Objednateli budou odpovidat
komunikacéni matici v pfiloze.
Poskytovatel odpovida za to, Ze sluzby jsou Objednateli poskytovany podle parametr(
definovanych v této Pfiloze Smlouvy.
Objednatel odpovida za to, Ze poZzadavky na zmény uplatni formou zménového fizeni. Zmény
mUZe uplatnit pouze Objednatel.
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CENA SLUZBY

9.1 Cena pronajmu konektivity ZR
Celkova mésiéni cena pronajmu konektivity ke dni podpisu smlouvy je stanovena na zakladé
pozadavk( jednotlivych registri jako nasobek jednotkovych cen definovanych katalogovymi listy.
Podrobny rozpis po jednotlivych polozkach a registrech je uveden v bodé 9.6. V pripadé RUIAN je
soucasti ceny sluzba prondjmu prenosové kapacity 2x100Mbps z lokalit instalace tohoto registru
do IC CMS.

9.2 Cena za provozaspravu VPN
Mésicni cena je stanovena na zakladé provozovanych a spravovanych VPN dle komunikaéni
matice v pfiloze jako ndsobek jednotkové ceny 2 000,- K¢ bez DPH

Maésicni cena v K¢
bez DPH DPH S DPH
Provoz a sprava VPN (19x) 38 000 7 980 45 980

Nazev sluzby

9.3 Cena za zajistovani Help Desku
Cena zajistovani Help Desku je zahrnuta do ceny konektivity ZR (kapitola 9.1).

9.4 Cena za ptipojeni AIS OVM k rozhrani EGON

Cena za zajiStovani konfiguraci nezbytnych pro pfipojeni AIS OVM k rozhrani EGON ve
zrychlené podobé (do 24 hodin) je stanovena mési¢nim pausdlem podle ndsledujici tabulky.
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: ) Mésicni cena v K¢
Nazev sluzby
bez DPH DPH S DPH
Zpfistupnéni AIS OVM na rozhrani EGON 60 000 12 600 72 600

V pfipadé potreby lze sjednat standardni dobu (do 5 pracovnich dnd) bez pausalniho
poplatku dle prislusného katalogového listu.

9.5 Cena za sluzbu Monitoring
Cena za zajisténi sluzby Monitoring je zahrnuta do ceny konektivity ZR (kapitola 9.1)

9.6 Celkova cena arozpis po subjektech
Rozpis ceny za odebirané sluzby konektivity v obdobi poskytovani Sluzeb Kl ZR.

10. SOUCINNOST

Za Ucelem zajisténi soucinnosti pfi poskytovani Sluzeb Kl ZR stanovi obé strany kontaktni
osoby a udaje:

10.1 Poskytovatel

Nahlasovani poruch oznamovanl odstavek apod pracowste HeIp Desk
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10.2 Objednatel

Nahlaéovénl'vypadkﬂ oznamovani odstavek apod. - pracovisté Help Desk
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