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Implementace ochrany proti utoku typu ransomware

Pfedmétem plnéni vefejné zakazky ,Implementace ochrany proti utoku typu ransomware“ je
dodavka hardware, software a sluzeb pro ochranu zalohovanych dat proti ransomware a obdobnym
kybernetickym bezpe€nostnim hrozbam.

PInéni se bude skladat z téchto zakladni celkd a sluzeb:

Ulozisté zaloh s uzitnou kapacitou minimalné 108TB

HW pro realizaci feSeni ochrany proti ransomware s pfislusenstvim
SW licence pro realizaci feSeni ochrany proti ransomware
Implementace ochrany proti ransomware

1. Zakladni cile:

Dodana technologicka platforma doplni sou¢asné zalohovaci feSeni Zadavatele o offline zalohu ve
zcela oddéleném prostfedi — datovém trezoru.

Datovy trezor bude v klidovém rezimu pIné komunika¢né izolovan a nebude tedy mozné offline systém
napadnout zevnitt komunikaéni sit¢ JCK. Datovy trezor bude vybaven potitebnou infrastrukturou pro
zajisténi automatizovaného Fizeni procesu kopirovani zaloh a monitoringem, ktery bude napojen do
monitorovaciho nastroje zadatele. Pro ucely monitoringu bude feSeni vybaveno datovou diodou, pres
kterou bude umoznéna pouze jednosmérna monitorovaci komunikace smérem k dohledovému systému
Zadatele.

Datovy trezor bude dale vybaven zafizenim pro provadéni pravidelné korelacni analyzy nad kopii zaloh
umisténych v datovém trezoru. Korelaéni analyza bude fungovat na principu umélé inteligence, kdy se
nepracuje pouze s pravidelné obnovovanou databazi vzork( jiz znamych skodlivych kédd, ale aktivné
se vyhledavaji nekonzistence v datech sou€asnych a minulych a porovnavaji se s oekavanym stavem.
Cilem tohoto procesu je véasné odhaleni Utoku a uvédoméni obsluhy.

2. Zakladni pozadavky na predmét plnéni verejné zakazky:
Pfedmét pInéni vefejné zakazky bude umistén datovém centru v prostorach zadavatele:
e Hlavni datové centrum (dale TC1): U Zimniho stadionu 1952/2, Ceské Budgjovice;

Obecné pozadavky na dodané feSeni a jeho komponenty:

e Dodané trezorové feseni musi tvorit zcela izolovany ostrov v ramci datového centra.

e Rizeni feSeni musi byt provadéno ze strany datového trezoru

o Tok dat zajistujici pfenos dat zaloh musi probihat komunikaéni cestou zcela izolovanou od provozni a
management LAN infrastruktury Zadavatele a to pfimou cestou z jednoho zafizeni Data Domain do
trezorového zatizeni. Tato cesta musi byt po celou dobu nedinnosti uzaméena fidicim mechanismem pro
veskery datovy provoz. Ridici mechanismus otevira komunikaéni kanal pro prenos kopie dat do trezoru
pouze na dobu nezbytnou pro pienos dat.

e Sprava feSeni je provadéna pouze pomoci vestavéné izolované konzole KVM. ReSeni neni trvale
pripojeno k LAN pro ucely spravy.

e Reseni je napojeno na monitoring zadavatele Zabbix pomoci datové diody

e  Plnéni pfedmétu vefejné zakazky bude navrzeno tak, aby umoznovalo provoz v rezimu 24x7x365;

e Pfedmét plnéni vefejné zakazky bude realizovan v souladu se standardy a Best Practices béznymi pro
takovyto typ infrastruktury;

e Vsechny HW a SW soucasti feSeni budou dodany minimaln¢ s 5-ti letou zarukou, maintenance a
podporou vyrobce. Detaily o pozadované trovni podpory jsou uvedeny dale;
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e Dodavka musi obsahovat vSechny HW a SW komponenty, potfebné k naplnéni vsech technickych i
netechnickych pozadavki a pozadovanych funkcionalit, a to i pokud nejsou tyto komponenty explicitné
zminény v tomto dokumentu (napiiklad potfebné optické propojovaci kabely);

e Uchaze¢ jako soucast nabidky uvede popis technického feSeni a detailni rozpis vSech dodanych
komponent a to do urovné jednotlivych P/N a jejich poctu.

PFi plnéni pfedmétu verejné zakazky bude kladen dliraz zejména na:
e bezpecnost;

e dodrzZeni standardu a Best Practices;
e robustnost a pfipravenost na provoz 24x7x365.

3. Pozadavky na sluzby

3.1. RealizaCni projekt

Dodavatel zpracuje a predlozi ke schvaleni RealizaCni projekt, ktery bude podrobné popisovat kroky
nutné pro implementaci navrzeného feSeni a dosazeni cilu projektu. Soucasti projektu bude navrh
akceptacnich testd pro ovéfeni funkénosti dodaného feSeni. Akceptace Realizaéniho projektu
Zadavatelem je podminkou pro realizaci dalSich etap projektu.

3.2. Realizace/instalace

Dodavatel provede instalaci a konfiguraci feSeni dle schvaleného Realizaéniho projektu.

3.3. Akceptacni testy

Po skon&eni realizace provede Dodavatel ve spolupraci se Zadavatelem akceptaéni testovani. Uspé$né
provedeni akceptaénich testl je nezbytnou podminkou pro zavére¢nou akceptaci celé dodavky.

3.4. Zarucni sluzby — zarucni podminky

Konkrétni pozadované podminky zaruky a maintenance pro jednotlivé &asti plnéni jsou dale upfesnény
v detailni specifikaci pInéni.

4. Soucasny stav

4.1. Popis souCasného stavu

V souCasné dobé je zalohovani dat provadéno pravidelné a technologicka platforma je stabilni,
dostate¢né vykonna a poskytuje vysokou uroven zabezpeleni zalohovanych dat z hlediska jejich
dostupnosti tim, ze zalohovana data jsou replikovana mezi obéma datovymi centry, ¢imz je i v pfipadé
vypadku jednoho ze zalohovacich ulozist (Dell Power Protect Data Domain 6900) stale zajisténa
dostupnost zalohovanych dat.

Nicméné Zadatel nedisponuje Zadnou formou offline zalohy, ktera by byla zcela fyzicky oddélena od
produkéniho zalohovaciho prostiedi, coz zejména zpohledu poslednich udalosti s utokem typu
ransomware u jinych subjektl v CR, ale i jinde ve svéte, vyvolalo potfebu feseni v této oblasti.
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Offline zaloha je navic i jednim z doporugeni NUKIB na ochranu proti Gtok(im typu ransomware, které
se v posledni dobé objevuji stale Castgji.

5. Detailni technické specifikace

5.1. Pfedmét poptavky
5.1.1. Ulozisté zaloh s uzitnou kapacitou minimalné 108TB

5.1.1.1. 1 ks deduplikacni zafizeni ur€ené pro bezpecné a efektivni
ukladani dat zaloh v ramci datoveého trezoru - dodané zafizeni musi
splnovat vSechny nize uvedené pozadavky:

e Dodavané zafizeni je pln¢ kompatibilni na Grovni opera¢niho systému se zatizenimi Dell Data Domain
DD6900, tak aby byla umoznéna nativni forma replikace mezi stavajicimi systémy a dodanym
systémem

e Dodavané zafizeni musi byt montovatelné do standardniho racku a musi byt dodané formou jedné
fyzické appliance. Virtualizované feSeni se nepiipousti

e Celkova vyuzitelna kapacita pro ukladani dat bez zapocteni deduplikace a komprese je minimaln¢ 108
TB

e Dodavané zafizeni je vybaveno diskovou cache o velikosti min. 1,90 TB

e Dodavané zafizeni je vybaveno konektivitiou 4x 10G RJ-45

e Dodavané zafizeni je vybaveno konektivitiou 4x 10G SFP+ véetné originalnich optickych SFP+
moduld SR

e Dodavané zafizeni je vybaveno licencemi pro aktivaci dodané kapacity a zajisténi replikace dat z a do
jiného zafizeni a to v minimalni kapacité 108 TB

e Kapacita dodavaného zafizeni je rozsifitelnd minimalné o dalSich 50% bez nutnosti vymény kontroléru
pouze doplnénim o potiebné licence a podpory vyrobce

e Dodavané zafizeni musi umoziovat prostupnost dat 25 TB/h

e Dodavané zafizeni musi byt vybaveno OOB management portem

e Zarizeni musi byt dodavano jako nedilny celek, ktery je pokryt podporou jednoho vyrobce hardware a
software

e Zafizeni je pokryto podporou vyrobce zajist'ujici moznost stahovani updati software v délce trvani 5 let

e  Zafizeni je pokryto podporou vyrobce zajist'ujici opravu zavady v misté instalace poskytnutim
nahradnich dilt a technika na misté v délce trvani 5 let a zajisténi opravy zafizeni s reakci na misté
instalace do pftistiho pracovniho dne od nahlaseni zavady

5.1.2. HW pro realizaci feSeni ochrany proti ransomware s pfislusenstvim

5.1.2.1. 1 ks datova dioda pro zajisténi bezpecného napojeni na
monitoring feSeni - dodané zafizeni musi splfiovat vSechny nize
uvedené pozadavky:

e Dodavana datova dioda musi byt dodavana jako jednoucelové zafizeni montovatelné do standardniho
racku a vybavena pfislusSnym rack mount kitem

e  Maximalni pfipustnd montazni vyska zafizeni v racku je 1U

e Datova dioda musi byt vybavena dvéma nezavislymi kontroléry, které jsou od sebe plné oddélené a to
jak datovou cestou, tak spravou. Kontroléry zajistuji jednosmérny pienos informace mezi sebou
proprietarnimi protokoly

e Kontroléry musi byt vybaveny minimalné nasledujici konektivitou:

o 1x 1G-BASE-T pro ucely datové komunikace
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o 1x 1G-BASE-T pro ucely spravy
o VGA/USB pro pfipojeni KVM"
Datova dioda musi byt schopna pracovat s nasledujicimi komunika¢nimi protokoly:
o Email (SMTP), FTP/SFTP, Modbus, OPC
o Foundation (DA, A&E), Remote File Transfer (alarms, events), Remote HMI Screen
Replication, SQL Database replication, SNMP Traps, Syslog,
Implementace datové diody musi byt zajisténa osobou opravnénou vyrobcem
Datova dioda musi byt dodana s podporou vyrobce v délce trvani 5 let zajist'ujici opravy v misté instalace
a moznost stahovani novych verzi produktu.

5.1.2.2. LAN infrastruktura — 2 ks vzajemné redundantnich LAN switch
poskytujicich propojovaci infrastrukturu pro interni komunikaci
dodavaného trezorového feSeni - dodana zafizeni musi spliovat
v8echny nize uvedené pozZzadavky:

Oba LAN switche musi byt stejného typu

Kazdy LAN switch je vybaven minimalné 12 porty 10G-BASE-T

Kazdy LAN switch je vybaven minimalné 3 porty 100G QSFP28

Kazdy LAN switch je vybaven montazni sadou pro instalaci do racku

Kazdy LAN switch musi mit pfepinaci kapacitu minimaln¢ 800 Gbit/s a propustnost paketii min. 600
Mp/s

Kazdy LAN switch musi byt pln¢ kompatibilni s dodavanym systémem datového trezoru

Dvojice LAN switchi je dodana véetné dvojice stackovacich 100G kabeld tak, aby mohla byt
redundantné propojena a tvofit jeden logicky LAN switch

Zatizeni jsou pokryta podporou vyrobce zajistujici moznost stahovani updatti software v délce trvani 5
let

Zatizeni jsou pokryta podporou vyrobce zajistujici opravu zavady v misté instalace poskytnutim
nahradnich dilt a technika na misté v délce trvani 5 let a zajiSténi opravy zafizeni s reakci na misté
instalace do pfistiho pracovniho dne od nahlaseni zavady

5.1.2.3. Propojovaci kabelaz — dodana kabelaz musi splfiovat vSechny
nize uvedené pozadavky:

Soucasti dodavky je veskera kabelaz potfebna pro zajisténi vnitini komunikace LAN na urovni 2x
10Gbit tam, kde je nutna velka propustnost dat:

Soucasti dodavky je LAN kabelaz pro zajisténi nizkokapacitni LAN komunikace a managementu feseni
v ramci datového trezoru

Soucasti dodavky je KVM kabelaz pro zajisténi propojeni vSech prvki trezoru, které umoziuji spravu
pomoci KVM konzole

Soucasti dodavky je veskera napajeci kabelaz pro vSechny komponenty dodavaného trezorového feseni
uvnitf trezoru

Soucasti dodavky jsou komponenty rozhrani potiebné pro piimé piipojeni k zajisténi replikace mezi
stavajicim zalohovacim ulozistém a dodanym trezorem.

5.1.2.4. 1 ks centralni zafizeni pro zajisténi pfistupu ke spravé - dodany
server musi splfiovat vSechny nize uvedené pozadavky:

Soucasti dodavky je KVM switch o kapacité¢ min. 8 portil s nasledujicimi parametry:
o KVM switch musi byt digitalniho typu
KVM switch musi umoznovat pouziti virtuadlnich médii
KVM switch musi umoziiovat montaz do racku
KVM switch musi byt dodan s instalacni sadou do racku (rack mount kit)
KVM switch je dodan veetné vysouvaci konzole uréené pro montaz do racku s obrazovkou,
klavesnici a touchpadem, ktera je kompatibilni s dodavanym KVM switchem s minimalnim
rozlisenim Full HD a velikosti obrazovky minimalné 17"

O
O
O
@)
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o Soucasti dodavky jsou piechodové moduly (pig tail VGA/USB - RJ-45) potiebné pro
propojeni v§ech komponent, které umoznuji spravu pomoci KVM konzole.

5.1.2.5. 1 ks jump server — dodany server musi splfovat vSechny nize
uvedené pozadavky:

Jednosocketovy server s maximalni vyskou konzumace v racku 1U

Server musi byt pfipraven pro osazeni az 8 diskl1 2,5" z pfedni strany

Server je osazen TPM c¢ipem 2,0 verze 3

Server bude osazen 1 CPU o min. 6 jadrech s minimalni pracovni frekvenci 2,9 GHz

Server je osazen paméti o kapacité minimdln€ 32 GB. Pouzité moduly musi byt stejné kapacity a typu.
Server je osazen dvéma vzajemné redundantnimi bootovacimi médii SSD o minimalni kapacité 480 GB
provozovanych v RAID1

Server je osazen fadi¢em diskd umoznujicim RAID1

Server je osazen dvéma vzajemné redundantnimi zdroji

Server je osazen OOB LAN pro zajisténi managementu z oddélené LAN sité.

Soucasti dodavky je licence pro OOB management, kterd zajistuje plny pristup ke spravé vcetné sdileni
grafické obrazovky a moznosti pouziti virtualnich médii pro zavedeni operacniho systému.

Server je vybaven dvojici LAN portii 1 Gbit, RJ-45

Server je vybaven dvojici LAN portti 10G-BASE-T

Server je vybaven ¢elnim krytem

Server je dodan véetné sady pro montaz do racku s moznosti vytazeni serveru z racku za ucelem servisu
za chodu a opatfen ramenem pro vyvazovani kabelaze

Server je pokryt podporou vyrobce zajist'ujici moznost stahovani updatti software v délce trvani 5 let
Server je pokryt podporou vyrobce zajistujici opravu zavady v misté instalace poskytnutim nahradnich
dila a technika na misté v délce trvani 5 let a zaji$téni opravy zafizeni s reakci na misté instalace do
ptistiho pracovniho dne od nahlaseni zavady

Vsechny pouzit¢ komponenty v serveru musi byt osazeny plné kompatibilnimi soucéastkami, které
doporucuje vyrobce tak, aby podpora celku byla zajisténa piimo podporou vyrobce.

Server a vSechny jeho komponenty musi byt plné kompatibilni s dodanym opera¢nim systémem

5.1.2.6. 1 ks server pro fizeni platformy - dodany server musi splfiovat
vSechny niZe uvedené pozadavky:

Dvousocketovy server s maximalni vyskou konzumace v racku 1U

Server musi byt pfipraven pro osazeni az 10 diskt 2,5" z pfedni strany

Server bude osazen 2 CPU o 8 jadrech s minimalni pracovni frekvenci 2,8 GHz

Server ma minimalné 32 pozic pro pamét'ové moduly

Server je osazen paméti o kapacité minimaln¢ 256 GB. Pouzité moduly musi byt stejné kapacity a typu.
Server je osazen TPM cipem 2,0 verze 3

Server je osazen fadi¢em diski umoziujicim minimalné RAIDS a RAID6, ktery je vybaven cache o
kapacit¢ minimaln¢ 8§ GB

Server je osazen dvéma vzajemné redundantnimi bootovacimi médii SSD o minimalni kapacité 240 GB
provozovanych v RAIDI, které nekonzumuji diskové sloty z pfedni strany serveru a jsou plné
kompatibilni pro boot hypervizoru dodané virtualiza¢ni platformy.

Server je osazen minimalné 3 disky SSD o minimalni kapacité 960 GB typu Mixed Use (DWDP je min.
3)

Server je osazen dvéma vzajemné redundantnimi zdroji

Server je osazen OOB LAN pro zajisténi managementu z odd€lené LAN sité.

Soucasti dodavky je licence pro OOB management, ktera zajiStuje plny pfistup ke spravé véetné sdileni
grafické obrazovky a moznosti pouziti virtualnich médii pro zavedeni operacniho systému.

Soucasti dodavky je licence pro zajisténi integrace monitoringu hardwarovych prostiedkil serveru do
dodané virtualizacni platformy

Server je vybaven dvojici LAN portt 1 Gbit, RJ-45

Server je vybaven dvojici LAN portt 10G-BASE-T
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Server je vybaven ¢elnim krytem

Server je dodan vcetné sady pro montaz do racku s moznosti vytazeni serveru z racku za ticelem servisu
za chodu a opatfen ramenem pro vyvazovani kabelaze

Server je pokryt podporou vyrobce zajist'ujici moznost stahovani updatti software v délce trvani 5 let
Server je pokryt podporou vyrobce zajistujici opravu zavady v misté instalace poskytnutim nahradnich
dilt a technika na misté v délce trvani 5 let a zajiSténi opravy zafizeni s reakci na misté instalace do
pristiho pracovniho dne od nahlaseni zavady

VSechny pouzité komponenty v serveru musi byt osazeny plné kompatibilnimi soucéastkami, které
doporucuje vyrobce tak, aby podpora celku byla zajisténa ptimo podporou vyrobce.

Server a vSechny jeho komponenty musi byt pln€¢ kompatibilni s dodanou virtualizacni platformou.
Pozadujeme dolozeni pomoci odkazu, Ze nabizeny server je v seznamu podporovanych zatizeni dodané
virtualizacni platformy

5.1.2.7. 1 ks server pro datovou analyzu - dodany server musi splfiovat
vSechny nize uvedené pozadavky:

Dvousocketovy server s maximalni vyskou konzumace v racku 1U

Server musi byt pfipraven pro osazeni az 10 diskt 2,5" z pfedni strany

Server bude osazen 2 CPU o 16 jadrech s minimalni pracovni frekvenci 2,9 GHz s moznosti navysSeni
rychlosti jednoho jadra az na 3,5 GHz

Server ma minimalné 32 pozic pro pamét'ové moduly

Server je osazen paméti o kapacité minimaln¢ 512 GB. Pouzité moduly musi byt stejné kapacity a typu.
Server je osazen TPM ¢ipem 2,0 verze 3

Server je osazen fadi¢em diskli umoznujicim minimalné RAIDS a RAID6, ktery je vybaven cache o
kapacité¢ minimalné 8 GB

Server je osazen dvéma vzijemné redundantnimi bootovacimi médii SSD o minimalni kapacité 240 GB
provozovanych v RAIDI, které nekonzumuji diskové sloty z pfedni strany serveru a jsou plné
kompatibilni pro boot hypervizoru dodané virtualiza¢ni platformy.

Server je osazen minimalné 6 disky SSD o minimalni kapacité 3,8 TB typu Mixed Use (DWDP je 3 a
vice)

Server je osazen dvéma vzajemné redundantnimi zdroji

Server je osazen OOB LAN pro zajisténi managementu z oddélené LAN sit¢.

Soucasti dodavky je licence pro OOB management, ktera zajistuje plny piistup ke spravé véetné sdileni
grafické obrazovky a moznosti pouziti virtualnich médii pro zavedeni operacniho systému.

Soucasti dodavky je licence pro zajisténi integrace monitoringu hardwarovych prosttedka serveru do
dodané virtualiza¢ni platformy

Server je vybaven dvojici LAN portti 1 Gbit, RJ-45

Server je vybaven dvéma dual portovymi kartami 10G-BASE-T stejného ¢ipu

Server je vybaven ¢elnim krytem

Server je dodan vcetné sady pro montaz do racku s moznosti vytazeni serveru z racku za ucelem servisu
za chodu a opatien ramenem pro vyvazovani kabelaze

Server je pokryt podporou vyrobce zajistujici moznost stahovani updatti software v délce trvani 5 let
Server je pokryt podporou vyrobce zajistujici opravu zavady v misté instalace poskytnutim nahradnich
dila a technika na misté v délce trvani 5 let a zajiSténi opravy zafizeni s reakci na misté instalace do
ptistiho pracovniho dne od nahlaseni zavady

Vsechny pouzité komponenty v serveru musi byt osazeny plné kompatibilnimi soucéastkami, které
doporucuje vyrobce tak, aby podpora celku byla zajisténa pifimo podporou vyrobce.

Server a vSechny jeho komponenty musi byt plné kompatibilni s dodanou virtualizaéni platformou.
Pozadujeme dolozeni pomoci odkazu, ze nabizeny server je v seznamu podporovanych zafizeni dodané
virtualizacni platformy

5.1.2.8. 1 ks hardening sou¢asného racku — dodany HW musi splhovat
vSechny niZe uvedené pozadavky:



Ptiloha €. 1

e hardening soucasného racku Conteg (typ ROF-42-80/12C-WWWWO0-20A, barva Seda) spocivajici v
dodani jedné postranice, nahrazeni standardnich zamka novymi FAB zamky a zajisténi postranic racku
pted odstranénim nekvalifikovanou obsluhou

5.1.2.9. 1 ks server pro testovani obnovy zaloh - dodany server musi
splnovat vSechny nize uvedené pozadavky:

Dvousocketovy server s maximalni vySkou konzumace v racku 1U

Server musi byt pfipraven pro osazeni az 10 disk(l 2,5" z pfedni strany

Server bude osazen 1 CPU o 16 jadrech s minimalni pracovni frekvenci 2,5 GHz

Server ma minimalné 32 pozic pro pamétové moduly

Server je osazen paméti o kapacité minimalné 256 GB. Pouzité moduly musi byt stejné kapacity

a typu.

Server je osazen TPM Cipem 2,0 verze 3

e Server je osazen fadi¢em diski umoznujicim minimalné RAID5 a RAID6, ktery je vybaven
cache o kapacité minimalné 8 GB

e Server je osazen dvéma vzajemné redundantnimi bootovacimi médii SSD o minimalni kapacité
240 GB provozovanych v RAID1, které nekonzumuiji diskové sloty z pfedni strany serveru

e Server je osazen minimalné 4 disky 3,8 TB SSD typu Read Intensive (DWDP je min. 1)

e Server je osazen dvéma vzajemné redundantnimi zdroji

e Server je osazen OOB LAN pro zajisténi managementu z oddélené LAN sité.

e Soucasti dodavky je licence pro OOB management, ktera zajistuje plny pfistup ke spravé
vCetné sdileni grafické obrazovky a moznosti pouziti virtualnich médii pro zavedeni operacniho
systému.

e Server je vybaven dvojici LAN portd 1 Gbit, RJ-45

e Server je vybaven dvojici LAN portdl 10G-BASE-T

e Server je vybaven ¢elnim krytem

e Server je dodan vcetné sady pro montaz do racku s moznosti vytazeni serveru z racku za
ucelem servisu za chodu a opatfen ramenem pro vyvazovani kabelaze

e Server je pokryt podporou vyrobce zajistujici moznost stahovani updat( software v délce trvani
5 let

e Server je pokryt podporou vyrobce zajistujici opravu zavady v misté instalace poskytnutim
nahradnich dild a technika na misté v délce trvani 5 let a zaji$téni opravy zafizeni s reakci na
misté instalace do pfistiho pracovniho dne od nahlaseni zavady

o VSechny pouzité komponenty v serveru musi byt osazeny plné kompatibilnimi soucastkami,
které doporucuje vyrobce tak, aby podpora celku byla zajisténa pfimo podporou vyrobce.

e Server a vSechny jeho komponenty musi byt plné kompatibilni s virtualizaéni platformou

vmWare, kterou zadavatel provozuje ve svém prostfedi. Pozadujeme dolozeni pomoci odkazu,

Ze nabizeny server je v seznamu podporovanych zafizeni virtualizacni platformy vmWare

5.1.3. SW licence pro realizaci feSeni ochrany proti ransomware

5.1.3.1. Software pro datovou analyzu zaloh uloZzenych v datovém
trezoru — dodany SW musi splfiovat vdechny nize uvedené
pozadavky:

e Software je dodany s licenénim pokrytim kapacity min. 70 TB analyzovanych dat

e Dodavany software musi umoziovat pravidelnou analyzu dat zaloh s cilem odhalovani tutoku
ransomware.

e Dodéavany software musi vyuzivat principu korelacni a statistické analyzy jednotlivych vzorkd denni
zéaloh a vyhodnocovat anomalie plynouci z porovnani entropie dat.

e Dodévany software musi byt schopen analyzy dat ve spojeni se znalosti zalohovacich nastroji
provozovanych u zadavatele.
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e Dodavany software musi pracovat s prvky umélé inteligence tak, aby nebyla jeho funkénost zavisla na
databazi publikovanych vzort ransomware

e Dodavany software musi byt schopen automaticky kontrolu chranénych dat pro prediktivni analyzu —
automatické rozpoznani pfipadného ataku a okamzity alerting, zajisténi kontroly zalohovanych dat na
pritomnost Skodlivych kodu a jejich izolaci, apod. (feSeni musi byt schopno odhalit i zatim neznamé typy
Skodlivych utokd a nesmi byt zavislé na databazi znamych RansomWare koédit dodavanou vyrobcem)

e Dodéavané feSeni musi byt schopno Full Content analyzou prohleddavat denné¢ ulozena kriticka data.
K analyze bude vyuzivat statistiky, svéd¢ici o kybernetickém titoku a schopnost strojového uceni.

e Dodéavany software musi byt schopen bez omezeni pracovat s daty ulozenymi v zafizeni Dell Data
Domain

e Dodavany software podporuje zalohovaci SW prednich vyrobct, jako napf. Dell Technologies (
Networker, Avamar, PPDM), Commvault ( Commvault ), IBM ( TSM, Spectrum Protect), Veritas (
NetBackup ).

e Dodavany software musi umoziiovat napojeni na dohled zadavatele tak, aby byl upozornén na hrozici
nebo jiz probihajici utok.

e Dodéavany software pracuje automatizované podle nastaveného planu

e Software je dodany s podporou vyrobce v délce trvani 5 let umoziujici stahovani novych verzi, zakladani
pozadavkl na opravy u vyrobce a odstraiiovani zavad

5.1.3.2. 1 ks operacni systém pro Jump server — dodany SW musi
splfiovat vSechny nize uvedené pozadavky:

e Je dodana licence OS pro Jump server pln¢ kompatibilni s jeho funkei, naptiklad Windows Server
Standard 2022 nebo jiny s odpovidajici funkénosti

e Licence je dodana pro vSechna CPU jadra Jump serveru

e Licence je dodana vcetné médii pro zajisténi instalace Windows 2022 a downgrade na Windows 2019,
pfipadné jiného dodaného OS

5.1.3.3. 1 ks virtualiza¢ni platforma — dodany SW musi splfiovat vSechny
nize uvedené pozadavky:

e Je dodana licence virtualiza¢ni platformy VMware vSphere Essentials Kit, pfipadné jiné virtualizacni
platformy se srovnatelnymi vlastnostmi
e Licence je dodana v¢etné subskripce na 5 let umoziujici zejména:
o  Stahovani a instalaci aktualizaci, oprav a novych verzi dodané virtualiza¢ni platformy
o Zakladani pozadavkt na podporu na webu podpory vyrobce

5.2. Zaruka a podpora

Pro vSechny dodané HW a SW komponenty poZzaduje Zadavatel zaruku v&etné podpory a
maintenance, obsahujici zejména pravo na instalaci aktualizaci i oprav a technickou podporu od
vyrobce a moznost otevirat servisni poZzadavky pfimo u vyrobce v délce miniméalné 5 let. PoZadovany
rezim podpory je minimalné 8x5 s garantovanou dobou odstranéni zavady NBD. Dodani pozadované
zaruky a podpory prokaze Dodavatel napfiklad pfedanim cgisla ,Contract Number® od vyrobce.



