Vyzkumny a zkuSebni letecky ustav, a.s.
Beranovych 130, 199 00 Praha - Letiany
OR : Méstsky soud v Praze,oddil B,vlozka 446
ICO: 00010669 DIC: CZ00010669
Bankovni spojeni

OBJEDNAVKA .
DoxoLogic, s.r.o.
Cislo : OV4230764/2
Zakazka : SVR00S Dukelskych Hrdint 564/34
St¥edisko : 2000 17000 Praha 7
Pocet listu : 2

Vytizuje / linka: Praha - Letiiany

I 18.10.2023

P.& | Mnozstvi/M,. | Specifikace Cena bez DPH

Objednavame u vas:

1 1,00 rok | Sluzba Pentera as a Service, Eticky hacker _
Jedna se o provedeni plnohodnotného vulnerability skenu

prostfedi VZLU tak, aby doslo k odhaleni pfipadnych

bezpe¢nostnich (KyBe) problémi. Uvedeny test je provadén

formou umél¢ inteligence.

Termin dodéni : 31.12.2023

Platebni podminky : bankovnim pfevodem

Dodaci podminky : dodat na adresu firmy /7.00 - 13.00 b/
Na dailovém dokladu (dodacim listu) uvéadéjte prosim ¢&. nasi
objednavky.

Zadame Vas o potvrzeni prijaté objednavky véetné terminu
dodani a ceny.

V ptipadé¢ vystaveni zalohové faktury Vas zadame o zasléni
datiového dokladu o pfijaté platbé

(dle zékona o DPH ¢.235/2004 Sb., §26).

FAKTURY PROSIM ZASILEITE EMAILEM NA |

VZLU je povinnym subjektem dle zakona &. 340/2015 Sb. o registru smluv.
Smlouva/objednavka, mimo &asti podléhajici obchodnimu tajemstvi, bude v souladu

s timto zdkonem uvefejnéna v registru smluv. Smlouva/objednavka nabyva platnosti
dnem podpisu obéma smluvnimi stranami a G¢innosti dnem uvefejnéni v registru
smluv. Objednatel se zavazuje tuto smlouvu/objednavku bez zbyte¢ného odkladu po
jejim podpisu obéma smluvnimi stranami, zaslat spravci registru smluv k uvefejnéni.

Razitko ap Razitko a podpis dodavatele

Fax:

Telefon : I

e-mail:



Je vase firma v bezpedi pred

kybernetickymi utoky?

NECHTE NAS TO ZJISTIT dFive, neZ to udéla HACKER!
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Nabidka ¢. NAB-23-204 pro:

Obchodninézev: Vyzkumny a zkusebni letecky ustav, a.s.
Se sidlem: Beranovych 130, 199 05 Praha — Letiany
IC: 00010669

Poskytovatel:

Nazev uchazede: Doxologic, s.r.o.

Se sidlem: Karolinska 661/4, Praha 8, 186 00

Provozovna: Dukelskych Hrdint 564/34, Praha 7, 170 00

IC: 279 03 656

DIC: CZ27903656

Zapis v OR: u Méstského soudu v Praze, oddil C, vlozka 125420

Oprdvnéna osoba:  Bc. Martin Listopad, jednatel

Kontaktni osoba: Cestmir Zbuzek
Spojeni:
Pocet stran nabidky: 9

Datum zpracovani nabidky: 13.10.2023

Platnost nabidky: 10.11.2023

Tento dokument obsahuje informace divérného charakteru, je uréen vyhradné povérenym pracovnikim
zadavatele a jako takovy nesmi byt bez predchoziho souhlasu autora kopirovan ani predan treti fyzické nebo
pravnické osobé.

Doxologic, s.r.o. IC: 279 03 656
Dukelskych HrdinG 564/34, Praha 7, PSC 170 00 DIC: 227903656
e-mai www.doxologic.cz
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Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdin(i 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

e-mail ||| www.doxologic.cz
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Kyberneticka ochrana systémui a informaci se stala nedilnou soucasti fizeni organizace. Je nezbytné
chranit pro organizaci cenna informacni aktiva (know-how, osobni Udaje, procesy, informace
o zdkaznicich, pInéni smluvnich nebo zakonnych terminl atd.) a vyhnout se tak finanénim ztratam,
sankcim a ztraté dGvéry obchodnich partnert a zakaznika.

Platforma Pentera je ultimatni hackersky nastroj a jako takovy vdm zajisti dokonaly pfehled o redinych
hrozbach ve vasi siti. Jednou z mnoha pfidanych hodnot této platformy je, Ze Pentera vam presné
ukaze, jak nalezy v siti odstranit a zavrit tak Utoc¢nikim dvere dfive, neZ je skute¢né nedostatky
zabezpeceni sité zneuZiji.

Jsme specialisté na ochranu kybernetickych a informacnich aktiv soukromych i vefejnych organizaci.
V&Fi ndm nejvétsi ceské firmy, jako 02, Skoda, Prazska tepldrenska nebo TV Nova, i vyznamné verejné
instituce jako Ufad vlady CR, NAKIT, Nemocnice Motol nebo Hlavni mésto Praha.

Patfime do poradensko-auditni a technologické skupiny Moore Czech Republic, ktera je soucasti
Moore Global, mezindrodni skupiny sdruzujici 260 konzulta¢nich a auditnich spolecnosti s vice nez 30
tisici zaméstnanci ve 110 zemich svéta.

Cena sluzby Pentera pro Vyzkumny a zkuSebni letecky ustav, a.s. ] k¢ bez DPH rocné
po slevé z plvodni ceny- K¢ bez DPH roc¢né, a to pfi podpisu smlouvy na obdobi péti let.
Ve vysledku je tedy cena po slevé ||| K¢ bez DPH.

Jako bonus nad ramec zadani bude zdarma zajisténo:

Roéni pFistup do e-learningu kybernetické bezpecnosti pro 300 zaméstnanci v cené-t‘f za jednu
licenci, celkem tedy Uspora —<é bez DPH.

Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdin(i 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

e-mail ||| www.doxologic.cz
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Pfedmétem nabidky je participace na projektu Pentera.
Jde o 1 plnohodnotny sken za rok plus 1 retest na maximalné 500 IP adres.

Po kazdém skenu obdrzite vysledky s vyvhodnocenim zjisténych hrozeb vzhledem ke kriticnosti naleza.

Soucasti sluzby je i konzultace vysledk(. Uvedeny pocet testl mlze byt z objektivnich dlivodd
navysen bez dopadu na cenu.
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Doxologic, s.r.o.
Dukelskych Hrdin 564/34, Praha 7, PSC 170 00

e-mail- I

IC: 279 03 656
DIC: CZ27903656
www.doxologic.cz
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Je to ultimdatni ndstroj na automatickou validaci kybernetické bezpecnosti.

V prvni fazi Pentera provede plnohodnotny vulnerability scan.
V druhé dané nalezy penetruje nesmlouvavym vykonem umélé inteligence.
Treti fazi je validace —detailni doporuceni (krok za krokem) jak nalezy eliminovat (dle kriti¢nosti).

Pentera ,po sobé vidy vse uklidi“ (to znamend, Ze nema destruktivni charakter).
Vsechny zjisténé skutecnosti zlstanou u Vas (nikam se nic neodesila).

Jde o "Agentless" feSeni —neninutna instalace agentu ¢i rekonfigurace sité.

Pentera vyuziva redlné exploity, postupy a metody jako eticti hackefri.

Kazdy krok, ktery platforma provadi, je detailné popsan a vysvétlen.

Pentera pouziva aktualni Spi¢kové hacking techniky a chova se stejné jako eticky hacker.
Pentera nabizi moznost porovnavani vysledkd testd v priibéhu casu.

Pentera pokryva interni i externi infrastrukturu.

Kazdy vystup (validaci) s vami rddné prokonzultuji nasi eticti hackefi.

Architektura

Complete Penetration Testing Prioritization Technology
Attack

Surface Vulnerability
Scanning

Real Attack
Emulation Automated Red
Teaming

Risk-based Vulnerability
Management

”
-. @ By

pajewoiny

AP|
PENTERA ATTACK ORCHESTRATOR™

4 4

Inside-out

AUTOMATED SECURITY VALIDATION PLATFORM

Outside-in

API

Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdin(i 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

e-mail ||| www.doxologic.cz
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How it works

Pentera all the
actions an adversary would

,
Pentera autonomously maps & r_J'

the organization's 4
attack surface

o
; _ @ ) Fentera runs a vulnerability

assessment

Pentera challenges collected [E]

crganizational credentials ’
. @) Penteras safe malware replicas

challenge endpoint devices

Tk A
Pentera advances with post- ‘,n"

exploitation steps to create
a full attack chain

1 1 @) Pentera validates data leakage

protection system and C2Z ports

.

Pentera cleans up the data or code %/I

used as part of the test run to
leave zero residual footprints

[—- |:1-
—
Pentera prioritizes remediation based on the e y
importance of each root-cause vulnerability
Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdin(i 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

e-mail: || | | www.doxologic.cz
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Polozka nabidky Cena v K¢ bez DPH

SluZba Pentera — Eticky hacker

Cena sluzby Pentera za 1 rok po slevé

Cena sluzby Pentera za 5 let po slevé

Fakturovat se bude kazdy jednotlivy rok pétiletého obdobi, pfi¢emz kazda faktura bude splatna
ve lhité 14 dnl ode dne jejiho vystaveni a bude vystavena se viemi naleZitostmi dafiového
dokladu, pokud nebude dohodnuto jinym zptsobem.

Prvni faktura bude vystavena do 14 dn( od objednavky nebo podpisu smlouvy, jeji splatnost
bude rovnéz 14 dnli ode dne jejiho vystaveni.

Ceny uvedené v nabidce se rozuméji bez dané z pfidané hodnoty, pokud neni vyslovné
uvedeno jinak.

Uchazec a Zadavatel se zavazuji povazovat informace o skutecnostech, o kterych se dovédéli
na zakladé pinéni této obchodni spoluprace dle Predmétu nabidky za dlvérné a zavazuji se
zachovat micenlivost o takovychto skutecnostech, a to aZz do doby, kdy se tyto informace
stanou obecné zndamymi a za predpokladu, Ze se tak nestane porusenim povinnosti
micenlivosti.

Obé strany se zavazuji, Ze tyto skutecnosti jinym subjektliim nesdéli, nezpfistupni, ani nevyuziji
pro sebe nebo pro jinou osobu. Zavazuji se zachovat tyto skutecnosti v pfisné tajnosti a sdélit
je vylucné tém svym zaméstnanclm, ktefi jsou povéreni plnénim vySe zminéné obchodni
spoluprace dle Predmétu nabidky a z tohoto titulu opravnéni se témito skutecnostmi
v nezbytném rozsahu seznamit. Obé strany se soucasné zavazuji zabezpecit, aby i tyto osoby
povazovaly skutecnosti tvofici obchodni tajemstvi za dlivérné a zachovavaly o nich mlcenlivost.
Uchaze¢ neodpovidd za vadné plnéni svych zavazk(, zplsobené okolnostmi vylucujicimi
odpovédnost, jak jsou definovany v obchodnim zdkoniku.

Uchazec¢ odpovida za Skodu zpUsobenou Zadavateli v disledku zavinénych poruseni svych
smluvnich zavazk(. O odpovédnosti Uchazece za zplsobenou Skodu a o vySi zplisobené Skody,
dle rozsahu, uvedeného v tomto ustanoveni, rozhodne, nedohodnou-li se smluvni strany jinak,
soud.

Poskozena smluvni strana nema narok na ndhradu Skody, pokud nespinéni povinnosti povinné
smluvni strany bylo zptsobeno zavinénym jedndnim poskozené smluvni strany.

Pravni vztahy neupravené témito obchodnimi podminkami se fidi ustanovenimi zakona ¢.
89/2012 Sb., obéanského zakoniku, ve znéni pozdéjSich predpisti a dalSimi obecné zdvaznymi
pravnimi predpisy

Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdin(i 564/34, Praha 7, PSC 170 00 DIC: 227903656

e—mail:_ www.doxologic.cz
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Jsme specialisté na kybernetickou bezpeénost a ochranu kybernetickych aktiv soukromych i vefejnych
organizaci. Zabezpeceni vnimame komplexné a klientim poskytujeme sluzby od bezpecnostnich
auditt, penetracnich testd, phishingovych kampani, mentoringu, konzultaci a skoleni uZivatell pres
dodavku technologii pro zabezpeceni perimetru, sité, komunikace a koncovych bodd az po analyzu
bezpecnostnich udalosti a 24/7 monitoring bezpeénostnich incidentd. Mame v tymu certifikované
etické hackery, bezpecnostni konzultanty a architekty, auditory a technické specialisty.

V&Fi ndm nejvétsi ceské firmy jako 02, Skoda Auto nebo TV Nova, stejné jako vyznamné vefejné
instituce jako Urad vlady CR, Hlavni mésto Praha nebo Ministerstvo spravedInosti.

Patfime do poradensko-auditni a technologické skupiny Moore Czech Republic, ktera je soucasti
Moore Global, mezinarodni skupiny sdruZujici 260 konzultacnich a auditnich spole¢nosti s vice nez 30
tisici zaméstnanci ve 110 zemich svéta.

Vice informaci o DOXOLOGIC naleznete na webu https://doxologic.cz/

Vice informaci o skupiné Moore Czech Republic naleznete na webu https://www.moore-czech.cz/

Vice informaci o skupiné Moore Global naleznete na webu https://www.moore-global.com/

Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdin(i 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

- I wwnw doxologic.c
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