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Minimální rozsah dokumenface ke zdrojůmzprosłředkůmzprovozu ICT infr./GDPR 

Cílem fohofo dokumenfu je snaha o zvýsení IT bezpecnosfi a sfanovení minimálního rozsahu 
dokumenface. Kyberneflcká bezpeČnoSf je komplexní oblasf akfivif zahrnující fechnlcké a 
Technologické prosfředky, aplikace, sady pravidel nasfavení hardware, soffware, procesů a 
Činnosfí a jejich používání S cílem zajisflf maximální možnou ochranu daf. 

Aby fakfo komplexní Sysfém mohl fungovaf, je naprosfo nezbyfné jeho Činnosf pravidelně 
a opakovaně fesfovaf, ověřovaf a no základě zjišfěných skufečnosfí jeho nasfavení 
upravovaf. 

Takovýfo dokumenfovaný Sysfém Se nazývá Sysfém řízení bezpečnosfi informací (anglicky 
"lnformafion Securify lvlanagemenf Sysfem“ - ISMS). Jeho nasazení a provozování má přesně 
sfanovená pravidla, kferá jsou popsána např. řadou norem ISO/IEC 27000. Základem Sysfému 
je definice akfiv, kferá je Třeba chránif, definování a řízení rizik bezpeČnosfi informací a 
zavedení opafření k elimindci rizik. Akfivy se rozumí zařízení, programy a informace, na kferých 
Závisí chod lnsfifuce. Především se jedná o dafa v informačních sysfémech, dokumenfech 
SpoleČnoSfi a jejich zálohách. Každé akfivum je popsáno a klasifikováno. Následně je 
zpracován návrh zabezpečení akfiva a určeno osoba zodpovědná za realizaci navržených 
opafření. Přednosfně jsou obvykle zabezpeČována akfiva S nejvyšší sfanovenou hodnofou. 
Jednoflivá pravidla a definice Slouzıcı kochrdne akfiv jsou prezenfována sadou inferních 
řídících norem, směrnic a pokynů. 

Exferní zdroje, na pr.: 

0 obecná legislafiva (Zákon Č. 89/2012 Sb. ObČanSký zákoník, Zákon Č. 134/2016 
Sb. Zákon o zadávání veřejných zakázek aj.), 

0 Zákon Č. l8l/2014 Sb., 
0 Vyhláška Č. 82/2018 Sb. a navazující předpisy, 
0 Nařízení Evropského parlamenfu a Rady (EU) 2016/679 ze dne 27. dubna 2016 

oochraně fyzických osob v souvislosfi se zpracováním osobních údajů a O 
volném pohybu fěchfo údajů (GDPR), 

0 pokyny a Směrnice zřizovafele, 
- srønøıørr Kønekrıviry 2022 UK 

jsou do inferních řídících dokumenfů vhodně implemenfovány. 
Pro połřeby obecného školního prosłředí není nezbyłně nułné zavedení celého sysfému řízení 
bezpečnosli informací, ale zavedení někferých hlavních pravidel a principů je nezbyfné 
Zejména laké S ohledem na Směrnici o ochraně osobních údajů. 
Prvním krokem předcházejícím úspěšnému nasazení síťových fechnologií a prosfředků je 
kafegorizace informací. V běžné praxi informace rozdělujeme na informace: 

- veřejné (např. povinně zveřejňované informace): 
- neveřejné (inferní informace určené pro celou organizacij; 
- chráněné (ciflìvé informace, u nichž není žádoucí šření napříč celou organizací, 

profoze jsou urcenyjen pro vybraný okruh osob, osobní a personalizované informace 
a dafa). 

Sfímfo rozdělením úzce souvisí fechnická podoba informací (papír, elekfronické médium 
apod.), umísfění, označování, doba a způsob uchovávání, definice způsobu přísfupu 
k informacím, definice okruhu osob oprávněných informace Čísf, měnif a mazaf.
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Definice budou zdkolveny do inlerní směrnice. 
Dodoválel bude spoluprdcovál se školou O jeho GDPR zmocněncem ná lnlerní směrnici dle 
„Obecněho ndřízení o ochráně osobních Údájů - GDPR“, klerá primárně řeší proıvidlá ochrdny 
fyzických osob v souvislosli se zprdcováním jejich osobních úddjů á providel pro oběh 
osobních Údojů. Bude se jednol o scımoslálnou směrnicí ojejí obsoh není Suvedeným 
nářízením EU v rozporu. 

Obsoh Tělo lnlerní Směrnice má přímý dopád ná: 
0 ndsloıvení Segmenloıce Sílě, 
0 nosldvení Syslému pro jednolnou správu idenlil, klerá má zá úkol řídil informáce 

O uživálelích v počíldčích, sprdvuje jejich oulenlizáci, role á hierárchie S cílem zvýšil 
zdbezpečení O produklivilu O zároveň snížil náklády ná správu, 

0 ndsldvení proslredků pro ukládání, zálohování d drchivdci dál, 
0 Old. 

Dále doddvdlel zproıcuje deldilní popis lechnickě infráslruklury zoıhrnující popis ndsldvení 
síťových prvků, serverů, dcılových Úložišl, 'riskáren O inslálovcıných syslémů O dplikácí. Popis 
obsohuje název, zncıčku, Technické párámelry, konlcıkl ná dodáválele, jeho Technickou o 
servisní podporu, způsob monilorování, zákládní ncislávení, správce prvku d dolší vybrcıné 
informdce. 

Vzor: 

Název HW/hOSŤiì`e|e F|REWALL_DOLE_I\|AHORE 
Znáčko + lvlodel ABC 35 XZZZ 
Porly + Pordmelry 3G/4G WAN Conneclivily 

GE RJ45 WAN / DlvlZ Porls: 
GE RJ45 lnlerndl Porlsi 
SFP : 

SFP+ : 

USB Porls: l, Console (RJ45): l, lnlerní uložišlě: ANO 
IPS Throughpul: X Gbps 
Firewdll Throughpul y Gbps 
Oslální párámelry - viz: hllp:L/WWW.cıbc.cz/×x.pdf 

Firmwáre i .O.i . 

lvloniloring l\/loniloring firewállu se provádí nepřímo - proslředniclvím 
moniloringu Služby Zobbix>< .Službo zosílá právidelné 
zprávy o Své činnosli formou e-máilů. Všechny lylo 
zprávy procházejí přes inlernel. Pokud by inlernel 
nefungovdl, přesldnou přicházel konlrolnízprávy O 
dohledový syslém bezodkládně informuje IT správce. 
Rovněž probíhá prdvidelná (minimálně l× lýdně) ruční 
konlrolo logů přímo V operáčním syslému firewollu. 

Servis/podporo Podporu firewollu zojišfuje osobo v roli ADM. 
Podporo firewollu je zdjišfováno v rámci záruky od 
výrobce: 
XXX + 8x75 supporl 5y 
Konlákl ná podporu: +420 999 999 999 

Konec podpory ×.z.2027 
Audil Audil je řešen mdnuální konlrolou logů uložených ve 

firewdllu.
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Vpřípodě popisu serverů, síTových Zořízení o sTonic je souČćısTí dokumenTu Toké seznom 
spušTěných o seznom Zokozoných služeb. 

Nové dokumenłcıce obsohuje minimolně Zejméno TyTo ČosTi: 

1. Sprovo o konfiguroce 
1.1. Obsoh sprovy sySTémů 
1.2. Personolní obsození 
1.3. NosTroje pro Sprovu 
1.4. Zdroje informocí o sTovu syTému -log monogemenT 
1.5. Konfiguroce komponenT 
1.6. Zćılohovoní konfiguročních souborů 

2. Hovorijní plćınovoní/ DisosTer Recovery Plon 
3. Sprovo uŽivoTelSkých ÚČTŮ 

3.1. Ochrono proTi sdílení hesel mezi sprćıvci 
3.1.1. Úıøžıšiè hesel 
3.1.2. Zoklodoní odminisTrćıTorských ÚČTŮ no serverech o Tirewollech 
3.1.3. Změno odminisTrćıTorských hesel 
3.1.4. Odblokovćıní ÚČTU po neúspěšné ouTenTiZoci 
3.1.5. Rušení odminiSTrćıTorských ÚČTŮ no serverech o Tirewollech 
3.1.6. Řešení problému ZTrocených či Zopomenulých hesel 

3.2. Jmenno konvence ÚČTŮ 
3.2.1. Jmenno konvence ÚČTŮ 
3.2.2. Jmenno konvence neprivilegovoných ÚČTŰ 

3.3. Požodovky no obnovu hesel u privilegovoných ÚČTŮ 
3.4. Zoloho heslo odminisTrćıTorSkěho ÚČTU 

3.4.1. AuTenTiZoční údoje k uŽivoTelským ÚČTům no serverech 
3.5. Požodovky no sílu o obnovu hesel u běžných neprivilegovoných ÚČTŮ 

4. Procovní posTupy 
4.1. PřísTup k serverům o firewollům 
4.2. STorT o ZosTovení sysTému 
4.3. Zolohovoní konfigurocí 
4.4. Profyloxe o providelno Údržbo sySTému 

4.4.1. KonTrolo sysTémových Žurnolů 
4.4.2. KonTrolo Zoplnění disku 
4.4.3. KonTrolo nepoTřebných ÚČTŮ 
4.4.4. AnTivirovo ochrono 
4.4.5. Vyhodnocení logů IDS - lnTrusion DeTecTion SysTem (sysTem pro odholení 

průniku) 
4.4.6. Revize Topologie síTě 
4.4.7. KonTrolo hordwore o diskového pole 

4.5. AkTuoliZoce sySTému o SW komponenT 
4.5.1. Zjišfovoní dosTupných okTuoliZocí 

4.6. AkTuoliZoce providel firewollů 
4.7. Zoznomy do provozního deníku 

SomosToTným dokumenTem je „Směrnice pro nosTovení o provodění Zolohovoní o orchivoce 
doT“, kdy důleŽiTým obsohem je: 

0 Popis Typu o rozsohu Zolohovoných doT 
0 Popis Technologie pro Zolohovćıní o orchivoci 
0 Popis ČinnosTí při Zćlohovćıní o orchivoci 

0 AlgoriTmuS pro Zolohovoní (doby uložení, Termíny provedení, Způsob 
provedení, umísTění Zoložních médií opod.)
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O Konirold rnoŽnoSTi obnovenízćılohy 
I Roční Úplné konirold 
I Průběžné 

O Algoriirnus pro drchivdci elekrronických ddi 
0 Odpovédnosri d prdvornoci 

O Mdiice vloısiníků dcıi 
0 Mdiice odpovédnosií při Zólohovćıní 
O Mdiice odpovédnosií při drchivdci 

0 Souvisejícídokumenioıce 

Součćısrí provozu je Sprćıvné d úplné vedení Provozního deníku, kom jsou 
ddrninisirćıiorem/odminisirćıiory Zdzndrnenćıvćıny všechny provozní udćlosii IT Sysiérnu, d To 
Zejménd: 

0 insidldce o konfigurdce kornponeni (HW, SW), 
0 ndsidvení prćıv o hesel uživoielů včeině ddminisirďrorů, 
0 provedené Zćılohy o orchivdce, 
0 provedené Ťesiy obnovení ddi Ze Zćılohy, 
0 provedené proıvidelné koniroly, včeině jejich výsledků O nćıvrhu opdiření, 
0 Zjišrěné nedosioıiky cı rozpory S předepsoınýrn Sicıvenrı, 
0 hdvćrie Sysiérnů, 
0 bezpečnosiní udćılosii cı incideniy. 

Usidnovení prılohy c. 15 d b) bod 3.5. (2) h nenı Ťırnio dokumeniem doiceno d pldií 
Souběžně. 

Uchcızeč/dodcıvoıiel je povinen Zprcıcovcıi uvedenou dokurnenicıci viornro rninirnćılnínrı 

rozsohu V Součinnosii S ddnou školou.


