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Minimdlni rozsah dokumentace ke zdrojum/prostiedkum/provozu ICT infr./GDPR

Cilem tohoto dokumentu je snaha o zvyseni IT bezpecnosti a stanoveni minimdlniho rozsahu
dokumentace. Kybernetickd bezpecnost je komplexni oblast aktivit zahrnujici technické a
technologické prostfedky, aplikace, sady pravidel nastaveni hardware, software, procesl a
cinnosti a jejich pouzivani s cilem zaijistit maximdaini moznou ochranu dat.

Aby takto komplexni systém mohl fungovat, je naprosto nezbytné jeho cinnost pravidelné
a opakované testovat, ovéfovat a na zdkladé zjisténych skutecCnosti jeho nastaveni
upravovat.

Takovyto dokumentovany systém se nazyvd Systém fizeni bezpecnosti informaci (anglicky
"Information Security Management System" — ISMS). Jeho nasazeni a provozovdni md presné
stanovend pravidla, kterd jsou popsdna napf. fadou norem ISO/IEC 27000. Zdkladem systému
je definice aktiv, kterd je tfeba chrdnit, definovdni a fizeni rizik bezpecnosti informaci a
zavedeni opatfeni k eliminaci rizik. Aktivy se rozumi zafizeni, programy a informace, na kterych
zAvisi chod instituce. Pfedevsim se jednd o data v informacnich systémech, dokumentech
spolecnosti a jejich zdlohdch. Kazdé aktivum je popsdno a klasifikovdno. Ndsledné je
zpracovdn ndvrh zabezpeceni aktiva a ur¢ena osoba zodpovédnd za realizaci navrzenych
opatfeni. Pfednostné jsou obvykle zabezpecovdna aktiva s nejvyssi stanovenou hodnotou.

Jednotlivd pravidla a definice slouZici k ochrané aktiv jsou prezentovdna sadou internich
fidicich norem, smérnic a pokynu.

Externi zdroje, napf.:

e obecnd legislativa (Zakon ¢. 89/2012 Sb. Obcansky zdkonik, Zdkon ¢. 134/2016
Sb. Zdkon o zaddavdni vefejnych zakdzek qj.),

e Zd&kon &.181/2014 Sb.,

e Vyhldska €. 82/2018 Sb. a navazujici predpisy,

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich Udajd a o
volném pohybu téchto Udajd (GDPR),

e pokyny asmérnice zfizovatele,

o Standart konektivity 2022 UK

jsou do internich fidicich dokumentd vhodné implementovdny.

Pro potieby obecného skolniho prostiedi neni nezbytné nutné zavedeni celého systému fizeni
bezpeénosti informaci, ale zavedeni nékterych hlavnich pravidel a principU je nezbytné
zejména také s ohledem na smérnici o ochrané osobnich Udaju.

Prvnim krokem predchdzejicim Uspé&snému nasazeni sitovych technologii a prostiedkd je
kategorizace informaci. V bézné praxi informace rozdélujeme na informace:

- vefejné (napf. povinné zvefejnované informace);

- neverfejné (inferniinformace urCené pro celou organizaci);

- chranéné (citlivé informace, u nichz neni zddouci Sifeni napfi¢ celou organizaci,
protoze jsou urCeny jen pro vybrany okruh osob, osobni a personalizované informace
a data).

S timto rozdélenim Uzce souvisi technickd podoba informaci (papir, elektronické médium
apod.), umisténi, oznacovdni, doba a zpUsob uchovdvdni, definice zpUsobu pristupu
k informacim, definice okruhu osob oprdvnénych informace cist, ménit a mazat.
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Definice budou zakotveny do interni smérnice.

Dodavatel bude spolupracovat se skolou a jeho GDPR zmocnéncem na Interni smémici dle
»Obecného nafizeni o ochrané osobnich Udajl - GDPR", kterd primdrné fesi pravidla ochrany
fyzickych osob v souvislosti se zpracovdnim jejich osobnich Udajl a pravidel pro obéh
osobnich Udaju. Bude se jednat o samostathou smérnici ajeji obsah neni s uvedenym
nafizenim EU v rozporu.

Obsah této Interni smérnice md pfimy dopad na:

e nastaveni segmentace sité,

e nastaveni systému pro jednotnou sprdvu identit, kterd md za Ukol fidit informace
o uzivatelich v pocitacich, spravuje jejich autentizaci, role a hierarchie s cilem zvysit
zabezpeceni a produktivitu a zdroven snizit ndklady na spravu,

e nastaveni prostiedkd pro ukldddni, zdlohovdani a archivaci dat,

e atd.

Ddle dodavatel zpracuje detailni popis technické infrastruktury zahrnujici popis nastaveni
siftovych prvkd, serverl, datovych UloZist, tiskdren a instalovanych systémd a aplikaci. Popis
obsahuje ndzev, znacku, technické parametry, kontakt na dodavatele, jeho technickou a
servisni podporu, zpUsob monitorovdni, zakladni nastaveni, spravce prvku a dalsi vybrané
informace.

Vzor:

Ndzev HW/hostitele FIREWALL_DOLE_NAHORE

Znacka + Model ABC 35 X771

Porty + Parametry 3G/4G WAN Connectivity
GE RJ45 WAN / DMZ Ports:

GE RJ45 Internal Ports:

SFP :

SFP+ :

USB Ports: 1, Console (RJ45): 1, Interni uloZisté: ANO
IPS Throughput: x Gbps

Firewall Throughput y Gbps ...

Ostatni parametry — viz: http://www.abc.cz/xx.pdf

Firmware 1.0.1.

Monitoring Monitoring firewallu se provddi nepfimo — prostfednictvim
monitoringu sluzby Zabbixx .SluZba zasild pravidelné
zprdvy o své Cinnosti formou e-maild. Viechny tyto
zpravy prochdzeji pres internet. Pokud by internet
nefungoval, pfestanou pfichdzet kontrolni zprévy a
dohledovy systém bezodkladné informuje IT sprdvce.
Rovnéz probihd pravidelnd (minimdlné 1x tydné) ruéni
kontrola log¥ pfimo v operacnim systému firewallu.

Servis/podpora Podporu firewallu zqgjistuje osoba v roli ADM.
Podpora firewallu je zajisfovdna v rdmci zdruky od
vyrobce:

XXX + 8x75 support 5y
Kontakt na podporu: +420 999 999 999

Konec podpory x.z2.2027

Audit Audit je fesen manudini kontrolou logy uloZzenych ve
firewallu.
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V plipadé popisu server, sitovych zafizeni a stanic je soucdsti dokumentu také seznam
spusténych a seznam zakdzanych sluzeb.

Novd dokumentace obsahuje minimdlné zejména tyto Edsti:

1. Spréva a konfigurace
1.1. Obsah sprdvy systému
1.2. Persondini obsazeni
1.3. Ndstroje pro sprdvu
1.4. Zdroje informaci o stavu sytému - log management
1.5. Konfigurace komponent
1.6. ZA&lohovani konfiguraénich soubor(
2. Havarijni pladnovdni / Disaster Recovery Plan
3. Sprdva uvzZivatelskych UEtU
3.1. Ochrana proti sdileni hesel mezi sprdvci
3.1.1. Ulozisté hesel
3.1.2. Zakladddani administratorskych UEt0 na serverech a firewallech
3.1.3.  Zména administratorskych hesel
3.1.4. Odblokovdni U¢tu po nelspéiné autentizaci
3.1.5. Ruseni administrdtorskych Uctd na serverech a firewallech
3.1.6. Reseni problému ztracenych & zapomenutych hesel
3.2. Jmennd konvence UCtU
3.2.1. Jmennd konvence UCtY
3.2.2. Jmennd konvence neprivilegovanych U¢tl
3.3. PoZzadavky na obnovu hesel u privilegovanych Uctl
3.4. Zaloha hesla administrdtorského UEtu
3.4.1. Autentiza¢ni Udaje k uzivatelskym UCtUm na serverech
3.5. Pozadavky na silu a obnovu hesel u béznych neprivilegovanych UCtd
4. Pracovni postupy
4.1. Pristup k serverdm a firewallOm
4.2. Start a zastaveni systému
4.3. Zdlohovani konfiguraci
4.4, Profylaxe a pravidelnd Udrzba systému
4.4.1. Kontrola systémovych zurndld
4.4.2. Kontrola zaplnéni disku
4.43. Konfrola nepotifebnych UEtH
4.4.4. Antivirovd ochrana
4.4.5. Vyhodnoceni log¥ IDS - Intrusion Detection System (systém pro odhaleni
proniku)
4.4.6. Revize topologie sité
4.4.7. Kontrola hardware a diskového pole
4.5. Aktudlizace systému a SW komponent
4.5.1. Zjisfovani dostupnych aktualizaci
4.6. Aktualizace pravidel firewall
4.7. I1dznamy do provozniho deniku

Samostatnym dokumentem je ,,Smérnice pro nastaveni a provadéni zdlohovani a archivace
dat*, kdy dilezitym obsahem je:

e Popis typu arozsahu zdlohovanych dat
e Popis technologie pro zdlohovdni a archivaci
e Popis Cinnosti pfi zdlohovdni a archivaci
o Algoritmus pro zdlohovdni (doby uloZeni, terminy provedeni, zpUsob
provedeni, umisténi zaloznich médii apod.)
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o Kontrola moznosti obnoveni zdlohy
*  Ro¢ni UpInd kontrola
*  Prdbé&ind
o Algoritmus pro archivaci elektronickych dat
e Odpovédnosti a pravomoci
o Matice viastnik( dat
o Matice odpovédnosti pfi zdlohovani
o Matice odpovédnosti pfi archivaci
e Souvisejici dokumentace

SoucCdsti provozu je sprdvné a Uplné vedeni Provozniho deniku, kam  jsou
administrdtorem/administrdtory zaznamendvdny viechny provozni uddlosti IT systému, a to
zejména:

e instalace a konfigurace komponent (HW, SW),

e nastaveni prdv a hesel uZivateld véetné administratord,

e provedené zdlohy a archivace,

e provedené testy obnoveni dat ze zdlohy,

e provedené pravidelné kontroly, véetné jejich vysledkd a ndvrhu opatieni,
e zjisténé nedostatky a rozpory s predepsanym stavem,

e havdarie systéma,

e bezpecnostni uddlosti a incidenty.

Ustanoveni prilony &. 15 a-b) bod 3.5. (2) h neni timto dokumentem dotCeno a plati
soubézné.

Uchazec/dodavatel je povinen zpracovat uvedenou dokumentaci vtomto minimdlnim
rozsahu v soucinnosti s danou Skolou.



