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Minimólní rozsah dokumentace ke zdrojůmLprostředkůmLprovoZu ICT intr./GDPR 

Cílem tohoto dokumentu je snaha o zvýšení IT bezpečnosti a Stanovení minimolního rozsahu 
dokumentace. Kyberneticko bezpečnost je komplexní oblast aktivit zahrnující technické o 
Technologické prostředky, aplikace, sody pravidel nostovení hardware, Software, procesů o 
Činnosti a jejich používćıní S cílem zajistit maximćılní možnou ochranu dat. 

Aby takto komplexní Systém mohl fungovat, je naprosto nezbytné jeho Činnost pravidelně 
o opakovaně testovat, ověřovat o no zoklodě zjištěných skutečností jeho nastavení 
upravovat. 

Takovýto dokumentovaný Systém se nozýva Systém řízení bezpečnosti informací (anglicky 
"lnformotion Security Management System“ - ISMS). Jeho nasazení a provozovoní mo přesně 
stanoveno providlo, ktera jsou popsono např. řadou norem ISO/IEC 27000. Zćıklodem systému 
je definice aktiv, ktera je třeba chranit, definovoní a řízení rizik bezpeČnosti informací a 
zavedení opatření k eliminoci rizik. Aktivy se rozumí zařízení, programy a informace, na kterých 
zovisí chod instituce. Především se jedno o doto v informoČních systémech, dokumentech 
Společnosti o jejich zolohoch. Každé oktivum je popsono o klosifikovono. Nćısledně je 
zpracovon navrh zabezpečení aktiva o určeno osoba zodpovědna za realizaci navržených 
opatření. Přednostně jsou obvykle zabezpečovono aktiva S nejvyšší stanovenou hodnotou. 
Jednotlivo providlo a definice Slouzícı kochrone aktiv jsou prezentovćına sodou interních 
řídících norem, směrnic o pokynů. 

Externí zdroje, na pr.: 

0 obecno legislativa (Zokon Č. 89/2012 Sb. Občanský zakoník, Zokon Č. 134/2016 
Sb. Zokon o zodovoní veřejných zokozek aj.), 

0 Zokon Č. 181/2014 Sb., 
0 Vyhloško Č. 82/2018 Sb. o navazující předpisy, 
0 Nařízení Evropského parlamentu o Rady (EU) 2016/679 ze dne 27. dubno 2016 

oochroně fyzických osob v souvislosti se zprocovoním osobních údajů o O 
volném pohybu těchto údajů (GDPR), 

0 pokyny o Směrnice zřizovatele, 
- srønøıørr Kønekrıviry 2022 UK 

jsou do interních řídících dokumentů vhodně implementovćıny. 
Pro potřeby obecného školního prostředí není nezbytně nutné Zavedení celého systému řízení 
bezpečnosti informací, ale Zavedení některých hlavních pravidel o principů je nezbytné 
zejména také S ohledem na směrnici o ochraně osobních údajů. 
Prvním krokem předchazejícím úspěšnému nasazení síťových technologií a prostředků je 
kategorizace informací. V běžné praxi informace rozdělujeme na informoce: 

- veřejné (např. povinně zveřejňované informacej; 
- neveřejné (interní informace určené pro celou orgonizocij; 
- chroněné (citlivé informace, u nichž není žodoucí šñení nopříč celou organizací, 

protože jsou určeny jen pro vybroný okruh osob, osobní o personolizovoné informace 
o data). 

Stímto rozdělením úzce souvisí technicka podobo informací (popír, elektronické médium 
apod.), umístění, oznočovoní, doba o způsob uchovovoní, definice způsobu přístupu 
k informacím, definice okruhu osob oprćıvněných informace Číst, měnit a mazat.
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Definice budou Zdkolveny do inferní Směrnice. 
Doddvdfel bude spoluprocovof se školou o jeho GDPR Zmocněncem no lnferní Směrnici dle 
„Obecného nořízení o ochroně osobních Údojů - GDPR“, kferćı primórně řeší providlo ochrony 
fyzických osob v souvislosfi se Zprdcovćıním jejich osobních údojů o prdvidel pro oběh 
osobních Údojů. Bude se jednof o somosfofnou směrnicí ojejí obsoh není suvedeným 
nořízením EU v rozporu. 

Obsoh féfo lnferní směrnice mćı přímý dopod no: 
0 nosfdvení Segmenfoıce Sífě, 
0 ndsldvení Sysfému pro jednofnou sprćıvu idenfif, klerćı mćı Zo úkol řídif informoce 

O uživofelích V počífdčích, Sprdvuje jejich dufenlizoci, role o hierorchie S cílem zvýšil 
Zdbezpečení o produklivifu o Zćıroveň Snížif nćıklody no sprćıvu, 

0 ndsfdvení prosfredků pro uklćıdćıní,Zc'1lohovc'1níd drchivdci dol, 
0 Old. 

Dole doddvofel Zproıcuje defoilní popis fechnické infrosfrukfury Zohrnující popis nosfdvení 
sífových prvků, serverů, dofových Úložišf, fiskćıren o insfolovoných Sysfemů o dplikocí. Popis 
obsohuje nc'JZev, Zndčku, Technické poromefry, konfokf no dodovofele, jeho fechnickou d 
Servisní podporu, Způsob moniforovćıní, Zćıklodní nosfovení, sprćıvce prvku d dolší vybrdné 
informdce. 

Vzor: 

NÓZGV HW/hosfilele F|REWALL_DOLE_I\|AHORE 
Znočko + Model ABC 35 XZZZ 
Porfy + Poromefry 3G/4G WAN Connecfivify 

GE RJ45 WAN / DlvlZ Porfs: 
GE RJ45 lnlerndl Porlsi 
SFP : 

SFP+ : 

USB Porfs: l, Console (RJ45): i, lnferní uložišlě: ANO 
IPS Throughpuf: X Gbps 
Firewoll Throughpuf y Gbps 
Osfdfní pdrdmelry - viz: hffb:/JWww.dbc.cZ/Xx.pdf 

Firmwore i .O.l . 

lvloniforing l\/loniforing firewdllu Se provćıdí nepřímo - prosfřednicfvím 
moniforingu Služby Zobbi›<>< .Službo Zosílćı providelné 
Zpróvy o své činnosfi formou e-mdilů. Všechny fyfo 
Zprćvy procházejí přes infernef. Pokud by infernef 
nefungovol, přeslonou přichćızef konfrolní Zprovy o 
dohledový Sysfém bezodklddně informuje IT sprćıvce. 
Rovněž probíhćı prdvidelnćı (minimćılně l× lýdnè) ruční 
konfrolo logů přímo v operočním sysfému firewollu. 

Servis/podporo Podporu firewollu Zojlšfuje osobo v roli ADI\/l. 
Podporo firewollu je Zojišfovono v romci Zoruky od 
výrobce: 
XXX + 8x75 supporf 5y 
Konfokf no podporu: +420 999 999 999 

Konec podpory ×.Z.2027 
Audif Audif je řešen monuolní konfrolou logů uložených ve 

firewollu.
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Vpřípodě popisu serverů, síTových Zořízení o sTonic je SouČć1STí dokumenTu Toké seznom 
spušTěných o seznom Zokozoných služeb. 

Nové dokumenłcıce obsohuje minimćılně Zejméno TyTO ČosTi: 

1. Sprovo o konfiguroce 
1.1. Obsoh sprovy sysTémŮ 
1.2. Personolní obsození 
1.3. NosTro]e pro sprovu 
1.4. Zdroje informocí o sTovu syTému -log monogemenT 
1.5. Konfiguroce komponenT 
1.6. Zolohovoní konfiguročních souborů 

2. Hovorijní plćınovoní/ DiSoSTer Recovery Plon 
3. Sprovo uŽivoTelSkých ÚČTŮ 

3.1. Ochrono proTi sdílení hesel mezi sprćıvci 
3.1.1. Úıøžıšiè hesel 
3.1.2. Zoklodoní odminisTrćıTorských ÚČTŮ no serverech o firevvollech 
3.1.3. Změno odminisTrćıTorských hesel 
3.1.4. Odblokovćıní ÚČTU po neúspěšné ouTenTiZoci 
3.1.5. Rušení odminiSTrÓTorských ÚČTŮ no serverech o Tirewollech 
3.1.6. Řešení problému ZTrocených či ZopomenuTých hesel 

3.2. Jmenno konvence ÚČTŮ 
3.2.1. Jmenno konvence ÚČTŮ 
3.2.2. Jmenno konvence neprivilegovoných ÚČTŰ 

3.3. Požodovky no obnovu hesel u privilegovonych ÚČTŮ 
3.4. Zoloho heslo odminisTrćıTorSkého ÚČTU 

3.4.1. AuTenTiZoční údoje k uŽivoTelským ÚčTům no serverech 
3.5. Požodovky no sílu o obnovu hesel u běžných neprivilegovoných ÚČTŮ 

4. Procovní posTupy 
4.1. PřísTup k serverům o firewollům 
4.2. STorT o ZoSTovení sysTému 
4.3. Zćılohovćıní konfigurocí 
4.4. Profyloxe o providelno Údržbo sysTému 

4.4.1. KonTrolo sySTémových Žurnćılů 
4.4.2. KonTrolo Zoplnění disku 
4.4.3. KonTrolo nepoTřebných ÚČTŮ 
4.4.4. AnTivirovć1 ochrono 
4.4.5. Vyhodnocení logů IDS - lnTrusion DeTecTion SysTem (sysTem pro odholení 

průniku) 
4.4.6. Revize Topologie síTě 
4.4.7. KonTrolo hordwore o diskového pole 

4.5. AkTuoliZoce sysTému o SW komponenT 
4.5.1. Zjišfovćıní dosTupných okTuoliZocí 

4.6. AkTuoliZoce providel firewollů 
4.7. Zoznomy do provozního deníku 

SomosToTným dokumenTem je „Směrnice pro nosTovení o provodění Zolohovćıní o orchivoce 
doT“, kdy důleŽiTým obsohem je: 

0 Popis Typu o rozsohu Zćılohovoných doT 
0 Popis Technologie pro Zolohovćıní o orchivoci 
0 Popis ČinnosTí při Zolohovćıní o orchivoci 

0 AlgoriTmus pro Zćılohovoní (doby uložení, Termíny provedení, Způsob 
provedení, umísTění Zoložních médií opod.)



Spolufinancováno Přà",Ř'„g'qm.Ž';f`|TÍV° 
un" ROZVOJ ČR 

0 Konirold rnožnosii obnovenízćılohy 
I Roční Úplné konirold 
I Průběžné 

0 Algoriirnus pro drchivdci elekrronických ddi 
0 Odpovědnosrì d prdvomoci 

0 Mdiice vloısiníků dcıi 
0 Mdiice odpovédnosií při Zćılohovćıní 
O Mcıiice odpovédnosií při drchivdci 

0 Souvisejícídokurnenioıce 

SOUČÓSŤÍ provozu je Sprćıvné O Úplné vedení Provozního deníku, kdm jsou 
ddrninisirćıiorem/odminisirćıiory Zdzndrnenćıvćıny všechny provozní udćlosii IT Sysiérnu, d To 
Zejménd: 

0 ìnsidldce d konfìgurdce kornponenr (HW, SW), 
0 ndsidvení próıv d hesel uživdrelů včeině ddminisirďrorů, 
0 provedené Zćılohy d drchivdce, 
0 provedené Ťesiy obnovení doi Ze Zćılohy, 
0 provedené proıvìdelné koniroly, včeině jejich výsledků O nćıvrhu opdrření, 
0 Zjišrěné nedosioıfky O rozpory S předepsonýrn Sidvem, 
0 hdvćrie Sysiémů, 
0 bezpečnosiní udćılosii d incideniy. 

Usidnovení prılohy c. 15 d b) bod 3.5. (2) h nenı Ťın“ıŤo dokumenrem dorceno d pldií 
Souběžně. 

Uchdzeč/doddvofel je povinen Zprcıcovcıi uvedenou dokurnenidci viornro minimćılním 
rozsohu v Součinnosii S ddnou školou.


