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(a) 

Sou
osn�1 kobeló1

� 

akoly vznikolo n�1rozové bez dlouhodobého kovnceplu dle momenl�1lních polYeb 
o neodpovíd�1 dneaním Slonddrdom o polYeb�1m akoly, projeklu, CSN. 
Zodovdlel (Skold) vsoucdsnosli nedisponuje serverovnou ci lechnologickým cenlrem, kleré by 
odpovídolo po�ddovoným slondordom pro implemenloci o provoz pl�1novdných Yeaení 
obso�ených ve Slondordu konekliviiy. 
Slov jednollivých Technických zdYízeníje uveden ní�e. 
1.1 

WAN/InCernel 

Rychlosl d kvolilo sou
osného inlernelového pYipojení je nevyhovující. 

Koneklivilu 

zdjiafuje 
Spole
nosl 

GRAPE 

SC, d.S. proslYedniclvím oplického kdbelu (pojílkd), klerý je pYiveden k hldvnímu 
dolovému rozvod�
i. PYípojko disponuje pYenosovou rychloslí 150/150 

+ 

100/100 Mb/S, není 
uplol

Iov�1no 

�ádné omezení 

FUP. 

I 

I v v v v Zodovole mo vsoucosnosli pridelenou verejnou odresu IPv4 (5 ks), IPv

6 

odresu (rozsoh /64). 
Zodovolel nemá v sou
asné dob� volidující DNSSEC resolver no Slronè akoly, neprov�1dí �ádný 
moniloring provozu. V Sou
osné dob� není nijok Yeaeno zobezpe
ení provozu. Zodovolel provozuje 
fire

wdll/rouler 

lvlikrolik. 

LAN 

je od inlernelu oddéleno pouze NATem redlizovoným no rouleru ve 
akole. 

1.2 LAN 
V objeklech akoly se nochozí vélaí mno�slví ddlových rozvod�
o. Rozvody LAN jpYevo�n� kc1bely 
CAT5/E/6) jsou vedeny pYev�1�n� v ploslových lial�ch, ob
os jsou pYichyceny ke slén�1m volné. 
Kobelové lrosy jsou vdolových rozvodé
ích zokon
eny z�1suvkdmi nd ponelech. Jednollivé 
rozvodé
e jsou spojeny melolickým o oplickým kobelem. Nedoslole
né délky kobelo nebo 
nedoslole
ný po
el pYípojných mísl je Yeaen molými vlo�enými pYepíno
i (8 porlo, bez 
mdnogemenlu). Sou
osné lrosy pokrývojí jen z�1klodní polYeby d neodpovídojí po�oddvkom 
projeklu. Aklivní prvky disponují pYev�1�nè porly 100/1000 lvlb/S, vélaind neumo�Iuje Yízení pYíslupu 
pomocí 802.1

X. 

Síl

' 

disponuje 3

× 

Yodi
em domény provozovdným no Windows Serveru 2012-19. 

}oci 

O u
ilelé se ke 
Svým Slc1nicím pYihldaují pomocí vloslních jmenných 

Ú
lo. 

1.3 WiFi 

Zoddvc1lel provozuje WiFi síf, kleró nepokrývó celou akolu. Síl' je lvoYeno 36 AP (occess poinl - 
pYíslupový bod) SO

HO 

kolegorie. 
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Zadavalel v sou
asné dob� není zapojen do federovaného Syslému Eduroam. 
1.4 Dieselagregál O elektrické napájení 

Zadavalel nemá k dispozici dieselagregál. 
1.5 Zálo�ní zdroj napájení (UPS) 

UPS je pouz1vana pouze pro soucasne servery, jde O model urceny pro zalohování slanic. Slávající 
zaYízení nemá doslale
ný výkon na pokrylí energelických nároko nov� poYizovaných lechnologií. 
1.6 Zhóaecí syslém 

Zadavalel nemá k dispozici zháaecí syslém. 
1.7 Monilorovocí syslém serverovny 

Zadavalel nepouz1va zadne monilorovac1 syslemy pro Sledovan1 proslred1 serverovny (leplola, 
vlhkosl apod.) ani syslém pro sledování a fyzických pYíslupo do serverovny. 
1.8 Klimatizace 

Zadavalel má k dispozici klimaliza
ní jednolky, avaak jsou ji� zaslaralé. Teploly sen/ero/krilických 
aklivních prvko pres lelo jsou vysoké. 

1.9 Syslémov�1 infraslrukCura 

Zadavalel pou�ívá adresáYovou slu�bu Aclive Direclon/ ve Windows Server 2012-2019. Sdílen1 
souboro RDP/lerminálových slu�eb je zajiafováno slu�bami Windows serveru. Zadavalel pou�ívá 
akolský informa
ní syslém 

BakaláYi. 

Pro podporu adminislralivní 
innosli i podporu výuky jsou 
vyu�ívány Office3ó5 - groupwarové slu�by, Sdílení dokumenlo apod. 
1.10 Správa idenlil 

I 

vz 1v/ / 1 v1 1v / Zadavale nepouz1va zadny syslem pro r1zen1 zivoln1ho cyklu idenlil Typu ldenlily managemenl. 
1.11 Servery 

Syslémová infraslruklura je lvoYena 5 fyzickými servery. Opera
ní syslém servero je Windows Server 
2012-2019 (Aplika
ní a Syslémové). Servery jsou umísl�ny ve vyhrazených míslnoslech - 
,.serverovnè

<. 

1.12 Virlualízace serverová 

Zadavalel má k dispozici serverovou virlualizaci - VmWare + Hyper-V. 
1.13 Zálohování c1 obnova dal 
Zálohování dal není provád�no efeklivn�. Úloky viru se opakují. 
1.14 Vzdálený pYíslup (VPN), lerminólový pYístup 

Vzdálený pYíslup (VPN) e

xisluje, 

lerminálový/RDP pYíslup je k dispozici. 
1.15 Pracovníslc1nice 

akola pro výuku a adminislralivní 
innosl vyu�ívá po
íla
e pYevá�n� S Windows Professional 7 a 
nov�jaími. 

}ákovské po
íla
e jsou prom�rn� 5-7 lel slaré. 
Pro ochranu pYed akodlivým kódem je pou�íván anlivirus (AVG). Je pou�íván pouze pro slanice a 

Servery. 

Na konci projeklu bude Zadavalel pou�íval 645 po
íla
o (pracovní slanice, NTB, lablely). 
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1.16 Pou�ilí konkrélních nózvo O ozna
ení v lélo lechnické spec

ìfikc1ci 

Pokud by se V n�kleré 
�1sli PD vyskylly po�ddovky nebo pYímé 
i nepYímé odkdzy no ur
llé 
doddvdlele nebo výrobky, nebo polenly nd vyn�1lezy, u�ilné vzory, promyslové vzory, ochrdnné 
zn�1mky nebo oznd
ení povodu, pok je lo Z dovodu, �e slonovení lechnických podmínek jiným 
zposobem nemo�e býl doslole
né pYesné o Srozumilelné. V ko�dém lokovém pYípc1dé je v Soulc1du 
S 

§89 

odsl. 6 z�1kono1 
. l34/2016 Sb. O zod�1vóní veYejných zok�zek v plolném zn�ní mo�né 
nobídnoul ijiné rovnocenné Yeaení. 

2 n 1 1 nn v v v1 Pop1s c1loveho slovu c1 specifikace predmelu plnen1 
2.1 Zóklc1dní po�adavky na technické Yeaení nového - cílového slc1vu 

(l) Cílem projeklu je zvýaení bezpe
nosli d související modernizdce IT infroslruklury, dby 
implemenldcí projeklu byly ndplnény Sldnddrdy koneklivily akol (d�1le jen Sldndord 
koneklivily) o rozaYeno funk
nosl ICT proslYedí akoly. Díl
í cíle dle jednollivých sekloro jsou 
specifikov�1ny n�1sledovn�

: 

v 1 v Oznocen1 Seklor Pocel 
Sl Servery l 

S2 LAN, WiFi, kdbel�1� l 

S3 Monilorovocí o logovdcí Syslém 
S4 Koncov�1 zoYízení 
S5 Osldlní slu�by 

_1_1_1 

(2) Je po�odov�1no Yeaení zo1chov�vojící o rozvíjející sou
osné soflworové plo1lformy Microsofl. 
PYechod nd jinou plolformu by zposobil nepYim�Yené u�ivdlelské o provozní polí�e. 

(3) Pokud doddvolel vy�oduje vyu�ilí konkrélních sollwdrových produklo d jím zvolený pYíslup 
k reollzocl zdd�1ní je nd lokových konkrélních Yeaeních z�1vislý, musíjejlch poYízení zdhrnoul ve 
Své ndbídce v polYebném rozsdhu o v r�1mci nobídnulé ceny. 

(4) Pokud doddvolelem nobízené Yeaení vy�dduje komponenly 
i slu�by neobsd�ené 
v po�dddvcích zdd�1ní, zdhrne dodovdlel do své ceny vaechny n�1klody nd jejich poYízení, 
insldldcl, konligurdci o ddlaí slu�by polYebné pro uvedení do provozu o jejich n�1sledný 
provoz. 

(5) Zodovolel Z dovodo co nejjednoduaaí o jednolné spr�1vy O minimolizoce provozních n�1klodo 
vy�dduje vyu�ilí sl�1vdjících proslYedko d pou�ívdných lechnologií. V pYípod�, �e doddvolel 
vy�oduje ve svém Yeaení slejné nebo podobné funkce, jo1ké poskylují slovojící proslYedky o 
lechnologie, je povinen vyu�íl nebo vhodným zposobem roza

ñil 

slóvdjící proslYedky. 

(6) Veakeré produkly, kleré dodc1volel dod�lvó v r�1mci pln�ní zodovoleli, musí splIovdl 
n�1sledující podmínky: 
(o) jsou nové, byly opr�1vnéné uvedeny no lrh v EU nebo pochézí z oulorizovoného 

prodejního kon�lu výrobce, 
(b) mojí plnou z�1ruku od výrobce, jsou prvníjokosli, bez vc1d, 
(c) mohou býl podporovóny výrobcem O jsou sou
�slí servisního o podporného progromu 

výrobce, 
(d) obsohují vaechny nezbylné licence no pou�ívání pYísluaného sollworu, 
(e) jsou v dolobózi výrobce uvedeny joko prodonó1 kupujícímu - zc1dovoleli, 
(l) jsou ur
eny pro provoz v 
eské republice cl vyhovují oplikovolelným 
SN o ES. 

(7) Zodovolel si vyhrozuje próvo no zjialèní povodu výrobko pYi jejich pYedóvoní, o lo dle 
pYísluaných Sériových 
ísel, o provo podpisu c1kceplo
ního prolokolu osvèd
ujícího pYevzelí 
dodévky o� po ov�Yení povodu výrobku. 
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Veakerá dokumenfoce vyfvoYená vrámci redlizdce veYejné zokázky musí býl zhofovend 
výhrádn� v 
eském jázyce o bude dodáno V elekfronické form� ve sfdndárdních formáfech 
(nápY. MS Office, Open Office, PDF) pou�íváných zddováfelem no ddfovém nosi
i á lx 
vpápírové form�. Sfrukfurá i formá dokumenfoce musí býf pYed pYedáním pYedáno ke 
konfrole d výslovn� schváleno zdddváfelem. 

Technické pozodovky nc1 resení 
Sl - Servery 

Pro provoz veakerých poYízených sysfémo á áplikdcí budou poYízeny 4 výkonné (dpliko
níj 
servery + l diskové pole + l slábaí server pro zálohování. Hdrdwáre serveru bude virfuálizován 
á no serveru bude mo�no provozovof 4-6 virfuálních servero. Servery budou pYipojeny do LAN 
síf� duální opfickou linkou 2× T0 Gb/s nebo lx 40 Gb/S nebo 4× l0Gb/s nebo lepaí. 
Pro zálohování bude v rámci projekfu poYízeno sífové ulozisf� NAS s dosfáfe
nou kopácifou 
pro ukládání provozních záloh. Zálohování bude Yízeno pokro
ilým zálohovácím soffwárem, 
kferý bude prosfYednicfvím virfuálizá
ního hypervizoru zálohováf vaechny virfuální servery. 
Zálohovocí sysfém umo�ní zálohováf i fyzické servery á krifické osobní po
ífo
e. Sífové 

úlo�iaf� 

NAS + zálo�ní server (l sfYedisko) budou kvoli bezpe
nému odd�lení záloh od 
produk
ních dáf umísf�ny mimo mísfnosf hldvní serverovny v podru�ném rozvdd�
i. 
Provozní zábezpecen1 bude fvoreno souborem zdr1zen1, kfere zoj1sf1 opf1máln1 podm1nky pro 
spolehlivý chod fechnologií - pYedevaím serveru: 
Zálo�ní zdroj nápájení UPS zájisfí chod servero pYi kráfkodobém výpádku nopájení. 
Dálaí UPS zájisfí chod cenfrálního pYepíná
e, chod pYísfupových pYepíná
o á firewállu. 
Pro zájiaf�ní bezpe
nosfi á mo�nosfi Yízení provozu v sífi á zájiaf�ní proko1zo1felného 
moniforingu, logování á áudifu inferního i exferního Sífového provozu bude vybudováno 
cenfrální dáfábáze idenfif no bázi odresáYové Slu�by. AdresáYová Slu�bd umo�ní ukládání á 
pYehlednou správu idenfif (o
fo v
efn� mefádof) u
ifelo, �áko i exferních Subjekfo, dle i 

Technických prosfYedko - servero, fiskáren, prdcovních sfánic ápod. AdresáYová Slu�bd bude 
poskyfovdf slu�bu LDAP d umo�ní snádné ndpojení oufenfizá
ních mechdnismo o profokolo - 
Rddius, firewállu á ddlaích. AdresáYová Slu�bd zdjisfí ov�Yování u�ivofelo pro ú
ely jejich 
duforizc1ce k pYísfupu k sífovým prosfYedkom (LAN, infernef dfd.) i výpo
efním zdrojom 
(prdcovní sfdnice, Tiskárny, sdílené slo�ky dfd.). 

Yodi
e 

budou provozovány ve virfuálním 
prosfYedí o budou provideln� oufomáficky zálohovány do NAS. Sou
ásfí Yodi
o budou 
zákládní sí

eové 

slu�by - DNS (DHCP váriánfn� ná firewállu), ob� v konfiguroci pro vysokou 
dosfupnosf. Sou
ásfí projekfu bude profo i vybudování fzv. zproslYedkováfelo idenfif, kferé 
umo�ní ov�Yování i jinými profokoly. Technicky pojde o soffwárové komponenfy fránsformující 

v vv 1 / 1 1v 
I

v pozodovky ná overen1 idenfify do formáfu okcepfovoneho ddresorovou s uzbou. 
Sou
ásfí bude dodání O zprovozn�ní cenfrálního sysfému pro vým�nu ci sdílení dokumenfo. 
Tenfo sysfém musí býf pln� infegrován se sysfémy MS Office 365 o ddresáYovou slu�bou akoly. 
Sysfém musí licen
n� pokrývof vaechno zoYízení akoly. Sou
ásfi dodávky jsou vaechny licence 
dle rozpo
fu. 

Sou
ásfí dodávky bude dnfivirový SW pro 500 koncových zoYízení akoly. Tenfo po
ef zohrnuje 
jok sfávojící, fok nová zoYízení i fyzické á virfuální servery. 
S2 - LAN, WiFi O kabelové rozvody 
Firewall 

V rámci projekfu budou poYízeny O nosozeny 4 firewolly jáko�fo bezpe
ná bráno pYipojující 
orgonizoci k infernefu, resp. ke konekfivif� poskyfovdfele S vyu�ifím Technologie NAT dle RFC 
2663 (NAT bude vyu�if pouze pro IPv4). Firewdll zdjisfí odd�lení vnifYního á vn�jaího provozu no 
záklod� fzv. zón o mezi nimi posfovených komunikd
ních provide) (ACL/×ACL), fzv. polifik. 
Bude pln� podporovdf duol-sfdck (IPv4 o IPv6 provoz), musí umo�nif budoucí rozaYení do 
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vysoké doslupnosli (lzv. HA) min. v re�imu Aclive/Pásive á bude pln� vybáven (v
. polYebné 
sddy licencí) lzv. nexl-gen funkcemi, v
eln� komplexní sády pro unified-lhreál-mánágemenl 
(UTM). Firewoll bude schopen blokovál nej
dsl�jaí Úloky lypu odepYení slu�by (DOS) d bude 
ú
inn� blokovdl podvr�ení ddresy (spoofing). 
Firewoll zájislí idenlifikáci �áko, zdm�slndnco d exlernislo S jejich inlernelovými áklivilámi 
nápojením ná Ú
ly vdomén� ádresáYové slu�by lák, dby bylo mo�né pomocí 
monilorovácího náslroje sílového provozu dohledál ákluální dohledálelné vázby u�iválel-IP 
ddresá v4-vó, pYípádn� i zdrojový rozsáh porlo. Konfigurdce polilik firewállu O jeho 
jednollivých rolí umo�ní pohodlnou práci S Ú
ly i skupinámi ddresáYové Slu�by námíslo IP 

ddres, á lo ve vaech úrovních, ledy v
. kálegorizáce á fillrdce provozu. Role poliliky budou 
schopny prácovál minimáln� S l�milo objekly - IP/subnel, u�iválel/skupiná, lyp 
záYízení/operá
ní syslém. 

Pro spln�ní po�ádávku Slándárdu koneklivily akol ná logování pYíslupu u�iválelo do síl� 
umo�Iující dohledání vdzeb IP ddreso1 - 
ás - u�iválel, á lo v
eln� oaelYení v pYípád� 
sdílených u
eben (prdcovních slonic dpod.) bude reálizováno pYihláaením c1 Iogováním 
oprávn�ného u�iválele. 

v

~ 

Firewoll bude schopen omezovál s1rku pásmá (lzv. rále limiling) ve vybráných komuniká
ních 
prdvidlech libovolné poliliky firewállu. Omezení bude mo�no áplikovál lé� jen pro vybráné 
Skupiny vnilYních u�iválelo. Firewoll ledy musí umo�nil rychloslní omezení ur
ených 
komunikácí, ále zároveI musí býl schopen jiné druhy komunikáce ndopdk upYednoslnil 
(priorilizovál - QoS). 
Konlrolá odchozího webového provozu, neaifrovdného i aifrováného (prolokoly hllp á hllps), 
je povinným po�ádávkem Slánddrdu koneklivily akol d firewáll ji bude umo�Iovál spolu s dálaí 
UTM funkciono1lilou. PoYízený firewáll umo�ní provád�l shodn� inspekci aifrováných (TLS) 
spojení vybráných prolokolo i jejich neaifrováných verzí - minimáln� prolokoly HTTPS, SMTP 
over TLS, POP3 over TLS, IMAP over TLS, FTP d inspekce ná jejich výchozích porlech. Pokud 
bude pYedkládán cerlilikál firewállem, musí býl plálný á dov�ryhodný min. ve vnilYnísíli. 
Kálegorizdce O Selekce obsáhu bude odlianá v závislosli nd u�iválelské Skupin� - po�ádovány 
budou minimáln� p�l profily - �ák (sludenl), u
ilel, guesl, THP á ddminislrálor. Ve vaech 
pYípádech bude kdlegorizdce á Selekce provád�no nd záklád� kálegorií áulomálicky 
dkluálizováných v rámci ákludlizdcí UTM. Veakerá várování u�ivdlele v Souvislosli s konlrolou 
obsáhu musí býl v 
eském nebo ánglickém jdzyce á formou zobrázené náhrádní webové 
Slránky (nápY. s upozorn�ním ná právidlá vyu�ívání ICT d vysv�llení dovodu blokování). 
Kálegorizdce á Selekce obsáhu bude provád�ná i pro aifrovánou (HTTPS, SSL) verzi hllp 
prolokolu. 

Idenlifikáce úloko O IPS bude dálaím bezpe
noslním prvkem poYízeného 

>nexl-gen< 

firewállu. 
Ochrdná proli proniku (IPS) prdcuje podobn� joko onlivirus nd zákldd� definic pYipravených 
výrobcem firewállu. Definice mojí výrobcem náslávenou zároveI i výchozí ákci, jdk S 

idenlifikovc1nou komunikácí nálo�il (min. blokáce, monilorování, resel, pc1ss). Ve v�lain� 
pYípodo jsou výchozí dkce pln� vyhovující o doporu
ujeme dov�Yovol výrobci firewc1llu, �e v 
definicích pou�ilé výchozí dkce jsou prdvideln� revidovány, slejn� jdko jejich dolaí rozaiYování 
o nov� idenlifikovdné hrozby, v
. jejich pYípádné blokdce. ZáYozením profilo IPS do vybráných 
prdvídel firewdllu bude zájial�nd áulomálická blokáce idenlifikováného Úloku bez nulnosli 
zásdhu správce. Firewdllem zdzndmendné Úloky nebo jim podobné ne�ádoucí komunikáce 
se mohou dále odrázil v rekonfiguráci prdvídel firevvállu, popYípád� ve fillrd
ních (ACL) 
prdvidlech nd páleYním L3 pYepíná
i. Rekonfiguráce právidel bude mo�né provád�l v 
inluilivním gráfickém rozhrání záYízení. 
Anlivirová konlrolá bude dplikovánd i ná aifrováná spojení (hllps, SSL). Infikováné soubory 
musí býl mo�no odslránil 
i blokovdl. 
Vzdálený pYíslup formou zdbezpe
eného lunelového spojení skrze inlernel bude slou�il 
pYedevaím zám�slnáncom kjejich práci Z mísl mimo akolu á doddválelom IT á jiných slu�eb. 
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Zam�slnanci by nem�li byl omezov�1ni lechnologicky, firewall musí umo�nil vylvoYení 
lunelového spojení pomocí zabezpe
eného prolokolu (v
elné 2FA), napY. SSL. Konfigurace 
VPN musí byl provedena lak, aby bylo mo�né bezpe
n� ov�Yoval u�ivalelské ú
ly V 
adresaYové slu�b� a aulorizoval je pro pYíslup no zaklad� 
lenslví ve skupin� adresaYové 
Slu�by. K lomulo ú
elu mo�e byl vyu�il slandardní RADIUS prolokol nebo zabezpe
eny LDAP. 
Obojí mo�e byl konfigurov�1no jako role inlerního serveru. K zabezpe
ení SSL komunikace 
(VPN) musí byl poYízen a na firewallu inslalovan a konfigurov�1n cerlifikal. Cerlifikal vyrobce 
nebo vyslaveny pomocí inlerní CA organizace nemo�e byl pova�ovan za doslale
ny pro 
lenlo Ú
el. Slejny nebo jiny cerlilikal bude laké pou�il pro zabezpe
ení publikovanych Slu�eb 
akoly (napY. webového porlalu akolského informa
ního syslému). 
Publikace (zpríslupnen1 Z inlernelu) online sluzeb skoly na adresach IPv4 Í IPv6 bude zajislena 
funkcionalilou lzv. reverzního proxy firewallu spole
n� s inspekcí provozu - pYíslupu k lémlo 
slu�bam. Pro zabezpe
ení pYíslupovych prolokolo (SSL/TLS) publikovaných Slu�eb bude 
poYízen a inslalov�1n cerlilikal vydany veYejnou cerlilika
ní aulorilou. 
Blizsí Specifikace firewallu: minim�1lní vykon/paramelry silného FW: formal rack l9<, porly min. 
6× lGb FE a 2× l0 Gb SFP+, 2x zdroje, porl pro managemenl, inlerní HDD/SDD 480 Gb min. pro 
dala, licence nulné pro provoz na 5 lel, lechnicka podpora v 
eském jazyce, minimalní 
vykon Firewall Throughpul - l0 Gbps, NGFW Throughpul - 4 Gbps, Threal Proleclion 
Throughpul - 2.5 Gbps, IPS Throughpul- 6 Gbps, IPSec VPN Throughpul - 5 Gbps, SSL VPN min 
800 u�ivalelo, podpora XDR nalivn� od vyrobce FW, SW a HW od jednoho vyrobce 

PYepína
e (síl'ové Swilche) 

Sou
asné aklivní prvky LAN lechnicky nevyhovují narokom na po�adovanou ÚroveI 
zabezpe
ení. V ramci projeklu budou prolo poYízeny a ímplemenlovany nasledujici aklivní 
prvky, kleré umo�ní pYipojil vaechna sílova i koncov�1 zaYízení rychloslí min. l Gb/S sen/ery + 
paleYní propoje l0 Gb/s: 

(a) 9× cenlr�1lní prepínac L3 S neblokující archileklurou a podporou 802.lQ VLAN, 
802.lX, RADIUS based, MAC aulenlizace, s minimalné 24 porly po l0 GbE liber 
oplics. PYepína
 bude umo�Ioval exporl provozních informací O pYenesenych 
dalech v 
len�ní minim�1ln� zdrojov�1/cílov�1 IP adresa, zdrojovy/cílový TCP/UDP porl 
(
i lClvlP lyp) - RFC3954 nebo ekvivalenl (napY. NelFloW) bez negalivního dopadu 
na vykon pYepína
e. PYepína
 bude poYízen v
elné polYebnych oplickych modulo 
(SFP, SFP+) a propojovacích kabelo (napY. pro pYipojení servero du�1lními oplickymi 
linkami). 

(b) 72× modularní pYíslupovy pYepína
 L3 (72 ks 48× lGb/S, min. 6 SFP+, l2× POE++ a 
mulligigabyle nebo lepaí ) s neblokující archileklurou a podporou slohov�1ní pro 
snadnou Spravu a s plnou podporou 802.lQ VLAN a 802.lX, v
elné polYebnych 
oplickych modulo (SFP+) a propojovacích kabelo. 

Vaechny pYepína
e budou podporoval Sou
asný provoz IPv4 a lPvó prolokolu - lzv. 
dualslack. Podpora RFC l98l, 2080, 2374, 2460, 2463, 33l5, 3513, 4193. lvlinimalní výkon - 
aggregaled swilching bandwidlh - 350 Gbps ( pYíslupovy pYepína
), 2400 Gbps ( cenlralní 
pYepína
) . 

802.1 X 

Na zaYízeních akoly bude implemenlovano Yízení pYíslupo ksíli na zaklad� rolí a 
lenslví v 
u�ivalelské skupin� adresaYové slu�by s vyu�ilím lechnologie 802.1 X v
eln� AD. 
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Pro hosly a exlerní u�ivalele bude zYízena samoslalna VLAN nebo Privale VLAN (napY. Guesl 
VLAN), klera bude komunika
n� (min. L3 pravidla, ACL) odd�lena od vnilYních sílí 

organizace. Talo VLAN bude míl své L3 rozhraní a� na úrovní firewallu lak, aby bylo mo�né 
komunikaci podrobil konlrole za pomoci UTM naslrojo (min. AV, IDS, IPS, kalegorizace 
obsahu) a mohl jí býl pYiYazen samosfalný profil odlianý od oslalních profilo. Ov�Yovaní 
pYíslupu do lélo VLAN bude zajial�no pomocí lzv. caplive porlalu - webové aulenlízace. 
Caplive porlal bude zajial�n firewallem, pYípadn� jiným Samoslalným Yeaením nebo prvkem, 
ale v�dy s dorazem na bezpe
né izolované odd�lení u�ivalelského provozu od zbylku 
vnilYních sílí. 

Yízení provozu WiFi bude realizovano vylvoYením VLAN (802.lQ), Segmenlací síl� S 

roulovaním provozu mezi VLAN na úrovni cenlralního L3 pYepína
e S naslavilelnými ACL. Pro 
Yízení provozu na úrovni kvalily slu�eb bude k dispozici lechnologie QoS (Qualily of Services). 
PYístupové body WiFi 

Ov�Yovaní pYíslupu do WiFi Síl� bude realizovano na principu prolokolu 802.lX + radius. WiFi 
bude nabízel více SSID (u
ilelé, �aci, THP, Guesl, Eduroam), kleré budou obsluhovany 
samoslalnými VLAN a budou napojeny na radius server. U
ilelé a �aci budou proslYedniclvím 
radius ser

\

/eru ov�Yovani v adresaYové slu�b�. Zabezpe
ení vnilYních sílí (SSID) akoly bude 
provedeno dle 802.1 ii, ledy - WPA3 S AES aifrovaním a konfigurovano shodn� pro frekven
ní 
pasma (2,4 a 5 a 6 GHZ). Výjimkou bude Síl ur
ena výhradn� pro hosly (Guesl WiFi), kde bude 
realizovan lzv. caplive porlal zajiafující webovou aulenlizaci hoslo pomocí pYid�lených ú
lo 
nebo za pomoci pYed-generovaných 
íselných kupóno. 
Archileklura WiFi bude zalozena na cenlralizovanem resen1 S cenlraln1 Spravou provadenou 
cenlralním konlrolérem (Yadí
em) zajialujícím aulomalické rozlo�ení zal��e klienlo, roaming 
mezi spravovanými access poinly a aulomalické lad�ní kanalo a síly signalu, v
eln� delekce 
a reakce na non-WiFi ruaení. 
Cenlralní konlrolér bude realizovan jako SW komponenl (i ks). 

Pro pokrylí po�adovaných proslor hlavního projeklu a dalaích proslor bude poYízeno (4) 
pYíslupových bodo (access poinlo) slandardu 802.liax (WiFi óE), se sou
asnou funkcí v 
pasmu 2, 4, 5 a 6 Ghz, s podporou speklralní analýzy zajialující delekci a reakci na non-WiFi 
ruaení. PoYízené AP budou podporoval WiFi 6E - AX, WPA2, WPA3, PoE, mulli SSID a ACL pro 
fillrova ní provozu. 

vz / v1 / 1 v 1 v Por1zene WiFi pr1slupove body budou rozm1sleny nasledovne: 
Na Prohon� 48 ks 

ernovicka i2 ks 
Skolní 30 ks 
Palackého 29 ks 
Na lvlorani 22 ks 
Sou
asné pokrylí a kvalila LAN je nedoslale
na, a lo jak v proslorech dol
ených hlavním 
projeklem, lak v celém prosloru akoly. N�kleré proslory, kde probíha výuka nebo pYíprava na 
ni, nejsou LAN pokryly vobec. Prolo bude v ramci projeklu slavající kabela� rekonslruovana 
lak, aby pokryla po�adované proslory, zajislila rozvody pro WiFi pokrylí a odpovídala b��ným 
Slandardom Slruklurované kabela�e Cal óA. 
Vserverovn� bude umísl�n nový hlavní dalový rozvad�
, do klerého budou pYipojený 
oplickýmì lrasami podru�né rozvad�
e. Vhlavním dalovém rozvad�
i budou umísl�ny 
klí
ové lechnologie - cenlralní pYepína
, firewall, server a UPS. 
V hlavních serverovnach bude inslalovana nova klimalizace pro zajial�ní provozní leploly 
vhodné pro vaechna lechnologicka zaYízení (Slavajícíi nov� poYízena v ramci lélo zakazky). 
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3.2.5 LAN - pasivní 
ásl 

.vI . I . I 0 v nv 
(l) Vn1lrn1 rozvody melál1ckych á opl1ckych rozvodu budou provedeny dle pozádávku Skoly á 

dle rozpo
lu v
eln� vyslrojení vaech rozvád�
o dle rozpo
lu. 
(2) VnilYní kobelové rozvody budou provedeny melálickýml kábely min CAT óA. Oplické lrásy 

budou provedeny oplickými kábely Se Slvl (Single mode) vlákny á zákon
eny oplickou 
vánou. Bli�aí lechnické párámelry jsou uvedeny v Sámoslálné pYíloze. 

(3) Kdbely budou vedeny ve vkládocích lialách, kábelových �lábech nebo poropelních 
kánálech. Zásuvky budou umísl�ny povrchov� ná omílce nebo budou zápual�ny 
v párápelních konálech. 

(4) Veakeré melálické rozvody budou doslále
né pro komunikdci O 1ychlosli lGb/S á� ná úroveI 
koncových zdYízení, servero o oslálních zdYízení. 

Po�dddvky nd záruky á prokázování zposobilosli k insldldci kdbelá�ního Syslémui 
(5) V rámci celé insláláce rozvodo meldlické horizonlální kábeláze je Slriklne pozddovánd 

dodávkd vaech melálických kdbelá�ních komponenl dálových pYenosových linek pouze od 
jednoho výrobce á lo lok, dby: 
(á) Bylo dodr�eno1 vzájemná inleroperábililá pou�ilých komponenl. 
(b) Byly dodr�eny po�ádovo1né lechnické po�ádávky ná kábelá�ní Syslém jednoln� á v 

celém rozsohu inslo1lo1ce. 
(c) Bylo mo�né ná celý výae uvedený Sysl�m poskylnoul pouze jedinou á komplexní 

záruku výrobce pYes vaechny 
ásli meldlického Syslému á v rozsohu á pln�ní 
uvedeném v lélo kápilole. 

(6) Po�ádávky ná záruku výrobce: 
(á) Je po�ádovánd záruká výrobce kábelá�ního Syslému v rozsáhu Syslémové záruky, 

ledy mimo záruky ná ká�dý individuální komponenl bude poskylnulá i záruká nd 
fungování celého Syslému v rozsohu d pYenosových pdrdmelrech dáných 
pYenosovými Slándordy delinovdnými dále v lomlo dokumenlu. 

(b) Záruká výrobce bude záhrnovál pln�níi pro pYípády, kdy zá zlrálou dekldrovdných 
gáránlováných páromelro kábelá�e jsou vody insláláce provedené inslálá
ním 
párlnerem výrobce pYed vláslní cerlifikácí kábelá�e. Tálo gáránce je podmín�no 
reálizácí insláláce výrobcem cerlifikováným inslálá
ním pdrlnerem, klerý musí Svou 
zposobilosl k poskylnulí lélo záruky prokázál plálným cerlifikálem výrobce á 
osv�d
ením O jeho plálnosli ze Slrány záslupce výrobce ne sláraím 6 m�síco. 

(c) Po�ádovdná délkd ln/ání Syslémové záruky výrobce no slruklurovdnou kábelá� je 
minimáln� 25-30 lel. 

(d) Poskylovolelem záruky musí býl Skule
ný výrobce kobelá�ního Syslému, ledy len, 
kdo prokozoleln� vldslní výrobní kopáclly pro výrobu Syslémo, ná n�� je záruká 
poskylnulá. 

(7) Sou
áslí dodávky budou i zálo�ní zdroje ndpájení, viz rozpo
el á lechnické Specifikáce. 

(8) Sou
áslí dodávkyjsou i rádiová pojílká, pokud je uvedeno v rozpo
lu. 
(9) Sou
ásli dodávky je i monlá� nového vedení 230 V pro vaechny rozvád�
e (jc1k podru�né lok 

hldvní) v
eln� revize á vyslrojení rozvád�
o. 
3.3 S3 - Monilorovc1cí c1 logovc1cí syslém 

Ç

 v I I . . 

I 

I I . 0 v I v 
(l) Resen1 Syslemu pro mon1lor1ng á ogován1 provozu je dulezilym bezpecnoslním prvkem, klerý 

umo�Iuje Sb�r dál Sílové komunikáce zjednollivých pn/ko Síl�. Následn� je mo�no nád nimi 
provád�l dolázy á vyhodnocovál chování u�iválelo v sílí (dálum, 
OS, zdrojová IP ádresá, 
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koncova IP adresa, komunika
ní porl), ukl�1dal hislorii komunikace pro pozdejsí Yeaení 
incidenlo, audil apod. 
Hlavní body Yeaení: 

(a) moniloring a logovaní NAT (RFC 2663) provozu za Ú
elem dohledalelnosli veYejného 
provozu k vnilYnímu zaYízení (ve spolupraci S firewallem). Sílova sonda zdovodu 
vysoké ekonomické n�1ro
nosli nebude uplaln�na. 

(b) Iogov�1ní príslupu uzivalelo do síle umoznující dohledaní vazeb IP adresa cos 
u�ivalel, a lo v
eln� OaelYení v pYípad� sdílených u
eben (pracovních slanic 
apod.). 

(c) monilorovaní IP (IPv4 a IPv6) dalových loko formou exporlu provozních informací o 
pYenesených dalech v 
len�ní minimaln� zdrojova/cílova IP adresa, zdrojový/cílový 
TCP/UDP porl (
i ICl\/IP lyp) - RFC3954 nebo ekvivalenl (napY. NelFlow verze 5 nebo 
9) - syslém pro monilorov�1ní a sb�r provozn�-loka
ních údajo minimaln� na úrovni 
rozhraní WAN, ide�1ln� i LAN) a lo po dobu minim�1ln� 2 m�síco. 

Vazba na moniloring: monilorovací a logovací Syslém bude prolo napojen na adresaYovou 
slu�bu. Také jej bude mo�no spravoval Iokalními managmenl Ú
ly pro pYípad nedoslupnosli 
adres�1Yové slu�by. 

Bude implemenlov�1no Yeaení, kleré umo�ní pYíjem a vyhodnocení vaech po�adovaných 
informací - mo�e se jednal o jediné zaYízení, soflwarový naslroj 
i appliance nebo o Yeaení 
slo�ené Z více samoslalných a vzajemn� kompalibilních komponenl. Prelerované bude 
lakové Yeaení, kleré umo�ní spravu z jedné grafické konzoly inlegrovaných komponenl, 
idealn� pYíslupné nalivn� skrze hllps bez nulnosli inslalace klienla. Dalaí preferencí bude 
ukladaní vaech informací do jedné dalabaze (nebo více inlegrovaných dalab�1zí) lak, aby 
bylo mo�no realizoval vícekrilerialní vyhledavani napYí
 zdroji (napY. NETFLOW a Syslog). 
Povinné informace, klera bude v Syslému v�dy obsa�ena a uchovana, je vazba IP-u�ivaleI- 

as. Dale budou získavany informace o pYekladu zdrojových, vnilYních IPv4 adres na 
exlerním, výslupním rozhraní firewallu, kde bude provad�n NAT. Bude se ledy jednal o 
informace obsa�ené v NAT labulce. Spolu S lím bude po slanovenou dobu mo�né zp�ln� 
dohledal i vn�jaí provoz k vnilYnímu zaYízení. 
Dalaí funkcionalilou bude plnohodnolna prace se sílovými loky, jejich zpracovaní a 
archivace. Naslroje Syslému budou umo�Ioval i analylickou praci S pYijímanými loky, a lo i 

zp�ln�. 

Yeaení bude umo�Ioval pYíjem provozních informací a meladal minimaln� l�milo prolokoly: 
(a) NelFLow nebo ekvivalenl 
(b) Syslog 

(c) SNMP lrap 
(d) LOG Soubory 
(e) Windows evenl log (ELF) 

Prolokol Nelflow nebo ekvivalenl - sílov� loky budou exporlov�1ny Z paleYního pYepína
e a Z 
firewallu. Konfigurace flow exporlu bude Slad�na s konfigurací na slran� pYíjemce - 
monilorovacího a logovacího n
1slroje (verze, porly apod.). Je po�adov�1n lakový rozsah dal, 
klerý zahrne maximum mo�ných loko jdoucích pYes p�1leYní pYepína
 S dorazem na 
komunikace z/do exlerních sílí (WAN). Bude zpracov�1van minim�1ln� lenlo rozsah informací- 
monilorov�1ní IP (IPv4 a IPv6) s obsa�enou informací o pYenesených dalech, v 
len�ní 
minim�1ln� zdrojov�1/cílové IP adresa, zdrojový/cílový TCP/UDP porl (
i ICMP lyp). 
Prolokolem S

Y

SLOG budou exporlovany veakeré provozní informace, logy sílových zaYízení 
v
eln� firewallu na signifikanlních úrovních síl�. Obsa�eny musí býl veakeré dole�ilé 
informace, kleré zaYízení Ioguje, v
eln� informa
ních s dorazem na zm�ny konfigurace, 
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pYihláaení - odhláaení, sTávy jednoTlivých porTo á výSTupy Z procesu ov�Yování 802.lX. TáTo 
dáTá mohou míT pováhu osobních dáT á musí býT k nim konTrolovoný pYísTup (ideáln� Token 
USB S cerTifikáTem) á logování pYísTupu. 
Logy Z moniToru událoSTí SySTému - moniTorovácí á logovácí násTroj bude ná
íTáT logy událosTí 
SySTému á informáce v nich obsá�ené. PYedevaím se bude jednáT o RADIUS logy událosTí. TyTo 
logy budou obsáhováT idenTiTu u�iváTele á 
ásy á STávy jeho �ádoSTi o pYísTup. 
Kombinácí pozádávko zákoná O uchování informácí V elekTronické komunikáci spolu S 

po�ádávky STándárdu konekTiviTy akol á prákTického pohledu ná mo�né 
ásové prodlení mezi 
vznikem incidenTu á jeho vyaeTYováním bylo definováno, �e moniTorovácí á logovácí sysTém 
bude umo�IováT reTénci dáT min. T80 dno. No TenTo rozsáh reTence musí býT dosTáTe
n� 
dimenzovány, pYedevaím Z hledisko diskové kápáciTy, RAM i CPU Tok, áby nedocházelo k 
výkonovým áni kápáciTním problémom d Sysfém m�l dosTáTe
nou rezervu pro o
ekáváTelný 
budoucí nárosT informácí á jejich zdrojo. 
Jáko dopln�k k výae uvedeným logovácím násTrojom bude dodán Ták� SyST�m 
cenTráliZováného moniTorování doSTupnosTi kriTických Slu�eb á komponenT, mezi kTeré budou 
povinn� páTYiT: 

1fáj cenTrální pYepíná
e ná ká�dé lokáliT�, pYísTupové pYepíná
e, 
lb) rádiové á opTícké Spoje mezi lokoliTámí, 
1fcjl WiFi konTrolery, WiFi AP, 

1fdjl Webové á jiné ápliká
ní Servery dosTupné Z inTerneTu, 
1fejl ápliká
ní ínTráneTové Servery, 

|fT) VPN á jiné prísTupové Servery, 
lg) Yádi
e domén ádresáYových slu�eb, 
1fhj infráSTrukTurní Servery (nápY. DHCP, DNS). 
lvloniTorování bude reálizováno prednoSTne pomocí open Source resení (nápr. Nágios, 
Zábbix), á To pomocí obou síT

`

ových proTokolo (IPv4, IPv6). Sou
áSTí po
áTe
ní konfiguráce 
moniTorovácího násTroje bude pokro
ilá noTifikáce minimáln� do sdílené e-máilové schránky 
ádminiSTráToro (TUTO schránku zYídí dodáváTel v rámci konfiguráce moniTorovácího Syslému, 
pYi
em� posTá
í áliás), pYípádn� Té� pYes SMS gáTeWáy zádáváTele. 
CenTrální Správá ákTivních síTových prvko bude reolizováná speciálizováným sofTWárem. 
TenTo sofTWáre bude nejen moniTorováT sTáv ákTivních prvko v SíTi (Tedy nápY. pYepíná
o ná L2 
i L3, Sm�rová
o, WiFi pYíSTupových bodo, WiFi konTrolero), ále Zejméná bude umo�IováT 
oprávn�ným ádminisTráTorom ná Záklád� Silné áuTenTiZáce provád�T Zm�ny konfiguráce 
SíTových prvko, á To vplném rozsáhu jejich konfigurá
ních mo�nosTí. SofTWáre mo�e býT 
inSTálován ná vhodném serveru nebo ádminiSTráTorské STánici v síTi, nemo�e býT reálizován 
jáko webová cloudová áplikáce. SwiTche á WiFi-áccess poinTy budou Z dovodu Správy od 
jednoho výrobce. 
S4 - Koncová ZaYízení 
Sou
áSTí dodávky budou IP kámery/dveYníky dle po�ádávku akoly. 

S5 - OsCc1lní slu�by 

PYed sámoTnou dodávkou á V rámci nábídky dodá ucháze
 vzorek dle pYílohy 
. 2 (firewállu 
áTd.) 

V rámci implemenTáce pYedm�Tu pln�ní dodováTel reálizuje pro vaechny dodáván� sekTory 
Sl á� S5 následující Slu�by, kTeré jsou ZohrnuTy v cen� dodávky: 
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PYíloha 
. l5b 
Provedení pYedimplemenla
ní analýzy (v
eln� vaech zm�n vkonfiguraci budouci 
infraslruklury) a zpracovani delailního finalního popisu cilov�ho slavu a poslupu 
implemenlace. Výslupem bude provad�cí dokumenlace (v
eln� vedeni a proslupo 
kabela�e), podle kler� bude dodavalel Yeaení implemenloval. Provad�c1 
dokumenlace musí býl pYed zah�1jenim implemenlace výslovn� schvalena 
objednalelem. Provad�ci dokumenlace musí respekloval a vyu�ival osv�d
ené 
prakliky (lzv. Besl Praclice) a doporucení výrobco nabízených lechnologii. 
Dodavka a implemenlace pYedm�lu pln�ní dle Schvalen� provad�ci dokumenlace 
v
eln� lechnick� podpory, nasledna lechnicka podpora nenizahrnula. 
Z 

V, , . . . V . > provoznen1 a Zaveden1 MS Aclive Direclory, 1nlegrace vsech slavaj1c1ch 1 nove 
dod�1vaných zaYízení do adresaYov� slu�by. 
VylvoYeni cenlralnich polilik pro spr�1vu a ov�Yovani u�ivalelo. 
Migrace u�ivalelských informací a u�ivalelských dal do nov� infraslruklury. 

(i) Jde o migraci dal ze Slavajicich servero (Sdílené adresaYe u
ilelo, sdilen� 
adresaYe �ako) - max. 10.000 GB dal. 
(ii) Migrace u�ivalelských dal na nahrazovaných PC - max. i0.000 GB dal. 
(iii) Migrace Slu�eb, kleré poskyluje slavajici sen/er, na novou infraslrukluru (DHCP, 
DNS). 

(iv) Pr1prava proslredí pro migraci syslému Bakalari a migrace samolna. 
Migrace cenlralních syslémo do nové infraslruklury (migrace u�ivalelských dal a 
adresaYových slu�eb ze slavajici MS Aclive Direclory do 1600 u�ivalelo). 
Zajial�ni projeklov�ho vedeni projeklovým managerem. 
Zpracovani provozní dokumenlace v rozsahu delailního popisu Skule
ného provedení 
popisu 
innoslí b��né údr�by a 
innoslí pro spolehlivé zajial�ni provozu. Popis 
innoslí 
b��n� údr�by bude pokrýval minimaln� nasledujici oblasli: 
(i) Aclive Direclory - sprava u�ivalelo a skupin, zaYazeni po
ila
e do domény. 
(ii) Zalohovani- konlrola 
innoslí, obnova souboro, plan obnovy. 
(iii) Hypervizor - ovladani virlualnich servero, zm�na jejich konfigurace. 

.e ,I , ,_ ,,,>. > ø ,>>v, 
(iv) Mon1 orovac1 a ogovac1 syslem vyhledavani c1nnosli uzivalelu a syslemu, bezna 

sprava a konlrola funkce. 
(v) LAN a WiFi - pYipojeni zaYízení, v
eln� podrobných u�ivalelských poslupo pro WiFi 

pYipojeni mobilních zaYízení (lablely, chylr� Telefony, nolebooky) S opera
ními 
syslémy Windows 7, l0 a li, Android, ÍOS a macOS. 

(vi) Firewall - blokov�1ni slr�1nek, dohledaní 
innoslí u�ivalele, prace skalegoriemi 
slranek, zablokovani pYislupu pro u�ivalele skupiny. 

(vii) OOU/GDPR - popis zasad, polìlik, pravidel pro ochranu osobních údajo/GDPR. 
Zvlaalni pozornosl je polYeba v�noval ochran� logovacich zaznamo, kleré mohou 
mil charakler zvlaalni kalegorie osobních údajo (cillivé údaje) - viz. PYíloha 
. 18. 

(viii) EDUROAM podminky pYislupu - deklarace pro webové slranky. 
Zpracovani dokumenlu Zasady vyu�ivani ICT a pYislupu k sili dle Slandardu koneklivily 
pro za
len�ní do vnilYních pYedpiso akoly. 
Zpracovani malerialo pro akolení. 
Zajial�ni zkuaebního provozu infraslruklury v délce minimaln� 3 lýdny v
eln� lechnick� 
podpory specialislo na dané zaYízení/Slu�bu, S doslupnosli maxim�1ln� do 24 hodin na 
misl� realizace od nahlaaeni po�adavku v pracovni den v dob� od 7h do ióh. 
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(I) Provedení dkcepfd
ních fesfo. 
(m) PYedání do plného provozu. 
Redlizdce dodávky bude probíhdf v ddném období dle konkréfních podmínek uvedených 
v kupní Smlouv� ná pYedm�f pln�níféfo fechnické Specifikdce. 
Objedndfel dále po�dduje provésf následující práce no doddných zdYízeních, pokud nejsou 
uvedeny výae. Dodovofel je dále povinen zdhrnouf do ndbídky veakeré dálaí 
innosfi o 
prosfYedky, kferé jsou nezbyfné pro provedení pYedm�fu pln�ní vrozsohu doporu
eném 
výrobci á dle fzv. nejlepaích prákfik i v pYípod�, pokud nejsou explicifn� uvedeny, dle jsou pro 
reálizáci pYedm�fu pln�ní podsfdfné. 

Sl 

3 
IB 

»

Q 

»Q 

E 
»Q 

návrh c1 komplefní implemenfdce Serverové virfuc1lizd
ní pldfformy 
implemenfdce poYízených fechnologií 
dndlýzc1 dof o sysfémo no sfávojících serverech O jejich migrdce ná novou pldfformu 
návrh vhodné sfrukfury Acfive Direcfory, její vybudování á migroce 
návrh á reálizáce zálohovácího Yeaení v
efn� plánu obnovy 
implemenfáce áufomdfické Odsfávky á nájefí Serveru v pYípád� výpádku O 
Obnovení dodávky elekfrické energie 

g) návrh á provedení ákcepfá
ních fesfo 

S2 
dnálýzá síeového prosfYedí d návrh nové drchifekfury LAN i WiFi 
implemenfáce poYízených fechnologií 
provedení Segmenfáce LAN - VLAN, ádresování, roufování... 
závedení IPv4+6 pro pYísfup k infernefovým zdrojom publikováným ná IPv4+6 
ádresách 
zábezpe
ení komunikáce publikováných Slu�eb akoly pomocí cerfifikáfu 
závedení DNSSEC pro inferní DNS Slu�by i Zdbezpe
ení domény akoly 
návrh d implemenfdce 802.1 X pro kdbelovou LAN i WIFI v
efn� u�iváfelské 
dokumenfdce pro konfigurdce obvyklých zdYízení á jejich sysfémo - PC, nofebooky, 
chyfré Telefony, fdblefy, fiskárny - Windows, Linux, IvIdcOS, dndroid, IOS, v
efn� 
regisfráce á implemenfáce EDUROAM do WIFI infrdsfrukfury 

h) návrh á implemenfáce firewállu v
efn� vhodné konfiguráce UTM (ánfivir, IPS, 
ápliká
ní konfrolá, URL filfráce dle káfegorií) pro akolu 

i) vybudování VPN pro vzdálený pYísfup u�iváfelo LAN 
j) respekfování min. 5 rozných skupin u�iváfelo (u
ifelé, Sfudenfi, hosfé, THP, ádmin) v 

návrzích O implemenfáci bezpe
nosfních O Osfáfních polifik 
k) lmplemenfáce porfálu pro regisfráci á Yízení pYísfupo hosfo - fzv. cápfive porfál 
I) zojiaf�ní osfofních nezbyfných 
innosfí pro nápln�níSfdndordu konekfivify 

.Q

}

 

Il 
E 

.Q 

99 

`1fB

«

 

S3 
á) Návrh á implemenfáce sysfému pro cenfrální logování pro náplnení pozddávko 

Sfándárdu konekfivify, pYedevaím, dle nejen: 
0 moniforing á logování NAT (RFC 2663) provozu zá Ú
elem dohledáfelnosfi 

veYejného provozu k vnifYnímu zdYízení (ve spolupráci S firewállem) 
0 logování pYísfupu u�ivofelo do Síf� umo�Iující dohledání vozeb IP ádresd - 
ás - 

u�ivofel, d fo v
efn� oaefYení v pYípod� sdílených u
eben (prdcovních Sfánic 
ápod) 

0 moniforování IP (IPv4 d IPv6) dofových foko formou exporfu provozních informocí 
O pYenesených ddfech v 
len�ní minimáln� zdrojová/cílová IP odreso, 
zdrojový/cílový TCP/UDP porf (
i ICIVIP fyp) - RFC3954 nebo ekviválenf (nápY. 
nefflow) - sysfém pro moniforování á Sb�r provozn�-loká
ních údájo minimáln� 
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na úrovni rozhraní WAN, ide�1ln� i LAN) a To bez negalivních vlivo na zal�� a 
propuslnosl zaYízení 

b) Provedení souvisejících konfigurací monilorovaných sysl�mo 
S4 

a) Dod�1vka a komplelnízprovozn�nízaYízení v
eln� polYebných monla�ních prací 

S5 
V pYedimplemenla
ní analýze budou delailn� popsany veakeré inlegra
ní vazby díl
ích 
Sysl�mo, kler� jsou pYedm�lem dodavky Sl-5, primarn� ve vazb� na dodavky sekloro dle 
T�lo Technick� Specifikace (napY. sysl�m pro ov�Yovaní zaYízení pYislupujících do síl�, MS 
Aclive Direclory). 

Akcepla
ní Tesly musí pro vaechny Seklory v�dy zahrnoval minimaln� prokazaní komplelnosli 
dodavky a po�adovan� lunk
nosli, dale prokazaní aklivací sollware i hardware akliva
ními 
klí
i 
i licencemi, je-li aklivace polYebn�1. Dale pro ka�dý seklor navrhne uchaze
 vhodn� 
doplIující Tesly a kril�ria, klerými bude prok�1zana funk
nosl a slabilila dodan�ho Yeaení. 
Navrh vhodných akcepla
ních kril�rií bude sou
aslí pYedimplemenla
ní analýzy, zadavalel 
mo�e v prob�hu zpracovaní Provad�cí dokumenlace prov�sl jejich upYesn�ní 
i rozaYení. 
Povinným akcepla
ním kril�riem bude prokazaní napln�ní po�adavko Slandardu koneklivily 
v
eln� osp�an�ho provedení a dolo�ení Teslu na hllps:/jvvvvvv.slandardkonekliviTy.cz/. 
Prokazaní napln�ní po�adavko poskylne dodavalel v písemn� form� vhodn� jako pYíloha k 
Zav�re
n� zpr�1v� O realizaci projeklu. 
Naklady na provedení implemenla
ních slu�eb musí býl zahrnuly vnabídkov� cen� 
k polo�ce, ke kler� se vzlahují, a nelze je vy
íslil zvlaal. 
akolení 

Dodavalel provede pro ka�dý seklor dle T�lo lechnìck� specifikace odborn� akolení na 
obsluhu a praci S dodanými zaYízeními, a To minimaln� v rozsahu provozní dokumenlace. 
akolení bude pokrýval vaechna zaYízení a sysl�my vaech sekloro dle T�lo Technick� 
specifikace, dodavan� v ramci pYedm�lu pln�ní T�lo lechnick� Specifikace, a lo minim�1ln� 
vrozsahu: 

(a) b��ných adminislralorských 
innoslí pro implemenlovan� sysl�my, 
(b) Slandardní údr�by sysl�mo pro adminislr�1lory zadavalele. 

Nod ramec výae uveden�ho budou Sou
�1slí dodavky nasledujici akolení pro 8 osob 
objednalelez 

(a) akolení adminislrace, konkr�ln� dodaných licencí serverov�ho opera
ního sysl�mu 
- spr�1va a konfigurace proslYedí, sprava virlualizace. Skolení v rozsahu minimaln� 2 
dny. 

(b) akolení adminislrace sysl�mu spr�1vy a Yízení adresaYových slu�eb - spr�1va a 
konfigurace adresaYových Slu�eb, Sprava slu�eb 802.l

>

<. Skolení v rozsahu minimaln� 
2dny. 

(c) akolení adminislrace zalohovacího SW akolení v rozsahu minimaln� 2 dny. 
(d) akolení adminislrace sílov�ho proslYedí - sprava sysl�mu, diagnoslika chybových 

Slavo, konfigurace nadslavbových Slu�eb pYepína
o, WiFi a firewallu v
eln� 
praklických ukaz�k. akolení v rozsahu minimaln� 4 dny. 

akolení bude probíhal v sídle u�ivalele. PYedpoklada Se o
asl max. 8 osob. 
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Z
1vazný detailní harmonogram pln�ní projektu 
Harmonogram viz. príloha 
Dodavalel pYedlo�í objednaleli konkrélní a Zavazný harmonogram pln�ní a realiza
ní projekl 
bezodkladn� po Úvodní schozce kprojeklu. lvlaxim�1lní lholy erv�1ní Uvedené výae nesmí 
dodavalel pYi evorb� delailního harmonogramu prodlou�il. 
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