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Popi

s 

sou


c1sného d 

nového slovu ICT 

1 Sou
asn

ý 

S

Cc1v 

C

echnické 

in

frc1sCrukCury 

akoln

í budovy 

se skl

�1dojí 

Z jednoho ore�lu

/slYediskd. 

v 1v 1 1 1 v1 v 1 SCredn1 skola Cechnicko

, gusCronomickc1 

c1 c1uComobiln1, Chomu

tov, 

pr1spevkovc1 organi

zace 

Pro

�skó 702/10 

Chomulov 
Cihl�1Ysk�1 

4132 

Chomulov 
V�1clovsk�1 4153 Chornulov 
Jezersk�1 272 Jirkov 
Jezersk�1 24

6 

Jirkov 
V 

Alejích 

53

83 

Chomulov 
Trocnovsk� Chornuiov 
5. kv

�lno 

680 

KodoI 

Fibichovo 112

9 

KdddI 

Sou
osn�1 ko1bel�1z skoly vznikolo n�1rozov� bez dlouhodobého ko

Çnoepiu 

dle nnomenl�1lních polYeb 
o neodpovíd�1 dne

aním 

slonddrd

orn 

o polYeb�1m akoly, projeklu, CSN. 
Zodovdlel 

(akold) 

vsou
dsnosli nedisponuje Serverovnou 
i lechnologickýnn cenlrem, kleré by 
odpovídolo po�ddovonýrn Slondordom pro in

<1plennenlc1ci 

o provoz pl�1novdných Yeaení 
obsd�ených ve sldndc1rdu koneklivily. 
Slov jednollivých Technických zdYízeníje uveden ní�e. 
1.1 WAN/InCerneC 

Rychlosl d kvolild Sou
osného inlernelového pYipojení je nevyhovující. Koneklivilu zojiafují 
spole
nosli 

GRAPE 

SC, d.s. O Kobelov�1 Televize KoddI, d.s., kler�1 je pYivedeno k hldvním ddlovýrn 
rozvod�
orn. PYípojko disponuje pYenosovou rychloslí 5

× 

100/100 I

\/lb/s 

3× 20/20 Ivlb/S, není 
uplolIov�1no �ódne onnezení FUP. 
Zodovolel rn� v Sou
osnosli pYid�lenou veYejnou ddresu IPv4 (8 ks), IPv6 ddresu nern�1. Zodovdlel 
nem�1 v sou
osné dob� volidující 

DNSSEC 

resolver no slron� akoly, neprov�1dí ��1dný rnoniloring 
provozu. V sou
osné dob� není nijok Yeaeno zabezpe
ení provozu. Zodovolel provozuje slovové 
fire

wolly/roulery 

Ivlikrolik pro ko�dou lokolilu. 

LAN 

je od inlernelu odd�leno pouze NATem 
redlizovoným nd vloslních roulerech. 
1.2 LAN 
V objeklech akoly se nochozí vetaí rnno�slví dolových rozvod�
o. Rozvody LAN jpYevo�n� kobely 
CAT5/E/6) jsou vedeny pYevá�n� v ploslových lialdch, ob
os jsou pYichyceny ke sl�nórn voln�. 
Kobelové lrosy jsou vdolových rozvod�
ích zokon
eny zdsuvkomi no ponelech. Jednollivé 
rozvod�
e jsou spojeny nnelolickýrn o oplickýrn kdbelenn. Nedoslole
né délky kobelo nebo 
nedoslole
ný po
el pYípojných nnísl je Yeaen rndlýrni vlo�enými pYepíno
i (8 porlo, bez 
rnonogemenlu). Sou
osné lrosy pokrývojí jen z�1klodní polYeby d neodpovídojí po�dddvkorn 
projeklu. Aklivní prvky disponují pYev�1�n� porly 100/1000 lvlb/S, v�laind neumo�Iuje Yízení pYíslupu 
pomocí 802.1

X. 

Síf disponuje 5× sornoslolnýrni Yodi
i domény provozovonýrni no Windows Serveru 2008122

-2019. }�1ci 

o u
ilelé se ke svym slonicírn pYihloaují pomocí vloslních jrnenných 

ú
lo 

o dole generickýnni ú
ly. 
1.3 WiFi 

Zodovolel provozuje WiFi síf, kler�1 nepokrýv�1 celou akolu. Síf je lvoYeno 17 AP joccess poinl - 
pYíslupový bod) SO

HO 

kolegorie. 
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Zadavatel V soucasne dobe není zapojen do federovan�ho systemu Eduroam. 
1.4 Dieselagregát a elektrické napájení 

Zadavatel nemá k dispozici dieselagregát. 
1.5 Z�1loznízdroj napájení (UPS) 

UPS je pou�ívána pouze pro Sou
asný Servery, jde o model ur
ený pro zálohování stanic. Stávající 
zaYízení nemá dostate
ný výkon na pokrytí energetických nároko nov� poYizovaných technologií. 
1.6 Zháaecí systém 

Zadavatel nemá k dispozici zháaecí systém. 
1.7 Monitorovací systém serverovny 

Zadavatel nepou�ívá �ádné monitorovací systémy pro Sledování prostYedí serverovny (teplota, 
vlhkost apod.) ani systém pro sledování a fyzických pYístupo do serverovny. 
1.8 Klimatizace 

Zadavatel má k dispozici klimatiza
ní jednotky, avaak jsou ji� zastaralé. Teploty servero/kritických 
aktivních prvko pYes léto jsou vysoké. 

1.9 Systémová infrastruktura 
Zadavatel pou�ívá adresáYovou slu�bu Active Directory ve Windows Server 2008R2-2019. Sdílení 
souboro RDP/terminálových slu�eb je zajiafováno slu�bami Windows serveru. Zadavatel pou�ívá 
akolský informa
ní systém 

BakaláYi. 

Pro podporu administrativní 
innosti i podporu výuky jsou 
vyu�ívány Office365 - groupwarové slu�by, Sdílení dokumento apod. 
1.10 Správa identit 

Zadavatel nepou�ívá �ádný Systém pro Yízení �ivotního cyklu identit typu - Identity management. 
1.11 Servery 

Systémová infrastruktura je tvoYena 8 fyzickými servery. Opera
ní systém servero je Windows Server 
2008R2-2019 (Aplika
ní a Systémové). Servery jsou umíst�ny ve vyhrazených místnostech - 

>serverovn�<. 

1.12 Virtualizace serverová 

Zadavatel nemá k dispozici serverovou virtualizaci. 
1.13 Zálohovónía obnova dat 
Zálohování dat není provád�no efektivn�. 

Útoky 

krypto viru se opakují. 
I 1 v1 I I v1 1.14 Vzdaleny pristup (VPN), terminalovy pristup 

Vzdálený pYístup (VPN) e

xistuje, 

terminálový/RDP pYístup je k dispozici. 
1.15 Pracovní stanice 

akola pro výuku a administrativní 
innost vyu�ívá po
íta
e pYevá�n� S Windows Professional 7 a 
nov�jaími. 

}ákovské po
íta
e jsou prom�rn� 7-10 let staré. 
Pro ochranu pYed akodlivým kódem je pou�íván antivirus (ESET- NOD32). .le pou�íván pouze pro 
vybrané stanice a servery. 
Na konci projektu bude Zadavatel pou�ívat 650 po
íta
o (pracovních stanice, NTB, tablety). 
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1.16 Pou�ifí konkréfních názvo O ozna
ení v Téfo Technické specifikaci 

Pokud by se V nekfere cosfi PD vyskyTly pozddovky nebo prime ci nepr1me odkdzy nd urc1fe 
doddvdfele nebo Výrobky nebo pdTenTy no vyn�1lezy, u}iTné vzory, promyslové vzory, ochronné 
zndmky nebo oznd
ení povodu, pdk je To Z dovodu, �e sfonovení Technických podmínek jiným 
zposobem nemo�e býT dosTdTe
n� pYesné o srozumifelné. V ko�dém Tdkovém pYípdd� je V soulddu 
S 

§89 

odsT. 6 z�1kono 
. 134/2016 Sb. O zod�1v�1ní veYejných zdk�1zek v plofném zn�ní mo�né 
ndbídnouf ijiné rovnocenné Yeaení. 
1.17 - VOIP 
No jednoTlivých sfYediscích jsou ndinsfdlovdny VOIP Telefony. 
Sfredisko 

: 

Cihlorsko, V�1cldvsk�1, V Alejích, Trocnovsk�1, Jezersk�1 246 
- Slu�bd je poskyfov�1nd smluvní firmou, pYes virfu�1lní Telefonní ÚsfYednu poskyfovdfele 
- VoIP Telefony jsou 
�1sfe
n� V mdjefku akoly o 
dsfe
n� V pronojmu dodovdfele 
- Provoz VOIP je veden V Somosfofné VLAN 

SfYediskd Pro1�sk�1, Jezersk�1 272, 5. Kv�fnd, Fibichovd 
- Vyu�ívdjí dno1logové Telefonní osfYedny 
- V Sysfému je zoYozend IP ÚsfYednd PdTTon, nopojeno nd ÚsfYednu poSkyToVoTele 

2 Popis cílového sCavu c1 specifikace predmefu plnení 
2.1 Z�1klc1dní po�adavky nc1 Technické Yeaení nového - cílového sfc1vu 

(1) Cílem projekfu je Zvýaení bezpe
nosfi O související modernizdce IT infrdsfrukfury, dby 
implemenfo1cí projekfu byly ndpln�ny Sfdnddrdy konekTiviTy akol (d�1le jen Sfdnddrd 
konekfivifyj O roza

ûeno 

funk
nosfi ICT prosfYedí akoly. Díl
í cíle dle jednoflivých Sekforo jsou 
Specifikov�1ny n�1sledovné: 

S1 Servery 1 

S2 LAN, WiFi, kdbel�1� 1 

S3 Moniforovdcí o logovdcí sysfém 
S4 Koncov�i zdYízení 
S5 OsTdTní slu�by 

_1_1_1 

Oznd
ení Sekfor Po
ef 

(2) Je po�ddov�1no Yeaení zdchov�1vdjící o rozvíjející Sou
dsné soffworové pldfformy l\/licrosoff. 
PYechod nd jinou plofformu by zposobil nepYim�Yené u}iVdTelSké d provozní poTí}e. 

(3) Pokud doddvdfel vy�dduje vyu}iTí konkréfních soffwdrových produkfo o jím zvolený pYísfup 
k redlizdci zdd�1ní je nd Tdkových konkréfních Yeaeních z�vislý, musí jejich poYízení zdhrnouf ve 
Své ndbídce V pofYebném rozsdhu d V r�mci ndbídnufé ceny. 

(4) Pokud doddvofelem nobízené Yeaení vy�dduje komponenfy 
i Slu�by neobsd�ené 
V po�dddvcích zddéní, zdhrne dodovdfel do své ceny vaechny nóklddy nd jejich poYízení, 
insfc1lcici, konfigurdci o ddlaí slu�by pofYebné pro uvedení do provozu O jejich následný 
provoz. 

(5) Zodovdfel Z dovodo co nejjednoduaaí O jednofné Sprovy o minimdlizdce provozních ndklddo 
vy�dduje vyu�ifí sfdvdjících prosfYedko d pou�ívdných Technologií. V pYípad�, �e doddvdfel 
Vy�dduje ve svém Yeaení sfejné nebo podobné funkce, jdké poskyfují sf�1vojící prosfYedky d 
Technologie, je povinen vyu}íT nebo vhodným zposobem rozaYif sf�vdjící prosfYedky. 

(6) Veakeré produkTy, kTeré doddvdfel dod�v�1 V r�1mci pln�ní zdddvofeli, musí splIovdf 
n�1sledující podmínky: 
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(o) jsou nové, byly oprávn�n� uvedeny no frh v EU nebo pochází Z áuforizovdného 
prodejního kánálu výrobce, 

(b) mojí plnou záruku od výrobce, jsou prvníjokosfi, bez vod, 
(c) mohou býf podporovány výrobcem á jsou Sou
ásfí servisního o podporného prográmu 

výrobce, 
(d) obsohují vaechny nezbyfné licence ná pou�ívání pYísluaného soffwáru, 
(e) jsou v dáfábázi výrobce uvedeny joko prodoná kupujícímu - zodovo1feli, 
(f) jsou ur
eny pro provoz v 
eské republice o vyhovují áplikováfelným 
SN á ES. 

v v 0 z 

ø 

v v z z z Zodáváfel si vyhrozuje právo ná zjisfení puvodu vyrobku pri jejich predovon1, o fo dle 
pYísluaných sériových 
ísel á právo podpisu okcepfo
ního profokolu, osv�d
ujícího pYevzefí 
dodávky, o� po ov�Yení povodu výrobku. 
Veskerd dokumenfoce vyfvorená vromci reol1zoce verejne zdkozky mus1 byf zhofoveno 
výhrodn� v 
eském jozyce d bude dodáno v elekfronické form� ve Sfondárdních formáfech 
(nápY. MS Office, Open Office, PDF) pou�ívdných zdddvofelem ná dáfovém nosi
i o iX 
vpápírové form�. Sfrukfurá i formo dokumenfoce musí býf pYed pYedáním pYedáno ke 
konfrole á výslovn� schváleno zdddvofelem. 

Technické pozc1dc1vky na resení 
S1 - Servery 

Pro provoz veakerých poYízených sysfémo d áplikocí bude poYízeno 5 výkonných 
(oplikd
ních) servero 

+ 

i diskové pole + i Slábaí Server pro zálohování. Hdrdwore serveru 
bude virfudlizován o no serveru bude mo�no provozováf 4-6 virfuálních servero. Servery 
budou pYipojeny do LAN Síf� duální opfickou linkou 2× lO Gb/S nebo ix 40 Gb/S nebo 4× 
l0Gb/s nebo lepaí. 
Pro zálohování bude v rámci projekfu porízeno sí

eové 

ulozisfe 3x NAS sdosfáfecnou 
kopácifou pro ukládání provozních záloh á árchivo logo moniforovácího o logovocího 
Sysfému. Zálohování bude Yízeno pokro
ilým Zálohovácím soffworem, kferý bude 
prosfYednicfvím virfuálizá
ního hypervizoru zálohovof vaechny virfuální servery. Zálohovácí 
sysfém umo�ní zálohováf i fyzické Servery á krifické osobní po
ífá
e. Sífové Úlo�iaf� NAS + 
zálo�ní server (i sfYedisko) budou kvoli bezpe
nému odd�lení záloh od produk
ních ddf 
umísf�ny mimo mísfnosf hlovní serverovny v podru�ném rozvod�
i. 
Provozní zábezpe
ení bude fvoYeno souborem zdYízení, kferá zájisfí opfimální podmínky pro 
spolehlivý chod fechnologií - pYedevaím sen/eru: 
Zálo�nízdroj ndpájení UPS zájisfí chod servero pYi kráfkodobém výpddku ndpájení. 
Dálaí UPS zájisfí chod cenfrálního pYepíná
e, chod pYísfupových pYepíná
o O firewállu. 
Pro zájiaf�ní bezpe
nosfi á mo�nosfi Yízení provozu v sífi O zájiaf�ní prokdzdfelného 
moniforingu, logování d áudifu inferního i exferního sífového provozu bude vybudováno 
cenfrální dáfábáze idenfif no bázi odresáYové Slu�by. AdresáYová Slu�bc1 umo�ní ukládání c1 
pYehlednou Správu idenfif (ú
fo v
efn� mefádof) u
ifelo, �áko i exferních subjekfo, dle i 

fechnických prosfYedko - servero, fiskáren, prácovních Sfánic opod. AdresáYová slu�bc1 bude 
poskyfovof slu�bu LDAP o umo�ní snádné nápojení áufenfizo
ních mechonismo o profokolo - 
Rodius, firewdllu á dolaích. AdresáYová slu�bá zájisfí ov�Yování u�ivofelo pro ú
ely jejich 
ouforizoce k pYísfupu k sífovým prosfYedkom (LAN, infernef ofd.) i výpo
efním zdrojom 
(procovní sfonice, fiskárny, sdílené slo�ky áfd.). 

Yádi
e 

budou provozovány ve virfuálním 
prosfYedí o budou právideln� dufomáficky zálohovány do NAS. Sou
ásfí Yádi
o bude 
záklodní sífové slu�bá - DNS (DHCP várionfn� no firewollu), ob� v konfigurdci pro vysokou 
dosfupnosf. Sou
ásfí projekfu bude profo i vybudování fzv. zprosfYedkováfelo idenfif, kferé 
umo�ní ov�Yování i jinými profokoly. Technicky pojde o soffwárové komponenfy fránsformující 
po�odovky ná ov�Yení idenfify do formáfu c1kcepfováného ádresáYovou slu�bou. 
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Sou
osTí bude dodoní o zprovozn�ní cenTroIního sysT�mu pro vým�nu o sdílení dOkumenTo. 
TenTo sysT�m musí býT pln� inTegrovc'Jn se sysTémy MS Office 365 o odresoYovou slu�bou akoly. 
SysTém musí licen
n� pokrývoT vaechno zoYízení akoly. SOU


ÓSTÍ 

dod�1vky jsou vaechny licence 
dle rozpo
Tu. 

Sou
�1sTí dodovky bude onTivirový SW pro 650 koncových zoYízení akoly. TenTo po
eT zohrnuje 
jok sT�1vojící, Tok nov�1 zoYízeníi fyzické o virTuolní ser\/ery. 
S2 - LAN, WiFi o kobelové rozvody 
Firewoll 

V romci projekTu bude porízeno o nosozeno 9 Tirewollo jokozTo bezpecn�1 brono pripojující 
orgonizoci k inTerneTu, resp. ke konekTiviT� poskyTovoTele s vyu�iTím Technologie NAT dle RFC 
2663 (NAT bude vyu�iT pouze pro IPv4). Firewoll zojisTí odd�lení vniTYního o vn�jaího provozu no 
zoklod� Tzv. zón o mezi nimi posTovených komuniko
ních providel (ACL/XACL), Tzv. poliTik. 
Bude pln� podporovoT duol-sTock (IPv4 o IPv6 provoz), musí umo�nil budoucí roza

ñení 

do 
vysoké dosTupnosTi (Tzv. HA) min. v re�imu AcTive/Posive o bude pln� vyboven (v
eTn� 
poTYebné sody licencí) Tzv. ne×T-gen funkcemi, v
eTn� komplexní sody pro unified-ThreoT- 
monogemenT (UTM). Firewoll bude schopen blokovoT nej
osT�jaí úToky Typu odepYení slu�by 
(DOS) o bude ú
inn� blokovoT podvr�ení odresy (spooûng). 
Firewoll zojisTí idenTifikoci �oko, zom�sTnonco o eXTernisTo s jejich inTerneTovými okTiviTomi 
nopojením no Ú
Ty vdomén� odresoYové Slu�by Tok, oby bylo mo�né pomocí 
moniTorovocího nosTroje síTového provozu k dispozici okTuolní dohIedoTeIno vozbo u�ivoTeI-IP 
odreso v4-vó, pYípodn� i zdrojový rozsoh porTo. Konfiguroce poIiTik Tirewollu o jeho 
jednoTIivých rolí umo�ní pohodlnou proci S Ú
Ty i Skupinomi odresoYové slu�by nomísTo IP 

odres, o To ve vaech úrovních, Tedy v
eTn� koTegorizoce o TilTroce provozu. Role poliTiky 
budou schopny procovoT minim�1ln� s T�miTo objekTy - IP/subneT, u�ivoTeI/skupino, Typ 
zoYízení/opero
ní sysTém. 

Pro spln�ní po�odovku STondordu konekTiviTy akol no logovoní pYísTupu u�ivoTelo do síT� 
umo�Iující dohledoní vozeb IP odreso - 
os - u�ivoTel, o To v
eTn� oaeTYení v pYípod� 
sdílených u
eben (procovních sTonic opod.), bude reolizovono pYihl�1aením o Iogovoním 
oprovn�ného u�lvoTele. 

vzv 
Firewoll bude schopen omezovoT s1rku posmo (Tzv. roTe limiTing) ve vybroných komuniko
ních 
providlech libovolné poliTiky Tirewollu. Omezení bude mo�no oplikovoT Té� jen pro vybroné 
skupiny vniTYních u�ivoTelo. Firewoll Tedy musí umo�niT rychlosTní omezení ur
ených 
komunikocí, ole zoroveI musí býT schopen jiné druhy komunikoce noopok upYednosTniT 
(prioriTizovoT - QOS). 
KonTrolo webového provozu, neaifrovoného i aifrovoného (proTokoly hTTp o hTTps), je 
povinným po�odovkem STondordu konekTiviTy akol o Tirewoll ji bude umo�IovoT spolu s dolaí 
UTM TunkcionoliTou. PoYízený Tirewoll umo�ní provod�T shodn� inspekci aifrovoných (TLS) 
spojení vybroných proTokolo i jejich neaifrovoných verzí - minimoln� proTokoly HTTPS, SMTP 
over TLS, POP3 over TLS, IMAP over TLS, FTP o inspekce no jejich výchozích porTech. Pokud 
bude pYedkl�1d�1n cerTlTik�1Tflrewollem, musí býT ploTný o dov�ryhodný min. ve vniTYní síTi. 
I

<

oTegorizoce o selekce obsohu bude odliano v zovislosTi no u�ivoTelské skupin� - 
po�odov�1no bude minim�1ln� p�T profilo - ��1k (sTudenT), u
iTel, guesT, THP o odminisTr�1Tor. Ve 
vaech pYípodech bude koTegorlzoce o selekce provod�no no z�1klod� koTegorií ouTomoTicky 
okTuolizovoných v romci okTuolizocí UTM. Veaker�1 vorovoní u�lvoTele v souvislosTi S konTrolou 
obsohu musí býT v 
eském nebo onglickém jozyce o formou zobrozené nohrodní webové 
sTronky (nopY. s upozorn�ním no providlo vyu�ívoní ICT o vysv�Tlení dovodu blokovoní). 
KoTegorizoce o selekce obsohu bude provod�no i pro aifrovonou (HTTPS, SSL) verzi hTTp 
proTokolu. 

IdenTiTikoce úToko o IPS bude dolaím bezpe
nosTním prvkem poYízen�ho ,,ne×T-gen< firewollu. 
Ochrono proTi proniku (IPS) procuje podobn� joko onTivirus no zoklod� definic pYiprovených 
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výrobcem firewallu. Definice mají výrobcem nasfavenou zaroven i výchozí akci, jak S 

idenfifikovanou komunikaci nalo�íf (min. blokace, moniforovaní, resef, pass). Ve v�fain� 
pYípado jsou výchozí akce pln� vyhovující a doporu
ujeme dov�Yovaf výrobci firewallu, �e v 
defínících pou�ifé výchozí akce jsou pravideln� revidov�1ny, sfejn� jako jejich dalaí rozaiYov�1ní 
o nov� idenfifikované hrozby, v
efn� jejich pYípadné blokace. ZaYazením profilo IPS do 
vybraných pravidel firewallu bude zajiaf�na aufomafick�1 blokace idenfifikovaného Úfoku bez 
nufnosfí z�1sahu spravce. Firewallem zaznamenané úfoky nebo jim podobné ne�adoucí 
komunikace se mohou dale odrazíf v rekonfiguraci pravidel firewallu, popYípad� ve 
filfra
ních (ACL) pravidlech na p�1feYnim L3 pYepína
i. Rekonfigurace pravidel bude mo�né 
provad�f v infuífivním grafickém rozhraní zaYízení. 
Anfivirova konfrola bude aplíkovana i na sifrovana spojení (hffps, SSL). lnfíkované soubory 
musí býf mo�no odsfraníf 
i blokovaf. 
Vzdalený pYísfup formou zabezpe
eného funelového spojení skrze infernef bude Slou�íf 
predevsim Zamesfnancum kjej1ch prac1 Z m1sf m1mo Skolu a dodavafelum IT a jinych sluzeb. 
Zam�sfnanci by nem�li býf omezov�1ni fechnologicky, firewall musí umo�níf vyfvoYení 
funelového spojení pomocí zabezpe
eného profokolu (v
efn� 2FA), napY. SSL. Konfigurace 
VPN musí býf provedena fak, aby bylo mo�né bezpe
n� ov�Yovaf u�ivafelské ú
fy v 
adresaYové slu�b� a auforizovaf je pro pYísfup na z�1klad� 
lensfví ve skupin� adres�1Yové 
slu�by. K fomufo ú
elu mo�e býf vyu�íf Sfandardní RADIUS profokol nebo zabezpe
ený LDAP. 
Obojí mo�e býf konfigurovano jako role inferního serveru. K zabezpe
ení SSL komunikace 
(VPN) musí býf poYízen a na firewallu insfalovan a konfigurovan cerfifikaf. Cerfifikaf výrobce 
nebo vysfavený pomocí inferní CA organizace nemo�e býf pova�ov�1n za dosfafe
ný pro 
fenfo Ú
el. Sfejný nebo jiný cerfifikaf bude faké pou�if pro zabezpe
ení publikovaných slu�eb 
akoly (napY. webového porf�1lu akolského informa
ního sysfému). 
Publikace (zpYísfupn�ní z infernefu) online slu�eb akoly na adresach IPv4 i IPv6 bude zajiaf�no 
funkcíonalifou fzv. reverzního proxy firewallu spole
n� s inspekci provozu - pYísfupu k f�mfo 
slu�bam. Pro zabezpe
ení pYísfupových profokolo (SSL/TLS) publikovaných slu�eb bude 
poYízen a insfalov�1n cerfifikaf vydaný veYejnou cerfifika
ní auforifou. 
Blizsi specifikace firewallu: minim�1lní výkon/paramefry silného FW: formaf rack l9<, porfy min. 
óx lGb FE a 2× lO Gb SFP+, 2× zdroje, porf pro managemenf, inferní HDD/SDD 480 Gb min. 
pro dafa, licence nufné pro provoz na 5 lef, fechnicka podpora v 
eském jazyce, minim�1lní 
výkon Firewall Throughpuf - (O Gbps, NGFW Throughpuf - 4 Gbps, Threaf Profecfion 
Throughpuf - 2.5 Gbps, IPS Throughpuf- 6 Gbps, IPSec VPN Throughpuf- 5 Gbps, SSL VPN min 
800 u�ívafelo, podpora XDR nafivn� od výrobce FW, SW a HW od jednoho výrobce. 

PYepína
e (síf'ové swifche) 

Sou
asné akfivní prvky LAN fechnicky nevyhovují n�1rokom na po�adovanou ÚroveI 
zabezpe
ení. V ramci projekfu budou profo poYízeny a implemenfov�1ny nasledujici akfivní 
prvky, kferé umo�ní pYipojif vaechna sífova i koncov�1 zaYízení rychlosfí min. l Gb/s servery + 
p�1feYní propoje lO Gb/S: 

(a) 8× cenfralní prepínac L3 S neblokující archífekfurou a podporou 802.lQ VLAN, 
802.lX, RADIUS based, MAC aufenfizace, s minimaln� 24 porfy po lOGbE fiber opfics 
nebo lepaí . PYepína
 bude umo�Iovaf exporf provozních informací o pYenesených 
dafech v 
len�ní minimaln� zdrojova/cílova IP adresa, zdrojový/cílový TCP/UDP porf 
(
i ICMP fyp) - RFC3954 nebo ekvívalenf (napY. NefFlow) bez negafivního dopadu 
na výkon pYepína
e. PYepína
 bude poYízen v
efn� pofYebných opfických modulo 
(SFP, SFP+) a propojovacích kabelo (napY. pro pYipojení servero dualními opfickými 
linkami). 

Strana 6 Z 14



(2) 

3.2.3 

(1) 

(2) 

(3) 

3.2.4 

(1) 

(2) 

(3) 

(4) 

(5) 

O I SpoluY1nancovano

ì

 

|

 

M'N'5T.ERa*Wa°' 15° 
.: Í PRO MISTNI un" ROZVQJ 
R 

62× modulární pYíslupový pYepíno
 L3 (62 ks 48× 1Gb/S, min. 6 SFP+, min. 12× POE++ á 
mulligigábyle nebo lepaí ) sneblokující árchileklurou á podporou Slohování pro 
Snádnou Správu á S plnou podporou 802.1Q VLAN á 802.1X, v
eln� polYebných 
oplických modulo (SFP+) á propojovácích kábelo. 

(D) 

Vaechny pYepíná
e budou podporovál Sou
osný provoz IPv4 á IPv6 prolokolu - lzv. 
duálsláck. Podporo RFC 1981, 2080, 2374, 2460, 2463, 3315, 3513, 4193. l\/linimální výkon - 
dggregáled Swilching bándwidlh - 350 Gbps ( pYíslupový pYepíná
), 2400 Gbps ( cenlrální 
pYepíná
) . 

802.1 x 

Ná zdYízeních akoly bude implemenlováno Yízení pYíslupo k síli (drálová i bezdrálová sil) ná 
záklád� rolí á 
lenslví v u�iválelsk� Skupin� ádresáYové Slu�by S vyu�ilím lechnologie 802.1X 
v
eln� AD. 
Pro hosly á e×lerní uziválele bude zrízená sámoslálná VLAN nebo Privále VLAN (nopr. Guesl 
VLAN), klerá bude komuniká
n� (min. L3 prdvidld, ACL) odd�lená od vnilYních sílí 

orgánizáce. Tálo VLAN bude míl sve L3 rozhrání á� ná úrovní lirewállu lok, áby bylo mo�né 
komunikáci podrobil konlrole zá pomoci UTM náslrojo (min. AV, IDS, IPS, kálegorizdce 
obsáhu) á mohl jí býl pYiYázen Sámoslálný profil odlianý od oslálních profilo. Ov�Yování 
pYíslupu do lélo VLAN bude zájial�no pomocí lzv. cdplive porlálu - Webové áulenlizáce. 
Cáplive porlál bude zájial�n firewállem, pYípddn� jiným sámoslo1lným Yeaením nebo prvkem, 
dle v�dy S dorázem ná bezpe
né izolováné odd�lení u�iválelského provozu od Zbylku 
vnilYních sílí. 

Yízení provozu WiFi bude reálizováno vylvoYením VLAN (802.1Q), Segmenlácí síl� S 

roulováním provozu mezi VLAN ná úrovni cenlrálního L3 pYepíná
e S náslávilelnými ACL. Pro 
Yízení provozu ná úrovni kvdlily Slu�eb bude k dispozici lechnologie QoS (Quálily of Services). 
PYíslupové body WiFi 

Ov�Yování pYíslupu do WiFi síl� bude reálizováno ná principu prolokolu 802.1X + rádius. WiFi 
bude nobízel více SSID (u
ilelé, �áci, THP, Guesl, Eduroom), kler� budou obsluhovány 
Sdmoslálnými VLAN d budou nápojeny ná rádius server. U
ilel� á �áci budou proslYedniclvím 
rádius Sen/eru ov�Yování v ádresáYové slu�b�. Zábezpe
ení vnilYních sílí (SSID) akoly bude 
provedeno dle 802.111, ledy - WPA3 S AES aifrováním á konligurováno shodn� pro frekven
ní 
pásmo (2, 4 á 5 á 6 GHZ). Výjimkou bude síl ur
ená výhrádn� pro hosly (Guesl WiFi), kde 
bude reálizován lzv. cdplive porlál zojialující webovou dulenlizdci hoslo pomocí pYid�lených 
ú
lo nebo zd pomoci pYed-generovoných 
íselných kupóno. 

v 1 vv/ II/ 1 1v Archileklurá WiFi bude zálozeno ná cenlrálìzovánem reseni S cenlro n1 správou provádenou 
cenlrálním konlrolérem (Yádi
em), zájialujícím c1ulomálické rozlo�ení zál��e klienlo, roáming 
mezi Správovc1nými áccess poinly O áulomálické lod�ní konálo á Síly signálu v
eln� delekce 
o reákce ná non-wifi ruaení. 
Cenlrální konlrol�r bude reálizován jáko SW komponenl (1 ks). 

Pro pokrylí po�ádováných proslor hlávního projeklu á dolaích proslor bude poYízeno 160 
pYíslupových bodo (dccess poinlo) slondárdu 802.11á× (WiFi 6E), se sou
osnou funkcí v 
pásmu 2, 4, 5 á 6 Ghz, S podporou Speklrální onálýzy zájialující delekci á reákci ná non-Wifi 
ruaení. PoYízené AP budou podporovál WiFi 6E - AX, WPA2, WPA3, PoE, mulli SSID á ACL pro 
fillrování provozu. 

PoYízené WiFi pYíslupové body budou rozmísl�ny následovn�: 

Prá�ská 702/10 Chomulov 31 ks 
CihláYská Chomulov 16 ks 
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V�1clavsk�1 4153 ChomuTov 6 ks 
Jezerska 272 Jirkov 25 ks 
Jezerska 246 Jirkov 6 ks 
V Alejích 5383 ChomuTov 4 ks 
Trocnovska ChomuTov 3 ks 
5. kv�Tna 680 KadaI 36 ks 
Fibichova l 129 KadaI 33 ks 

(6) Sou
asné pokryTí a kvaliTa LAN je nedoSTaTe
n�1, a To jak v prosTorech doT
ených hlavním 
projekTem, Tak v celém prosToru akoly. N�kTeré prosTory, kde probíh�1 výuka nebo pYíprava na 
ni, nejsou LAN pokryTy vobec. ProTo bude v ramci projekTu sTavající kabel�1� rekonsTruov�1na 
Tak, aby pokryla po�adované prosTory, zajiSTila rozvody pro WiFi pokryTí a odpovídala b��ným 
STandardom STrukTurované kabelaze CaT óA. 

(7) Vserverovn�, bude umísT�n nový hlavní daTový rozvad�
, do kTerého budou pYipojeny 
opTickými Trasami podru�né rozvad�
e. Vhlavním daTovém rozvad�
i budou umísT�ny 
klí
ové Technologie - cenTralní pYepína
, firewall, server a UPS. 

(8) V hlavních Serverovnach bude insTalov�1na nova klimaTizace pro zajiaT�ní provozní TeploTy 
vhodné pro vaechna Technologické zaYízení (sT�1vajícíi nov� poYízena v ramci TéTo zak�1zky). 

3.2.5 LAN - pasivní 

1sC 

(l) VniTYní rozvody meTalických a opTických rozvodo budou provedeny dle po�adavko akoly a 
dle roZpo
Tu v
eTn� vysTrojení vaech rozvad�
o dle rozpo
Tu. 

(2) VniTYní kabelové rozvody budou provedeny meTalickými kabely min. CAT óA. OpTické Trasy 
budou provedeny opTickými kabely se SM (single mode) vl�1kny a zakon
eny oplickou 
vanou. Bli�aí Technické parameTry jsou uvedeny v samoSTaTné pYíloze. 

(3) Kabely budou vedeny ve vkl�1dacích liaTach, kabelových �labech nebo parapeTních 
kanalech. Z�1suvky budou umísT�ny povrchov� na omíTce nebo budou zapuaT�ny 
v parapeTních kan�1lech. 

(4) Veakeré meTalické rozvody budou dosTaTe
né pro komunikaci o rychlosli lGb/S a� na ÚroveI 
koncových zaYízení, servero a osTaTních zaYízení. 

Po�adavky na z�1ruky a prokazov�1ní zpoSobilosTi k inSTalaci kabel�1�ního sysTému: 
(5) V ramci celé insTalace rozvodo meTalické horizonT�1lní kabel�1�e je sTrikTn� po�adovana 

dodavka vaech meTalických kabel�1�ních komponenT daTových pYenosových linek pouze od 
jednoho výrobce a To Tak, aby: 
(a) Byla dodr�ena vz�1jemna inTeroperabiliTa pou�iTých komponenT. 
(b) Byly dodr�eny po�adované Technické po�adavky na kabela�ní sysTém jednoTn� a v 

celém rozsahu insTalace. 
(c) Bylo mozné na cely vyse uvedený sySTém poSkyTnouT pouze jedinou a komplexní 

zaruku výrobce pYes vaechny 
ÓSTÍ meTalíckého sySTému a v rozsahu a pln�ní 
uvedeném v TéTo kapiTole. 

(6) Po�adavky na z�1ruku výrobce: 
(a) Je po�adov�1na zaruka výrobce kabel�1�ního sysTému v rozsahu SysTémové z�1ruky, 

Tedy mimo z�1ruky na ka�dý ìndividu�1lní komponenT bude poskyTnuTa i zaruka na 
fungov�1ní celého SysTému v rozsahu a pYenosových parameTrech daných 
pYenosovými sTandardy definovanými dale V TomTo dokumenTu. 

(b) Z�1ruka výrobce bude zahrnovaT pln�níi pro pYípady, kdy za zTr�1Tou deklarovaných 
garanTovaných parameTro kabela�e jsou vady insTalace provedené insTala
ním 

Strana 8 Z 14



- ' 
. 15 Spolu F1nancovánoì 

| 

m

;

g'

0

TÍ'

�

'_ìì'Í

ü@

°
° 

OI 

pdrTnerem výrobce pYed vldSTní cerTifikdcí kdbeld�e. TdTo gdrdnce je podmín�no 
redlizdcí inSTdldce výrobcem cerTifikovdným insTdld
ním pdrTnerem, kTerý musí Svou 
zposobiloST k poSkyTnuTí TéTo z�1ruky prok�1zdT pldTným cerTifikÓTem výrobce d 
osv�d
ením O jeho pldTnoSTi ze sTrdny z�STupce výrobce ne sToraím 6 m�síco. 

(c) Po�ddovdn�1 délko1 Trv�ní sysTémové z�1ruky výrobce nd sTrukTurovdnou kdbel�1� je 
minim�1ln� 25-30 leT. 

(d) PoSkyTovdTelem z�1ruky musí býT skuTe
ný výrobce kdbel�1�ního SySTému, Tedy Ten, 
kdo prokdzdTeln� vldsTní výrobní kopociTy pro výrobu SysTém

o

, nd n�� je z�1rukd 
poskyTnuTd. 

Sou
c'1sTí dod�1vky budou iz�1lo�ní zdroje ndp�1jení, viz rozpo
eT d Technické Specifikdce. 
Sou
c'1sTídodc'JvkyjSOu i rddiovd pojíTkd, pokud je uvedeno V rozpo
Tu. 

>,

e

. , ,Ç , , V >V - Soucds I doddvky je i monTdz noveho veden1 230 V pro vsechny rozvddece (jdk podruzné Tok 
hldvní) v
eTn� revize d vysTrojení rozvdd�
o. 
S3 - MoniCorovc1cí O Iogovc1cí sysCém Vv/ I zz av, v Resen1 sySTemu pro moniToring d logovdn1 provozu je duleziTym bezpecnOsTním prvkem, kTerý 
umo�Iuje sb�r ddT SíTové komunikdce zjednoTlivých prvko síT�. N�1sledn� je mo�no ndd nimi 
provc'1d�T doTdzy d vyhodnocovdT chov�1ní u�ivdTelo v SíTi (ddTum, 
ds, zdrojov�1 IP ddresd, 
koncov�1 IP ddresd, komunikd
ní porT), ukl�1ddT hisToriI komunikdce pro pozd�jaí Yeaení 
incidenTo, oudiT opod. 
Hldvní body Yeaení: 

(o) mOniToring o1 logov�1ní NAT (RFC 2663) provozu zd Ú
elem dohleddTelnoSTi veYejného 
provozu k vniTYnímu zdYízení (ve Spolupr�1ci S firewdllem). SíTovÓ sondd Z dovodu 
vysoké ekonomické n�1ro
nosTi nebude upIdTn�nd. 

(b) Iogovóní pYíSTupu u�ivdTeIo do síT� umo�Iující dohledání vozeb IP ddreso - 
os - 
u�ivdTel, d To v
eTn� oaeTYení v pYípdd� sdílených u
eben (prdcovních sTdnic dpod.) 

(c) moniTorov�1ní IP (IPv4 d IPv6) ddTových Toko formou eXporTu provozních informdcí O 
pYenesených ddTech v 
len�ní minim�1ln� zdrojov�1/cílov�1 IP ddresd, zdrojový/cílový 
TCP/UDP porT (
i ICIVIP Typ) - RFC3954 nebo ekvivdlenT (ndpY. I\leTFloW verze 5 nebo 
9) - sysTém pro moniTorov�1ní d Sb�r provozn�-lokd
ních Úddjo minim�1ln� nd úrovni 
rozhrdní WAN, ideóln� i LAN) O To po dobu minim�1ln� 2 m�síco. 

Vdzbo no moniToring: moniTorovocí o Iogovocí sySTém bude proTo nopojen nd odres�1Yovou 
Slu�bu. Toké jej bude mo�no SprovovoT Iok�1lními mdndgmenT ú
Ty pro pYípdd nedosTupnosTi 
odres�1Yové slu�by. 

B .I , Ç-, , -,Ç,. ,- - ude 1mp emenTovdno reseni, kTere umozn1 prijem o vyhodnocen1 vsech pozodovoných 
informc1cí - mo�e se jednc1T O jediné zoYízení, SoTTworový nÓsTroj 
i opplionce nebo o Yeaení 
slo�ené z více sdmoSTdTných d vz�1jemn� kompdTibìlních komponenT. Preferovdné bude 
Tdkové Yeaení, kTeré umo�ní spr�1vu z jedné grdfické konzole inTegrovdných komponenT, 
ide�1ln� pYíSTupné ndTivn� Skrze hTTps bez nuTnosTi insTdldce klienTd. Ddlaí preferencí bude 
ukl�1d�1ní vaech informdcí do jedné ddTdb�1ze (nebo více inTegrovoných ddTdb�1zí) Tok, dby 
bylo mo�no reolizovdT vícekriTeri�1lní vyhled�v�1ní ndpYí
 zdroji (ndpY. NETFLOW d syslog). 
Povinn�1 informdce, kTerÓ bude v sysTému v�dy obsd�end d uchov�1nd, je vdzbd IP-u�ivdTel- 

os. Dole budou Získdvony informace o pYeklddu zdrojových, vniTYních IPv4 odres nd 
exTerním, výSTupním rozhrdní Tirewollu, kde bude provod�n NAT. Bude se Tedy jednoT o 
informace obso�ené v NAT Tobulce. Spolu S Tím bude po sTonovenou dobu mo�né zp�Tn� 
dohledoT I vn�jaí provoz k vniTYnímu zoYízení. 
Dolaí funkciondIiTou bude pInohodnoTnÓ práce Se Sífovými Toky, jejich zprdcovoní ci 

orchivoce. I\IÓsTroje sySTému budou umo�IovoT i onoIyTickou prdci s pYijímonými Toky, o To i 

zp�Tn�. 

Strana 9 Z 14



. Cl S oluYinancováno MINISTERaFWÖ
 15 p 
.: J PRO MÍSTNÍ EVI'0pSk0U Un" RQZVQJ 
R 

(6) Resen1 bude umoznovof príjem provozních informácí O mefádáf minimálne femifo profokoly: 
(O) NefFLoW nebo ekvivolenf 
(b) Syslog 

(c) SNMP frOp 
(d) LOG Soubory 
(e) Windows evenf log (ELF) 

Profokol Nefflow nebo ekvivdlenf - sífové foky budou exporfovány Z páfeYního pYepíno
e O Z 
fireWOllu. Konfiguroce flow exporfu bude slOd�nO S konfigurOcí nO SfrOn� pYíjemce - 
moniforovácího O logovocího násfroje (verze, porfy Opod.). Je po�odován fOkový rozsáh dOf, 
kfe1ý zOhrne moximum mo�ných foko jdoucích pYes páfeYní pYepínO
 S dorOzem nO 
komunikoce Z/do exferních sífí (WAN). Bude zprocováván minimáln� fenfo rozSOh informOcí- 
moniforování IP (IPv4 O IPv6) s obSO�enou informOcí O pYenesených dáfech v 
len�ní 
minimáln� zdrojová/cílová IP OdresO, zdrojový/cílový TCP/UDP porf (
i ICMP fyp). 
Profokolem S

Y

SLOG budou exporfovány veakeré provozní informOce, logy sífových zOYízení 
v
efn� firewollu nO signifikdnfních úrovních síf�. ObsO�eny musí býf veakeré dole�ifé 
informOce, kferé zOYízení loguje, v
efn� informd
ních S dorOzem nO Zm�ny konfiguroce, 
pYihláaení - odhláaení, sfOvy jednoflivých porfo O výsfupy Z procesu ov�Yování 802.lX. TOfo 
dOfO mohou míf povOhu osobních dOf O musí k nim býf konfrolovdný pYísfup (ideáln� foken 
USB s cerfifikáfem) O logování pYísfupu. 
Logy Z moniforu událosfí sysfému - moniforovdcí O Iogovocí násfroj bude nO
ífOf logy událosfí 
Sysf�mu O informoce v nich obsá�ené. PYedevaím se bude jednof o RADIUS logy událosfí. Tyfo 
logy budou obsOhovOf idenfifu u�lvOfele O 
OSy O sfOvy jeho �ádosfí o pYísfup. 
Kombinocí po�OdOvko zákonO O uchování informOcí v elekfronické komunikáci Spolu S 

po�ádávky Sfdndárdu konekfivify akol O prákfického pohledu nO mo�né 
ásové prodlení mezi 
vznikem incidenfu O jeho vyaefYováním bylo definováno, �e moniforovOcí O logovOcí sysfém 
bude umo�Iovof refenci dOf min. l8O dno. NO fenfo rozsOh refence musí býf dosfofe
n� 
dimenzovány, pYedevaím Z hledisko diskové kOpOcify, RAM i CPU fOk, Oby nedocházelo k 
výkonovým Oni kOpOcifním problémom O sysfém m�l dosfofe
nou rezervu pro o
ekávofelný 
budoucí nárosf informocí O jejich zdrojo. 
JOko dopln�k k výae uvedeným logovocím násfrojom bude dodán fOké sysfém 
cenfrOliZovOného moniforování dosfupnosfi krifických slu�eb O komponenf, mezi kferé budou 
povinn� pOfYif: 

(O) cenfrální pYepínd
e ná kO�dé lokOlif�, pYísfupov� pYepíno
e, 
(b) rádiové O opfické Spoje mezi lokOlifOmi, 
(c) WiFi konfrolery, WIFI AP, 

(d) webové O jiné OplikO
ní Servery dosfupné Z infernefu, 
(e) Opliká
ní infrdnefové servery, 

(f) VPN O jiné pYísfupové servery, 
1fg) YOdi
e domén OdresáYových slu�eb, 
(h) infrosfrukfurní servery (nOpY. DHCP, DNS). 
lvloniforování bude reolizováno pYednosfn� pomocí open-source Yeaení (nOpY. NOgìos, 
ZObbix), O fo pomocí obou sífových profokolo (IPV4, IPv6). Sou
ásfí po
áfe
ní konfiguroce 
moniforovácího násfroje bude pokro
ilá nofifikoce minimáln� do sdílené e-mOilové schránky 
Odminisfráforo (fufo schránku zYídí dodOVOfel v rámci konfiguroce moniforovocího sysfému, 
pYi
em� posfo
í OliOS, pYípodn� fé� pYes SMS gofewoy zOdOvOfele. 
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(12) Centrální Správa aktivních sífových prvko bude realizována specializovaným softwarem. 
Tento Software bude nejen monitorovat Stav aktivních prvko v síti (tedy napY. pYepína
o na L2 i 

L3, sm�rova
o, WiFi pYístupových bodo, WiFi kontrolero), ale zejména bude umo�Iovat 
oprávn�ným administrátorom na základ� silné autentizace provád�t zm�ny konfigurace 
sífových prvko, a to v plném rozsahu jejich konfigura
ních mo�ností. Software mo�e být 
instalován na vhodném Serveru nebo administrátorské stanici v síti, nemo�e být realizován jako 
Webová cloudová aplikace. Switche a WiFi-access pointy budou Z dovodu správy od jednoho 
výrobce. 

v1 
3.4 S4 - Koncová Zc1r1zení 

il) 

3.5 

lll 

(2) 

Sou
ásti dodávky budou IP kamery/dveYníky dle po�adavku akoly. 

S5 - Qstc1tní slu�by 

Pred samotnou dodavkou a v ramci nab1dky doda uchazec vzorek dle pr1lohy c. 2 (firewallu 
atd.) 

V ramci implementace pYedm�tu pln�ní dodavatel realizuje pro vaechny dodávané sektory 
Sl a� S5 - následující slu�by, které jsou zahrnuty v cen� dodávky: 
(a) Provedení pYedimplementa
ní analýzy (v
etn� vaech zm�n vkonfiguraci budoucí 

infrastruktury) a zpracování detailního finálního popisu cílového stavu a postupu 
implementace. Výstupem bude provád�cí dokumentace (v
etn� vedení a prostupo 
kabelá�e), podle které bude dodavatel Yeaení implementovat. Provád�cí 
dokumentace musí být pYed zahájením implementace výslovn� schválena 
objednatelem. Provád�cí dokumentace musí respektovat a vyu�ívat osv�d
ené 
praktiky (tzv. Best Practice) a doporu
ení výrobco nabízených technologií. 

(b) Dodávka a implementace pYedm�tu pln�ní dle schválené provád�cí dokumentace 
v
etn� technické podpory, následná technická podpora nenízahrnuta. 
Zprovozn�ní a zavedení MS Active Directory, integrace vaech stávajících i nov� 
dodávaných zaYízení do adresáYové Slu�by. 

(Cl 

(Cl) 

le) 

VytvoYení centrálních politik pro Správu a ov�Yování u�ivatelo. 
Migrace u�ivatelských informací a u�ivatelských dat do nové infrastruktury. 

(i) Jde o migraci dat ze stávajících servero (sdílené adresáYe u
itelo, Sdílené 
adresáYe �áko) - max. l0.000 GB dat. 
(ii) Migrace u�ivatelských dat na nahrazovaných PC - max. l0.000 GB dat. 
(iii) Migrace slu�eb, které poskytuje stávající server, na novou infrastrukturu (DHCP, 
DNS). 

(iv) PYíprava prostYedí pro migraci systému BakaláYi a migrace samotná. 
Migrace centrálních systémo do nové infrastruktury (migrace u�ivatelských dat a 
adresáYových slu�eb ze stávající MS Active Directory do 1500 u�ivatelo). 

lfl 

(g) Zajiat�ní projektového vedení projektovým managerem. 
(h) Zpracování provozní dokumentace V rozsahu detailního popisu skute
ného provedení 

popisu 
inností b��né údr�by a 
inností pro spolehlivé zajiat�ní provozu. Popis 
innosti 
b��né údr�by bude pokrývat minimáln� následující oblasti: 
(i) Active Directory - správa u�ivatelo a skupin, zaYazení po
íta
e do domény. 
(ii) Zálohování- kontrola 
innosti, obnova souboro, plán obnovy. 
(iii) Hypervizor - ovládání virtuálních servero, zm�na jejich konfigurace. 
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(iv) lv\oniTorovdcí O logovocí SySTém vyhled�1v�1n1 cinnoSTi uzivdTelu O sySTemu, bezn�1 
spr�1vd d konTrold funkce. 

(V) LAN o WiFi- pYipojení zdYízení, v
eln� podrobných u}ivdTelsk'ch poSTupo pro WiFi 
pYipojení mobilních zdYízení (Tdblely, chyTré Telefony, noTebooky) S operc1
ními 
sysTémy Windows 7, TO o li, Android, ÍOS o mdcOS. 

(Vi) Firewdll - blokov�ní sTr�1nek, dohled�1ní 
innoSTi u}ivdTele, pr�1ce skolegoriemi 
sTr�1nek, zc1blokov�1ní pYísTupu pro u�ivdlele Skupiny. 

(Vii) OOU/GDPR - popis z�1sod, poliTik, providel pro ochronu osobních údojo/GDPR. 
Zvl�1aTní pozornoST je poTYebo v�novoT ochron� logovdcích z�1znomo, kTeré mohou 
míT chdrokTer zvl�1aTní koTegorie osobních Úddjo (ciTlivé Údoje) - viz. PYílohd 
. T8. 

(viii) EDUROAIVT podmínky pYísTupu - dekloroce pro Webové sTr�1nky. 
(i) Zprocov�1ní dokumenTu Z�1sddy vyuzívóní ICT O príSTupu k síTi dle STdndordu konekTiviTy 

pro zo
len�ní do vniTYních pYedpiso akoly. 
jj) Zprocov�1ní mdTeri�1lo pro skolení. 

(k) ZdjiaT�ní zkuaebního provozu infrdSTrukTury V délce minimáln� 3 Týdny v
eTn� Technické 
podpory specioliSTo no done zdYízení/Slu�bu, S doSTupnosTí moxim�ln� do 24 hodin no1 
mísT� reolizoce od no1hl�1aení po�odovku V pro1covní den V dob� od 7h do ióh. 

(I) Provedení okcepTo
ních TesTo. 
(m) PYed�1ní do plného provozu. 
Redlizoce dod�1vky bude probíhoT V ddném Období dle konkréTních podmínek uvedených 
v kupní smlouv� nd pYedm�T pln�ní T�To Technické specifikdce. 
ObjednoTel d�1le po�dduje provésT n�1sledující pr�1ce nd doddných zdYízeních, pokud nejsou 
uvedeny výae. DoddvoTel je d�1le povinen zdhrnouT do nobídky veakeré ddlaí 
innosTi o 
proSTYedky, kTeré jsou nezbyTné pro provedení pYedm�Tu pln�ní vrozsdhu doporu
en�m 
výrobci d dle Tzv. nejlepaích prdkTik i V pYípod�, pokud nejsou expliciTn� uvedeny, dle jsou pro 
redlizdci pYedm�Tu pln�ní podsToTné. 

Si 

d) n�1vrh d kompleTní implemenToce Serverové virTudlizo
ní ploTformy 
b) implemenToce poYízených Technologií 
c) ondlýzo doT ci SySTémo nd STó1Vdjících serverech O jejich migroce no novou ploTformu 
d) n�1vrh vhodné STrukTury AcTiVe DirecTory, její vybudov�1ní O migroce 
e) n�1vrh O reolizoce z�1lohovocího Yeaení v
eTn� pl�1nu obnovy 
T) imp|emenTcice ouTomoTické odSTÓvky O nojeTí Serveru V pYípad� Výpodku O 

obnovení dodóvky elekTrické energie 
g) n�1vrh o provedení okcepTo
ních TeSTo 

S2 
o) onolýzci SíT`ového prosTYedí O nóvrh nové orchiTekTury LAN i WiFi 
b) implemenTcice poYízených Technologií 
c) provedení SegmenToce LAN - VLAN, odresovoní, rouTovÓní... 
d) zovedení |Pv4+6 pro pYísTup k inTerneTovým zdrojom publikovdným no |Pv4+�: 

odres�1ch 
e) zobezpe
ení komunikoce publikovoných slu�eb akoly pomocí cerTifik�1Tu 
f) zovedení DNSSEC pro inTerní DNS slu�by i zobezpe
ení domény akoly 
g) n�1vrh o implemenTdce 802.lX pro kdbelovou LAN i WiFi v
eTn� u}ivoTelSké 

dokumenTdce pro konfigurdce obvyklých zdYízení o jejich sysTémo - PC, noTebooky, 
chyTré Telefony, TobleTy, Tiskorny - Windows, Linux, l\/ldcOS, dndroid, IOS, v
eTn� 
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regisfrace a implemenface EDUROAM do WiFi infrasfrukfury 
h) návrh a implemenface firewallu v
efn� vhodné konfigurace UTM (anfivir, IPS, 

aplika
ní konfrola, URL filfrace dle kafegorií) pro akolu 
i) vybudování VPN pro vzdálený pYísfup u�ivafelo LAN 
j) respekfování min. 5 rozných Skupinu u�ivafelo (u
ifelé, Sfudenfi, hosfé, THP, admin) V 

návrzích a implemenfaci bezpe
nosfních a osfafních polifik 
k) implemenface porfálu pro regisfraci a Yízení pYísfupo hosfo - fzv. capfive porfál 
l) zajiaf�ní osfafních nezbyfných 
innosfí pro napln�níSfandardu konekfivìfy 

S3 
a) Návrh a implemenface Sysfému pro cenfrální logování pro napln�ní po�adavko 

Sfandardu konekfivìfy, pYedevaím, ale nejen: 
0 moniforing a logování NAT (RFC 2663) provozu za Ú
elem dohledafelnosfi 

veYejného provozu k vnifYnímu zaYízení (ve spolupráci S firewallem) 
0 logování pYísfupu u�ivafelo do Síf� umo�Iující dohledání vazeb IP adresa - 
as - 

u�ivafel, a fo v
efn� oaefYení v pYípad� sdílených u
eben (pracovních Sfanic 
apod) 

0 moniforování IP (IPv4 a lPvó) dafových foko formou exporfu provozních informací 
O pYenesených dafech v 
len�ní minimáln� zdrojová/cílová IP adresa, 
zdrojový/cílový TCP/UDP porf (
i ICMP fyp) - RFC3954 nebo ekviválenf (napY. 
nefflow) - Sysfém pro moniforování a Sb�r provozn�-loka
ních údajo minimáln� 
na úrovni rozhraní WAN, ideáln� i LAN) a fo bez negafivních vlivo na záf�� a 
propusfnosf zaYízení 

b) Provedení souvisejících konfigurací moniforováných Sysfémo 
S4 

a) Dodávka a komplefnízprovozn�nízaYízení v
efn� pofYebných monfá�ních prací 

S5 
V pYedimplemenfa
ní analýze budou defailn� popsány veakeré infegra
ní vazby díl
ích 
Sysfémo, kfer� jsou pYedm�fem dodávky Si-5, primárn� ve vazb� na dodávky Sekforo dle 
féfo fechnické Specifikace (napY. Sysfém pro ov�Yování zaYízení pYisfupujících do Síf�, MS 
Acfive Direcfory). 

Akcepfa
ní fesfy musí pro vaechny Sekfory v�dy zahrnovaf minimáln� prokázání komplefnosfi 
dodávky a po�adované funk
nosfi, dále prokázání akfivací Soffware i hardware akfiva
ními 
klí
i 
i licencemi, je-li akfivace pofYebná. Dále pro ka�dý Sekfor navrhne uchaze
 vhodné 
doplIující fesfy a kriféria, kferými bude prokázána funk
nosf a Sfabilifa dodaného Yeaení. 
Návrh vhodných akcepfa
ních kriférií bude Sou
ásfí pYedimplemenfa
ní analýzy, zadavafel 
mo�e V prob�hu zpracování Provád�cí dokumenfáce provésf jejich upYesn�ní 
i rozaYení. 
Povinným akcepfa
ním krif�riem bude prokázání napln�ní po�adavko Sfandardu konekfivìfy 
v
efn� úsp�aného provedení a dolo�ení fesfu na hffps://vvwW.Sfandardkonekfivifyczz. 
Prokázání napln�ní po�adavko poskyfne dodavafel V písemné form� vhodné jako pYíloha k 
Záv�re
né zpráv� O realizaci projekfu. 
Náklady na provedení implemenfa
ních Slu�eb musí býf zahrnufy vnabídkové cen� 
k polo�ce, ke kfer� se vzfahují a nelze je vy
íslif zvláaf. 
akolení 

Dodavafel provede pro ka�dý Sekfor dle féfo fechnické Specifikace odborn� akolení na 
obsluhu a práci S dodanými zaYízeními, a fo minimáln� v rozsahu provozní dokumenfáce. 
akolení bude pokrývaf vaechna zaYízení a Sysfémy vaech Sekforo dle féfo fechnické 
Specifikace dodávané V rámci pYedm�fu pln�ní féfo fechnické Specifikace, a fo minimáln� 
vrozsahu: 

(a) bezných adminisfráforských 
innosfí pro implemenfované Sysfémy, 
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(b) Slandardní Údrzby Syslémo pro odminislr�1lory zodovalele. 

(3) Nad r�1rnec výae uvedeného budou Sou
�1slí dodavky n�1sledující akolení pro 4 osoby 
objednalele: 

(a) akolení adminislrace, konkréln� dodaných licencí Serverového opera
ního Syslému 
- Spr�1va a konfigurace proslYedí, Spr�1va virlualizace. Skolení V rozsahu minim�1ln� 2 
dny. 

(b) akolení adminislrace Syslérnu Spr�1vy a Yízení adres�1Yových Slu�eb - Spr�1va a 
konfigurace adres�1Yových Slu�eb, Spr�1vo Slu�eb 802.lX. akolení v rozsahu minimaln� 
2dny. 

(c) akolení adminislrace z�1lohovacího SW. akolenív rozsahu rninim�1ln� l den. 

(d) akolení adrninislrace Sífového proslYedí - Sprava Syslérnu, diagnoslìko chybových 
Slovo, konfigurace nadslavbových Slu�eb pYepína
o, WiFi a firewallu v
eln� 
praklických uk�1zek. akolení V rozsahu rninirnóln� 5 dno. 

(4) akolení bude probíhal V sídle u�ivalele. PYedpokl�1d�1 Se Ú
asl max. 4 osob. 
3.7 Z�1vazný delc1ilní harmonogram pln�ní projekCu 
(l) Harmonogram viz. PYíloha. 
(2) Dodavalel pYedlo�í objednaleli konkrélní a z�1vazný harmonogram pln�ní a realiza
ní projekl 

bezodkladn� po Úvodní schozce k projeklu. lvlaxim�1lní lholy lrvaní uvedené výae nesmí 
dodavalel pYi lvorb� delailního harmonogramu prodlou�il. 
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