TECHNICKA SPECIFIKACE DODAVATELE

Centralni switche pro ZZSPK — Technicka specifikace dodavatele

Vyrobce: Cisco
Obchodni nazev: | Cisco Catalyst 9500 Series
Model: C9500-24Y4C v pozadované konfiguraci

Specifikace jednotlivych switchii

Vlastnost Hodnota
Ethernetovy spravovatelny prepinac L3 pro instalaci do racku ANO
Min. 24x 1/10/25 GbE SFP/SFP+/SFP28 a 4x 40/100 GbE Uplink QSFP+/QSPF28 neblokovanych ANO
portd.

Propustnost min. 2 Tbps, neblokovana architektura a packetovy vykon 1Bpps. Velikost sdileného ANO
bufferu min. 36 MB.

Podpora IPv4 a IPv6. ANO
L3 routing: Static, OSPFv2/OSPFv3, Minimalni pocet host IPv4 routes 200k a First Hop Redundancy ANO

Protokol (napf. VRRP nebo HSRP), podpora multicast routingu (IGMP snooping, PIM SM, PIM SSM)
a podpora virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding (VRF)

Podpora CLI (Telnet/SSH v2), SNMP management v2 a v3, Web Ul, v€etné omezeni pfistupu na ANO
management z definovanych adres a subnet(l. NTP server.

Podpora Jumbo Frames, min. 9 kb, podpora agregace port0 (LACP) s vyuZitim dvou switchi ve ANO
stacku (jedna agregace pres dva switche).

Podpora min. 1000 VLAN, podpora instance spanning-tree protokolu per VLAN a IEEE 802.1w - ANO
Rapid Spanning Tree Protocol

Access listy (access control lists — ACL) aplikovatelné na IP L2 a L3 pro filtrovani provozu; podpora ANO
globalnich ACL, VLAN ACL, port ACL, a podpora IPv6 ACL.

QoS (prioritizace sluzeb), Minimalni po¢et HW QoS 8 front. QoS - Strict Priority Queue, classification ANO
— ACL, DSCP, CoS based, marking - DSCP, CoS, Policing, Automatické nastaveni QoS parametr
(AutoQoS nebo ekvivalentni)

Detekce protilehlého zafizeni s podporou CDP a LLDP. ANO
Sifrovani na L2 dle IEEE 802.1AE (MACsec 256-bit) na viech portech. ANO
Moznost konfigurace mirroring portu — SPAN pro monitoring provozu konkrétniho portu/port( ANO
nebo VLAN. MozZnost realizace technologie remote SPAN mirroring.

VXLAN s BGP EVPN ANO
Monitorovani aplikacnich tokl prostfednictvim technologie NetFlow nebo ekvivalentni (vSech ANO

packetl) s mozZnosti definice klicovych atributl a parametrl monitorovanych tokd s exportem dat
ve formatu NetFow v9 nebo IPFIX — kompatibilni s provozovanym FlowMon Collectorem.

Redundantni napajeni. ANO

Podpora CLI (Telnet/SSHv2) — autentizace local a RADIUS, SNMP v2 a v3 management, Web Ul, ANO
vCetné omezeni pristupu na management z definovanych adres a subnet(, odesilani zprav na syslog
server.

Propojeni switchll do jednoho stacku (pfepinace se chovaji jako jeden z pohledu managementu i ANO
pfipojenych zatizeni — v€etné automatického loadbalancingu) vysokorychlostnim redundantnim
datovym propojenim 2x min. 25Gbps véetné kabeld. S moZnosti vyuZiti max. 3 per switch
uplinkovych/standardnich portl nebo vyhrazenych stack portl. Veskery potfebny drobny material
(kabely, SFP+, QSFP, stack cable apod.) k optimalnimu propojeni a redundantnimu stacku.

PoZaduje se dodavka téchto modulli pro kazdy ze switchl stacku (mimo material pro propojeni do ANO
stacku):

o 1ks SFP-10G-SR 10GBASE-SR SFP Module

o 3ks SFP-25G-SR 25GBASE-SR SFP28 Module for MMF
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Vlastnost Hodnota

o 1ks QSFP-100G-CU3M 100GBASE-CR4 Passive Copper Cable 3m

Soucasti dodavky musi byt instalace a konfigurace na misté véetné aktualizaci vSech firmware na ANO
posledni aktudlni a stabilni verze a soucinnost pfi zatazeni do stdvajiciho prostredi. Soucdsti
implementace bude i navrh procesu zafazeni centrdlniho L3 prvku do infrastruktury z pohledu
minimalizace vypadku a negativniho ovlivnéni operacniho fizeni ZZS a vlastni realizace zatazeni
prvku do infrastruktury, tak aby dodany prvek pIné prevzal funkce centralniho L3 prvku. Vlastni
zarazeni prvku do infrastruktury bude provadéno harmonogramu a v ¢ase dle poZadavki
Zadavatele. Soucasti pozadované konfigurace mohou byt i rozsifené funkce/vlastnosti prvku
pozadované v technické specifikaci.

Je poZadovano také napojeni a predavani alertl a logl do systému analyzy bezpecnostnich logl ANO
provozovaného v ramci ZZS (min. syslog) véetné plné podpory pfi zafazeni dodavanych systému do
prostiedi ZZS tak, aby bylo mozné efektivné vyuzit a reagovat na vzniklé alerty (bezpecnostni a
provozni) generované doddvanym systémem.

Soucasti implementace bude webova sluzbu integrujici doddvany L3 prvek pro jednoduché ovladani ANO
a nastaveni access listd (ACL) na jednotlivé fyzické interface a Vlan interface tak, aby bylo mozné
jednoduchym zplsobem omezit provoz pozadovanych segmenti a pfipojeni prostfednictvim
externiho systému. Externi systém zada pouze dany interface a dany ACL (IN/OUT), ktery ma byt na
centralnim L3 switchi naimplementovan. Webova sluzba musi jednoduchym zptsobem externi
systém informovat o provedeni poZadované operace. Webova sluzba musi byt dostupna na zakladé
uzivatelské autentizace, z definovanych IP adres a pomoci zabezpeceného protokolu.

Zarucni Technicka podpora a servis (24x7x365), jediné kontaktni misto pro hlaseni poruch pro ANO
podminky: | vSechny HW i SW komponenty dodavaného systému. Zahdjeni servisnich praci do 4
hodin a na zakladé identifikace zavady doruceni ndhradniho dilu do nésledujiciho
pracovniho dne a naslednad instalace a konfigurace prvku (pokud to bude typ zavady
vyzadovat).

Délka zaruky [mésic]: 120

V _ Praze dne 18. 10. 2023

Dodavatel — podpis opravnéné osoby (doplni dodavatel)
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