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Uvod

Tento dokument definuje zakladni technicka kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projektd napliujici poZadavky na skoly v 21. stoleti
mj. i strategicky cil IROP 4.1 voblasti zajiSténi vnitini konektivity Skol a pripojeni
k internetu - rozvoj vnitini konektivity v prostorach skol a Skolskych zatizeni a pripojeni
k internetul.

Dal$i podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni skoly, stiredni
Skoly, vyssi odborné Skoly a konzervatore, ukterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti
budovani vnitini konektivity skol.

Metodickd  podpora ke  Standardu  konektivity @ Skol je  kdispozici
na https://edu.cz/digitalizujeme.

1Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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1. Konektivita $koly k verejnému internetu (WAN)
1.1. Obecny popis

Pro zakladni zpusobilost projektu napliiujictho opatieni ,vnitini konektivita skol“ musi
prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného internetu, a to i v pripadé,
Ze vybaveni pro pripojeni k internetu neni predmétem projektové Zadosti.

Za toto pripojeni je povaZovano zajiSténi konektivity splnujici nasledujici parametry
v dobé ukonceni realizace a v pribéhu udrZitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Sife pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢ student? nebo
0,5 Mbps/koncové uzivatelské zarizeni34 a zaroven takova Sirka pasma, ktera
neomezuje provoz zafizeni a uZivatels. Sife pasma se vztahuje na pocet
zakl/studentli/koncovych uzivatelskych zarizeni v budové/arealu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu kvnitinimu koncovému zarizeni
v minimalni délce 3 mésicu.

1.2.4. Sitové zarizeni podporujici rate limiting, antispoofing, access listy - zatizen{
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi radné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zakladé identifikovanych tatokd.

1.2.6. Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napt. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevirenym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani neZadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé poZadavku Skoly.

1.3. Doporucené parametry projektu:
Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:
1.3.1. Symetrické pripojeni (zajiSténi konektivity) bez agregace a omezeni,
doporucujeme postupné smérovat ke kapacité konektivity 1Gbps.

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii skoly.

3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuZivdn uZivatelem (napr. Zdkem, studentem nebo
zameéstnancem $koly) ke vzdéldvacim ¢i pracovnim ticeliim (typicky pocitac, notebook, tablet apod.).

4 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizen{

5 Definovdno jako saturace $irky pdsma pripojeni k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani
krdtkodobé 100 %.
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1.3.2. PIna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vCetné zajisténi dostupnosti online sluzeb Skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozu,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS reseni), detekci a zamezeni amplifikacnich utoki, zabezpeceni
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefixt.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitini konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vnitini sitové prostiredi Skoly porizované v ramci projektu muize byt FeSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotCenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zarizeni. Potrebnost a icelnost
takového pokryti musi byt odivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uzivateli (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uZzivatell (Zaci i ucitelé)
za Ucelem bezpecného a auditovatelného pristupu k siti, resp. sluzbam.
Vyuzivani jednoho uc¢tu vice wuzivateli neni povoleno (vyuZivani
tzv. anonymnich actid).

2.2.2. Logovani pristupu uzivatell do sité umoznujici dohledani vazeb IP adresa
- Cas-pocitaCovy systémb®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémii, antispamovou
ochranu postovnich servert.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimalni konektivita koncovych uZivatelskych zarizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita serverti, aktivnich sitovych prvkd, bezpecnostnich
zarizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologif vyuZivajici pro svoji ¢innost jak hardware,
tak software. Pro ucely standardii jsou rozlisovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd uloZisté apod.

7 PoZadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové,
ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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tvorby virtualnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti
pristupu k siti [napt. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zarizeni (tiskarny, servery, AP aj.).
2.3.5. Paterni rozvody mezi budovami v aredlu, kde probiha vyuka nebo priprava
na ni, realizovany prostrednictvim optickych vlaken nebo metalickych
kabelti. Vztahuje se na budovu/areal, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé reseni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signadlem pocitajici
s konzistentni Wi-Fi sluzbou v prislusnych prostorach Skoly a s kapacitami
pro provoz mobilnich zarizeni pedagogického sboru i studentt.

2.4.2. Zabezpeceni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. ZajiSténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externi zarizeni (hosty).

2.4.4. Podpora mechanismu izolace uzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a ptipadné novéjSich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokolt a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za ucCelem dohledatelnosti na turoven koncového
uZivatele.

2.5.2. Reseni docasnych pristupti (hosté, brigddnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do
narodnich vzdélavacich federaci (napft. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni radic, centralni
management, tzv. thin access pointy, popr. alespon centralni reSeni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientli, roamingu
mezi spravované access pointy a automatickym ladénim kanali a sily signalu
vCetné detekce a reakce na non-Wi-Fi rusent).

2.5.5. Doporucena podpora pro ovéirovani uzivateld oproti databazi uctt [napfr.
pomoci protokolu IEEE 802.1X vii¢i centralni evidenci uzivateli (napt. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvkid a dtlezitych systémi (napt. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, vcetné uplinku.

3. Dalsi doporucené bezpecnostni prvky projektu

Nad ramec povinnych parametri uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoZnujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funkc¢nosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani
nezadoucich kategorii obsahu.

3.1.6. Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralni spravu a audit ICT prostiedk.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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[GevinnEm ISESNSEEN o v azeni skoly

[1. Konektivita skolv k vefeinému infernetu (WAN) ]
1.1. Obecny popis

Pro zakladni zpUsobilost projekiu napliiujiciho opatfent , vnitini konekfivita skol" musi pfislusnd skola zajistit kvalitni pfipojeni ke sluzbam vefejného internetu, a to i v
piipade, ze vybaveni pro pripojen k intemetu neni predmatem projekiové zadosti. Za fofo piipojent je povazovano zajistént konekiivity splfujic nasledujic parametry
v dobé ukonéeni realizace a v probéhu udrzitelnosti projektu.

1.2. Povinné parametry projektu:

12
Sifie pasma (bandwidth) odpovidaiici 0,25 Mbps/zak &i student2 nebo 0.5 Mbps/koncové uzivatelské zafizeni34 a zérover fakova Ska pasma, kferd neomezuie
provoz zaiizeni a uzivatelis. Se pasma se vziahuje na pocet 2akd/student/koncovych uzivatelskych zafizeni v budové/aredlu, kde se projekt redlizuje.

122
Viastni nebo poskytovatelem pidslené vereiné IPv4 adresy.

ni monitoringu a logovéni NAT (RFC 2663) provozu za U&elem dohledatelnosti vefejného provozu k vritinimu koncovému zafizeni v miniméini délce 3 mésict

124,
Sifové zafizeni podporujici rate limiting, anfispoofing, access listy - zafizeni musi obsahovat viechny poffebné komponenty a licence pro zai

dné funkcionality.

125,
Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listd) na zékladé identifikovanych Gtokd.

1.2.6.
Zajisténi sifovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby Skoly dostupné online (napf. emailové sluzby, webové servery, studijni a ekonomické
agendy aip.).

127,
Validujici DNSSEC resolver na sirané skoly, nebo poskytovatele konektivity, nebo otevienym DNSSEC validujicim resolverem

1.28.
Software a firmware je aktualizovén po dobu udrZitelnosti projektu, jsou-ii aktualizace k dispozici.

129.
Poskytovatel konektivity je schopen zdjistit kontakini bod pro komunikaci, trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci komunikace
zahleujici nebo jinak omezujict konektivitu a systémy Skoly na strané poskytovatele na zékiads pozadavku skoly.

moino &estnym prohidsenim

1.3. Doporu&ené parametry projektu:
Nad rémec téchto povinnych parametrd je déle doporu&eno v projektu realizovat:

131
Symetrické piipojent (zajisténi koneklivity) bez agregace a omezenidoporucujeme postupné sméfovat ke kapacits konekiivity 1Gbps.

132,
PInd podpora piipojeni do vefejného internetu pres protokol IPv4 1 1PV, véetnd z

éni dostupnosti online sluzeb 3koly na IPvé adresach.

1.33.
Poskytovatel konexiivity je schopen zajisft funkei systému incident response, monitoring a aklivni nofifikaci anomdiii sitového provozu, zamezeni podvrzeni zdrojovych
1P adres (anfi-spoofing), funkei pro blokovéni nezadouci komunikace zahlcujici nebo jinak omezujic konekfivitu a systémy skoly pro zamezeni zahiceni linky (napr.
RTBH, FlowSpec, sluzby AnfiDDoS feseni), detekci a zamezeni ampliikagnich Utokd, zabezpeceni smérovdni sitového provozu pomoci RPKI a konfigurace odmitnuf
nevalidnich prefixi

1.34.
Antfivirova kontrola internetového provozu.

|z, Vnitini konekfivita skoly (LAN a WLAN)

2.1, Obecny popis

Vritfni sifové prosfredi skoly pofizované v rémei projekiu miZe byt feseno pevnou sifi, bezdrétovou siti, nebo kombinaci téchto sifovych technologil. Piipojent je nutné
zajistit v prostordch dotéenych hiavnim projekiem, rovnéz je mozné pokrjt ostaini prostory Skoly, véeiné chodeb, jidelen, inferndtu a dalsich Skolskych zafizeni.
Pofiebnost a UEelnost takového pokryli mus byt odivodnéna ve studi provediteinosti.

2.2. Povinné parametry projektu (bez ohledu typ sifového pripojeni):

221.
Systém spravy uzivateld (Idenfity Management), fj. cenfréini databdze identit (LDAP, AD apod.) a jeji vyuiifi pro autentizaci uzivateld (Zaci i ucitelé)
20 G&elem bezpecného a auditovatelného piistupu K sif, resp. sluzbam. Vyuzivani jednoho GEtu vice uzivateli nenf povoleno (vyuzivani fzv. anonymnich &)

222
Logovan pristupu uzivateld do sité umoziujic dohleddni vazeb IP adresa - Eas-pocitadovy systém.

223,
Systémy zdlohovéni a obnovy dat serverové infrastruktury.

224
Systémy pro anfivirovou ochranu poitagovich systémd, anfispamovou ochranu postovnich servert

2.3. Povinné parametry projektu v oblasti pevné LAN:

231
MinimdlIni konektivita koncovych uzivatelskych zafizeni 1000 Mbps fullduplex.

232
Miniméin konekiivita servert, akfivnich sffovych prvkd, bezpecnostnich zaiizeni (nap. IPS, IDS, Next Generation Firewall aj.), datovych Glozt (NAS)
1000 Mbps fullduplex.

233.

Sifové prvky musi splfiovat nésledujici funkcionality: centrdlnf smérovace a cenfrdini prepinae (L2i13)7 s neblokujici architekiurou prepinaciho
subsystému [wire speed), management, podpora 802.1Q VLAN (moznost tvorby virtualnich siti - VLAN), zékladni bezpecnostni prvky profi zneuziti
piistupu k sifi [napf. MAC based omezent (port-sec), 802.1X autentizace aj.].

234.
Strukturovand kabeldz pro piipojeni pocitacovych systémo a dalsich zafizent (tiskamy, servery, AP dj.).

235.
Pateni rozvody mezi budovami v aredlu, kde probihé viuka nebo piiprava na ni, realizovény prostrednicivim optickych vidken nebo metalickych kabel. Vztahuje
se na budovu/aredl, kde se projekt realizuje.

L --l-lI

2.4 Miniméini parametry projektu v pfipadé fesent bezdrétovych siti (WLAN):

241,
Navrh topologie Wi-Fi sité a analyza pokryli signdlem poditaiici s konzistentni Wi-Fi siuzbou v prisiusnych prostorach koly a s kapacitami
pro provoz mobilnich zafizeni pedagogického sboru i studento.

242,
Zabezpeceni minimdiné AES sifrovanim a standardem WPA2-Enterprise nebo WPA3-Enterprise, mulfi SSID, ACL pro fillrovéni provozu.

243
Zajisteni vzéjemné oddélenych siff pro zaméstnance skoly, Zaky/studenty koly a exter zafizeni [hosty).

244,
Podpora mechanismu izolace uzivateld.

245,
Podpora standardu |EEE 802.11ac (Wi-Fi 5) a piipadné novéjsich (Wi-Fi 6), sou&asnd funkce AP v pdsmu 2,4 a 5 GHz a novéjiich protokoll a pasem.

2.5. Doporu€ené parametry projektu (bez ohledu typ sifového pripojeni):
Nad ramec téchto povinnych parametrd je déle doporuceno v projekiu realizovat:

25.1.
Logovani provozu za Ucelem dohledatelnosti na Urover koncového uzivatele.

% 5 14
Reseni docasnych piistupd (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjeky) a systému blokace Wi-Fi v uréitém &ase.



253,
Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do
nérodnich vzdgldvacich federact (napf. akivi zapojent do federovaného
systému www.eduroam.cz).

254,
Cenfralizovand architektura spravy Wi-Fi sité (centréini fadic, centréin management, fzv. thin access pointy, popr. alespori centrdini fesent distiibuce
konfiguraci s podporou automatického roziozeni ztéze Kiientd, roamingu mezi spravované access pointy a automatickym ladénim kandld a sl signdlu
vEetné detekce a reakce na non-Wi-Fi ruseni).

255
Doporugend podpora pro ovéfovani uzivateld oprofi databézi GEH [napf. pomoci profokolu IEEE 802.1X vii cenfréini evidenci uzivateld (napr. LDAP,
MS AD) nebo pomoci Captive porfalu].

256.
Propojeni akfivnich prvky a duleZitych systémi (napr. Servery, NAS, propojeni budov) rychlosti 10 Gbps, vEetné uplinku.

3. Dalil doporugené bezpe&nostni prvky projekiu
Nad rémec povinnych parametrd uvedenych v bodech 1 a 2 je ddle doporuceno v projekiu realizovat:

310
Systémy nebo zafizeni pro sledovaniinfrastruktury sité a sledovani IP provozu sité (umozniujici funkce RFC 3917 - IPFIX nebo ekvivalent).

312

Systémy schopné detekovat nelegitimni provoz nebo sifové anomdlie.

313

Systémy vyhodnocovéni a spravy uddiosti a bezpecnostnich incidentd (log management, incident management).
314

Systémy pro monitorovant funkénosti sitové a serverové infrastruktury.

3.15.

Zaiizeni umoZiiujici konfrolu http a hitps provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uzivatel (u&itel, Z&k), blokovani
nezadoucich kategorii obsahu.

316
Systémy uzivatelské podpory naplfiujici principy ITIL (HelpDesk, ServiceDesk af.).

317,
Néstroje pro centrdini sprévu a audit ICT prostredku.

3.1.8. Podpora vzddleného pfistupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace. Pro VPN



