Objednavka C. 35 Objednatele

Dil¢i smlouva

SPRAVA AROZVOJ SCCMPRO SKZMHMP.CENTRALIZACE A AUTOMATIZACE
SPRAVY KONCOVYCH STANIC

Na zakladé Smlouvy o poskytovanisluzeb spravy koncovych zafizeni IT ¢. INO/32/03/000161/2020 (dale jen, Smlouva®)
uzaviené dne 5. 8. 2020 meziHlavnim méstem Prahou, ICO: 00064581, se sidlem Praha — Staré Mésto, Marianské ndmésti
2/2, PSC 11000 (déle jen , Objednatel”) a spole¢nosti Operator ICT a.s., ICO: 027 95 281, se sidlem Délnicka 213/12, 170
00 Praha 7 (dale jen Poskytovatel”“) objednavd Objednatel sluzby Sprdva a rozvoj SCCM pro SKZ MHMP. Centralizace a
automatizace spravy koncovych stanic dle ¢lanku 4 (sluzby na objednavku) ,Smlouvy o poskytovani sluzeb spravy
koncovych zatizeni IT“, INO/32/03/000161/2020.

Sluzby budou Poskytovatelem poskytnuty v rdmci Sluzeb na objedndvku dle Smlouvy, a to v rozsahu a za podminek nize
uvedenych a v souladu se Smlouvou.

Cislo nabidky OICT: 2023091380PI

Predmeét sluzeb:

Predmétem této objednavky je poskytnuti Sluzeb souvisejicich se zajisténim sluzeb spravy koncovych zafizeni
MHMP. Sluzba bude poskytovana pracovniky technické podpory KZ a dalSimi pracovniky OICT. Sluzba se fidi
podle ¢lanku 4 (sluzby na objednavku) ,,Smlouvy o poskytovani sluzeb spravy koncovych zarizeni IT“,
INO/32/03/000161/2020. Detaily sluzeb jsou uvedeny v katalogovych listech nize véetné pozadované
soucinnosti.

Sluzby jsou provozovany max. do limitd poCtu koncovych zafizeni. VSechny sluzby budou pravidelné
vykazovany a nasledné schvalovany ve vykazu ,Smlouvy o poskytovani sluzeb spravy koncovych zafizeni IT,
INO/32/03/000161/2020 objednatelem.

Prehled sluzeb
Oznaceni sluzby a jeji ndzev:

e SKZ-KLO2-TISK Sprava tiskaren




SKZ-KL03-SCCM Centralizace spravy koncovych zafizeni —
sprava nastroje SCCM

SKZ-KLO4-EPS EPS - end point security

SKZ-KL06-SD Servis desk - Sluzby 1. drovné podpory

OZNACENI SLUZBY SKZ-KL02-TISK
Nazev sluzby Sprdva tiskaren
Zkraceny popis sluzby Zajisténi podpory a spravy tiskdren

Rozsah poskytovanych cinnosti

Sluzba — Pozadavek - Instalace nové tiskarny - vidy se souhlasem pracovnika Objednatele, schvéleno v SD

Vybaleni a kontrola stavu zafizeni a komponent, ovéreni funkénosti
Evidence: umisténi, IP, ¢isla zdsuvek, nazev fronty, driveru:

o kompletni evidence véetné vymény tiskarny Serial Number (SN) za SN v rdmci zarucniho servisu,

o podklady pro odbor BEZ: tiskarny ve vyhrazeném rezimu, evidence pro zarucni servis, aby mél servisni
technik treti strany informaci k umisténi tiskarny pro zajisténi zarucniho servisu,

Ovéreni zasuvky (zajisténi aktivace v SD x natazeni kabelaze)

Pfipojeni (sitova/USB) a otestovani funkénosti tiskarny v novém umisténi (ovladade, tisk testovaci stranky
(konfiguracni stranky), tisk statistické stranky, pokud neni pod managementem, a zdznam do Evidence)

PredaniuZivateli— ZaskoleniuZivatele, nebo zastupce uZivateld, ovéreni funkénosti (u chodbové tiskarny —
tiskova tUloha — spusténi tlohy kartou)

Likvidace obalového materidlu v soucinnosti s objednatelem.

Sluzba - PoZadavek - Pfemisténi tiskarny stéhovani s uzivatelem /v ramci optimalizace/nahradni zafizeni za

zafizeni v opravé/ vyména tiskarny za novou - vzdy se souhlasem Objednatele (schvéaleno v SD)

Na zakladé schvaleného navrhu ze SD optimalizace i st€hovani, zaruéni a pozarucni servis

Evidence (umisténi, IP, Cisla zasuvek, nazev fronty, driveru)

Odpojeni tiskarny v plvodnim umisténi, avizo uzivatellim, smazani paméti tiskarny

Deaktivace zasuvky ve stdvajicim umisténi zadanim do SD

Ovéreni zasuvky (aktivace zajiSténim pres SD, natazeni kabeldze) v novém umisténi

Zapojeni a konfigurace tiskarny, instalace lokalni tiskarny u uZivatele

Pfipojeni(sitova/USB) a otestovanifunkénostitiskarny v novém umisténi(drivery, tisk testovacist ranky (po
prvotniinstalaci/reinstalaci, tisk statistické stranky, tisk konfiguraéni stranky)

Pfedaniuzivateli — Zaskoleniuzivatele, nebo zdstupce uzivatell, ovéreni funkénosti (u chodbové tiskarny —
tiskova uUloha — spusténi ulohy kartou)

Likvidace obalového materidlu v soucinnosti s objednatelem.

Sluzba — Pozadavek - Vyrazeni tiskarny

Na zakladé schvaleného navrhu ze SD




Evidence

o umisténi,

o lIP,

o Cisla zasuvek,

o nazev fronty,

o driver.
Odpojeni tiskarny v plvodnim umisténi, avizo uZivatellm, smazani paméti
Deaktivace zasuvky ve stavajicim umisténi zaddnim do SD

Zaznam — protokol o vytazeni, podklady pro likvidaéni komisi
Pfedani odpovédné osobé — uskladnéni (soucinnost se skladnikem Objednatele)

Sluzba - Pravidelna ¢innost - Evidence (pfi jakémkoliv pfesunu tiskarny, zméné sitové zasuvky atd. souvisejici

evidence):

’

pravidelna aktualizace evidencnich zaznam( v Evidenci — udrZzovani aktualnich dat, mésicniinterval
tiskarny ve vyhrazeném rezimu - podklady pro odbor BEZ (informace do SD)
Evidence pro zarucni servis, aby mél servisni technik informaci k umisténi tiskarny pro zajisténi zaruéniho

servisu

Povinnost samostatného ticketu pro kazdou sluzbu

Sluzba - Pravidelna cinnost - skladova evidence spotfebniho materidlu v meziskladu

Evidence spotfebniho materialu
Zprehlednéni (vydej spotfebniho materidlu s povinnosti zaznamu o vytiZzenosti prislusné tiskarny)

Skladové hospodarstvi

Sluzba - Pravidelna cinnost - vykaznictvi a odecty

rucni odecty z tiskaren zapojenych na vyjimku ptes USB (prepazky BCV)

mésicni evidence stavid

Sluzba - Pravidelna cinnost - Poskytovani zaruéniho a pozarucniho servisu

Na zakladé schvaleného navrhu ze SD

Zarucni oprava — OICT zajisti v souladu se SD, spojeno s poZzadavkem na nahradni zafizeni a vse s tim
souvisejici, napt. aktualizace evidence, pokud se déje oprava vyménou kus za kus

Pozarucni servis - OICT zajisti posouzeni opravitelnosti véetné ceny ze smlouvy a zprdva o stavu tiskarny.
Opravitelna (se souhlasem v SD) - sluzba navazuje na pozadavek nahradni zafizeni

Neopravitelnd (sluzba navazuje na pozadavek vyFfazeni tiskarny)

Posuzovani technického stavu a pouzitelnosti tiskarny v rdmci pozarucni opravy




SluZba - Pravidelna ¢innost - HW profylaxe — v ptipadé stazeni (odebrani) — vidy provedena profylaxe
* VrdmcifreSeni HW incidentl provedeni opravnéné profylaxe tiskarny
* Vycisténi od prachu
* Kontrola fyzickych spoju
* Kontrola ¢itelnostiinventdarniho Stitku
* Zaznamenani profylaxe v Evidenci
Sluzba - Pozadavek - Podpora uzivatelim tiskarny — Zaskoleni nového uzivatele/preskoleni nebo nové
funkce/zaskoleni na nové zafizeni nebo v opravé nahradni
* Prehled zakladnich funkci a ovladani

* Doporucenipro zakladni udrzbu ze strany uzivatele (vysvétleni fungovaniinkoustovych tiskaren,
pohotovostnirezim, Cisténi a vypinani)

*  Prfiprava uzivatelskych navod/ptirucek zakladni obsluhy tiskaren.

* Dané pfirucky se distribuuji emailem ve formatu .pdf pfinastupu uZivatele/ke stazeni na intranetu

* Informovanost uZivatell na intranetu (zaslano pres SD, vklada Objednatel)

Sluzba - Optimalizace tiskového prostredi a sprava tiskaren — pravidelna €innost

* Kontrola dodrzovani pravidel pro nakladanis tiskovymi tlohami, zajisténi informovanosti o zpUsobu
zabezpecleni

* Kontrola dodrzovani zavaznych postupl pro umistovani/premistovani/vyrazovanitiskaren
o Zdlvodnéni (nedostatecné funkce, porucha, neekonomicnost atp.)
o Evidence (IP, umisténi, port)
o Bezpecnost (VLAN, fyzickd bezpecnost, MAC filtr, monitoring)
o Ekonomicénost (vyuZivani a spravné zatizeni, evidence spotfebniho materialu, monitoring tiskov é

statistiky)

* Kontrola pravidel pro zapisovani tiskaren do Evidence

Podminky poskytovani sluzby

. Dodavatel tiskaren doda jiz vSe s podklady — celkovy prehled

. Pfijem ticketd skrze SD MHMP

. Monitoring spokojenosti uZivatell s danou sluzbou

. Pravidelné predavani evidence VIP uZivatelQ

. Pristup do schranky Objednatele od dodavatele pro notifikace a dalsiinformace k tiskdrnam
. Poskytnuti kancelare a zazemi pro obsluhu pracovisté operatora

Soucinnosti:

Service Desk

Pro komunikaci se systémem Service Desk bude vyuzito pfedavaniinformaci o servisnich poZadavcich pomoci
emailu ve smluvené formé — notifikace ze SD.

MeaziSklad - Zpfistupnéni skladu definovanym osobdm pro umisténi techniky

Pristup do Evidence

Zpfistupnéni Evidence (evidence uréend objednatelem) pro ovéfeni majetkové pfislusnosti nebo pravidelné
predanina sdileny prostor.




OZNACENI SLUZBY SKZ-KL03-SCCM

Nazev sluzby Centralizace spravy koncovych zafizeni — sprava nastroje SCCM

Zkraceny popis sluzby Systém SCCM pro spravu koncovych zafizeni (nikoliv server()

Rozsah poskytovanych cinnosti

Sluzba - Pravidelna cinnost - SCCM - ZajisSténi dostupnosti systému

HW a SW platforma SCCM je feSena ve formé zajisténi provozu a podpory pro komplexni systém SCCM.
Platforma SCCM je umisténa v lokalitdch zadavatele MHMP, je obsluhovana a provozovana pracovniky
poskytovatele. Navrh je plné v souladu se stavajici HW a SW infrastrukturou zadavatele.

Sluzba - Pravidelna c¢innost - SCCM - Pravidelna tudrzba systému

Pravidelné jsou provadény ¢innosti vedouci k bezproblémovému chodu systému SCCM. Systémy a data
jsou pravidelné zalohovany. Jsou udrZovana prava a pfistupové prostfedky (karty a certifikaty) pro
administratory. Je provadén upgrade software, pravidelné konfigurace a nastaveni. Jsou feSeny poruchy
centralni ¢asti systému SCCM. Centralni systém je provozovan tak, aby mohl byt vyuzivan pro spravu
prostrednictvim klienta SCCM.

Sprdva registru znamych chyb (known errors)

Sluzba - Pravidelna cinnost - SCCM - testovaci prostiedi

Pravidelné jsou provadény Cinnosti vedouci k bezproblémovému chodu systému SCCM.

Sluzba - Pozadavek - Poskytovani sluzeb SCCM

Pro zkvalitnéni provozu vesSkerého HW budou na kazdém KZ provadény pravidelné preventivni prohlidky
(SW profylaxe) pro kontrolu dodrzovani standard(i KZ. Tyto prohlidky budou provaddény pravidelné k
zajisténi SW jednotnosti prostfedi Objednatele. V rdmci dalSich sluZeb se jednd zejména o:

Instalace klienta SCCM na KZ

Distribuce aktualizaci OS Windows skrze SCCM

Distribuce aktualizaci schvalenych aplikaci uvedenych v provozni pfirucce

Podpora antivirovych a antispamovych systémU Objednatele

Odstranovani zavad, které nejsou predmeétem EPS, ale maji vliv na jeho Uspésny provoz (aktualizace
systémovych komponent, ovladacl)

Soucinnost pro aktualizace aplikaci tfetich stran provozovanych Objednatelem skrze SCCM

Sluzba — Pozadavek - Pfiprava Image operacniho systému

OtestovaniImage jak na virtualizovaném prostredi, tak i na fyzickych stanicich, které se v ramci MHMP
vyskytuji PC/AIO/NTB

Image spliiuje funkéni, provozniivykonnostni parametry popsané ve findini dokumentaci feSeni KZ




* Image je povazovana za funkéni, pokud je otestovana a odsouhlasend Objednatelem, a to z pohledu
nejméné nasledujicich aplikaci: GINIS, OBIS a dalsi dohodnuté s Objednatelem

* Zajisténicentralizace - SCCM
o Priprava Image operacniho systému
o OtestovaniImage jak na virtualizovaném prostredi, tak i na fyzickych
stanicich, které v ramci MHMP vyskytuji PC/AiO/NTB a jsou predany
poskytovatelem k otestovani
o Poskytnutilmage k otestovaniObjednatelem (poskytnuti findlni tenké image
na prenosny disk/share dle dohody)
o Nasazeninovych verzi Image OS a aplikaci
o Nasazenia sprava SCCM v ramci celé infrastruktury Objednatele
o Zajisténi provozu SCCM
o Distribuce aktualizaci OS Windows skrze SCCM
o Inventarizace HW&SW v rozsahu SCCM
o Sprava licenci OS Windows v edici Enterprise
* Podpora antivirovych a antispamovych systémi Objednatele
o Odstrafiovani zdvad, které nejsou predmétem EPS, ale maji vliv na jeho
Uspésny provoz (aktualizace systémovych komponent, ovladaci)
o Instalace EPS na koncova zafizeni
* SWanalyza s moZnosti napravnych opatteni
o V ramci SCCM SW profylaxe na KZ Objednatele
o Zajisténi SW jednotnosti prostiedi Objednatele

* Pozadovana vykonnost sluzby
o Sluzby SCCM jsou provozovany max. do limitl poctu KZ.

Podminky poskytovani sluzby

* Pfijem ticket( skrze SD MHMP
* Zaposkytovatele sluzbu provadispecialista senior pro spravu SCCM s praxi v prostfedi SCCM minimalné rok
nebo s doloZenim pfislusné znalosti (certifikat nebo jiny doklad o zpUsobilosti prace v SCCM)

Soucinnosti:

Service Desk

Pro komunikaci se systémem Service Desk bude vyuzZito pfedavaniinformaci o servisnich poZadavcich pomoci
emailu ve smluvené formé — notifikace ze SD.

Pfistup do Evidence

Zpfistupnéni Evidence (evidence uréend objednatelem) pro ovéfeni majetkové pfislusnosti nebo pravidelné
predani na sdileny prostor




OZNACENI SLUZBY SKZ-KL04-EPS

Nazev sluzby EPS - end point security

Zkraceny popis sluzby Konzultacni sluzby a bezpecénostni politiky (EPS - end point security)

Rozsah poskytovanych cinnosti

Sluzba - Poskytovani podpory druhé trovné koncovym uzivatelim:

soucinnost pro ukony podpory prvni drovné,

analyza predanych logl a jejich vyhodnoceni,

predavani zjisténych problému vyrobci systému EPS v rdmci servisnich pozadavkd,
aplikace Uprav a oprav koncovym uzivatellim (zavislé na deinstalacnim hesle EPS),
poskytovani nouzového prihlaseni koncovym uzivatelim v nouzi pro modul FDE.

Sprava a instalace aktualizaci EPS:

zajisténi a kontrola instalacnich a distribucnich poveld,

tvorba distribucnich balicka,

zajisténi podpory u selhavajicich ¢i chybujicich instalaci u koncovych uZivatell (zavislé na deinstalacnim
hesle EPS).

Dalsi sluzby:

Deinstalace klient( EPS (zavislé na deinstala¢nim hesle EPS)

Analyza problém souvisejicich se spravou bezpecnostnich politik EPS:

o soucinnost pfi analyzach dopadl bezpecnostnich politik pro spravné fungovani sluzeb aplika¢niho
portfolia koncového uzivatele.

Oznameni o novych zranitelnostech (NUKIB a dalsi).

Sprava bezpecnostnich politik EPS a dohled nad jejich praktickou aplikaci.

Profylaktické a analytické Ukony pfispravé systému EPS.

On-site podpora na vyzadani pro aplikaéni testovani.

Sprava registru znamych chyb (known errors)

Podminky poskytovani sluzby

Prijem ticket( skrze SD MHMP
Monitoring spokojenosti uZivatell s danou sluzbou
Zajisténi licenci SW EPS




OZNACENI SLUZBY SKZ-KL06-SD

Nazev sluzby Servis desk - Sluzby 1. drovné podpory

Zkraceny popis sluzby Zakladni sluzba podpory, pfidéleni na odpovédné osoby

Rozsah poskytovanych cinnosti

Operator SD

- Telefonické a emailové prebirani pozadavka a incident(i koncovych uZivatell Objednatele,

» Zadavanitéchto pozadavk( do SD

« Komunikace s Zadateli, upresriovani/doplfiovani informaci do pozadavku, dle nastavené metodiky SD
o Forma komunikace: telefonni, prostrednictvim komentdri v zaloZeném poZadavku

 Pfifazovani pozadavk( do odpovidajicich kategorii, dle metodiky SD MHMP

« Pfifazovani/uprava priorit jednotlivych pozadavk, dle metodiky SD MHMP

 Pfifazovani/presouvanimeziresitelskymiskupinamiudrovné L2, dle metodiky SD MHMP + Ad-Hoc informaci
od L2/ odpovédného manazera sluzby

« Kontrola poskytovanisluzeb véetné nasledné upozornéni/eskalace, dle metodiky Objednatele
o Predpokladem je jednoznacné hromadné filtrovdni/notifikovdni L1 o ¢asovém fondu poZadavku v ramci
programového vybaveni SD MHMP

» Vykaznictvi
o Predpokladem je pfiprava vykaznictvi, dle automaticky/poloautomaticky generovanych datv ramci programového
vybaveni SD MHMP

« Zasilani ozndmeni o odstavkach a poruchach klicovym/koncovym uzivatelim, dle pokynd vedouciho
pracovnika/metodiky SD MHMP

Sluzby podpory

PoskytovanisluZzeb 1. GUrovné podpory jsou v oblastiincidentl ve stanoveném rozsahu predany do 90 minut na vyssi
Uroven podpory, pokud nejsou vyreSeny obratem v PDS.

Poskytovanisluzeb 1. Grovné podpory jsou v oblasti poZadavk( ve stanoveném rozsahu predany do 5 hodin na vyssi
uroven podpory, pokud nejsou vyfeseny obratem v PDS.

Poskytovani sluZzeb 1. irovné podpory jsou v oblasti SOS incidentti ve stanoveném rozsahu pfedany do 30 minut
na vyssi Uroven podpory.

*  Pfedpokladem sluzeb podpory je jednoznacné notifikovdni LT o casovém fondu pro pfeddni poZadavki a incidentt a
oznaceni SOS incident( v ramci programového vybaveni SD MHMP.

Podminky poskytovani sluzby

. Pfijem ticketd skrze SD MHMP
. Analyza vzniklych probléma a nasledny navrh feseni — napravna opatreni
. Poskytnuti kancelare a zazemi pro obsluhu pracovisté operatora

Rozsah PDS: PO-CT 8:00 — 18:00, P4 8:00 — 16:00 v pracovnich dnech

Soucinnost ze strany objednatele: predaniv listinné nebo elektronické podobé metodik/standardi a callscript(
SD MHMP v rozsahu odpovidajicim pfedmétu pInéni, zajisténi pfistupu do SD MHMP dle pozadavku
Poskytovatele, zajisténi pristupu k e-mailové schrance servicedesk@praha.eu, proskolenizmén v programovém
vybaveni a katalogu sluZzeb atd. SD MHMP poskytnuté pracovnikiim Poskytovatele v jeho prostorach.




Pfedpokladem spravného poskytnutisluzby je sdileni vSech potfeb v ramci tymu SD a soucinnost s vécnym
garantem projektu za MHMP, ktery zaroven akceptuje plnéni. Dale je nutné poskytnuti kancelare v misté

objednatele, poskytnutinezbytného hardwarového a softwarového vybavenia pristup k informacim o nastaveni
SD a dalsi.

Doba plnéni

PoZadovany termin zahajeni a ukon¢eni poskytovani Sluzeb je od 10.10.2023 do 31.12.2023.

Cenoveé a platebni podminky

Za realizaci Sluzeb dle této Objednavky je Objednatel povinen uhradit Poskytovateli tuto cenu:
Sazba MD za specialistu: 8. 000,- K& bez DPH.

Predpokladané €erpani 750 MD, Maximalni erpani 780 MD.

Piredpokladana cena sluzeb mésic¢né ¢ini 2.000.000,- K¢ bez DPH.

Maximalni neprekrocitelna cena sluzeb ¢ini 6.240.000,- K¢ bez DPH.

Fakturace probéhne na zakladé vykazu skute¢né odpracovanych hodin.

Podminky akceptace

Sluzby jsou poskytovany kontinualné a pozadavky MHMP jsou zadavany v SD. Soucinnost je vyZadovana v
ramci SD. Dale je nezbytna sou€innost ve smyslu akceptace dle ¢l. 8 Smlouvy.

Akceptacni kritéria

Akceptace probéhne pisemnym schvalenim vykazu plnéni za poskytnuté Sluzby.



Za Objednatele

Mgr. Jiti Karoly

feditel odboru informatickych cinnosti

Prijal za Poskytovatele:

Digitalné podepsal Ing. Jan

| n g g Ja n Znamenacek

Datum: 2023.10.16 16:06:39

Znamenacek oo

Ing. Jan Znamenacek

predseda predstavenstva

Digitalné podepsal
Ing' Petr Ing. Petr Vokal, MBA

Vokarl MBA Datum: 2023.10.16
/]

09:25:31 +02'00'

Ing. Petr Vokal, MBA

Clen predstavenstva
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