C. j.: MMR-67048/2023-95

Cislo v CES: 6463

Cislo ukolu: 366100/6125/26/95
366100/5168/13/95

SMLOUVA O DILO

Ceska republika - Ministerstvo pro mistni rozvoj

se sidlem: Staroméstské nam. 6, Praha 1, 110 15

zastoupena: Renatou Entovou, povéfena zastupovanim feditele odboru informatiky
IC: 66002222

bankovni spojeni: CNB Praha 1, Na Pfikopé 28

Cislo uctu: 629001/0710

zaméstnanec povéreny

k jednani o plnéni smlouvy: Ing. Pavel David

omai: I

na strané jedné
(dale jen "Objednatel™)
a
OMNILINK Services a.s.
zaps. v obchodnim rejstfiku vedeném Méstskym soudem v Praze v odd. B, vl.: 18197
se sidlem: V korytech 3155/23, Zabéhlice, 106 00 Praha 10
zastoupené: Ing. Martinem Kli¢kou, pfedsedou pfedstavenstva
ICO: 24298557
DIC: CZ24298557

bankovni spojeni:
Cislo uctu:

na strané druhé
(dale jen "Dodavatel™)
(Objednatel a Dodavatel dale spole¢né oznacovani jako ,Smluvni strany®).

Smluvni strany uzaviely nize uvedeného dne, mésice a roku v souladu s § 2586 zakona ¢. 89/2012
sb., ob&anskym zakonikem, ve znéni pozdéjSich pfedpisli, (dale jen ,obéansky zakonik®), v
navaznosti na zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisu
(dale jen ,ZZVZ*), a za podminek dale uvedenych tuto:

smlouvu o dilo

(dale také ,,Smlouva®)

1. UVODEM
1.1 Pfedmétem smlouvy je plnéni vefejné zakazky s nazvem Nakup serverové technologie v¢.
podpory 2023 | zadané vramci Dynamického ndkupniho systému na ,Nakup mobilnich
telefona vé&. prislusenstvi, hardwarového a softwarového vybaveni®, kategorii C - Nakup
serverové technologie v€. podpory.
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Dodavatel projevil zajem podilet se na plnéni vefejné zakazky a podal nabidku v ramci
pfedmétné vefejné zakazky. Dodavatel splnil vSechny pozadavky Objednatele vyplyvajici
ze zadavacich podminek.

Dodavatel prohlaSuje, Ze disponuje potfebnymi opravnénimi, odbornymi znalostmi
a praktickymi zkusenostmi k fadnému splnéni ucelu této Smlouvy, a Zze rozsah pfedmétu této
Smlouvy bude plnit pouze k tomu Fadné proskolenymi osobami s odpovidajici kvalifikaci.

2. UCEL A PREDMET SMLOUVY

Ugelem této Smlouvy je tprava a smluvni zaji$téni podminek, za nichz bude dilo fadné dodano
a implementovano a po dobu U¢innosti této Smlouvy bude zajisténa technicka a servisni
podpora dila, v€etné upravy platebnich podminek.
Pfedmétem této Smlouvy je zavazek Dodavatele na sv(ilj naklad a své nebezpedi, fadné a véas
provést pro Objednatele dilo a zajistit jeho technickou a servisni podporu a Objednatel se touto
Smlouvou zavazuje dilo pFevzit a uhradit Dodavateli za provedeni dila a za zajidténi jeho
technické a servisni podpory sjednanou cenu, a to vSe za podminek dale ve Smlouvé
stanovenych.
Pro ucely této Smlouvy se dilem rozumi:

a) dodavka a implementace centralni firewallové soustavy

b) zajisténi servisni a technické podpory po dobu 5 let

(dale jen ,,dilo*).
Pozadavky na dilo jsou definovany v PFiloze &. 1 této Smlouvy.
Presna specifikace dila je uvedena v Pfiloze €. 2 této Smlouvy.
Soucasti plnéni pfedmétu Smlouvy jsou i prace a dodavky v této Smlouvé vyslovné neuvedené
a nespecifikované, které jsou vSak k fadnému plnéni nezbytné a o kterych Dodavatel vzhledem
ke své odbornosti a zkuSenostem mél nebo mohl védét. Provedeni téchto praci nenavysuje
cenu uvedenou v €l. 4 této Smlouvy.
Dilo musi byt pIné funkéni, bez dal$ich dodateénych nakladu ze strany Objednatele.

3. DOBA A MiSTO PLNENi SMLOUVY
Tato Smlouva nabyva uginnosti dnem uvefejnéni v registru smluv.
Dodavatel je povinen zahajit pInéni této Smlouvy ode dne jeji u€innosti a provést dilo dle ¢&l. 2.3:
odst. a) do 6 mésicu od ucinnosti Smlouvy,
odst. b) od fadné pfedaného dila, tj. od podpisu akceptaéniho protokolu
Mistem pInéni je sidlo Objednatele.

4. CENA A PLATEBNi PODMINKY

Cena za Ffadné a v&as provedené dilo byla Smluvnimi stranami sjednana na zakladé nabidky
Dodavatele. Smluvni strany se dohodly, Ze cena za dilo specifikovana v €l. 2.3 odst. a) této
Smilouvy ¢ini celkem 5 971 483,10 K& (slovy pét miliond devét set sedmdesat jedna tisic Ctyfi
sta osmdesat tfi korun ¢eskych deset haléfl), z toho DPH ve vySi 21 % cini 1 036 373,10 K&
(slovy jeden milion tficet Sest tisic tfi sta sedmdesat tfi korun Eeskych deset haléfll) a cena bez
DPH ¢ini 4 935 110,00 K¢ (slovy &tyfi miliony devét set tficet pét tisic jedno sto deset korun
Ceskych) a cena za dilo specifikovana v él. 2.3 odst. b) této Smlouvy C¢&ini celkem
10 506 893,43 K& (slovy deset miliond pét set Sest tisic osm set devadesat tfi korun ¢eskych
Ctyficet tfi halérd), z toho DPH ve vySi 21 % c¢ini 1 823 510,43 K¢ (slovy jeden milion osm set
dvacet ffi tisic pét set deset korun Ceskych Ctyficet tfi haléft) a cena bez DPH ¢&ini 8 683 383,00
K¢ (slovy osm miliond Sest set osmdesat ffi tisic tfi sta osmdesat tfi korun ¢eskych).
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Celkova cena dila, tj. cena za dilo dle €l. 2.3 odst. a) a €l. 2.3 odst. b), €ini 16 478 376,53 K&
(slovy Sestnact miliont &tyfi sta sedmdesat osm tisic tfi sta sedmdesat Sest korun ¢eskych
padesat tfi haléfd), z toho DPH ve vySi 21 % ¢ini 2 859 883,53 K¢ (slovy dva miliony osm set
padesat devét tisic osm set osmdesat tfi korun Eeskych padesat tfi haléf) a cena bez DPH ¢ini
13618 493,00 K¢ (slovy tfinact milionl Sest set osmnact tisic Ctyfi sta devadesat tfi korun
Ceskych).

Celkova cena je stanovena jako maximalni a nepfekrocitelna, obsahujici veSkeré naklady
Dodavatele nutné k fadnému pInéni Smlouvy. Ustanoveni § 222 ZZVZ tim neni dotceno.
Smluvena cena zahrnuje veSkeré naklady Dodavatele nutné k fadnému plnéni Smilouvy,
jakoz i veSkeré naklady souvisejici s provedenim dila (zejména doprava na misto plnéni, clo,
pojisténi, licen¢ni poplatky, zaskoleni obsluhy apod.).

Smluvena cena je vzdy véetné DPH, jehoz vySe se fidi aktualné platnymi pfedpisy a zakony
o DPH.

Smluvena cena za pfedmét pinéni dle €l. 2.3 odst. b) se na zakladé vzajemné dohody uctuje
ro¢né ve vysi 1/5 celkové ceny.

Uhrada ceny za fadné dodané dilo bude provedena po jeho prevzeti Objednatelem, a to
na zakladé dafiového dokladu (faktury) Dodavatele.

e Pravo Dodavatele vystavit dafiovy doklad (fakturu) za predmét dila uvedeny
v €l. 2.3 odst. a) této Smlouvy vznika po podpisu Akceptaéniho protokolu v souladu
s €l. 6 této Smlouvy.

e Pravo Dodavatele vystavit prvni dafiovy doklad (fakturu) za pfedmét pinéni uvedeny
vEél. 2.3 odst. b) této Smlouvy vznikd k poslednimu dni nasledujiciho mésice
prislusného roku, kdy bylo zapoc€ato s poskytovanim technické a servisni podpory.
Dalsi roky je Dodavatel opravnén vystavit dafovy doklad (fakturu) za pfedmét pinéni
uvedeny v €l. 2.3 odst. b) této Smlouvy vzdy k poslednimu dni prvniho mésice daného
pfislusného roku poskytovani technické a servisni podpory.

Splatnost faktur je 15 (patnact) dni od data dorugeni Objednateli. Uhrada faktur bude
provedena bankovnim pfevodem na Ucet Dodavatele uvedeny v zahlavi Smlouvy. V zahlavi
faktury bude uvedeno Cislo Smlouvy v CES (viz pravy horni roh ftitulni strany). Faktura musi
splfovat nalezitosti dafiového dokladu. Soucasti faktury za dodané dilo dle €l. 2.3 odst. a) je
Akceptalni protokol.

V pfipadé, ze faktura nebude obsahovat zakonem pfedepsané a vySe uvedené nalezitosti, je
Objednatel opravnén ji do data splatnosti vratit s tim, ze Dodavatel je poté povinen vystavit
fakturu novou s novym terminem splatnosti. V takovém pfipadé neni Objednatel v prodleni
s uhradou faktury.

Posledni faktura v béZném roce musi byt pfedana k proplaceni nejpozdé&ji do 15. prosince.
Platba se povaZuje za splnénou dnem odepséni z U¢tu Objednatele ve prospéch uctu
Dodavatele.

5. DOBA TRVANi SMLOUVY A JEJi UKONCENI
Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti
okamzikem jejiho uvefejnéni v registru smiuv.
Tato Smlouva se uzavira na dobu urcitou, a to na obdobi 5 let ode dne podpisu Akceptacniho
protokolu v souladu s €l. 6 Smilouvy.
Pfed uplynutim sjednané doby trvani Ize Smlouvu ukondit pouze jednim
z nasledujicich davodu:
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a. pisemnou dohodou Smluvnich stran; v takovém pfipadé konéi platnost Smlouvy dnem
uvedenym v dohodé;

b. pisemnou vypovédi kterékoliv ze Smluvnich stran, a to i bez uvedeni d{ivodu; vypovédni
doba v takovém pfipadé cCini tfi (3) mésice, a pocCina bézet prvnim dnem mésice
nasledujiciho po doruéeni vypovédi druhé Smiluvni strané;

c. pisemnym odstoupenim od Smlouvy za podminek dale uvedenych.

Smluvni strany se v souladu s § 2001 obl&anského zakoniku dohodly, Zze Objednatel je

opravnén od této Smlouvy odstoupit v pfipadé, ze Dodavatel porusi tuto Smlouvu podstatnym

zpusobem. Za podstatné poruseni Smlouvy se povazuje zejm. poruseni povinnosti stanovenych

v bodech 7.2 a 8.1 této Smiouvy.

Smluvni strany se dale dohodly, ze Objednatel je od této Smlouvy opravnén odstoupit

bez jakychkoliv sankci, pokud nebude schvalena Castka ze statniho rozpoctu nasledujiciho

roku, ktera je potfebna k uhradé za poskytovani sluzeb podle této Smlouvy v nasledujicim roce.

Objednatel prohlasuje, ze do tficeti (30) dnd po vyhlaseni zakona o statnim rozpoctu ve Sbirce

zakon oznami Dodavateli, pokud by nebyla schvalena c¢astka ze statniho rozpoctu

nasledujiciho roku, ktera je potfebna k uhradé za poskytovani Dodavek v nasledujicim roce.

Odstoupeni od Smlouvy musi mit pisemnou formu, jinak je neplatné. V pfipadé odstoupeni

od Smiouvy Objednatelem je Objednatel povinen Dodavateli uhradit veSkeré ucelné vynalozené

a fadné dolozené naklady, které vznikly ke dni odstoupeni od Smlouvy v pfimé souvislosti

s Dodavkami, avSak pouze za pfedpokladu, ze Dodavatel tyto naklady radné vy¢isli a dorudi

jejich vysi Objednateli nejpozdéji do patnacti (15) dnd ode dne odstoupeni.

Odstoupeni od Smlouvy je u¢inné dnem jeho pisemného doruceni na adresu sidla druhé

Smluvni strany, ktera je uvedena v zahlavi Smlouvy.

Timto ¢lankem neni dotéeno ustanoveni § 223 ZZVZ.

6. PLNENi SMLOUVY
PInéni dle této Smlouvy podiéha akceptacénimu fizeni. Objednatel se zavazuje do 7 dnl
od predani pInéni Dodavatele vyjadfit k jeho vysledku. Vysledkem akceptacniho fizeni bude
jeden z nasledujicich zavér:
PInéni je akceptovano bez vyhrad — v akceptaénim fizeni bylo zjiSténo, Zze poskytnuté pinéni
je funkéni a zcela odpovida pozadavkum Objednatele.
PInéni je akceptovano s vyhradami — v akceptaénim fizeni bylo zjiSténo, Ze poskytnuté plnéni
je funkéni, avSak neodpovida zcela pozadavkim Objednatele. Zjisténé vady budou uvedeny
v akceptacnim protokolu.
PInéni je neakceptovano a vraceno k prepracovani — v akceptacnim fizeni bylo zjisténo,
ze poskytnuté pInéni neni funk&ni. ZjiSténé vady budou uvedeny v akceptacnim protokolu.
V pfipadé, ze vysledkem akceptaéniho Fizeni byla akceptace bez vyhrad, je plnéni povazovano
za fadné a bezvadné poskytnuté.
V pfipadé, Ze vysledkem akceptaéniho fizeni je akceptace s vyhradami, neni plnéni
povazovano za fadné a bezvadné poskytnuté a Dodavatel se zavazuje, Ze odstrani vady plnéni
uvedené v akceptacnim protokolu nejpozdéji do 14 dnl. Dodavateli v tomto pfipadé nevznika
pravo fakturovat. Dodavatel je opravnén fakturovat aZz po odstranéni vSech vad uvedenych
v akceptaénim protokolu a po konecné akceptaci objednatelem. V pfipadé nedodrzeni terminu
pro odstranéni vad se uplatni sankéni podminky pro prodleni dle €l. 10 této Smlouvy.
V pfipadé, Ze vysledkem akceptacniho Fizeni je neakceptace a vraceni k pfepracovani, neni
plnéni povazovano za fadné a bezvadné poskytnuté a Dodavatel se zavazuje pfepracovat dilo
nejpozdéji do 30 dnli. Nedodrzeni nasledného terminu povede k odstoupeni od Smiouvy.

7. PRAVA A POVINNOSTI DODAVATELE
Dodavatel je povinen pfi realizaci Dodavek dodrZovat obecné zavazné pravni predpisy a platné
technické normy vztahujici se k jeho Cinnosti, fidit se touto Smlouvou, pokyny Objednatele
a podklady, které mu byly & budou prokazatelné predany.
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Dodavatel je povinen provadét dilo v souladu s touto smlouvou, fadné, v€as, s potfebnou
odbornou péci, na svUj naklad a nebezpeci, a plné v souladu se zajmy a pokyny Objednatele.
Dodavatel se zavazuje provadét pinéni dle Smlouvy pouze osobami, které uvedl v zadosti o
ucCast ve vySe uvedeném Dynamickém nakupnim systému. V pfipadé zmény téchto osob se
Dodavatel zavazuje zaijistit, ze tyto osoby budou splfiovat podminky uvedené v zadavaci
dokumentaci Dynamického nakupniho systému. Zména téchto osob podiéha pfedchozimu
souhlasu Objednatele. Ustanoveni tohoto odstavce se také pfiméfené pouziji v pfipadé, kdy
Objednatel pozaduje nahrazeni osob odpovédnych za provadéni plnéni za jiné. Objednatel je
opravnén pozadovat nahrazeni osob odpovédnych za plnéni dle Smlouvy pouze
v odlvodnénych pfipadech (zejména tehdy, je-li ¢innost provadéna témito osobami v rozporu
se Smlouvou &i pokyny Objednatele).

Poskytovatel se dale zavazuje udrzovat v platnosti a u¢innosti po celou dobu G¢innosti Smlouvy
pojistnou smlouvu, jejimz predmétem je pojiSténi odpovédnosti za Skodu zpusobenou
Poskytovatelem, ktera bude kryt Skody i vici Objednateli, a to tak, zZe limit pojistného plnéni
vyplyvajici z pojistné smlouvy, nesmi byt niz§i nez 10 000 000,- K& za rok. Pojistnou smlouvu
dle tohoto odstavce, pojistku potvrzujici uzavieni takové smlouvy nebo pojistny certifikat
potvrzujici uzavfeni takové smlouvy je Poskytovatel povinen pfedlozit Objednateli nejpozdéji do
10 pracovnich dnl po nabyti u¢innosti této Smlouvy a dale kdykoliv bezodkladné po pisemném
vyzadani Objednatele. Nepfedlozenim pojistné smlouvy, pojistky nebo pojistného certifikatu do
10 pracovnich dnli po nabyti G¢innosti Smlouvy nebo do 1 mésice po vyzadani ze strany
Objednatele vznika pravo Objednatele na odstoupeni od Smlouvy.

Dodavatel neni opravnén postoupit jakékoli pohledavky Dodavatele za Objednatelem ftfeti
0SObé.

Dodavatel je povinen uchovavat veskeré originalni dokumenty souvisejici s realizaci vefejné
zakazky po dobu uvedenou v zavaznych pravnich predpisech upravujicich oblast zadavani
vefejnych zakazek, nejméné vSak po dobu 10 let od finanéniho ukonéeni projektu, zaroven
minimalné do roku 2033. Po tuto dobu je dodavatel povinen umoznit osobam opravnénym
k vykonu kontroly projektl provést kontrolu dokladd souvisejicich s realizaci vefejné zakazky
Dodavatel se zavazuje b&hem pInéni smlouvy (zhotovovani pfedmétu dila apod.) i po ukon&eni
smlouvy (i po jeho pfedani objednateli), zachovavat miCenlivost o vSech skutenostech, jez
nejsou verejné dostupné, o kterych se dozvi od objednatele v souvislosti s plnénim smlouvy
(se zhotovenim dila) (dale jen ,dlvérné informace®).

Dodavatel se zavazuje, ze davérné informace nezverejni, neposkytne €i jinak nezpfistupni ani
neumozni zpfistupnit a nesdéli je pfimo ani nepfimo tfetim osobam, pokud k tomu neexistuje
pravni ddvod, a ani je nepouZije v rozporu s jejich uelem pro své potreby.

Dodavatel odpovida za to, Ze ml&enlivost budou zachovavat i jeji zamé&stnanci, jiné jimi
povéifené osoby a pfipadni externi spolupracovnici; poskytovani divérnych informaci témto
osobam muze byt provedeno pouze v mife nezbytné potfebné pro realizaci této Smlouvy a tyto
osoby musi byt Dodavatelem zavazany k povinnosti ochrany davérnych informaci minimalné
ve stejném rozsahu, v jakém je zavazan sam Dodavatel dle této Smiouvy.

8. PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je opravnén prostfednictvim osoby, kterou k tomu pisemné& zmocni, kontrolovat
plnéni Smilouvy. Zijisti-li Objednatel, ze Dodavatel poruSuje svou povinnost, je opravnén
pozadovat, aby Dodavatel zajistii napravu a Smlouvu plnil fadnym zpUsobem. NeucCini-li
tak Dodavatel ani v pfiméfené dobé&, mize Objednatel od Smlouvy odstoupit, vedI-li by postup
Dodavatele nepochybné k podstatnému poruseni Smlouvy.

Objednatel je povinen poskytovat Dodavateli potfebnou soucinnost tak, aby Dodavatel mohl
fadné a v&asné plnit povinnosti dle této Smlouvy, zejména méa Objednatel povinnost na Zadost
Dodavatele pfedat vdechny potfebné informace, podklady, specifikace, vysvétleni a upfesnéni
svych pozadavku nutnych k realizaci Dodavky. Dodavatel je povinen si potfebnou soucinnost
v pfipadé potfeby v€as vyZadat a Objednatele na ni upozornit.
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9. ODPOVEDNOST ZA VADY A ZARUKA
Dodavatel odpovida za v€asnou a fadnou realizaci technické a servisni podpory dodaného dila
dle této Smiouvy.
Rozsah, kvalita a provedené realizace dila musi pfesné odpovidat pozadavkiim Objednatele
a vymezeni uvedenému v této Smlouvé. Jakékoliv odchylky od Objednatelovych pozadavki
¢i tohoto vymezeni budou chapany jako vadné pinéni.
Dodavatel prejima odpovédnost za vady a poskytuje zaruku za dodané dilo (odstranéni zavad)
v délce 60 kalendarnich mésicl, pocinaje dnem podpisu Akceptacniho protokolu.
Dodavatel neodpovida za vady, které byly po prevzeti dila zplsobeny Objednatelem,
neopravnénym zasahem treti osoby &i neodvratitelnymi udalostmi.
V pfipadé, ze dodané dilo vykazuje vady, musi tyto vady Objednatel pisemné u Dodavatele
reklamovat. Pisemna forma je podminkou platnosti reklamace. V reklamaci musi Objednatel
uvést, jak se zjisténé vady projevuji.
V pfipadé, Zze se jedna o vadu, kterou Ize odstranit, ma Objednatel pravo na bezplatné
odstranéni vad nebo nedodélki.

10. SMLUVNi POKUTA A NAHRADA SKODY
Dodavatel je povinen zaplatit Objednateli smluvni pokutu ve vysi 0,1% z ceny dila dle ¢l. 2.3
odst. a) za kazdy den prodleni s pfedanim v terminu podle ¢l. 3.2 této Smiouvy.
V pfipadé prodleni s plnénim technické a servisni podpory se Dodavatel zavazuje zaplatit
Objednateli smluvni pokutu ve vysi 5 000,- K& (pét tisic korun) bez DPH, s nimz je Dodavatel
v prodleni, za kazdy i zapoc¢aty den prodleni.
Dodavatel je opravnén pozadovat na Objednateli v pfipadé nedodrzeni terminl splatnosti
predlozenych faktur urok z prodleni dle ob&anskopravnich predpisa.
V pfipadé, Ze prodleni Dodavatele bude zplsobeno pFekazkami ze strany Objednatele,
nevznika Objednateli narok na smluvni pokutu.
O kazdé okolnosti zpUsobujici moznost prodleni v pInéni dila se budou Smluvni strany okamzité
pisemné informovat s operativnim navrhem na feSeni vzniklého stavu a eventualnimi posuny
terminu pInéni.
Porusi-li Dodavatel povinnost mi€enlivosti dle bodu 7.7 této Smlouvy, je povinen zaplatit
smluvni pokutu ve vysi 30.000,- K& za kazdé takové poruseni.
Za poruseni povinnosti dle bodu 7.3 je Poskytovatel povinen uhradit Objednateli smluvni pokutu
ve vysi 10 000,- K&, a to za kazdy jednotlivy pfipad poruSeni povinnosti.
Uhradou smluvni pokuty neni dotéen narok Objednatele na nahradu $kody zpUsobené
poruSenim smluvni povinnosti, které se smluvni pokuta tyka.
Smluvni pokuta je splatna do tficeti (30) dnG po doru€eni oznameni o uloZeni smluvni pokuty
druhé Smluvni strané. Oznameni o uloZeni smluvni pokuty musi vZzdy obsahovat popis
a Casové ur€eni udalosti, ktera v souladu s uzavienou Smlouvou zaklada pravo Smluvni strany
Uctovat smluvni pokutu. Oznameni musi dale obsahovat informaci o zpusobu Uhrady smluvni
pokuty. Objednatel si vyhrazuje pravo na ureni zplUsobu uhrady smluvni pokuty, a to v€etné
moznosti zapoctu proti kterékoliv splatné pohledavce Dodavatele vi&i Objednateli.

11. LICENCNi PODMINKY
Dodavatel bere na védomi, Ze dilo vytvofené podle této Smlouvy je Objednatel opravnén uzit
k ucelu vyplyvajicimu z této Smlouvy. Dodavatel bere na védomi, Ze nebude v podminkach
pro provozovani dila uplatiovat zadné dodate¢né licenéni podminky, a to ani SW produktud
tfetich stran. Licence dle tohoto odst. se udéluje jako Casové, mnozstevné a Uzemné
neomezena.
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12. ZVLASTNIi UJEDNANI
Objednatel je povinen umoznit Dodavateli pfiméfeny pfistup k systému a také pouziti dalSiho
souvisejiciho zafizeni systému nebo pamétovych medii doCasné nezbytnych pro vykon sluzeb
podle této Smlouvy.
Objednatel je povinen pisemné oznamit Dodavateli zamysSlené prestéhovani hardwarového
zarizeni, pokud se nejedna o premisténi bézné prenosného zafizeni (periferie, stolni pocitac
apod.) v ramci téhoz objektu. Na zakladé tohoto oznameni je Dodavatel povinen Objednateli
sdélit podminky, za kterych Ize pfestéhovani uskutecnit.
Objednatel je povinen provadét veskery uzivatelsky provozni servis systému podle uzivatelské
dokumentace vyrobce nebo podle instrukci Dodavatele. Objednatel nesmi provadét na systému
zadné Upravy anebo opravy, které odporuji uzivatelské nebo jiné technické dokumentaci
vyrobce pfisluSného zafizeni.
Pokud pfi servisnim zasahu dojde k vyméné nebo nahradé vadného komponentu, nahrazovany
komponent pfejde do vlastnictvi Dodavatele a novy komponent pfejde do vlastnictvi
Objednatele.

13. ZAVERECNA USTANOVENI
Tato Smlouva muze byt ménéna pouze pisemnymi dodatky oboustranné odsouhlasenymi
a fadné podepsanymi opravnénymi zastupci Smluvnich stran.
Objednatel je opravnén postoupit zavazky z této Smlouvy bez dalSiho ftfeti osobg,
je v8ak povinen o této skute€nosti neprodlené pisemné informovat Dodavatele.
Dodavatel neni opravnén prevést prava a povinnosti vyplyvajici z této Smlouvy na tfeti osobu.
Osobou povérenou jednat jménem Objednatele ve vSech zalezitostech vyplyvajicich z této

Smlouvi ikontaktm’ osoboui je: Renata Entova
tel.:

Osobou povéfenou jménem Objednatele kontaktovat technickou a servisni podporu Dodavatele

je: Ing. Pavel David, tel.: m
Osobou povéfenou jednat jménem Dodavatele ve vSech obchodnich zalezitostech vyplyvajicich
z této Smlouvy (kontaktni osobou) je:

Ing. Martin Kliéka, tel.: _

Osobou povéfenou jednat jménem Dodavatele ve vSech technickych zaleZitostech vyplyvajicich

z této Smlouvy (kontaktni osobou) je:
Kontakt na technickou a servisni podporu (Service desk) Dodavatele je:

Servisni centrum, tel.: I
Dodavatel je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole ve
verejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich predpisl, osobou povinnou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z vefejnych vydaju, tj. Dodavatel je povinen poskytnout pozadované informace a dokumentaci
zaméstnancdm nebo zmocnéncim povéfenych organu (Zprostfedkujici subjekt operacniho
programu, Ridici organ operaéniho programu, MMR, Ministerstva financi, Evropské komise,
Evropského u&etniho dvora, Nejvy3Siho kontrolniho ufadu, pfislusného finanéniho Ufadu a
dalSich opravnénych organl statni spravy atd.) a vytvofit vySe uvedenym organdm podminky
k provedeni kontroly vztahujici se k pfedmétu dila a poskytnout jim soucinnost.
Dodavatel dale udéluje Objednateli souhlas s vyuzivanim udaji o pInéni dle Smlouvy
a poskytovanim informaci o ném tfetim osobam v rozsahu nezbytném pro Gcely administrace
apro ucely informovanosti a publicity specifikovanymi v pfislusnych pravnich predpisech,
predevsim v zakoné &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpist, a v nafizeni Komise (ES) ¢. 1828/2006.
Tato Smlouva a pravni vztahy z ni plynouci se fidi obecné zavaznymi predpisy Ceské republiky,
zejména ob¢anskym zakonikem.




13.8 Dodavatel prohlasuje, Ze tato Smlouva neobsahuje obchodni tajemstvi a souhlasi s tim, aby ji
Objednatel uvefejnil na profilu zadavatele. Objednatel je opravnén uverejhovat na profilu
zadavatele i vSechny ostatni informace v rozsahu dle ustanoveni § 219 ZZVZ.

13.9 Smluvni strany se dohodly, Zze v souladu se zak. ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv, tuto Smlouvu
v registru smluv uverejni Objednatel.

13.10 Smluvni strany souhlasi s tim, Ze tato Smlouva mlze byt bez jakéhokoliv omezeni zvefejnéna
na oficialnich internetovych strankach ministerstva pro mistni rozvoj (www.mmr.cz).

13.11 Smluvni strany se dohodly, Ze vylu€uji aplikaci ustanoveni § 557 ob&anského zakoniku.

13.12 Tato Smlouva je uzavirdna ob&ma smluvnimi stranami v elektronické podobé. Elektronicky
podepsana Smlouva je odesilana prostfednictvim datové schranky.

13.13 Smluvni strany prohlasuji, Ze je jim znam cely obsah Smlouvy a Ze tuto Smlouvu uzaviely
na zakladé své svobodné a vazné vule. Na dikaz této skuteCnosti pfipojuji své podpisy.

13.14 Prilohy tvofici nedilnou soucéast této Smlouvy:

Pfiloha €. 1: Pozadavky na dilo
PFiloha €. 2: Specifikace zbozi, zaruky a cen

Za Objednatele: Za Dodavatele.
V Praze dne dle data elektronického V Praze dne dle data elektronického
podpisu podpisu

Ceska republika - Ministerstvo pro OMNILINK Services a.s.
mistni rozvoj Ing. Martin Klicka
Renata Entova predseda predstavenstva
povéfena zastupovanim feditele odboru
informatiky



Priloha ¢. 1: Pozadavky na dilo

Pozadavky na implementaci

Vypracovani dokumentace a planu migrace, ktery bude obsahovat:

popis dodaného systému a podrobny navrh jeho fyzického zapojeni a konfigurace v
soucinnosti s objednatelem

navrh postupu pfi vyméné stavajici firewallové struktury za nové

feSeni migrace stavajicich firewallovych pravidel a konfigurace switchu

feSeni migrace stavajicich trvalych VPN pfipojeni s minimalnim dopadem na pferuseni
provozu

feSeni migrace stavajicich uzivatelskych VPN pfipojeni s minimalnim dopadem na koncové
uzivatele

navrh konfigurace IPS

navrh optimalizace a zvySeni zabezpeceni vyplyvajici z nasazeni next-generation firewallu
navrh konfigurace logovani a bezpe¢nostniho managementu

zohlednéni pozadavku na minimalizaci doby vypadku béhem migrace

podrobny harmonogram migrace

navrh scénare testl a jejich ocekavanych vystupl pro zavére¢nou akceptaci dila, ktery bude
zahrnovat testy v§ech funcionalit a bezpecnostni testy prokazujici soulad se Zakonem o
kybernetické bezpe€nosti a navazujicich vyhlasek

Pozadavky na instalaci zarizeni

fyzicka instalace vSech dodanych zafizeni

propojeni se stavajici sitovou infrastrukturou

konfigurace v§ech dodanych zafizeni do HA clusteru v rezimu Active-Standby
nastaveni auditu pravidel na stavajicich firewalech, jejich optimalizace a pfenos na nové
feSeni

pfenos komunikacnich pravidel a funkcionalit ze stavajicich firewallt

nastaveni funkcionalit IPS a next-generation firewallu

pfenos stavajicich trvalych i uZivatelskych VPN pfipojeni

prace spojené s vypadkem sluzeb budou provadény v pracovnich dnech po 17:00 nebo o
vikendech

test funk&nosti firewallll po vymeéné, véetné HA

testovani a optimalizace pravidel v ramci rutinniho provozu

konfigurace logovani a bezpe&nostniho managementu

provedeni akceptacnich testu

zaSkoleni administrator(i a pfedani spravy

predani dokumentace skutec¢ného provedeni

Pozadavky na technickou a servisni podporu

zaruka v délce 5 let na dodavané feSeni a vSechny jeho hardwarové i softwarové dil¢i &asti
podpora vyrobce v reZimu 8x5 NBD (to znamena podpora v pracovni dny v pracovni dobé s
terminem dodani nahradniho zafizeni nejpozdé&ji nasledujici pracovni den)

pozadovana servisni podpora dodavatele formou on-site nebo vzdalené technické podpory v
rezimu 24x7 NBD

poZadovana sluzba kontaktniho (help-desk) centra a dohledového centra (NOC) dodavatele v
rezimu 24x7x365 s response time 15 minut na hlaSeni poruchy

provadéni pravidelnych aktualizaci firmware a software na dodanych zafizenich



Pozadavky na dodana zafizeni

2ks  Firewall a bezpe€nostni management
2ks  RozSifujici switch

e soucasti dodavky bude veSkery potfebny hardware i propojovaci prvky (kabely a SFP moduly
pro propojeni dodanych zafizeni mezi sebou i se stavajici infrastrukturou), software, licence a

subskripce na dobu 5 let

e dodané feSeni musi splfiovat pozadavky na Vyznamny informacéni systém podle zakona ¢.
181/2014 Sb., ve smyslu pozdéjSich zmén a vyhlasky o kybernetické bezpec&nosti ¢. 82/2018

Sb.

o vedkeré dodavaneé zafizeni bude nové a ur€ené pro Cesky trh a dodavatel dolozi potvrzenim

od vyrobce dodavané technologie, Ze je opravnén poskytovat tuto technologii véetné jeji

technické podpory pro CR

Pozadovana specifikace pro zafizeni "Firewall a bezpe€nostni management”

Vykon a funkcionalita firewallu

Format zarizeni

Appliance, 1RU

Minimalni pocet 1Gb 10/100/1000 BaseT Ethernet pro management,
standardné osazenych

1

Minimalni po¢et 1Gb 10/100/1000 BaseT 8
Minimalni pocet 1/10 Gb SFP+ rozhrani portt pro data, standardné 8
osazenych

Moznost roz8ifeni o moduly rozhrani ANO, 1
Moznost rozSifeni o dalsi 10Gb SFP+ rozhrani ANO, 8
Obsahuje redundantni zdroj ANO
Podporovany pocet souasné otevienych spojeni stavovy FW/aplikaéni FW Min. 1.8M/1.8M
Rychlost vytvareni novych spojeni pfes stavovy FW Min. 120K/s
Propustnost stavového firewallu (multiprotokolovy rezim) Min. 14 Gbps
Propustnost aplikaéniho FW (next-gen FW) — (top parametry) Min. 16 Gbps
Propustnost aplikaCniho FW + IPS (next-gen FW, IPS) - (top parametry) Min. 16 Gbps
Propustnost aplikaéniho FW (next-gen FW) — (transakéni profil, 450B Min. 6,5 Gbps
prumérna velikost paketu)

Propustnost aplikaéniho FW + IPS (next-gen FW, IPS) - (transakéni profil, Min. 5 Gbps
450B prumérna velikost paketu)

VPN propustnost Min. 10 Gbps
Soucasny pocet VPN spojeni (IPSec/SSL) Min. 3.000
Podpora L3 (routovaného) médu s podporou NAT a PAT ANO
Podporovany pocet VLAN Min. 1024
Podpora stateful failover active/standby
Podpora zvySovani vykonu pomoci clusterovani firewalll — slou€eni ANO
firewalll do jednoho logického clusteru

Cluster firewallll se musi vzhledem k dalSi infrastruktufe tvafit jako jeden ANO
prvek s podporou LACP

Cluster podporuje stavovou inspekci nesymetrického provozu vstupujici do ANO
rdznych firewalll clusteru

MozZnost slou€eni vice fyzickych rozhrani do jednoho logického ANO

s rozkladem zatéZe a podporou LACP

Dynamické smérovani - podpora alespon RIP, OSPF, BGP ANO
Podpora IPv6 dynamického smérovani — alespot OSPFv3, BGP ANO
Podpora Policy based Routing ANO
Podpora kontroly paketd TCP provozu s ochranou pfed utoky jejichz cilem ANO

je obejit bezpe€nostni prvky nestandardnim rozkladem dat do paketd,

fragmentaci, apod.

Podpora filtrace IPv4, IPv6 ANO
Podpora filtrace podle identity uZivatele nebo jeho skupiny definované v AD ANO
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Podpora filtrace podle bezpe€nostnich skupinovych roli pfifazenych na ANO
pristupovych prepinadich

Podpora inspekce IPv6 provozu ANO
Moznost filtrace komunikace Botnet sité s vyuzitim databazi o ANO
davéryhodnosti adres v Internetu

Podpora NAT64 a DNS64 ANO
Moznost integrace cloudovych bezpecnostnich bran s transparentnim ANO
smeérovanim urcitého provozu na tyto prvky a zde provadénou inspekci na

Skodlivy kod pfipadné pro Fizeni pfistupu podle uzivatelské identity, typu

aplikace, apod.

Funkce QoS az na urovni jednotlivych toki (flow) s podporou LLQ ANO
Moznost rozSifeni o funkce NextGen FW ANO
Moznost rozSifeni o funkce NextGen IPS ANO
Bezpecnostni pravidla mohou kromé adres a portl zohlednit i identitu ANO
uZivatele

Zohlednéni kontextovych informaci o koncovém zafizeni (typ, stav, spod.) ANO
a vyuziti ve filtrech

API rozhrani pro sdileni kontextovych informaci s dal§imi systémy ANO
Moznost zaclenit do SDN FeSeni — kontrolerem Fizena infrastruktura (APIC) ANO
Podpora kontroly autenticity operaéniho systému zafizeni, podpora ANO
kontroly integrity operacniho systému zafizeni pfi bootovani kontrolou

digitalniho podpisu. Nutné pro ovéfeni, ze operacni systém zafizeni nikdo

pred &i pfi bootovani nikdo nemodifikoval.

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim ANO
image signing a funkce secure boot, kterd ovéfuje autenti¢nost a integritu

jak bootloaderu, tak i samotného operaéniho systému zafizeni

prostfednictvim internich HW prostfedku - tzv. trusted moduld

Funkce IPS a anti-malware

Moznost definovat typ provozu predavany k inspekci do IPS ANO
Podpora také IDS rezimu — pasivniho monitorovani (TAP rezim) ANO
Moznost definovat rezim provozu pfi zahlceni nebo nedostupnosti IPS ANO
funkci (fail open, fail close)

Moznost obeijiti IPS funkci pfi zahlceni nebo nedostupnosti ANO
Podpora 802.1Q tagovanych ramcu ANO
Podpora riiznych IPS politik pro rlizné typy provozu ANO
Inspekce pro IPv4 i IPv6 ANO
Podpora funkce Adaptivni konfigurace filtrd, ktera upozorni, pfipadné ANO
vypne filtr, ktery mdze zpusobit zahlceni systému

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti,

kradeze identity, spyware, viry, prlizkumné aktivity, ochranu sitové ANO
infrastruktury, IM aplikace, P2P sité a nastroje na kontrolu toku multimédii

Podpora automatické aktualizace filtrd/signatur, geolokaéni databaze,

databaze zranitelnosti a databaze systémi na internetu s poSkozenou ANO
reputaci

Podpora aplikace pro psani zakaznickych filtri ANO
Podpora importu komunitnich filtrd/signatur Snort ANO
IPS musi umét detekovat a blokovat Utoky priizkumnych aktivit ANO
IPS musi podporovat adaptivni ochranu filtrd proti pfetizeni ¢i DoS utoku

na IPS ANO
IPS musi umét detekovat a blokovat utoky na zakladé IP adresy, nebo ANO
DNS jména ,known bad host" jako je spyware, phishing nebo Botnet C&C

IPS musi umét detekovat a blokovat utoky proti sitové infrastrukture

Zadavatele, jako jsou prepinace, routery, firewall, bezdratové prepinace a ANO
podobné. Dale musi poskytovat i ochranu pro protokoly vyuzivané v IP

telefonii

Odkaz na CVE a dokumentaci ke znamym bezpecnostnim incidentdm ANO
pfimo hyperlinkovym odkazem z dané bezpec¢nostni udalosti

Moznost vyhledavani typu signatury v centralni databazi dodavatele podle ANO

typu a zavaznosti utoku
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Funkce pro kontrolu DLP ( napf. pomoci Snort preprocesor() ANO
Podpora vrstvev IPS politik s moznosti volit pfeddefinované politiky
v zakladni vrstvé orientované na bezpec€nost nebo naopak minimalizace ANO
false-positive
Moznost aplikace vrstvy doporu€enych politik, kterou generuje pfimo IPS
- AP L ANO
podle pasivniho sledovani lokalniho prostredi
Moznost definice uZivatelské vrstvy politik ANO
Pfedefinovani pravidel pfes vrstvy IPS politik = plati relevantni pravidla
e " o ANO
v nejvy$Si vrstvé IPS politik
RaGzné politiky Ize sdilet a aplikovat na riizné senzory ANO
Podpora aktivni inline ochrany pfed malware s detekci znamych nebo ANO
podezfelych malware nezavislé na aktualnich databazich AV dodavatelll
Ochrana pfed malware typu ,zero day attack” které nelze detekovat ANO
tradi€nimi antiviry
Retrospektivni ochrana prostfedi — pokud SW koéd je pozdéji detekovan
. . ANO
jako malware, je na to IPS schopna reagovat
Zobrazeni trajektorie malware — pohyb, mutace, pfenosy v siti mezi
: - . g ANO
stanicemi pfimo v GUI centralizované konzole
Moznost ochrany pfed malware az do urovné koncovych stanic
s centralizovanou spravou bezpecénostnich politik, blacklistt pro aplikace,
e T - o ANO
fizeni spousténi aplikaci, pfesun malware do karantény, blacklist( pro
sitovou komunikaci, apod.
Retrospektivni ochrana koncovych stanic (chytré telefony), stanice s
Windows, — pokud je pozdé&ji SW kdd rozpoznan v operacnim centru
. ; . . viix ANO
doddavatele jako malware je na koncovych stanicich okamzité pfesunut do
karantény
Informace o trajektorii malware mezi stanicemi, karanténég, sitovych
o s ) X ] ) o ; . ANO
komunikacich ziskavané a centralizované pro jednotlivé koncové stanice
IPS musi byt mozné nasadit pIné transparentné k existujicimu sitovému
prostfedi a jeho nasazeni nesmi byt podminéno rekonfiguraci stavajicich ANO
aktivnich prvki
Moznost definovat pravidla chovani sité a komponentd, pro automatickou
. ! S ANO
detekci tzv. ,compliance violation
MozZnost automatické i manualini klasifikace stanice jako “kritické” se
L . ANO
zohlednénim v pravidlech, reportech apod.
Podpora ,remediation” moduld pomoci nichz Ize ovladat dalSi prvky
. . . N ANO
infrastruktury a aplikovat filtry, smérovani, apod.
Oteviené rozhrani pro uzZivatelsky vytvarené ,remediation“ moduly ANO
Podpora databazi reputaci adres v Internetu (Security Intelligence) ANO
Funkce Next-Gen FW
Moznost definovat rdzné pristupové politiky pro rdzné typy provozu, napr. ANO
podle domén, VLAN, konkrétnich FW, apod.
Podpora pasivniho monitorovani (TAP rezim) ANO
Podpora 802.1Q tagovanych ramcu ANO
Podporovanych aplikaci Min. 3000
Kategorie aplikaci (nebezpecné, dllezité, apod.) ANO
URL kategorii Min. 80
Katalogizovanych svétovych URL Min. 280 miliond
Rizeni pfistupu k WWW - Web Usage Control (WCU) ANO
Filtrace podle typl aplikaci webovych i ne-webovych ANO
Filtrace podle reputace serverl ANO
SSL inspekce (dekrypce/enkrypce) ANO
Security Inteligence database — zndmé uzly botnet siti C&C ANO
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Security Inteligence database — znamé adresy anonymnich proxy, ANO
otevienych mail relay, apod.

Security Inteligence database — znamé nebezpecné URL adresy a jmenné ANO
domény

Moznost integrovat vlastni reputaéni databaze ANO
Podpora komunitnich, otevienych standard( popisu aplikaci (OpenAppID) ANO
Filtry mohou zohlednit roli a identitu uzivatele ANO
Podpora rozhrani pro sbér informaci o sitové komunikaci z prvku

infrastruktury — pfepinace, smérovace (napf. netflow) ANO
Vyuziti informaci z prvkd infrastruktury (napf. netflow) pro monitorovani a

detekci chovani sité ANO
Regeni musi byt schopné pasivniho sbéru informaci o sitovych zafizenich Typ zafizeni

a zobrazenich:

Operacni systém
Dodavatel OS
Pouzité sit. protokoly
Pouzité sit. sluzby
Oteviené porty sit.
sluzeb
Potencialni zranitelnosti

Pfehled o sitovych spojeni ma poskytovat minimalné tyto informace:

Cas startu a konce flow
Akce (allow, deny,..)
Duvod pfipadného
blokovani
Zdroj. a cil. adresa
Vstupni a vystupni zéna
Vstupni a vystupni
rozhrani
Zdroj. a cil. port
Aplika¢ni protokol
IPS udalost, pokud
vznikne
Rizikova uroven IPS
udalosti
Pouzita sitova aplikace
Rizikovost aplikace
,Business impact*

aplikace
Mnozstvi pfenesenych

dat
Sprava - bezpe€nostni management
Pozadavky na hardware
Centralni dohledova konzole je feSena formou dedikovaného hardware ANO, max 1RU
Centralni dohledova konzole je feSena ve vysoké dostupnosti v reZimu
24/7 formou 2x HW ANO
Minimalni poc€et vestavénych portli rozhrani RJ-45 100/1000/10000 Mbps 2
Minimalni poc€et portd rozhrani 10-Gigabit Ethernet SFP+ 2
Podpora diskového pole RAID 1 ANO
Podpora "hot-swap" pro HDD ANO
VGA video port pro pfipojeni monitoru ANO
Minimalni velikost interniho ulozisté 1 TB ANO
Minimalni velikost interniho GloZisté pro eventy 800 GB ANO
Zafizeni obsahuje redundantni zdroj ANO
Pocget USB 3.0 typ A porty 1
Smér chlazeni "front to back" ANO
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Funkcionality

Vzdalené sprava pres grafické rozhrani bez nutnosti instalace zvlastniho

SW ANO
Pristup ke GUI http/https protokolem ANO
Vzdaleny pfistup protokolem ssh pfimo do FW ANO
Pristup k textovym loglim (syslog) pfimo ve FW ANO
Centralni sprava pfi nasazeni vice firewall(l ANO
Moznost sdilenych bezpec&nostnich politik ANO
Pfi pouziti clusteru se spravuje pouze jeden logicky prvek ANO
Distribuce a sprava software firewallu, bezpe&nostnich update (IPS
signatury, databaze zranitelnosti, Security Intelligence databaze, ANO
geolokacni databaze, apod.), konfiguraci, licenci, atd. z grafického rozhrani
managementu
Zobrazeni logu a udalosti v grafickém rozhrani spravy ANO
Nastroje pro troubleshooting, testovani prichodu paketu firewallem, ANO
zachytavani provozu pro pozdéjsi vyhodnocovani
Funkce IPS a Next-Gen FW vyzadujici dlohodobéjsi ukladani dat, korelace,
reporty, apod. musi byt spravovatelné z centralniho monitorovaciho a ANO
konfiguraéniho sytému (centralni dohledové konzole)
Centralni dohledova konzole musi byt schopna dohledovat a spravovat
vice IPS senzorll a Next-Gen FW funkci pro mozZnost korelace, sdileni ANO
politik, centralni sledovani zdravi box(, apod.
Centralni dohledova konzole musi byt schopna poskytovat aktualizaci a ANO
distribuci filtrG/signatur automaticky, manualné a podle ¢asového
harmonogramu
Trendy, historické pfehledy a statistiky z pohledu aplikaci, stanic,
komunikace, bezpeénostnich incidentl jsou graficky a tabulkové zobrazeny
v GUI dohledové konzole
Prehledy a statistiky na dohledové konzoli Ize efektivné filtrovat podle ¢asu, ANO
typu incident(, aplikaci, koncovych stanic
Centralni dohledova konzole musi byt schopna vytvaret reporty manualné ANO
a podle €asového harmonogramu
Pro reporty Ize definovat template definujici format a obsah reportu ANO
Pro template reportu Ize definovat proménné, které se promitnou ANO
v aktualnim reportu
V grafickém rozhrani dohledové konzole Ize definovat uzivatelské

ANO
dashboardy typu top-N
Dashboardy pouzité v GUI dohledové konzole Ize rovnou zahrnout i do ANO
reportd
Centralni dohledova konzole musi byt schopna exportovat reporty do ANO
formatd, jako jsou PDF, HTML, CSV, apod.
Centralni dohledova konzole musi byt schopna integrace s Microsoft AD ANO
pro vytvareni bezpeénostnich politik podle uzivatele a skupiny uZivatel(.
Podpora korelace udalosti na centralizované dohledové konzoli s definici
odpovidajicich akci, napf. zaslani korelované udalosti na SIEM, generovani ANO
mailu, lokalni udalosti, apod.
Podpora posilani udalosti formou syslog, email, SNMP na externi platformy ANO
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Podpora Event Streamer API (eStreamer) pro sdileni informaci se
externimi systémy. Minimalné pro tyto SIEM:

e ArcSight

e BMC Remedy
e Trustwave

¢ NetForensics

¢ Novell Sentinel ANO

e Hawk Network Defense

e Q1lLabs-QRadar

e Log Rhythm SIEM 2.0

e LoglLogic

e Splunk
Pro zpravy odesilané emailem je podpora také autentizovaného SMTP pro ANO
komunikaci s mail relay
Podpora API pro pfistup z externich systém( k databazim ANO
centralizovaného managementu
Podpora fizeného pfistupu podle roli administratord ANO
Definice dostupnych funkci v GUI centralizované dohledové konzole podle ANO
role administratora
Moznost zalozit pro dany incident ,ticket* pfimo v prostfedi GUI ANO
managementu
Workflow pro pfedavani ,ticketd“ mezi administratory ANO
Konkrétni bezpecnostni incident az na drovni paketu Ize pfilozit k danému ANO
Liketu“ pro dalSi analyzu
Moznost definice politik pro sledovani odpovidajicich parametrli ,zdravi“ na
senzorech a centralizované konzoli (zafizeni CPU, obsazeni paméti, ANO
komunikace s cloudovymi sluzbami, apod.)
Zakaznicky definovatelné limity a akce spojené s jejich prekrocenim pfi ANO
vyhodnoceni sledovanych parametrll ,zdravi®
Rizné politiky pro sledovani ,zdravi Ize aplikovat na rlizné senzory nebo ANO
centralizovanou konzoli
Nativni integrovatelnost do platformy centralni spravy incidentd, korelaci a ANO
automatizaci
Reseni musi byt schopné pasivniho sbéru informaci o sitovych zafizeni a
zobrazeni:

e Typ zafizeni

Operaéni systém
Dodavatel OS ANO

Pouzité sit. Protokoly
Pouzité sit. Sluzby
Oteviené porty sit. Sluzeb
Potencialni zranitelnosti
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Pfehled o sitovych spojeni ma poskytovat minimalné tyto informace:
Cas startu a konce flow
Akce (allow, deny,..)

Duvod pfipadného blokovani
Zdroj. a cil. Adresa

Vstupni a vystupni zéna
Vstupni a vystupni rozhrani
Zdroj. a cil. Port

Aplikaéni protocol

IPS udalost, pokud vznikne
Rizikova uroven IPS udalosti
Pouzita sitova aplikace
Rizikovost aplikace
,Business impact* aplikace

e Mnozstvi pfenesenych dat

ANO

Centralni dohledova konzole musi podporovat spravu minimainé 12
firewalll

ANO

Centralni dohledova konzole musi podporovat zpracovani minimalné 4 000
fps (flow per second) - udalosti za vtefinu

ANO
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Pozadovana specifikace pro zafizeni "RozSifujici switch"

Format zarizeni

1RU

Typ pfepinace

L2/L3 pfepinal

Minimalni pocet neblokovanych portll 1/10/25GE s volitelnym fyzickym
rozhranim typu SFP28

48

Minimalni pocet neblokovanych portli 40GE s volitelnym fyzickym
rozhranim typu QSFP28

4

Moznost volby rychlosti 40/100GE na rozhranich typu QSFP28

ANO, min. 4 rozhrani

Interni redundantni napajeci zdroj ANO
Min. velikost sdileného systémového bufferu 36MB
Velikost MAC address tabulky 80000
Min. pocCet IPv4 routes 212000
Min. pocet IPv6 routes 212000
Min. pocet konfigurovatelnych security ACL 27000
Min. pfepinaci kapacita 3.2 Tbps
Min. paketovy vykon pfepinace 1 Bpps
Flexibilni alokace SRAM a TCAM zdrojli ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO
IEEE 802.3ad pfes vice pfepinacu ve stohu nebo vice $asis ANO
ISSU ANO
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance spanning-tree protokolu per VLAN ANO
Podpora jumbo ramct (min. 9216 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
OSPFv2, OSPFv3 ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO
ISIS ANO
BGPv4 ANO
VXLAN s BGP EVPN ANO
Policy based routing uvnitf VRF ANO
Graceful Insertion and Removal ANO
IP Multicast ( PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding

(VRF) ANO
MPLS VPN ANO
MPLS VPN pfes GRE tunely ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 ANO
Reverse path check (URPF) ANO
Minimalni po¢et HW QoS front 8
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QoS - Strict Priority Queue ANO
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS Policing ANO
QoS-Per Flow policing ANO
QoS-Hierarchical QoS ANO, min. 2 Uurovné
Automatické nastaveni QoS parametrt (AutoQoS nebo ekvivalentni) ANO
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) ANO
IPv6 services (Tel-t, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard) ANO
Port ACL, VLAN ACL ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé&, Ze jsou na ANO
nich provadény zmény
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéfuje
autenti¢nost a integritu jak bootloaderu, tak i samotného opera¢niho ANO
systému zafizeni prostfednictvim internich HW prostredk - tzv. trusted
modulul
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich ANO
klicu
Podpora SUDI (IEEE 802.1AR) autentizace ANO
IPv6 Port ACL, VLAN ACL ANO
IEEE 802.1AE na vSech portech ANO
IEEE 802.1ae (AES-GCM-256) na vSech portech ANO
Source-Group Tag Exchange Protocol nebo ekvivalentni ANO
IGMPv2/v3 snooping ANO
MLD snooping ANO
Multicast DNS (mDNS) gateway ANO
Application Visibility - Pokrocila detekce a klasifikace jednotlivych
prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplikanich ANO
signatur)
Application Visibility - Monitorovani aplikacnich tokl (vSech paket()

M . . , ANO
prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MozZnost definice kliCovych atributl a parametrt
monitorovanych tok( v€etné parametrd: zdrojova/cilova MAC adresa, ANO
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP
sekvenéni gisla, hodnota TTL, ICMP kéd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO
Podpora Full Flexible Netflow
SSHv2 ANO
CLI rozhrani ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO
Model-driven programovatelnost prostfednictvim RESTCONF, ANO
NETCONF/YANG
Python scripting ANO
Linux shell ANO
Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v ANO

systému zafizeni
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Application hosting

ANO

Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO
SNMPv2/v3 ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO
TACAC_S+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)

Vzdaleny port mirroring (ERSPAN) ANO
NTPv3 server ANO
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Priloha ¢. 2: Specifikace zbozi, zaruky a cen

Specifikace zaruky

» zaruka v délce 5 let na dodavané feSeni a vSechny jeho hardwarové i softwarové dil¢i ¢asti
» podpora vyrobce v rezimu 8x5 NBD (to znamena podpora v pracovni dny v pracovni dobé

s terminem dodani nahradniho zafizeni nejpozdéji nasledujici pracovni den)

* pozadovana servisni podpora dodavatele formou on-site nebo vzdalené technické podpory
v rezimu 24x7 NBD
» pozadovéana sluzba kontaktniho (help-desk) centra a dohledového centra (NOC) dodavatele
v rezimu 24x7x365 s response time 15 minut na hlaseni poruchy
+ provadéni pravidelnych aktualizaci firmware a software na dodanych zafizenich

Dodavka a implementace centralni firewallové soustavy

Kod vyrobce Specifikace Poc. | Jedn. Cenalj Cena celkem
Cisco Secure Firewall Management
FMC1700-K9 |center 1700 Chassis 1 ks 215 346 K¢ 215 346 K¢
FPR3110- Cisco Secure Firewall 3110 NGFW
2 k 430 438 K¢ 860 876 K¢
NGFW-K9  |Appliance, 1U S ¢ ¢
FPR3K-PWR- |Cisco Secure Firewall 3K Series
2 ks 28 145 K¢ 56 290 K¢
AC-400 400W AC Power Supply
FPR3K- Cisco Secure Firewall 3K Series ° ks 105 170 K& 210 340 K&
SSD900 900GB
L-FPR3110T- |Cisco Secure Firewall 3110 TD, AMP
’ 2 k 823 213 K¢ 1646 426 K¢
TMC-5Y & URL Filtering 5Y Subs S ¢ ¢
C9500- Catalyst 9500 48-port x 1/10/25G + . .
2 k 292 033 K 584 066 K
48Y4C-A 4-port 40/100G, Advantage S ¢ ¢
C9K-PWR- 650W AC Config 4 Power Supply N .
2 k 27 158 K 54 316 K
650WAC-R/2 |front to back cooling S ¢ ¢
C9500-DNA-
A-5Y DNA Advantage 5 Year License 2 ks 259 521 K¢é 519 042 K¢&
SFP-10G-SR- 1OGBA§E—SR SFP Module, 14 ks 5 629 K& 78 806 K&
S= Enterprise-Class
QSFP-100G- [100GBASE QSFP Active Optical . Y
2 k 17 651 K 35 302 K
AOC5M= Cable, 5m ° ¢ ¢
Provedeni implementace a instalace 1 kpl 674 300 K& 674 300 K&

Dodavka HW a implementace
celkem

4935 110,00 Ké

DPH 21%

1036 373,10 Ké

Dodavka HW a implementace
celkem véetné DPH 21%

5971 483,10 K&
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Zajisténi technické a servisni podpory po dobu 5 let

dodavatele na obdobi 60 mésicl

Kéd vyrobce Specifikace Poé€. | Jedn. Cenalj Cena celkem
Nadstandardni servisni podpora
Cisco Secure Firewall Management
FMC1700-K9 [Center 1700 Chassis -nadstandardni 1 ks |121132 K¢ 121 132 K&
servisni podpora na 60 mésicu
FPR3110- Cisco Secure Firewall 3110 NGFW
Appliance, 1U - nadstandardni 2 ks |245 964 K& 491 928 K¢&
NGFW-K9 . <
servisni podpora na 60 mésicu
Cisco Secure Firewall 3K Series 400W
FPR3K-PWR- X &
3 AC Power Supply - nadstandardni 2 ks 18 093 K¢& 36 186 K¢&
AC-400 . L
servisni podpora na 60 mésicu
FPR3K- Cisco Secure Firewall 3K Series
900GB - nadstandardni servisni 2 ks 60 097 K& 120 194 K¢&
SSD900 .
podpora na 60 mésict
Cisco Secure Firewall 3110 TD, AMP
L-FPR3110T- |& URL Filtering 5Y Subs- . .
2 k 364 566 K 729 132 K
TMC-5Y nadstandardni servisni podpora na S ¢ ¢
60 mésicl
Catalyst 9500 48-port x 1/10/25G +
C9500- 4-port 40/100G, Advantage - . N
2 k 155 751 K 311502 K
48Y4C-A nadstandardni servisni podpora na S ¢ ¢
60 mésicl
COK-PWR- 650W AC Config 4 Power Supply
front to back cooling -nadstandardni 2 ks 16 295 K& 32 590 K¢
650WAC-R/2 L L
servisni podpora na 60 mésicu
DNA Advantage 5 Year License -
2?5580_DNA_ nadstandardni servisni podporana | 2 ks |123 605 K& 247 210 K&
60 mésicul
10GBASE-SR SFP Module,
gEP-MG-SR_ Enterprise-Class - nadstandardni 14 ks 5 066 K& 70 924 K&
servisni podpora na 60 mésicu
100GBASE QSFP Active Optical
QSFP-100G- Cable, 5m - nadstandardni servisni | 2 ks | 15886 Kg 31772 K&
AOC5M= . .
podpora na 60 mésicu
Servisni podpora vyrobce a technicka podpora dodavatele
CON-SNT- SNTC-8X5XNBD Cisco Secure
FMC1700K Firewall 1 ks |463 249 K¢ 463 249 K¢
CON-SNT- SNTC-8X5XNBD Cisco Secure
2 k 352 728 K¢ 705 456 K¢
FPR3110N Firewall 3110 NGFW Appliance S ¢ ¢
CON-SNT- SNTC-8X5XNBD Catalyst 9500 48- . Y
2 k 201 054 K 402 108 K
C9504YA4 port 25/100G only, Advantage S 01054 Ke 02108 K¢
Zajisténi technické podpory
60 | més. | 82000 K¢ 4 920 000 K¢

Zajisténi technické a servisni
podpory po dobu 5 let celkem

8 683 383,00 K&

DPH 21%

1823 510,43 Ké

Dodavka HW a implementace
celkem véetné DPH 21%

10 506 893,43 K¢
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Celkova cena dila

Specifikace Cena celkem

Dodavka a implementace firewallové soustavy plus Zajisténi technické

., 13 618 493,00 K¢
a servisni podpory po dobu 5 let celkem

DPH 21% 2 859 883,53 K¢

Cena celkem véetné DPH 21% 16 478 376,53 K¢
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