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Smlouva o systémové podpofe a servisu IS MZV-V (verze: 1.2)

1

SMLUVNI STRANY
1.1  Objednatel:
Ceska republika — Ministerstvo zahrani¢nich véci
Sidlo: Loretanské nam. 5, 118 00 Praha 1 - Hrad&any
ICO: 45769851 (neni platcem DPH)

Zastoupena: RNDr. Vladimirem Zavazalem CSc., naméstkem pro fizeni Sekce informadnich
technologii

(dale jen ,,Objednatel)

1.2 Poskytovatel:
S.ICZ a.s.
Sidlo: Praha 4, Nusle, Na hfebenech I1 1718/10, PSC 140 00
ICO: 26482444
DIC: CZ 699000372
SZ: Obchodni rejstiik vedeny Méstskym soudem v Praze, oddil B, vlozka 7363
Zastoupend: Ing. Radovanem Pekarkem, predsedou predstavenstva

(dale jen ,,Poskytovatel®)

PREAMBULE

Ceska republika — Ministerstvo zahrani¢nich véci (dale téz ,MZV*) jako zadavatel vefejné zakazky
vedené pod nazvem ,,Systémova podpora a servis IS MZV-V (2015-2017)%, zadané formou jednaciho
fizeni bez uvefejnéni dle § 23 odst. 4 pism. a) zdkona &. 137/2006 Sb., o vefejnych zakazkach, ve
znéni pozdéjsich predpist, rozhodl o pfidéleni verejné zakdzky uchaze&i S.ICZ a.s.

Tato smlouva (ddle jen ,,Smlouva®) je uzaviena v souladu se vemi zadavacimi podminkami (zad4vaci
dokumentaci a jejimi pfilohami), vymezenymi Objednatelem jako zadavatelem v ramci vySe uvedené
vefejné zakazky, jakoZz i Obchodni nabidkou Poskytovatele S.ICZ a.s. jako uchazedem.

Pokud dojde k rozporim pfi plnéni pfedmétu Smlouvy, zejména v ptipadech neupravenych Smlouvou,
plati zaddvaci podminky vefejné zakdzky a dale pak podminky uvedené v Obchodni nabidce.
Predmétna Zadévaci dokumentace a Obchodni nabidka jsou nedilnou soucasti této Smlouvy.
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24

2.3

24

25

2.6

2.7

2.8

DEFINICE POJMU

Informaéni systém MZV-V (IS MZV-V) — vSechna data, kterd ma Objednatel k dispozici, spolu
se v8im hardware, software, sitovymi prvky, pfisluSenstvim, dokumentaci a topografii takového
systému, pomoci kterych jsou data vytvafena, uchovavéana, spravovana, reprodukovana a Sifena
v ramci organizace Objednatele a u dalSich Gfadii statni spravy, kde je IS MZV-V provozovan.

Systémova podpora a servis informaé¢niho systému IS MZV-V - znamend vykonévani
potfebnych Cinnosti pro zajisténi spravné funkénosti informagniho systému IS MZV-V. Rozsah
sluZeb, které jsou soucasti systémové podpory a servisu je definovan dale v této Smlouve.

CSP-IT MicroCzech - certifikovany kryptograficky prostfedek uréeny k ochrang utajovanych
informaci do stupné utajeni DUVERNE.

Bezpeénostné Oddélovaci Blok (BOB) - zafizeni umoZiiuje bezpednou, fizenou a auditovanou
obousmérnou vyménu dat mezi informaénimi systémy s riiznou Grovni bezpe&nosti.

Bezpetna doména (BDOM) — hlavni &ast IS MZV-V, kde je moZné zpracovéavat utajované
informace do stupné utajeni ,,Vyhrazené®.

Sluzba HotLine - je systém hlaseni, evidence a kontroly pribéhu feSeni problémi. Rozsah
a zpusob poskytovani sluzby HotLine je definovén dale v této Smlouvé.

Porucha - stav informacniho systému ¢&i jeho komponent, ktery neumoZriuje provadét predepsané
funkce ¢i nejsou splnény parametry stanovené v dokumentaci.

Klasifikace poruch — pro ticely této Smlouvy jsou poruchy informaéniho systému klasifikovany
takto (pfiklady poruch rozdélenych dle klasifikace poruch jsou uvedeny v Pfiloze &. 5 této
Smlouvy):

2.8.1 Havdrie - stav informa¢niho systému, ktery neumoZiiuje provoz kritickych funkci
Objednatele. Jednd se zejména o poruchy, které znemoZfiuji vyuzivani informaéniho
systému Objednatele, zplisobuji vainé provozni obtize nebo porusuji zavaZnym
zplsobem bezpednostni pozadavky Objednatele.

Kritické funkce:

| funk¢nost alespori jednoho DC serveru v dané lokalité,

O omezena administrace AD,

m funkénost sitovych sluzeb s moZznym omezenim celkového vykonu (DNS, DHCP),
=

funk¢nost alespori jednoho FS serveru bez Cluster feSeni v dané lokalité (p#istup k
datové struktufe profilu uzivatele),

omezena funkénost lokality bez replikace AD,

B omezena funk&nost pracovnich stanic (pouze DFS linky nutné pro piihlaseni
uzivatele, pouze nésledujici klicové SW komponenty MS Office, Protect),

| funkénost BOB,

| pfihladeni uZivatelii i bez SmartCard Logon,

m funkénost jedné LANPCS-Rack v kazdé lokalité.
Minimalni sou€innost Objednatele p¥i havarii:

O dostupna zéloha DC nebo ziloha SystemState DC (v nejzaz$im piipadé dostupna
kopie produkéniho prostiedi AD),
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| funkéni server, stanice (HW),
-] funkéni sitova infrastruktura,

=] v pfipadé havérie v lokalitaich Brusel, zajiténi ptitomnosti lokdlniho spravee pro
potieby reseni Poskytovatele.

2.8.2 Vypadek - stav informa¢niho systému umoZnujici provoz kritickych funkei Objednatele

(viz vyse), aviak neumoziiujici provoz zakladnich funkci Objednatele.

Zakladni funkce (rozgifeni kritickych funkei):

| funkénost viech DC servert v dané lokalité,

| funkénost alespori jednoho FS serveru bez Cluster feSeni (pfistup k aktualnim
datim uzivatele / odboru) v dané lokalité,

[ funkénost lokality s replikaci AD,

| funkénost AD, GPO — plna administrace,

= funk&nost pracovnich stanic v zékladni SW konfiguraci (bez specifickych
aplikaci),

m funkcnost Protect Gateway Servert,

B funkénost DFS (viech DFS linki),

B funkénost alespon jedné stanice spravy kli¢a,

| omezena funkénost Tripwire (bez obnovy dat),

m| omezena funkénost celé tfidy globdlnich SW komponent jako jsou SQL Servery
nebo LN Servery (napfiklad po provedeni update / upgrade, zména politik).

Minimalni sou¢innost Objednatele p¥i vypadku:

| obnova aplikaci (mimo spravovanych Poskytovatelem) nad funké&nimi &lenskymi
servery,

| obnova dat uzivatele (odboru),

| funkéni server, stanice (HW),

| funkéni sitova infrastruktura.

2.83 Zivada - stav informa¢niho systému umoziiujici provoz kritickych a zakladnich funkei
Objednatele, aviak je sniZena rychlost zpracovani nebo nelze zabezpeg&it jiné roziitujici
funkece informaéniho systému.

PIna funkce (rozSireni kritickych a zakladnich funkei):
= funkénost viech FS serveru s Cluster feSeni (pfistup k datové struktufe pro
uzivatele) v dané lokalité,
m funkénost replikaénich stanic,
m funkénost Time Service véetné NTP serveru,
| funkénost automatickych testa,
[ funkénost automatickych administraénich procesii,
[} funkénost Tripwire,
=] funkénost WSUS,
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B funkénost WDS,
B plna funk&nost SW komponent.

3 PREDMET SMLOUVY
3.1 Predmétem této Smlouvy je zdvazek Poskytovatele zajistit fadné, véas a v pozadované kvalité,
v souladu s ujednanimi v této Smlouvé, jakoZto s pozadavky piislusnych zékond a piisluinych
obecné zivaznych prévnich piedpisii systémovou podporu a servis informaéniho systému
MZV-V Objednatele od 1.6.2015 po dobu uéinnosti této Smlouvy dle odstavce 16.1 a za nize
siednanych podminek (dale také ,spriva) a zavazek Objednatele platit Poskytovateli za
poskytované sluzby fadné a véas sjednanou cenu.
3.2 Systémova podpora a servis informaéniho systému MZV-V se skladi z nasledujicich sluZeb
Poskytovatele:
| sluzba HotLine pro hlaSeni, evidenci a kontrolu feSeni nahlaSenych poruch IS MZV-V
(mail}). (odstavce 4.1),
= odstrafiovani poruch v ramei IS MZV-V (odstavec 4.2)
m bezpecnostni kontroly v rameci IS MZV-V (odstavec 4.3),
o konzultace a rozvoj v ramei IS MZV-V (odstavec 4.4),
L aktualizace projektové provozni, technické a bezpe¢nostni dokumentace IS MZV-V
(odstavec 4.5),
| podpora spravy IS MZV-V (odstavec 4.6).
3.3 Systémové podpora a servis se vztahuji na ¢asti (komponenty) IS, které jsou uvedeny v P¥iloze ¢.
1 této Smlouvy.
3.4  Predmétem této Smlouvy neni systémové podpora a servis IS EU Extranet CR na MZV.
4 ROZSAH POSKYTOVANYCH SLUZEB
Poskytovatel se zavazuje Objednateli poskytovat sluzby systémové podpory a servisu v tomto
rozsahu:
4.1 HotLine
Poskytovatel bude sluzbu provozovat v ramci pausalu (odstavec 6.2.1) .
4.1.1 Kontakty na HotLine
| E-mail: mzv-v(@i.cz.
4.1.2 NahliSeni poruchy e-mailem
Poruchy musi Poskytovateli nahlasit na HotLine uréeny pracovnik Objednatele (dale jen
,»UrCeny pracovnik Objednatele” - viz Ptiloha &. 4 této Smlouvy). Pfedmét e-mailu musi
byt ve tvaru:
~MZV-V charakter - popis*
kde znamena:
-] MZV-V: pevny text, identifikace projektu
| charakter: charakter problému - ,Havarie®, ,,Vypadek®, ,,Zavada“
MZV CR Strana 5/32 S.ICZ a.s.
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41.3

41.4

4.1.5

B popis: struéna charakteristika poruchy
O V textu e-mailu bude dale uvedeno:
e Jméno a telefon Urceného pracovnika Objednatele, ktery poruchu hlasi

e Jméno, e-mail a telefon Uréeného pracovnika Objednatele, ktery bude na strané
Objednatele spolupracovat pfi feseni poruchy, pokud se lidi od osoby, ktera
poruchu hlasi

e  Popis poruchy

NahlaSeni poruchy e-mailem se povazuje pro Objednatele a Poskytovatele za Gsp&iné
pouze v piipad€, ze Poskytovatel obratem (nejpozdéji do 30 minut) zaSle Uréenému
pracovniku Objednatele, ktery odeslal e-mail nahlaujici poruchu, zpétny e-mail
potvrzujici pfijeti nahlaSeni poruchy, s uvedenim &isla tiketu (RT).

HlaSeni e-mailem bude akceptovano pouze pokud bude e-mailova adresa odesilatele
z domény Objednatele. Ndzev domény je uveden v Pfiloze €. 4 této Smlouvy.

Evidence poruchy

Poruchy musi Poskytovatel evidovat v rdmei tiketového systému (RT), viz odstavec 11.1.3,
pata odrdZka, resp. odstavec 11.2.2. O kazdé poruse musi byt evidovan samostatny tiket
s uvedenim:

B data a ¢asu nahlaseni poruchy
Jjména osoby, ktera nahlasila poruchu
charakteru poruchy

popisu poruchy

data a Casu odstranéni poruchy
Web informacni podpory

Poskytovatel provozuje a spravuje web informacni podpory (mzv.i.cz), kde Objednateli
zptistupiiuje:

| aktualni dokumentaci vytvofenou nebo aktualizovanou Poskytovatelem (odstavec
4.5),

| zapisy z bezpeénostnich kontrol provadénych Poskytovatelem (odstavec 4.33),
] ostatni provozni dokumenty (napfiklad zépisy z jednani).
Pohotovaost

Poskytovatel zajistuje pohotovost pro odstratiovani poruch kategorie havarie a vypadek v
pracovnich dnech od 6:00 do 22:00 hodin.

MZV CR
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4.2 Odstraiiovani poruch

Jedna se o Cinnost pribéznou, ale nepravidelnou. Smluvni strany se dohodly, Ze tato ¢innost
bude prib&in¢ vykazovana v souladu sodstavcem 11.2 této Smlouvy. Vyuétovani bude
provedeno nidsobkem hodinové sazby a poétem vykazanych hodin, potvrzenych podpisem
Urceného pracovnika Objednatele. Zpiisob feSeni poruch bude evidovan v tiketovém systému
(RT) (viz odstavec 11.1.3, pata odrazka, resp. odstavec 11.2.2).

4.2:1

4.2.2

423

424

4.2.5

Odstranéni poruchy telefonickou konzultaci

Uréeny pracovnik Poskytovatele (dale jen .,Uréeny pracovnik Poskytovatele) se pokusi
odstranit nahlaSenou poruchu po telefonu. Pokud to neni mozné, uvazi moznost opravy a
dohodne se s Uréenym pracovnikem Objednatele na nezbytné soudinnosti.

Odstranéni poruchy opravou

Uréeny pracovnik Poskytovatele opravi poruchu zafizeni Objednatele opravou. Pokud
bude nutné nahradit vadné dily, na které se nevztahuje zéruka, bude postupovano podle
odstavece 6.5 této Smlouvy.

Odstranéni poruchy zapiijéenim zarizeni Poskytovatele

Poskytovatel zapiijéi funkéni zafizeni Objednateli. Zapiijéené zafizeni bude opétovné
nahrazeno bez zbytetného prodleni opravenym, respektive novym zaiizenim Objednatele
za stejnych podminek jako v odstavei 4.2.2 této Smlouvy.

Odstranéni poruchy spojené s kryptografickym prostiedkem

V ptipadé poruchy spojené s manipulaci s certifikovanym kryptografickym prostredkem
CSP-Il MicroCzech musi byt v dobé provadéni praci Uréenym pracovnikem
Poskytovatele na misté rovnéz Uréeny pracovnik Objednatele (Bezpecnostni spravce
kryptografické ochrany) vybaveny ochrannymi prvky pro pedeténi zafizeni nebo musi byt
k takové ¢innosti se souhlasem NBU opravnén Objednatelem pracovnik Poskytovatele.

V ptipadé poruchy certifikovaného kryptografického prostifedku CSP-II MicroCzech je
Objednatel dodavatelem néhradniho kryptografického prostredku.

Ukonéeni opravy

Zpravu o fedeni poruchy (popis poruchy, popis zdsahu a pravdépodobny diivod vzniku
poruchy) predd Urfeny pracovnik Poskytovatele pomoci RT nebo e-mailem do tii
pracovnich dnii ode dne ukonceni opravy Uréenému pracovnikovi Objednatele,

Pokud Objednatel nesouhlasi se Zpravou o feSeni poruchy, preda Poskytovateli své
pripominky/vyhrady pisemné (pfipadné e-mailem) nejpozdéji do t¥f pracovnich dnli ode
dne obdrzeni zpravy. Pii fedeni sporné Zpravy o fedeni poruchy se postupuje podle
odstavee 17.3 této Smlouvy.

Poskytovatel se zavazuje, Ze po ukonCeni zasahu a uvedeni technického nebo
softwarového vybaveni, které je souasti plnéni této Smlouvy, do provozu bude
pracovnik servisniho stiediska Poskytovatele v pfipadé zajmu Objednatele spolupracovat
s Objednatelem na rekonstrukci dat a programi, které nejsou soudasti této Smlouvy.
V takovém pfipadé Objednatel tyto prace u Poskytovatele objedna samostatnou pisemnou
objednavkou mimo rdmec této Smlouvy a jejiho pfedmétu plnéni a ceny. Pred
vystavenim objednavky Smluvni strany dohodnou &asovy rozsah pozadovanych praci.
Poskytovatel se =zavazuje objednanou spolupraci fakturovat nejvySe v dohodnuté
hodinové sazbé uvedené v odstavei 6.2.2 a zvy$ené o dan z pfidané hodnoty (dale jen
,DPH®) dle odstavce 6.3,

MZV CR
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4.2.6

Casové limity oprav

4.2.6.1 Odstranéni havarie - Poskytovatel se zavazuje odstranit poruchu klasifikovanou

jako ,havérie" dle odstavee2.8.1 nebo prevést informaéni systém do stavu oznaceného
v odstavci 2.8.2 jako ,,vypadek™ nebo pievést informaéni systém do stavu oznageného
v odstavei 2.8.3 jako ,zévada“, nebo zabezpetit nahradni provoz s vyuZitim
nahradniho zafizeni Poskytovatele od nahlaseni nejpozdéji do 12 hodin (do ¢asovych
limitd se nezapoditavaji Casy uvedené v odstavei 4.2.6.4).

4.2.6.2 Odstranéni vypadku - Poskytovatel se zavazuje odstranit poruchu klasifikovanou

jako ,vypadek" dle odstavce 2.8.2 nebo prevést informaéni systém do stavu
oznateného v odstavei 2.8.3 jako ,zédvada® nebo zabezpelit nahradni provoz
s vyuZzitim nahradniho zafizeni Poskytovatele od nahla$eni nejpozdéji do 48 hodin (do
casovych limitd se nezapocitavaji casy uvedené v odstavci 4.2.6.4).

4.2.6.3 Odstranéni zavady - Poskytovatel se zavazuje odstranit poruchu klasifikovanou jako

»zavada" dle odstavce 2.8.3 nebo zabezpedit nahradni provoz s vyuZitim nahradniho
zatizeni Poskytovatele od nahlaSeni nejpozdéji do 144 hodin (do ¢asovych limitd se
nezapocitavaji Casy uvedené v odstavcei 4.2.6.4).

4.2.6.4 Do Casovych limitii se v ramei plnéni Smlouvy nezapocitavaji ¢asy

a) od 0:00 do 24:00 hodin ve dnech pracovniho volna a pracovniho klidu.
b) od 22.00 do 6.00 hodin v pracovnich dnech.

Pro odstranéni pripadnych nesrovnalosti se Poskytovatel zavazuje vyvinout pii feseni
oprav maximalni dsili.

Do casovych limitd se nezapocitava €as, kdy Objednatel prokazatelné nezajisti
potfebnou a dohodnutou sou¢innost dle odstavce 11.3 této Smlouvy.

Poskytovatel je povinen prokazat, ze pozadal Objednatele o sou¢innost podle odstavce
11.3 této Smlouvy a Ze tato soudinnost Objednatele byla nezbytné nutna ke splnéni
zavazku Poskytovatele.

4.3 Bezpetnostni kontroly

4.3.1

4.3.2

Jedna se o Cinnost priibéznou a pravidelnou. Bezpecnostni kontroly bude Poskytovatel
provadét v ramci pausalu (odstavec 6.2.1) a vystupem kontrol budou samostatné
dokumenty ,Zépisy z kontrol* pro jednotlivé niZze uvedené kontroly, které bude
Poskytovatel zpfistupniovat na webu informaéni podpory. Zéapisy z kontrol Poskytovatel
pieda Objednateli formou piedavaciho protokolu, ktery se stane souéasti akceptaéniho
protokolu (dale jen ,,Akceptacni protokol” — viz odstavec 11.2).

Pravidelné mési¢ni bezpetnostni kontroly

4.3.2.1 Kontrola BDOM (prostfedi Windows 2003/2008 R2):

H  DNS,

| DHCP (korektni konfigurace, zména konfigurace oproti platné dokumentaci),
| AD (replikace AD),

| skupinové politiky (replikace a aplikace GP na servery),

B kontrola konzistence a archivovani security log,

] WDS (korektni konfigurace, zména konfigurace oproti platné dokumentaci),

MZV CR
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WSUS (funkénost, kontrola posledni aktualizace),
Cluster Service,
DFS,

Time Services (kontrola sprdvnosti synchronizace fasu v doméné),

| kontrola vSech logii OS MS Windows na viech serverech v doméné.

4.3.2.2 Kontrola Stanic spravy klica:

o kontrola logii OS vsech stanic BS,
| kontrola struktury databaze BS,

B Kkontrola ¢lenstvi viech dilezitych skupin v AD, které maji pfistup k databazi
BS,

kontrola sprédvnosti nastaveni lokalit programu KeyAdmin,
kontrola mnoZstvi zpracovanych pozadavka programem KeyAdmin,

kontrola zalohovani databaze programu KeyAdmin,

kontrola logu aplikace KeyAdmin a feeni pfipadnych problémi s touto
aplikaci,

m kontrola aplikace Password Administrator.

4.3.2.3 Kontrola bezpecnosti IS

43.2.3.1 Kontrola stanic:

stav log,

kontrola zaplnéni systémového disku,
kontrola zaplnéni datového disku,

stav prostiedku Protect,

stav antiviru,

stav opera¢niho systému,

stav sbéru logovych zaznami (DSlog),
stav startovacich skripti,

stav registru a aplikace politik,

funkcionalita mechanismu aktualizace OS a SW pomoci WSUS.
4.3.2.3.2 Kontrola server(:
B stav logd,
stav prostiedku Protect,
stav antiviru,

stav operacéniho systému,

stav dohledového agenta (Zabbix Agent) a sbéru logovych zdznami
(LogSeek),

stav startovacich skripti,

MZV CR
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43.3

43233

43.234

43235

B stavregistru a aplikace politik,

B verze FW a ovlada&q,

B funkcionalita mechanismu aktualizace OS a SW pomoci WSUS.
Testovani sitového prostiedi MZV:

B piehledové scany obsahu klicovych segmenti centra (segment IT spravcii
a serveril),

B pichledové scany dostupnosti kli¢ovych segmentii centra (segment
uzivatell, I'T spravet, serverd) vii¢i celému adresnimu prostoru centra,

B prehledovy scan dostupnosti lokalit z centra (provedeny z kli¢ovych
segmentl centra (segment uzivateld, IT spravet, serveri)).

Kontrola stavu bezpecnosti IS:
B komunikaéni bezpeénost,
B vyhodnocovani loga.

Identifikace provoznich rizik a problémi v ramci IS MZV-V

Pravidelné ¢tvrtletni bezpeénostni kontroly

4.3.3.1 Kontrola BOB

4.3.3.1.1
433.1.2
43313

Kontrola BOB MZV-V <-> MZV-EU
Kontrola BOB MZV-V <-> MZV-N
Cinnosti pti kontrole BOB:

kontroly zapInéni Compact Flash logy,
kontrola integrity front,

reSeni pfipadného vymazu front,
korekce ¢asu,

¢isténi mechanik,

kontrola platnosti certifikati,

kontrola nastaveni smérovacu Cisco,

staZeni a nésledna kontrola logli (systém, prenaseg, planova¢ a pristup k
frontam).

4.3.3.2 Kontrola PKI

B Kontrola konfigurace:

kontrola provozniho modu serveru,

kontrola politiky pro zpracovani zadosti o certifikat,

kontrola platnosti vlastniho certifikitu a dostupnosti soukromého klice,
kontrola nastaveni obdobi platmosti vydavanych certifikata,

kontrola nastaveni periody automatické publikace CRL do AD,
kontrola fyzického vydani CRL,

MZV CR
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B kontrola povolenych $ablon certifikatu,
B kontrola opravnéni uzivateli k pFistupu na CA server,
B Kkontrola nastaveni X509 rozsifeni.
4.3.3.3 Konttola funkcnosti:
B  kontrola béhu procesu serveru,
test zastaveni a spusténi sluzby,
kontrola platnosti a parametrii vlastniho certifikétu,
test vydavani certifikati,
kontrola publikace CRL do AD,
m update zélohy kli¢u a certifikati CA.

4.3.3.3.1 Kontrola PKI parametri Active Directory:

B kontrola PKI objektl v Active Directory,

B kontrola nastaveni prav uzivateld k Sablonam certifikati.
4.3.3.3.2 Prevence konce platnosti certifikaénich server:

B zvazeni Casové platnosti certifikatu CA serveri,

B napldnovani instalace stridajiciho CA serveru pro servery, blizici se konci
aktivniho obdobi,

B naplanovani odinstalace serverd, bliZicich se konci pasivniho obdobi.

4.4  Konzultace a rozvoj

441 Jedna se o Einnost priibéZnou, ale nepravidelnou. Pozadované éinnosti bude Objednatel u
Poskytovatele zadavat samostatné podle potfeby. Rozsah téchto &innosti je omezen
celkovou ¢&astkou uréenou v Pfiloze &. 3 této Smlouvy pro Konzultace a rozvoj.
Vykazovéany budou v souladu s odstavcem 11.2 této Smlouvy, fakturovany budou mimo

pausal hodinovou sazbou nasobenou po&tem vykazanych hodin.
4.4.2 Konzultace jsou primarné€ uréeny pro bezpecnostni spravu IS MZV-V.

4.4.3 Rozvoj je primarné urcen pro provozni spravu IS MZV-V,

4.5 Aktualizace dokumentace

4.5.1 Jedna se o Cinnost priibéZnou, ale nepravidelnou, kdy kazdou ¢innost musi Poskytovatel
samostatné vykazovat (odstavec 11.2) Bude Gétovana mimo pausal, hodinovou sazbou
nasobenou po¢tem vykazanych hodin.

452 Aktualizovanou dokumentaci bude Poskytovatel zpfistupfiovat na webu informaéni
podpory.

4.5.3 Aktualizace se tyka nasledujici dokumentace:
B aktualizace projektové provozni, technické a bezpe¢nostni dokumentace IS MZV-V,
B aktualizace nebo tvorba projektové provozni a technické dokumentace pro

technologie dodané Poskytovatelem v ramci IS MZV-V,
MZV CR Strana 11/32 S.ICZ a.s.
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B aktualizace nebo tvorba bezpeénostni provozni dokumentace IS MZV-V v rozsahu
stanoveném dle zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplisobilosti, ve znéni pozdéjsich predpisi (dale jen ,zdkon &.

412/2005 Sb.%).

4.6 Podpora spravy

4.6.1 Jedna se o Cinnost priibéznou, ale nepravidelnou. Smluvni strany se dohodly, Ze tato
¢innost bude pribéiné vykazovéna vsouladu sodstavcem 11.2 této Smlouvy.
Vyuctovani bude provedeno nasobkem hodinové sazby a poétem vykazanych hodin,
potvrzenych podpisem Uréeného pracovnika Objednatele,

4.6.2 Priméamni podporu spravy bude Poskytovatel provadét za ticelem zajisténi bezproblémové
funkénosti IS MZV-V v oblastech uvedenych v Priloze €. 2 této Smlouvy. Pozadavky na
prace v ramci podpory spravy vznikaji podle naléhavosti feSeni (priority) nasledovné:
| z vystupu kontrol,

O z tiketli vytvorenych jednotlivymi spravei IS,
| na zakladé vyhodnoceni vzniklych poruch,
| na zakladé pozadavkii bezpe¢nostni spravy.

4.6.3 Ostatnf prace v ramci podpory spravy dle zadani Objednatele neuvedené v odstavei 4.6.2
(napiiklad instalace clenskych serveri) bude Poskytovatel provadét s nasledujicim
omezenim dohodnutym Smluvnimi stranami:

o ostatni prace zadané Objednatelem nesmi omezit prace na primarni podpofe spravy
dle odstavce 4.6.2 této Smlouvy,
m ostatni prace jsou limitovany celkovou &astkou uréenou pro podporu spravy,
5 MISTO PLNENT{
5.1  Systémovou podporu a servis IS MZV-V Objednatele bude Poskytovatel provadét:
| v prostorach Objednatele na tzemi mésta Prahy, kde je IS provozovan,
o z mista a v prostorach provozovny Poskytovatele,
m z mista HotLine Poskytovatele.
6 CENA PLNENI
6.1 Celkova cena za poskytované sluzby uvedené v &lanku 3 a specifikované v &lanku 4 této Smlouvy
je stanovena dohodou na zakladé nabidky poskytovatele v celkové &astce 14.397.600,00 K& (slovy:

¢trmact miliond tii sta devadesat sedm tisic Sest set korun &eskych) bez DPH, tj. 17.421.096,00 K&

(slovy: sedmndct miliénti Etyfi sta dvacet jedna tisic devadesat Sest korun &eskych) véetné DPH.

Tato cena je cenou nejvyse pripustnou a kone¢nou a zahrnuje veskeré naklady poskytovatele, jako

Jsou cestovni nahrady, pfiméfeny zisk, pojisténi, cla, kursové rozdily vCetn& ceny prav

poskytnutych podle ¢€l. 8 této Smlouvy.

6.2 Cena za poskytovani sluzeb podle této Smlouvy byla stranami sjednéna nasledovné:
MZV CR Strana 12/32 S.ICZas.
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6.3

6.4

0.5

7.2

7.3

6.2.1 Mési¢nimi pauSdlnimi Castkami nebo pomémou ¢&astkou pfi obdobi kratsim nez
kalendaini mésic, za prubézné vykonavané sluzby sjednané dle odstaved 4.1 a 4.3 v ramci
této Smlouvy, takto:

| Systémova podpora a servis IS MZV-V (mé&si¢ni pausal)  228.830,00 K& bez
DPH, tj. 276.884,30 K& véetné DPH.

6.2.2 Mési¢nimi ¢astkami za nepravidelné vykonavané sluzby, které budou vypoéteny timto
zplisobem: na zakladé vykazi za sluzby sjednané dle odstavcii 4.2, 4.4, 4.45 a 4.6 v ramci
této Smlouvy, kdy ¢astka bude stanovena poctem vykdzanych hodin vynasobenych
hodinovou sazbou 1.995,00 K¢ bez DPH, tj. 2.413,95 K& v&etné DPH. Celkov4 &astka za
sluzby sjednané a placené na zikladé vykazii je ohrani¢ena celkovou &astkou
8.905.680,00 K& bez DPH, tj. 10.775.872,80 K& véetné DPH za dobu G&innosti této
Smlouvy dle odstavce 16.1 této Smlouvy, coz odpovidd primémé mésiéni &astce
371.070,00 K¢ bez DPH, tj. 448.994,70 K¢ vcetné DPH. Celkova ro¢ni ¢astka za sluzby
sjednané a uhrazené na zakladé vykazi podle tohoto odstavce je ohrani¢ena maximalni
¢astkou  vypoctenou jako dvanactinasobek primémé mésiéni éastky bez DPH za
kalendaini rok. a ¢inf 4.452.840,00 K& bez DPH, tj. 5.387.936,40 K& v&etné DPH.

DPH bude G¢tovana v souladu se zdkonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
G¢inném k datu uskuteénéni zdanitelného plnéni. Pokud se DPH na zaklad& nové pravni upravy
b&hem obdobi G¢innosti této Smlouvy zméni, vySe DPH se automaticky zméni v souladu s touto
pravni upravou. Tato zména nebude povaZovana za zménu ceny ani za zménu této Smlouvy. Ke
dni platnosti této Smlouvy &ini vy$e DPH 21%.

Ceny uvedené v této Smlouvé mohou byt zménény pouze vzidjemnou pisemnou dohodou
smluvnich stran, jestlize dojde ke zméné rozsahu plnéni podle ¢l. 3 této Smlouvy. Tyto zmény
oproti rozsahu a podminkdm sjednanym touto Smlouvou, které by mohly mit vliv na zménu
celkové ceny, je poskytovatel opravnén provést pouze na zakladé pisemného dodatku ke Smlouvé
dle odstavce 17.7.

V celkové cené sjednané podle odstavce 6.1 neni zahrnuta cena pouzitého a spotfebovaného
materidlu, nahradnich dili pro zafizeni Objednatele a nového zafizeni, které Poskytovatel musi
pouZit k Fadnému provedeni oprav podle této Smlouvy (mimo to, na co se vztahuje zaru¢ni servis)
a plnéni podle pisemnych objednévek dle ustanoveni 4.2.5. Potfebu materialu, nahradnich dild,
nového zafizeni a jejich cenu Poskytovatel pisemné (pfipadné e-mailem) dohodne s Objednatelem
pied jejich pouzitim (zapracovanim, spotfebovanim). Poskytovatel zaroveti ovéi moznost pouziti
material, ndhradnich dili nebo nového zafizeni, které¢ mé k dispozici Objednatel, a to pfednostné
pfed dodanim vlastniho materidlu, nédhradnich dili ¢i nového zafizeni. V pifpadé prokazatelné
potieby, nelze-li pouZit material, ndhradni dily ¢i nové zafizeni Objednatele, objedna je Objednatel
u Poskytovatele samostatnou pisemnou objednavkou mimo ramec této Smlouvy a jejiho predmétu
plnéni a ceny. Materidl, pfipadné nahradni dily uhradi Objednatel.

PLATEBNI PODMINKY

Objednatel nebude poskytovat zdlohové platby predem na urdité obdobi, zboZi nebo za sluzby,
které nebyly dosud provedeny a jejich provedeni dosud neni prokazano.

Poskytovatel je opravnén fakturovat plnéni pfedmétu této Smlouvy vZdy po uplynuti kalendainiho
mesice az na zakladé Objednatelem potvrzeného Akceptaéniho protokolu - viz dale odstavec 11.2.

Faktura s nalezitostmi danového dokladu v souladu s ustanovenimi § 29 zidkona o DPH a § 435
NOZ, bude vystavena nejpozdéji do 15 dnii od data uskutednéni zdanitelného plnéni. Kazda faktura
musi obsahovat presné a (iplné oznadeni pfedmétu fakturace, s uvedenim fakturované dil&i etapy
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7.4

7.5

7.6

Tl

7.8

7.9

T

7.11

7.12

7.13

7.14

8.2

8.3

plnéni, resp. zic¢tovaciho obdobi. Posledni faktura bude koneéna a vypofada predchozi platby za
dil¢i etapy plnéni.

Kazda faktura musi obsahovat tidaj o piisluiném smluvnim ujednani (&iselny identifikator Smlouvy
¢i objednavky, pfipadné jejich slovni identifikaci).

Ke kazdé faktufe musi byt pfilozen fadny doklad o prevzeti pfedmétu fakturace Objednatelem, tj.
Akceptatni protokol, potvrzeny opravnénou osobou Objednatele (dale jen ,.Opradvnéné osoba
Objednatele” — viz Priloha ¢. 6) a dokladajici, Ze zboZi nebo sluzba byla dodana véas,
v poZzadované kvalité a cené podle Smlouvy.

Pokud to z povahy dodavky zboZzi nebo sluzeb bude vyplyvat, bude v Akcepta&nim protokolu
uvedena zéruka na poskytnuté zbozi a sluzby (viz ¢lanek 14).

K fakturdm musi byt pfiloZen pracovni vykaz poskytnutych sluzeb (déle jen ,,Pracovni vykaz®).
Pracovni vykaz, potvrzeny Uréenym pracovnikem Objednatele, je zarovedi podkladem a souéasti
Akceptaéniho protokolu (odstavec 11.2).

U faktur musi byt explicitné uveden druh/typ sluzby a v ptiloze faktury (v Pracovnim vykazu)
datum, jméno Urceného pracovnika Poskytovatele, struény popis vykonané price, pocet
odpracovanych hodin vrozliSeni dle prostor, kde byly poskytnuty, pfipadné co bylo pfi¢inou
zasahu.

Faktura musi odpovidat svoji strukturou polozek rozdéleni dle nasledujicich G&etnich polozek —
sluzby, hardware a software.

Za doruceni faktury se povazuje den piedani faktury do po$tovni evidence Objednatele nebo v
pripadé€ sporu tfeti den po jejim doporué¢eném odeslani Poskytovatelem.

Objednatel je opravnén vratit ve lhité splatnosti Poskytovateli fakturu, kterd nespliiuje vyse
uvedené néleZitosti nebo je jinak netplnd, nedoloZena nebo nespravné & neopravnéné (&tovana,
k opravé nebo vystaveni nové faktury, aniz se tim dostane do prodleni se zaplacenim; dorugenim
opravené ¢i nové faktury poc¢ina plynout nova lhiita splatnosti.

Lhiita splatnosti faktury musi byt nejméné 21 dnii. Faktura je zaplacena odepsanim piislusné &astky
z uctu strany povinné ve prospéch ctu strany opravnéné, uvedeného na faktute.

Poskytovatel zaSle faktury na adresu: Odbor centralnich systémi a technologii, Ministerstvo
zahranicnich véci, Loretanské namésti 5, 118 00 Praha 1.

Platebni a fakturaéni podminky tohoto Elanku 7 plati téz pro vyictovani plnéni Poskytovatele na
zakladé samostatnych pisemnych objednavek dle odstavci 4.2.5 a 6.4 této Smlouvy, popf. pro
vyuétovani dohodnutych sankei dle ¢l. 15.

PRAVA DUSEVNIHO VLASTNICTVI

V ptipadé, Ze vysledkem plnéni poskytovatele podle této Smlouvy bude dilo, které podléha ochrang
podle zékona ¢. 121/2000 Sb., autorsky zakon, ve znéni pozdéjSich pfedpist (déle jen ,autorsky
zakon*), prechazi na Objednatele dnem jeho akceptace dle této Smlouvy nevyhradni, asové a
mistn€é neomezené a neptenosné pravo jeho uZiti vyluéné pro potieby Objednatele, a to na dobu
existence autorskych a majetkovych prav autora dila.

Priva a povinnosti smluvnich stran ve vztahu k takovému dilu se fidi pFislu$nymi ustanovenimi
autorského zakona a § 2358 a nasl., resp. § 2371 a nasl. NOZ.

Poskytovatel je povinen ziskat s pfedstihem souhlas Objednatele k pouZiti open-source SW.

MZV CR Strana 14/32 S.ICZ a.s.
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2.2

9.5

10
10.1

10.2

10.3

11
11.1

ODPOVEDNOST ZA SKODU, POJISTENI POSKYTOVATELE

Poskytovatel odpovidéa za $kodu zplisobenou Objednateli p¥i plnéni Smlouvy nebo v souvislosti s
ni, a to bez jakéhokoliv omezeni, nestanovi-li zavazné pravni pfedpisy jinak. Na odpov&dnost za
Skodu a nédhradu Skody se vztahuji ustanoveni § 2894 a nésl., zejména § 2913 a 2914 NOZ.
Odpovédnost Poskytovatele za Skodu zplisobenou Objednateli nebo tietim osobam pfi poskytovani
plnéni podle této Smlouvy, jakozZ i rozsah jeji ndhrady, nelze vyloudit ani omezit.

Obé& Smluvni strany se zavazuji pfijmout dostupna opatfeni k tomu, aby se pfedeslo vzniku skod a
aby pfipadné vzniklé skody byly co nejmensi.

Poskytovatel prohlauje, Ze jiZ pfed uzavienim této Smlouvy mél sjednanu pojistnou smlouvu o
odpové&dnosti za Skodu zpiisobenou Poskytovatelem Objednateli nebo tfetim osobam v ramci
poskytovani, pfi poskytovani nebo v souvislosti s poskytovanim plnéni této Smlouvy. Poskytovatel
se zavazuje, Ze pfedmétné pojisténi bude udrZovat v G&innosti nejméné po dobu trvani této
Smlouvy, miniméalné v3ak po dobu tfi let od uzavfeni této Smlouvy a pfipadné ve stejném rozsahu
obnovi &i upravi existujici pojistnou smlouvu s odlinymi parametry tak, aby limit &astky, ktera
bude vrdmei pojiSténi odpovédnosti Poskytovatele za $kodu uhrazena pojistitelem za
Poskytovatele v pfipadé pojistné udalosti, ¢inil minimalné 1.000.000,00 K& (jeden milion korun
¢eskych), se spoluti¢asti Poskytovatele maximalné 10%. Pokud bude pojisténi sjednano v jiné méné
nez K¢& (zahraniéni pojistovny), musi vysSe pojisténi v cizi méné, vyndsobena Ufedné stanovenym
kurzem CNB, ¢&init minimalné 1 mil. K&. Poskytovatel se déle zavazuje, ze na zadost Objednatele
prokdze bez zbyte¢ného odkladu trvéani tohoto pojisténi své odpovédnosti a umoizni Objednateli
nahlédnout do pojistné smlouvy za ucelem ovéfeni rozsahu pojisténi, pojistné ¢astky &i dalich
podminek pojisténi. PoruSeni jakékoliv povinnosti uvedené v tomto odstavci podléha smluvni
pokuté dle odstavce 15.3 této Smlouvy za kazdé jednotlivé poruSeni povinnosti. Narok na nahradu
Skody timto ustanovenim neni doten. PoruSeni povinnosti uvedené v tomto odstavci 9.3 se
zdrovell povaZuje za podstatné poruSeni této Smlouvy a je spojeno s pravem Objednatele od
Smlouvy odstoupit.

vYS$8i MocC

Pro acely této Smlouvy ,.Vy35i moc* znamena udalost, kterd je mimo kontrolu Smluvnich stran,
nastala po podpisu Smlouvy, doslo k ni bez zavinéni Smluvnich stran, aviak nezahrnuje chybu &i
nedbalost jedné ze stran. Takovymi udalostmi se rozumi zejména valky arevoluce, piirodni
katastrofy, epidemie, karanténni omezeni, dopravni embarga, vyhlaSené generalni stavky
v pfisludnych primyslovych odvétvich.

Jestlize vznikne situace v disledku udalosti ,Vy38§i moci“, dotéend strana okamzit€ pisemné
uvédomi druhou Smluvni stranu o takovych podminkach a jejich pfi¢ing. Pokud neni jinak
stanoveno pisemné ze strany dotéené, bude druhd Smluvni strana pokrafovat v realizaci svych
zévazkll podle této Smlouvy tak, jak je to mozné a bude hledat veSkeré rozumné alternativni
prostfedky pro realizaci té ¢asti plnéni, kde tomu nebrani ,,Vy§§i moc*. Pominou-li divody ,,Vy$ii
moci®, zavazuji se Smluvni strany bez zbyte¢ného odkladu pIné obnovit plnéni pfedmétu této
Smlouvy, pokud se pisemné nedohodnou jinak.

Trva-li ,,Vy38i moc* déle nez 3 mésice, Smluvni strany mohou od Smlouvy okamzité odstoupit.

PRAVA A POVINNOSTI SMLUVNICH STRAN
Prava a povinnosti Poskytovatele

11411 Poskytovatel je povinen zachovavat veskeré bezpeénostni standardy ve vztahu k $ifeni
potitatovych virl a ochrany poéitacové sité. Poskytovatel je povinen dodrzovat veskeré
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11.1.2

11.1.3

pravni pfedpisy vztahujici se k ochrang dat, obchodniho tajemstvi, jakoz i dal3i pravni
pfedpisy, jimiZ je vdzan Objednatel.

Poskytovatel je povinen zajistit, aby osoby (zaméstnanci) Poskytovatele, které se podileji

na plnéni této Smlouvy, dodrZovaly relevantni pravni pfedpisy a interni pfedpisy

Objednatele v rozsahu, v jakém byly Objednatelem s jejich obsahem seznimeny a dbaly

pokynti odpovédnych pracovnikii Objednatele.

Poskytovatel je povinen pii plnéni této Smlouvy zejména:

B postupovat s odbornou pé¢i a vsouladu sdohodnutymi pravidly, standardy a
projektovymi postupy,

B dbat pokynil odpovédnych pracovnikii Objednatele,

B ve spolupréci s Objednatelem vyhodnocovat soustavng provoz systému a piijimat
opatfeni k feSeni zjisténych a ohlagenych zavad, problémi a nejasnosti,

B zajistit poskytovani Zapisi z kontrol poZadovanych Objednatelem, upravovat
sestavy podle potfeb Objednatele, kde to bude mozné,

B zajistit evidenci a feSeni poruch v tiketovém systému (RT), kterd bude pristupna
Uréenym pracovnikiim Objednatele,

B spolupracovat pribézné s Objednatelem pfi vyhodnocovéni provozu aplikace, feseni
problémt a pfi dil¢ich upravach, véetné Gprav vystupnich souborti.

11.2  Splnéni zavazku Poskytovatelem

11.2.1

11.2:2

Zavazky Poskytovatele, tj. postupné diléi dodavky a sluzby, budou povazovany za
splnéné podpisem Akceptacniho protokolu Opravnénou osobou Objednatele na zakladé
Pracovniho vykazu, potvrzeného Uréenym pracovnikem Objednatele,

Zptsob pievzeti, postup prejimky:

a) pfevzeti sluzeb HotLine (odstavec 4.1) x bude provedeno vyétem ziznami
z tiketového systému (RT), ktery je souéasti Akceptaéniho protokolu,

b) prevzeti sluzby bezpeénostni kontroly (odstavec 4.3) bude provedeno pfedavacim
protokolem, ktery se stane soucasti Akceptacniho protokolu,

c) prevzeti ostatnich poskytnutych vykazovanych sluzeb:

Uréeny pracovnik Objednatele potvrdi v Pracovnim vykazu Poskytovatele, Ze
prislusné sluzby byly rfédné, véas a v pozadované kvalité Poskytovatelem poskytnuty,
piipadné uvede své vyhrady a pfipominky. Pracovni vykaz musi obsahovat seznam
skute¢né provedenych ¢innosti, popf. jinych vécnych plnéni. U kazdé jednotlivé &innosti
musi byt uveden vykaz hodin a jména pracovnikii Poskytovatele, ktefi se &innosti
zabyvali,

d) postup pievzeti SW nebo jeho &asti, pfip. nové verze, probéhne v téchto fazich:
O navrh planu akcepta¢niho testu (Poskytovatel)

| upravy, doplnéni planu testu (Objednatel), dohoda o findlnim planu testu
(Objednatel a Poskytovatel)

O instalace dodan¢ho SW v systému Objednatele (Poskytovatel), podpis Pfedavaciho
protokolu (Objednatel a Poskytovatel)

m akceptaéni test, piedani pfipominek Objednatele k dodanému SW (Poskytovatel a
Objednatel)

MZV CR
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| podpis Akceptacniho protokolu (bez vyhrad / svyhradami) (Objednatel a
Poskytovatel)

V pripadég, ze Objednatel bude mit k pfedadvanému dilé¢imu pInéni vyhrady, které nebrani
prevzeti, uvede tyto vyhrady ve zvlastni pfiloze Akceptaéniho protokolu nazvané
»Vyhrady®, kterou podepiSe Opravnéna osoba Objednatele a pfipoji navrhy termint pro
vyfeseni uvedenych vyhrad. Poskytovatel je povinen tyto terminy dodrzet nebo navrhnout
a fadné zdlvodnit jiné terminy, které Objednatel nebude bezdiivodné odmitat. Pfevzeti
plnéni s vadami, které brani fadnému fungovani systému, jak je vyZaduje tato Smlouva, je
vylouceno.

11.2.3 Nérok na fakturaci pfisludného dil¢iho plnéni vznikne Poskytovateli vzdy az po vyieseni
vyhrad, pokud nebude v jednotlivém piipadé pisemn& dohodnuto jinak. Vyfeseni vyhrad
nebo dohodu o jiném fedenf potvrdi Opravnéna osoba Objednatele podpisem ,.Protokolu
o vyfeSeni vyhrad®, ktery se stane pfilohou Akceptaéniho protokolu.

11.3  Objednatel se zavazuje:

11.3.1 poskytnout Poskytovateli odpovidajici soudinnost pfi poskytovani sluzeb, popt. jinych
vécnych plnéni podle této Smlouvy, to zahmuje zejména:

| poskytnuti Gdajii potfebnych pro splnéni predmé&tu Smlouvy, ptipadné existujici
dokumentaci, standardy a vnitini pfedpisy,

| poskytnuti a priibéznou aktualizaci seznamu a spolupraci Uréenych pracovniki
Objednatele (viz Ptiloha ¢. 4) pii udrzbg, technické podpofe a spraveé systému.

Objednatel zajisti pracovnikiim Poskytovatele pfistup k systému v rozsahu potiebném pro
plnéni pfedmétu Smlouvy.

Objednatel zajisti doprovod pracovnikii Poskytovatele, kteti budou provadét préace na
pracovistich Objednatele.

Pokud Objednatel neposkytne Poskytovateli vyzidanou souinnost nebo ji poskytne
opozdéné, nebude tim zpiisobené nedodrzeni terminu uvedeného ve Smlouvé povazovano
za poruleni této Smlouvy, resp. zpoZdéni plnéni ze strany Poskytovatele a prislusné
terminy budou posunuty.

11.3.2 umoznit na vyzadani pfistup Poskytovateli k IS a jeho komponentdm (zafizeni)
v pracovni dny v ¢asech dle klasifikace poruch:

| havérie od 6:00 do 22:00 hodin,
| vypadek od 6:00 do 22:00 hodin,
| zévada od 8:00 do 18:00 hodin,

1.1.35 zfidit pracovnikim Poskytovatele samostatny et s opravnénim umoZfiujicim provadét
¢innosti podpory provozu centra dle Pfilohy €. 2 této Smlouvy,

11.3.4 zajistit nasledujici oblasti (¢innosti) v ramci provozu IS MZV-V:
u specialni obsluhu CSP-II MicroCzech

| provoz a spravu zalohovacich technologii (HW 1 SW) vEetné zajisténi dostupnosti
zéloh a obnovy dat pro Poskytovatele pfi feSeni poruch

| provoz a spravu sitové infrastruktury
m zajisténi opravy HW nebo nahradnich dild

m obnovu aplikaci (mimo aplikaci spravovanych Poskytovatelem)
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12
12.1

12.2

123

12.4

instalaci ¢lenskych serveri (véetné virtudlnich serverii)

instalaci a spréavu serverovych aplikaci (mimo aplikacich spravovanych
Poskytovatelem)

instalaci a spravu uzivatelskych stanic
spravu uzivatelskych uéti

spravu ¢ipovych karet

import aktualizace virové baze

|

=}

]

] import aktualizac{ WSUS
|

| spravu SW licenci

]

zajidténi instalacnich médii

1135 zajistit Poskytovateli potfebnou a v pfedstihu pisemné dohodnutou specifikaci

soucinnosti, nutnou k fadnému pInéni Smlouvy,

11.3.6 informovat neprodlené Poskytovatele o Gpravach software resp. hardware, které nebyly

Poskytovatelem provedeny.

OCHRANA INFORMACI

Poskytovatel bere na védomi, Ze udaje uchovavané v informadnich systémech Objednatele
predstavuji osobni uadaje, utajované informace, pripadné jiné skutednosti, které nesmi byt
zvefejiiovany ajako takové musi byt ichranény v souladu s piislu$nymi pravnimi pfedpisy
(-Chranéna data*). Poskytovatel odpovida za osoby, které na jeho stran& plni povinnosti dle této
Smlouvy a s Chrénénymi daty se seznamily nebo mohly seznamit, byt’ jen neiimysIné a nahodné.
Poskytovatel odpovidé za f4dnou ochranu Chranénych dat, se kterymi se setkal a zajisti, ze zadna
osoba, kterd plni povinnosti uchazece pfi plnéni sluzeb dle této Smlouvy nepofidi shrnuti, vytah ¢i
kopii Chranénych dat, ani nepfistoupi k jejich reprodukci pomoci jakéhokoli média &i prostiedku
dokumentii obsahujicich Chranéna nebo na Chranéna data odkazujicich, ani takové nedovolené
nakladéni s Chranénymi daty neumozZni jinym osobam.

Smluvni strany jsou si védomy toho, Ze v ramci plnéni této Smlouvy:

| si mohou vzajemné umysln€ nebo i opomenutim poskytnout Gidaje nebo sdéleni, pozivajici
ochrany zakona (§ 1730 odst. 2 NOZ) nebo které jsou smluvnimi stranami povaZovany a
vyslovné oznaceny za divérné (,,Davérné informace®),

u mohou jejich zaméstnanci ¢i osoby jednajici na jejich strané ziskat védomou &innosti druhé
strany nebo i jejim opomenutim pfistup k Divérnym informacim druhé strany.

Veskeré Diveérné informace zlstdvaji vyhradnim vlastnictvim pfedavajici strany a piijimajici
jeji vlastni Divémné informace. S vyjimkou plnéni této Smlouvy, se smluvni strany zavazuji
neduplikovat Zddnym zpisobem Diivérné informace druhé strany, nepfedat je jinym osobdm ani
svym vlastnim zaméstnanclim a zastupciim s vyjimkou t&ch, ktefi s nimi potebuji byt seznameni,
aby mohli plnit tuto Smlouvu. Smluvni strany se zarovei zavazuji nepouzit Diivérné informace
druhé strany jinak, neZ za (¢elem plnéni této Smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za Diivérné implicitng viechny udaje
a sdéleni, které si smluvni strany poskytnou v souvislosti s pfedmétem této Smlouvy, a dale udaje a
sdéleni, které jsou a nebo by mohly byt sou¢asti obchodniho tajemstvi (§ 504 NOZ), tj. napiiklad,
ale nejenom popisy nebo &asti popist technologickych procesi a vzorci, technickych vzorct
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12.5

12.6

12,7

12.8

12.9

12.10

12.11

12.12

a technického know-how, informace o provoznich metodach, procedurach a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich &asti, nabidky, kontrakty,
smlouvy, dohody nebo jind ujednani s jinymi osobami, udaje a sdéleni o vysledcich hospodaieni, o
vztazich s obchodnimi partnery, o pracovnépravnich otdzkach a viechny daldi tdaje a sdéleni,
Jejichz zvefejnéni pfijimajici stranou by predavajici stran& mohlo zpiisobit Gjmu nebo skodu.

Pokud jsou Diivérné informace poskytovany v pisemné podobé a/nebo ve formé textovych souborii
na pocitatovych médiich, je predavajici strana povinna upozornit pfijimajici stranu na diivérnost
takového materialu jejim vyznacenim alespori na titulni strance.

Bez ohledu na vySe uvedena ustanoveni se za Diivérné informace nepovazuji Gidaje a sdéleni, které:
o se staly vefejné znamymi, aniZ by to zavinila zamé&mé &i opomenutim ptijimajici strana,

B méla pfijimajici strana legalné k dispozici pfed uzavfenim této Smlouvy, pokud takové tidaje
a sdéleni nebyly pfedmétem jiné, dffve mezi smluvnimi stranami uzaviené smlouvy o
ochrané informaci,

B jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospéje nezévisle a je to
schopna doloZit svymi zdznamy nebo diivérnymi informacemi tieti strany,

[ | po podpisu této Smlouvy poskytne pfijimajici strané jina osoba, jeZ takové tidaje a sdéleni
pfitom neziska pfimo ani nepfimo od strany, jez je jejich vlastnikem.

S vyjimkou osobni udajii, kde se ml&enlivost Fidi ustanovenim § 15 zak. & 101/2000 Sb. se
smluvni strany dohodly, Ze ustanoveni tohoto &lanku nejsou dotéena skonéenim w&innosti této
Smlouvy z jakéhokoliv divodu a jeho uéinnost skon&i Sest (6) roki po skondeni G&innosti této
Smlouvy.

Pravo uZivat, poskytovat a zpfistupnit Chranéna data anebo Divérné informace maji smluvni
strany pouze v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich
z této Smlouvy.

Smluvni strany se zavazuji, Ze prokazatelnym zplisobem pou¢i své zaméstnance nebo osoby
Jjednajici na jejich strané, kterym jsou zpfistupnény Chranéna data anebo Divémé informace, o
povinnosti je chranit ve smyslu tohoto ¢lanku a podle pravnich predpisii.

Poskytovatel je drzitelem platného OsvédEeni podnikatele vydaného Nérodnim bezpeénostnim
uradem podle § 54 odst. 3 zakona ¢. 412/2005 Sb. pro stupeii utajeni ,,Diivérné“ nebo vy3si, a to po
celou dobu platnosti a téinnosti této Smlouvy.

Poskytovatel je povinen dodrzet podminky stanovené Objednatelem, v souladu se zakonem &.
412/2005 Sb., k seznamovéni s utajovanymi informacemi:

| forma piistupu je stanovena podle § 20 odst. 1 pism. a), b) zakona &. 412/2005 Sb.,

o utajované informace budou poskytnuty jen osobam, které jsou drZiteli oznameni nebo
osvédéeni fyzické osoby dle zakona &. 412/2005 Sb.,

o pfed zahdjenim praci podle této Smlouvy Poskytovatel predlozi v piiloze &. 7 Seznam
ur¢enych pracovnikil Poskytovatele, doklad o pouéeni osob poskytovatele povéfenych
soucinnosti a odpovédnych za plnéni pfedmétu Smlouvy, podle § 9 odst. 1 zdkona ¢&.
412/2005 Sb., podepsany osobou opravnénou jednat ve véci této Smlouvy.

Poskytovatel mtize v nezbytnych ptipadech vyuzit pracovnikt subdodavatele. V takovém piipadé
musi subdodavatel byt drzitelem platného OSVEDCENI PODNIKATELE (dle § 54 zakona &.
412/2005 Sb.), vydaného Narodnim bezpe¢nostnim ufadem, a to po celou dobu platnosti a
G¢innosti této Smlouvy, nejméné viak po dobu, kdy budou pracovnici subdodavatele sluzbu
poskytovat.
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1215

12.14

13
15:1

13.2

13.3

13.4

14
14.1

14.2

Poskytovatel je povinen zajistit fadné pouceni a zaSkoleni pracovnik subdodavatele. Poskytovatel
smluvné zavaze subdodavatele a jeho pracovniky k mlcenlivosti a ochran¢ informaci objednatele
ve stejném rozsahu, jaky plati pro poskytovatele a je uveden v tomto &lanku 12 Smlouvy,

Prodéavajici neni opravnen bez predchoziho pisemného souhlasu kupujiciho ucinit jakékoliv vefejné
oznameni, nebo uvadet reference tykajici se Ucasti prodavajiciho.

Smluvni strany nebudou povaZovat skute¢nosti uvedené v textu této Smlouvy za obchodni
tajemstvi ve smyslu ustanoveni § 504 NOZ. Udaje a sd&leni ve Smlouvé neoznacuji za divérné ve
smyslu ustanoveni § 1730 NOZ. Zavazuji se viak, Ze je nebudou zneuZivat ani je nepouZiji
v rozporu s jejich celem pro potfeby své nebo jiné osoby bez ptedchoziho pisemného souhlasu
druhé smluvni strany. Bez jakékoliv ujmy ujednéni predchozich vét tohoto odstavee smluvni strany
udéli svoleni ke zpfistupnéni skutecnosti a informaci ve Smlouve, zejména ve smyslu zakona &.
106/1999 Sb., osvobodném piistupu k informacim, ve znéni pozdgjich pfedpisi, a jejich
piipadnému zvefejnéni bez ustanoveni jakychkoliv dalsich podminek, jakoZ i pozadavkl zédkona
o vetejnych zakazkach, ve znéni pozdéjsich predpisii, na zvefejnéni informaci zadanych vefejnych
zakazkach (§ 147a) ), na zvefejnéni informaci o zadanych vefejnych zakézkach.

SOUCINNOST POSKYTOVATELE A OBJEDNATELE, VYMENA INFORMACI

Opravnéné osoby Objednatele a Poskytovatele pro vécna jednani a FeSeni problémi pfi plnéni této
Smlouvy jsou uvedeny v Piiloze €. 6 této Smlouvy.

Komunikace mezi Smluvnimi stranami, tykajici se plnéni predmétu této Smlouvy (s vyjimkou
ustanoveni 4.1 a 4.2), bude probihat prostfednictvim Opravnénych osob Objednatele a
Poskytovatele. Smluvni strany se zavazuji bezodkladné pisemné informovat druhou stranu o
nastalych a pfipravovanych zménach, které mohou mit vliv na plnéni této Smlouvy, véetné zmén
Uréenych pracovnikii a Opravnénych osob Smluvnich stran (Pfiloha €. 4 a Pfiloha &. 6 a ¢. 7) a
dorucovacich adres uvedenych v této Smlouvé.

Smluvni strany se dohodly, Ze veSkerd oznameni a dal$i pisemnosti budou zasilat na adresy sidel
Smluvnich stran uvedené v odstavcich 1.1 a 1.2 této Smlouvy.

Smluvni strany se dohodly, Ze pisemnym Gkonem se pro Gcely této Smlouvy rozumi ukony uéinéné
doporuc¢enym dopisem, pomoci datové schranky, doru¢ené osobné nebo jinou formou
registrovaného poStovniho styku. Oznameni se povazuji za dorucena 7.den po jejich
prokazatelném odesldni. Hrozi-li nebezpedéi z prodleni, mohou byt tyto ikony uéinény i faxem nebo
el. postou s naslednym potvrzenim dopisem. Korespondence tykajici se b&Znych provoznich
zalezitosti mize byt (v souladu sujedndnimi v této Smlouvé) vedena el. postou bez nutnosti
potvrzovani dopisem.

RESENI A SPECIFIKACE ZARUCNICH VAD

Poskytovatel uvede v Akceptacnim protokole zaruku a délku zaruéni doby (odstavec 7.6) pro vady,
které se v souvislosti s plnénim pfedmétu této Smlouvy mohou v zaruéni dobé vyskytnout. Zaruéni
vady musi byt u Poskytovatele reklamovany nejpozdé€ji v posledni den trvani zaruky ozndmenim
Urceného pracovnika Objednatele, a to pisemné, e-mailem nebo faxem. Oznamené vady plnéni
musi byt dostatecné specifikovany. Poskytovatel povede evidenci oznamenych vad, spolu s idaji o
zpusobu a stavu jejich feSeni. Na vyzadani Poskytovatel umozni Objednateli do této evidence
piistup.

QOznameni vad musi obsahovat ;

[ identifikaci Objednatele (MZV),
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14.3

14.4

14.5

15
15.1

152

153

154

16
16.1

| Klasifikaci vady (havarie / vipadek / zdvada),
B jméno osoby (Ureny pracovnik Objednatele), ktera vadu oznamuje, telefon, e-mail,

L kontakt (jméno, telefon, e-mail) na osobu, ktera bude na strané Objednatele spolupracovat
pfi odstranéni zavady, pokud se lii od osoby, kterd vadu oznamuje,

m popis vady, prip. chybové hlaseni systému.

Urgeni pracovnici Poskytovatele a Objednatele jsou povinni pfi feSeni vad ve viech potiebnych
smérech bezprostfedn& spolupracovat. V pfipadé zmén Smluvni strany ozndmi druhé strané bez
zbytecného odkladu pisemné jména nové Uréenych pracovniki Objednatele &i Poskytovatele.

Poskytovatel odstrani reklamované/ozndmené vady, na néz se vztahuje zaruka, bezplatné. Rovnéz
pokud oprava ohlasené vady vyvold jiné vady, odstrani Poskytovatel takové vady bezplatng.

Zérueni doba na uUpravy SW je 6 (Sest) mésict, zdruéni doba na sluzby poskytované touto
Smlouvou je 3 (tfi) mésice. Vyskytnou-li se specifické divody pro jinou délku zaruéni doby, nez je
uvedena v pfedchozi vété, Poskytovatel je v Akceptaénim protokole fadné pisemné zdiivodni.
Takovy Akceptaéni protokol nabude i€innosti podpisem Opravnéné osoby Objednatele.

SANKCE

V ptipad¢ prodleni Objednatele suhradou faktury za plnéni fadné poskytnuté v souladu s touto
Smlouvou je Poskytovatel opravnén uctovat objednateli Grok z prodleni za kazdy den prodleni ve
vysi podle pfislusnych pravnich predpist (§ 1802 a nasl. NOZ).

V ptipadé nedodrzeni €asovych lhit pfi odstraiovani poruch dle odstavce 4.2.6 této Smlouvy
(»Havarie”, ,Vypadek", ,,Zavada“) je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve
vysi:

| 10.000,- K¢ za kazdou zapocatou hodinu prodleni v pfipadé poruchy typu ,.Havérie®,

o 3.000,- K¢ za kazdou zapo€atou hodinu prodleni v pfipadé poruchy typu .,Vypadek*,

| 125,- K¢ za kazdou zapocatou hodinu prodleni v ptipadé poruchy typu ,,Zavada®.

Smluvni strany se dohodly, Ze celkova vySe smluvnich pokut, které Objednatel vyuétoval
Poskytovateli podle tohoto ¢lanku 15, miize dosahnout za kazdy jednotlivy pfipad maximalng vyse
1/24 maximalni ro¢ni ceny podpory a servisu uvedené v pfiloze €. 3. Pfi prokazatelném poruseni
povinnosti  vyplyvajici ztéto Smlouvy, ze zdkona nebo jinych pravidel zavaznych pro
Poskytovatele pfi plnéni pfedmétu této Smlouvy, je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 500.000,00 K¢& za kazdy takovy jednotlivy piipad, a to i opakované,
neodstrani-li Poskytovatel, pfes pisemnou vyzvu Objednatele, zivadny stav ve lhité Objednatelem
k naprav€ poskytnuté, popi. ve lhité, na které se strany pisemné dohodnou. Tato smluvni pokuta se
netyka smluvnich pokut za nedodrzeni lhit v pfipadé vyse specifikovanych poruch (,,Havarie®,
»Vypadek®, ,,Zavada®).

Vy&tovani smluvni pokuty Objednatelem nebo jeji zaplaceni neni na Gjmu naroku Objednatele na
nahradu Skody, ktera neni vy3i smluvni pokuty limitovana.

PLATNOST A UCINNOST SMLOUVY

Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a uzavira se na dobu
uréitou do 31.5.2017 stim, ze Poskytovatel se zavazuje alespofi 3 mésice predem pisemné
upozornit Objednatele, ze kon¢&i platnost této Smlouvy. Ustanoveni Smlouvy, kterd podle
vyslovného ujednéni nebo logicky ptesahuji datum skonéeni uéinnosti Smlouvy, zfistanou nadale
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u¢inna. Uéinnosti Smlouva nabyva dnem 1.6.2015 (odstavec 3.1) nebo dnem podpisu dle prvni
véty tohoto odstavce 16.1, nastane-li pozdéji.

16.2  Smluvni vztah zaloZeny touto Smlouvou nebo jeho ¢asti mohou byt ukonéeny:
16.2.1 pisemnou dohodou obou Smluvnich stran,

16.2.2 pisemnou vypovédi Objednatele s Sestimési¢ni (6) vypovédni lhitou i bez uvedeni
divodi vypovédi s tim, ze vypovédni lhita po&ind béZet prvnim dnem v mésici
nasledujicim po mésici, ve kterém byla vypovéd’ dorucena. Objednatel ma pravo na
poskytovani pfedmétnych sluzeb do data ukonceni této Smlouvy vypovédi,

16.2.3 pisemnou vypoveédi Poskytovatele s Sestimési¢ni (6) vypovédni lhiitou i bez uvedeni
diivodi vypovédi s tim, ze vypovédni lhita podind béZet prvnim dnem v mésici
nasledujicim po mésici, ve kterém byla vypovéd’ dorufena. Objednatel ma pravo na
poskytovéani pfedmétnych sluzeb do data ukonéeni Smlouvy vypovédi,

16.2.4 okamzitym zru$enim platnosti a G¢innosti Smlouvy v pfipadé zaniku platnosti osvédéeni
Poskytovatele pro pfistup k utajované informaci minimaln& pro stupeil utajeni
~DUVERNE®.

16.3  Smluvni strana je opravnéna odstoupit od Smlouvy pouze v pfipads, ze druhd Smluvni strana pies
pisemné upozornéni na podstatné porudeni Smlouvy toto poruseni v poskytnuté 1hité, kterd nesmi
byt kratsi nez 15 dni, neodstranila. Za podstatné porueni Smlouvy se povazuje zejména

a) ze strany poskytovatele:

- opakované nedodrzovéani Casovych lhit pfi odstrafiovani poruch a nesjednani népravy po
pisemném upozornéni objednatele;

b) ze strany objednatele:

- pii prodleni Ghrady faktury v poétu 60 dnii od data splatnosti a po pisemném upozornéni
poskytovatele nedojde k dohodé o terminu splatnosti;

a dale to, co v jednotlivych pfipadech Smluvni strana za podstatné porudeni oznadi v pisemném
upozornéni.

16.3.1 Odstoupeni od Smlouvy se viak nedotyka naroku na nahradu $kody, smluvnich pokut,
ochrany informaci, zajisténi pohledavky kterékoliv ze Smluvnich stran, feSeni sporti a
ustanoveni tykajicich se t&ch prav a povinnosti, z jejichz v&cné &i pravni povahy to
vyplyva.

16.3.2 Pfi odstoupeni od Smlouvy mize kazda Smluvni strana poZadovat navraceni toho, co v
souladu se Smlouvou poskytla, pokud sou€asné navrati vie, co v souladu se Smlouvou
ptijala. Jestlize se navraceni vécného plnéni (in natura) jevi jako nemozné ¢&i nevhodné,
musi byt poskytnuta finanéni ndhrada v mife, v jaké piijaté plnéni mélo prosp&h pro
stranu, kterd pozaduje jeho navraceni. Vzhledem k tomu, Ze plnéni Smlouvy je v daném
pfipadé rozloZeno na Casové useky a Smlouva je délitelna, Ize viak navraceni pozadovat
pouze za obdobi nasledujici poté, co odstoupeni nabylo u¢innosti. Odstoupeni od
Smlouvy osvobozuje ob&é Smluvni strany od povinnosti plnit v budoucnu vzidjemné
zavazky. Vraci-li plnéni ta strana, kterd odstoupila od Smlouvy, ma narok na thradu
nakladd s tim spojenych.

17 ZAVERECNA USTANOVENI

17.1  Smluvni vztah mezi Smluvnimi stranami se Fidi ¢eskym pravnim fadem. Smlouva se fidi zejména
témito zdkony: ¢. 89/2012 Sb., obéansky zakonik (NOZ), &. 121/2000 Sb., autorsky zékon, ve znéni
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17.2

17.3

17.4

17.5

17.6

177

17.8
17.9

17.10

pozdéjdich predpist, ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpetnostni zptisobilosti,
ve znéni pozd€jsich predpist a ¢. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovéni v
pravnich vztazich, ve znéni pozdéjsich predpisi.

Smluvni strany se dohodly, 7e rozsah poskytované systémové podpory a kontrol miize byt po
dohodé, uéinéné dodatkem k této Smlouvé, sniZen.

17.2.1 Objednatel bude Poskytovatele o této skute¢nosti pisemné informovat minimalné tii celé
mésice dopredu,

17.2.2 Cena stanovena podle ¢lanku 6 bude odpovidajicim zpisobem sniZena, dle pievzeti nebo
sniZzeni konkrétnich praci na zakladé kalkulace mési¢ni ceny podpory a servisu (viz
Priloha ¢. 3 této Smlouvy).

V ptipad¢, ze mezi Smluvnimi stranami nedojde k dohodé v jakémkoliv bod& plnéni podle této
Smlouvy, postupuje se nasledovné: vyvold se jednani mezi Opravnénymi osobami Objednatele a
Poskytovatele na trovni odpovidajici dané neshod¢, uvedenymi v Piiloze & 6 této Smlouvy.
V ptipadé, Ze nedojde na dané trovni k dohodé, postupuje se feSeni zdstupcim o organizaéni
uroveti vySe. Osobami pro kone¢né rozhodnuti v zaleZitostech Smlouvy jsou osoby, které tuto
Smlouvu podepisuji.

Smluvni strany se zavazuji vyvinout maximalni tsili k odstran&ni vzajemnych sporii vzniklych v
pribéhu plnéni této Smlouvy nebo v souvislosti s touto Smlouvou. Viechny spory budou primarné
fedeny formou dohody Opravnénych osob Objednatele a Poskytovatele. Vysledek dohody o feseni
sporu musi byt zaznamenan pisemné.

Nedojde-li do 60 dni od zacatku jednani mezi Smluvnimi stranami k dohodg, maze kterakoliv
Smluvni strana podat Zalobu k mistné a vécné prislunému obecnému soudu CR.

Smluvni strany se dohodly, ze zadna znich neni oprdvnéna postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy treti strané bez predchoziho pisemného souhlasu druhé Smluvni strany,
s vyjimkou penéZitych pohledavek za druhou Smluvni stranou, jejichZ postoupeni viak musi byt
druhé Smluvni strané bezodkladné pisemné ozndmeno. Zavazky ztéto Smlouvy piechazeji na
pravni nastupce Smluvnich stran.

Veskeré zmény ¢&i doplnéni Smlouvy lze &init pouze na zékladé pisemné dohody Smluvnich stran.
Takovéa dohoda musi mit podobu datovanych, postupn& &islovanych, &isly jednacimi opatienych a
obéma Smluvnimi stranami podepsanych dodatki Smlouvy.

Vsechna vyhotoveni Smlouvy jsou rovnocenné a maji platnost originalu.

Tato Smlouva je vyhotovena v péti shodnych vytiscich, z nichz Objednatel obdri tfi vyhotoveni
a Poskytovatel obdrzi dvé vyhotoveni.

Nedilnou sou¢asti této Smlouvy je Zaddvaci dokumentace vefejné zakazky zadavatele/Objednatele
a Obchodni nabidka uchaze&e/Poskytovatele.
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17.11  Tato Smlouva zahrnuje celkem 7 pfiloh, které jsou neoddélitelné spojeny se Smlouvou:
Ptiloha &. 1 — Césti (komponenty) IS, na které se vztahuje podpora a servis
Pfiloha €. 2 — Oblasti primarni podpory spravy IS MZV-V
Pfiloha ¢. 3 — Kalkulace cen podpory a servisu
Ptiloha €. 4 — Seznam Urcenych pracovnikil Objednatele
Piiloha ¢. 5 — Pfiklady poruch &lenéné dle klasifikace poruch
Ptiloha €. 6 — Opravnéné osoby Objednatele a Poskytovatele k jednani
Ptiloha ¢. 7 — Seznam Ur&enych a pouéenych pracovnikii Poskytovatele
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18 PODPISY SMLUVNICH STRAN
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S.ICZas. Ceska republika — Ministerstvo

Radovan Pekarek zahrani¢nich véci

predseda predstavenstva

S.ICZ a.s. foe

Na hiebenech I 1718/10
140 00 Praha 4
IE0: 26482444
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PRILOHA C. 1:

CASTI (KOMPONENTY) IS, NA KTERE SE VZTAHUJE PODPORA A SERVIS

Nazev Popis

Sitové sluzby DNS, DHCP

AD Struktura, replikace, skupinoveé politiky

Ostatni sluzby WDS, Cluster Service, DFS, Time Service

MS PKI Aplikace CA

MS Servery OS, doménové funkcionalita

MS Stanice OS, aplikace Protect, CSP pro SmartCard Logon, doménova funkcionalita

Protect Gateway
Servery

OS, aplikace Protect, aplikace Protect Gateway, doménova funkcionalita

Stanice spravy klich

OS, aplikace spravy kli¢i, doménova funkcionalita

Aplikace Protect

Funkcionalita bezpeénostni aplikace Protect

BOB

Funkcionalita bezpeénostniho oddélovaciho bloku

Cipové karty
DECROS

Podpora aplikace Protect a SmartCard Logon

Datova dioda

Tripwire

KP ttidy prostfedki
LANPCS

Aplikace KeyAdmin

Aplikace Adduser

Aplikace Diodacopy
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PRILOHA C. 2:

OBLASTI PRIMARNI PODPORY SPRAVY IS MZV-V

Popis oblasti

AD (kontroly, ndvrhy na zmény a provedeni zmén, &i§téni, feSeni skupin)

GP (tvorba politik, €isténi - zruSeni technologii)

UZIVATELSKE PROFILY (rGzné problémy s profily: migrace profilli na jiny OS, migrace uZzivatelii
mezi jednotlivymi SITE)

PKI (kompletni sprava)

TVORBA SKRIPTU (automatické kontroly, zakladani uzivatelskych ugtd, presun uzivatelsky uétl
mezi SITE, zakazovani uZivatelskych G¢td, instalaéni skripty, skripty pro spravu uZivatelského
prostiedi, jednorazové skripty - odinstalace, feSeni problémii, opravy)

DATA SKRIPTY (odmazavani starych dat, odmazavéni starych skenii)

BEZPECNOSTNI SPRAVA (asistence pfi feSeni bezpecnostnich incidenti, nastaveni ACL [pfidavani a
odebirani opravnéni pro uZivatele/skupiny], fefeni problémii s vytvaienim uZivatelskych Géti)

Migrace (novy HW, novy OS, DC, ProtectGateway, Cluster)

BOB (kompletni sprava)

Protect (kompletni sprava)

Tripwire (tvorba novych pravidel, tvorba novych reportt, tvorba navrhu a implementace novych
detekei)

Datové dioda Fox-IT (kompletni sprava)

WSUS (kompletni sprava — mimo importu aktualizaci)

WDS (tvorba novych image, integrace opravnych bali¢kti do image, FeSeni problémi s WDS, obnova
WDS, instalace WDS)

MS Servery (rekonfigurace, kontrola novych serverii)

SW (tvorba novych msi bali¢kii, tvorba transforma&nich balicka, které upravuji specificka nastaveni
aplikaci tak, aby vyhovovala IS MZV-V, tvorba ADM $ablon, skripti nebo GP pokud aplikace
potiebuje dalsi nastaveni)

VMware (bezpecnostni testovani (hardening), upgrade a patchovani viech komponent, tvorba a tidrzba
$ablon virtualnich serverti)

WAN, LAN (pomoc s konfiguraci a debuggingem CISCO smérovaéti na WAN i LAN strané LANPCS-
Rack)

MZV CR Strana 27/32 S.ICZ a.s.

s




Smlouva o systémové podpofe a servisu IS MZV-V (verze: 1.2)

PRILOHA C. 3:

KALKULACE CEN PODPORY A SERVISU

KALKULACE PRUMERNE MESICNI CENY PODPORY A SERVISU

Produkt Jednotka |Kusi |Cena bez Cena celkem bez
DPH/ks (K¢) DPH (K¢)

Sluzba HotLine, Pausal servis pausal 1 77.430,00 77.430,00

IS MZV.V — pohotovost (odst. 4.1)

Bezpecénostni kontroly (odst. 4.3) pausal 1 151.400,00 151.400,00

Odstraniovani poruch (odst. 4.2) hodina  |186 |1.995,00 371.070,00

Aktualizace projektové provozni, hodina

technické a bezpeénostni dokumentace

(odst. 4.4)

Konzultace a rozvoj (odst. 4.5) hodina

Podpora sprévy IS MZV-V (odst. 4.6) | hodina

Celkem 599.900,00

KALKULACE MAXIMALNi ROCNI CENY PODPORY A SERVISU

Produkt Jednotka |Kust |Cena bez Cena celkem bez
DPH/ks (K¢) DPH (K¢)

Sluzba HotLine, Pausal servis pausal 12 77.430,00 929.160,00

IS MZV-V - pohotovost

Bezpednostni kontroly pausal 12 151.400,00 1.816.800,00

Odstranovani poruch hodina 2232 11.995,00 4.452.840,00

Aktualizace projektové provozni, hodina

technické a bezpecnostni dokumentace

Konzultace a rozvoj hodina

Podpora spravy IS MZV-V hodina

Celkem 7.198.800,00
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PRILOHA C. 4:

SEZNAM URCENYCH PRACOVNIKU OBJEDNATELE

PoStovni doména Objednatele: @mzv.cz

Jméno a Prijmeni Mobil Telefon e-mail
Daniel Dedek +420 731 638 836 +420 224 182 814 daniel dedek@mzv.cz
Radek Drexler +420 734 362 715 +420 224 182 822 radek drexler@mzv.cz

Stanislav Cimpa

+420 604 291 035

+420 224 183 024

stanislav_cimpa@mzv.cz

Lukas Zoul

+420 737 206 667

+420 224 182 465

lukas_zoul@mzv.cz

Bedrich Helan

+420 603 196 766

+420 224 183193

bedrich helan@mzv.cz

Jana Kafkova

+420 737 219 456

+420 224 182 692

jana kafkova@mzv.cz
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PRILOHA C. 5:

PRIKLADY PORUCH CLENENE DLE KLASIFIKACE PORUCH

Klasifikace
poruch

Popis poruch

HAVARIE

rozpad replikace W2K AD a FRS mezi lokalitami z nasledkem nefunké&nosti celé
lokality

nelze publikovat CRL s nasledkem nefunkénosti celého IS MZV-V (uZivatelé se
nemohou piihlasit)

vypadek linky mezi lokalitami s nésledkem nefunké&nosti celé lokality

nefunkénost vSech DC serverti dostupnych z dané lokality

nefunkénost FS servert v lokalité

nefunkénost BOB

VYPADEK

rozpad replikace W2K AD a FRS mezi lokalitami z nasledkem omezeni funkénosti
lokality

nelze publikovat CRL s budoucim nebezpedim nefunkénosti IS MZV-V

vypadek linky mezi lokalitami s budoucim nebezpe¢im nefunkénosti lokality

funkcionalita pouze jednoho DC serveru pro danou lokalitu

vypadek LN server( v lokalité (uzivatel do¢asné pfistupuje na LN server v jiné
lokalité)

zména chovéni celé tfidy SQL serveri po aktualizaci

vypadek spravy ¢ipovych karet

ZAVADA

nefunkénost automatizovanych testi (testy Ize spoustét ruéné)

nefunkénost automatizovanych administraénich procest (administraci 1ze provadét
ruéné)

nefunkénost systému distribuce aktualizaci OS a aplikaci

omezeni moznosti administrace dané komponenty (server, BOB)

zména chovéani konkrétni softwarové komponenty po aktualizaci komponenty nebo
jiné ¢asti IS (SW, OS)

nelze ziskdvat auditni zdznamy z komponenty (server, BOB)

nefunkénost NTP serveru
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PRILOHA C. 6:

OPRAVNENE OSOBY OBJEDNATELE A POSKYTOVATELE K JEDNANT

Objednatel

Jméno a Ptijmeni

Mobil

Telefon

e-mail

Ing. Ivan Hoték,
zastupce naméstka pro
tizeni Sekce
informaénich
technologii

224 183 202

ivan hotek(@mzv.cz

Daniel Dedek, reditel
odboru centralnich
systémi a technologii

731 638 836

224 182 814

daniel dedek{@mzv.cz

Poskytovatel

Jméno a Pfijmeni

Mobil

Telefon

e-mail

Radovan Pekérek,
predseda
predstavenstva
(opravnény k podpisu
této Smlouvy)

724 429 106

radovan.pekarek(@i.cz

Jifi Truxa, manazér
pro kli¢ové zdkazniky

724 429 889

jiri.truxa(@i.cz

Libor Kratochvil,
hlavni resitel

724 429 135

libor.kratochvil@i.cz

Jaroslav Sustr, vedouci
projektu

724 429 916

jaroslav.sustr{@i.cz

MZV CR

Strana 31/32

S.ICZ a.s.




Smlouva o systémové podpofe a servisu IS MZV-V (verze: 1.2)

PRiLOHA C. 7:

SEZNAM URCENYCH A POUCENYCH PRACOVNIKU POSKYTOVATELE

Postovni doména Poskytovatele: @i.cz

Jméno a Prijmeni Mobil Telefon e-mail

Libor Kratochvil 724 429 135 libor kratochvil@i.cz
Libor Charvat 724 429 837 libor.charvat@i.cz
Martin Viskup 724 429 581 martin. viskup@i.cz
David Keji 724 429 876 david.kejr@ji.cz
Michal Caithaml 724 429 753 michal.caithaml@j.cz
Marek Jificek 724 429 547 marek.jiticek@ji.cz
Petr Winkler 724 429 723 petr.winkler(@ji.cz

Uvedené osoby jsou opravnény plnit predmét smlouvy v oblastech nakladani s utajovanymi
informacemi a spliiuji podminky personalni bezpeénosti pro piistup k utajované informaci stupné
utajeni ,,DUvérné” stanovené zikonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci a
bezpeCnostni zplsobilosti, ve znéni pozd&sich piedpist, a piisluinych provadécich predpisii
(vyhlasek) Narodniho bezpeénostniho tFadu.

v flACE dne: ZL J. LOFE

Za poskytovatele:

PN

SiCZas. ™

Na hfebenech Il 1718/10
140 00 Praha 4
1ICO: 26482444
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