S KLAUDIANOVA

NEMOCNICE I
Spolecnost: T-Mobile Czech Republic a.s.
ICO: 64949681
DIC: CZ64949681
Se sidlem: Tomickova 2144/1, 148 00 Praha
Zastoupena: , na zakladé povéreni
Bankovni spojeni: Ceska spofitelna, a.s., Budéjovicka 1912, Praha 4
Cislo uctu:

Zapsanda v obchodnim rejstfiku Méstského soudu v Praze, oddil B, vloZzka 3787

dale jen ,poskytovatel" na strané jedné,

a
Spole&nost: Oblastni nemocnice Mlada Boleslav, a.s.,
nemocnice Stfedo¢eského kraje
ICO: 272 56 456
DIC: CZ27256456 ;
Se sidlem: Mlada Boleslav, tfida Vaclava Klementa 147, PSC293 01
Zastoupena: JUDr. Ladislav Ripa, pfedseda pfedstavenstva
Mgr. Daniel Marek, mistopfedseda predstavenstva
Bankovni spojeni: Komeréni banka, a.s.
Cislo uétu:

Zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B, vliozka 10019

dale jen ,objednatel" na strané druhé,

se jako smluvni strany nize uvedeného dne, mésice a roku dohodly, v souladu
s ustanovenim § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, jak stanovi tato:

1.2

1.3.

SMLOUVA O DODAVCE A IMPLEMENTACI SOFTWARE

dale jen ,smlouva"

Uvodni ustanoveni

Objednatel ma zajem na zajiSténi feSeni zabezpeceni koncovych stanic a e-mailové
komunikace ke zvySeni své kybernetické bezpec€nosti, a to prostfednictvim dodavek
software nastroju.

Poskytovatel bere na védomi, Ze objednatel je nejvét§im poskytovatelem zdravotnich
sluZzeb v regionu Mladé Boleslavi, pfiéemz fadny chod jeho informacnich systémd
pfedstavuje kliCovou slozku pro fizeni jeho provozu, majici podstatny vliv na
poskytovani zdravotnich sluzeb objednatelem.

Tato smlouva je uzavirana na zakladé vybéru dodavatele vefejné zakazky zadavané
v otevieném Fizeni v nadlimitnim rezimu dle zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisi s nazvem ,Zabezpeéeni
koncovych stanic a e-mailové komunikace" (dale jen ,vefejna zakazka").
Soucésti smluvniho ujednani je zadavaci dokumentace vefejné zakazky, jakoz i
zavazky, pfisliby i prohlaSeni, které poskytovatel uvedl v podané nabidce. V pfipadé
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1.4.

1.5.

1.6.

2.2

rozporu mezi ujednanim této smlouvy a obsahem nabidky poskytovatele, zadavaci
dokumentace nebo pfiloh této smlouvy, ma vZzdy pfednost ustanoveni této smlouvy.
Poskytovatel prohlasSuje, Zze mél pfed podanim své nabidky k dispozici poZzadavky
objednatele na rozsah plnéni dle této smlouvy, a to jako soucast zadavaci
dokumentace. Poskytovatel tyto pozadavky pfed podanim své nabidky s vynalozenim
odborné péce pfezkoumal a na zakladé toho prohlaSuje, Ze je schopen pfedmét pinéni
této smlouvy splnit. Poskytovatel potvrzuje, Ze mél v pfipadé jakychkoliv nejasnosti
moZznost poZadat o vysveétleni zadavaci dokumentace.

Poskytovatel dale prohlasSuje, Ze pfedmét plnéni této smlouvy odpovida jeho
podnikatelskému opravnéni a disponuje potfebnym vybavenim a kapacitami
k fAdnému a v€asnému plnéni pfedmétu této smlouvy.

Pfedmét pInéni dle této smlouvy je realizovan za finanéni podpory IROP, nazev
projektu ,Rozvoj kybernetické bezpecnosti Klaudianovy nemocnice", reg. Ccislo
CZ.06.01.01/00/22_004/0000054 (dale také jen ,projekt").

Predmét smlouvy

Pfedmétem této smlouvy je zavazek poskytovatele dodat a implementovat
objednateli e-mail protection, antivirové ochrany stanic - centralizovany XDR systém
a ochranu a spravu mobilnich zafizeni - MDM (dale jen souhrnné , Software"),
v prostfedi Oblastni nemocnice v Mladé Boleslavi (Klaudianova nemocnice), zajisténi
Skoleni pro administratory vcéetné prislusné produktové dokumentace, vcéetné
dokumentace skute¢ného provedeni zakazky, a zajisSténi technické podpory po dobu
5 let a zavazek poskytovatele umoznit objednateli nabyti vlastnickych, uZivacich a
jinych prav potfebnych k Fadnému a neruSenému provozu, spravé a uzivani Software
objednatelem. Pfedmétem této smlouvy je déle zavazek objednatele fadné dodany a
implementovany Software pfevzit a zaplatit za néj poskytovateli sjednanou cenu a
hradit cenu za poskytovanou podporu.

Podrobné specifikace Softwaru je uvedena v nabidce poskytovatele, které je pfilohou
¢. 1 této smlouvy.

Dodavka a implementace Software

Poskytovatel v rdmci implementace Software provede nasledujici:

- dodavka a implementace (nasazeni, nastaveni) SW na misté uréeni
- Ekologicka likvidace obalového materialu

- Uvodni inicializace dodanych SW/VM appliance

- Integrace dodanych komponent do virtualiza¢ni vrstvy

- ZaSkoleni ICT administratord objednatele v trvani min. 16 hodin a v rozsahu
nezbytném pro:

- prevzeti a spravu pfedmétnych zafizeni

- uplatiiovani narokd na poskytovani sluzeb technické podpory sluzeb

- moznost zadavat poZzadavky pres webové rozhrani, telefonicky nebo e-mailem
- dokumentace skute¢ného provedeni zakazky, obsahujici minimalné:

- popis implementovaného feSeni (v€etné printscreend potvrzujicich nasazeni)

- Casovy harmonogram reélné implementace

- provedena Skoleni, v€etné prezencnich listin
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3.2.

3.3.

4.2.

4.3.

4.4.

- produktova dokumentace (nebo alespon vycet a samotna dokumentace jako
pfiloha)
- popis splnéni PoZzadavkl na zajisténi kybernetické bezpec€nosti v realiza¢ni fazi
- shrnuti implementovaného feSeni
- Integrace dodavanych technologii do monitoringu objednatele
- Reaktivni podpora v pfipadé, Ze dojde k neplanovanému preruseni sluzeb.
Nedilnou soucasti dodavky Software je dale:

- dodavka casové a mistné neomezenych licenci potfebnych pro provozovani,
spravu a uzivani Software objednatelem,

- dodavka produktové dokumentace v rozsahu potfebném pro bézny provoz
Software a pro béznou spravu Software.

Objednatel se zavazuje zajistit potfebnou soucinnost svou a veSkerych dodavatel(
stavajicich IT systém v prostfedi objednatele, a to v rozsahu nutném pro plnéni této
smlouvy poskytovatelem.

ZajiSténi technické podpory Software

Poskytovatel se zavazuje zajistit podporu pro kazdou nabizenou poloZzku Software, a
to po dobu 5 let od okamZiku pfevzeti Software objednatelem. Tato podpora musi
pokryvat veSkeré sluzby nutné pro zajisténi plné funk&nosti instalovanych Software,
jejich aktualizaci a predplatné pro vSechny objednatelem poZadované funkce.
Podpora musi v plném rozsahu pokryti garantovana dodavatelem nabizené polozky.

Pro hladSeni poZzadavku je poskytovatel povinen zajistit provoz telefonické hotline a
helpdeskové aplikace v reZzimu nejméné 8x7, s pracovni dobou nejméné od 8:00 hod
do 16:00 hod., 7 dni v tydnu, soucasti helpdeskové aplikace musi byt reporting o
prabéhu feSeni pozadavka.

Poskytovatel musi ve svych vlastnich prostorach a na svoje naklady zfidit a po dobu
trvani smlouvy mit k dispozici (pfipadné zajistit u VAD distributora pro CR) testovaci
prostfedi pro dodavané technologie. Testovaci prostfedi musi byt dostupné pro feSeni
troubleshooting i koncepCnich otazek. Za ucelem ovéfeni navrhovaného feSeni
poskytovatel poskytne na pozadani pracovnika objednatele pfistup k tomuto
testovacimu prostfedi pomoci vzdaleného Sifrovaného pfistupu. Jedna se o
predchazeni neZzadouciho dopadu na produkéni prostfedi objednatele. Testovaci
prostfedi musi zahrnovat:

- predinstalované a provozované navrhované feSeni
- adresarovou strukturu s Active Directory
- MS Exchange

Poskytovatel objednateli garantuje, Ze:

- Dodany Software bude od okamZiku jeho protokolarniho prfedanim a prevzeti do
konce doby poskytovani technické podpory bez vad a bude fungovat v souladu se
specifikacemi uvedenymi ve smlouvé a v zadavaci dokumentaci vefejné zakazky.

- Software ve své poskytovatelem implementované podobé nebude obsahovat viry
nebo jiné dysfunkce, které by branily jeho fAdnému provozu, spravé a uzivani.

- Software bude fadné fungovat v prostiedi objednatele, zejména bude fungovat na
jeho IT infrastruktufe, bude zajiStovat pfebirani a pfedavani dat z/do stavajicich
informacnich systému objednatele.
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4.5.

5.2.

5.3.

5.4.

5.5.
5.6.

5.7.

5.8.

5.9.

Po dobu podpory je poskytovatel povinen nastoupit na odstrafiovani zavady
nejpozdéji do 4 hodin v pracovnich dnech od jejiho nahldSeni a odstranit zavadu
nejpozdéji do 24 hodin od nastupu na opravu. Na odstrafiovani havarijni zavady je
poskytovatel povinen nastoupit bezodkladné, nejpozdéji do 2 hodin od jejiho
nahlaSeni a odstranit havarijni zavadu nejpozdéji do 12 hodin od nastupu na opravu.
Za zavadu se povazuje stav, kdy nefunguje jen néktera ¢ast Software, ale Software
je jinak pIné funkéni a pouzitelny ke svému Gc&elu. Za havarijni zavadu se povaZzuje
stav, kdy je Software nefunkéni &i je vyfazen z provozu.

Doba, misto a plnéni

Poskytovatel se zavazuje uvést Software do provozu nejpozdéji do 6 tydnd od nabyti
Gcinnosti této smlouvy. Podrobny harmonogram realizace jednotlivych krok( bude
dohodnut a pisemné potvrzen zastupci smluvnich stran po podpisu této smlouvy.
Podpora bude poskytovana po dobu uvedenou v této smlouvé.

Objednatel si vyhrazuje pravo v nezbytném rozsahu prodlouzit termin dodani
Software v pfipadé mimofadnych provoznich situaci, nehod, havarii, stavek, vyluk,
nepfiznivych klimatickych podminek, krizovych stavu, nepfiznivych zdsahl ze strany
organu verejné moci ¢i jinych nepfiznivych a nepfedvidatelnych situaci, nezavislych
na vuli objednatele. Vtomto pfipadé nevznikd poskytovateli narok na nahradu
pfipadnych s tim souvisejicich nakladu.

Poskytovatel je povinen priibézné informovat objednatele o stavu rozpracovanosti a
pfedavat mu informace o plnéni pfedmétu této smlouvy, a to na kontrolnich dnech,
jejichz terminy ur€i objednatel, zpravidla s nejméné tydennim pfedstihem.
Objednatel je opravnén predkladat ke zjiSténym informacim své pfipominky a navrhy
feSeni (dale jen ,pfipominky"). Poskytovatel je povinen vynaloZit maximalni mozné
Gsili pfi zapracovani téchto pfipominek do FeSeni, pfipadné objednateli fadné v
pisemné formé odlvodnit, pro€ nemohou byt pfipominky akceptovany.

Poskytovatel odpovida za to, Ze implementace Software nebude naruSovat chod
ostatni IT infrastruktury objednatele, mimo v harmonogramu dojednané odstavky.
Konfigurace jednotlivych ¢asti Software bude probihat vzdy v &asech prfedem
dohodnutych s objednatelem.

Mistem pinéni je sidlo objednatele, konkrétné Oddéleni vypocetni techniky.

Zavazek poskytovatele dodat a implementovat Software bude splnén pfedanim a
pfevzetim fAddné dodaného Software v odpovidajici kvalité objednatelem. Pfedani a
pfevzeti Software bude potvrzeno pisemné podpisem akceptacniho protokolu
povéfenymi zastupci smluvnich stran. Soucésti pfedavaného Software bude veSkera
dokumentace a doklady ke vdem &astem Software, vyrobkim a zafizenim dodanych
poskytovatelem a déle protokol o proskoleni pfisluSnych pracovnikd objednatele.

Poskytovatel vyzve pisemné objednatele k pfedani a prevzeti Software nejméné 3
pracovni dny pfedem.

Vlastnické pravo k Software prechazi na objednatele okamzZikem podpisu
akceptacniho protokolu zastupci smluvnich stran. Pravo uziti téch ¢asti Software,
které podléhaji ochrané podle zakon( upravujicich prava duSevniho vlastnictvi,
prechazeji na objednatele okamzikem predani téchto ¢asti Software.

Nebezpecdi skody na Software nese poskytovatel do okamZiku protokolarniho predani
a prevzeti Software objednatelem.

Cena, licenéni poplatky a platebni podminky
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6.1. Cena se sklada:

Cena za pozadované
polozka Cena v K€ bez DPH jednotka jednotky v K€ bez
DPH

Cena za pofizeni a
implementaci
software dle
podrobné technické

| specifikace | =8.900.000,- 1 =8.900.000,- K|
Cena za 1 rok

' provozu (podpory) | =356.000,- 5 =1.780.000,- K¢|
Celkova cena v Ké bez DPH =10.680.000,- K¢|

Zmeéna ceny je pripustna pouze v pfipadé zmény zakonnych sazeb dané z pfidané
hodnoty. Poskytovatel odpovida za uplatnéni fadné sazby DPH.

6.2. Cena je stanovena dohodou jako cena kone¢na, maximalni, nejvySe pfipustna a
zahrnuje veSkeré naklady poskytovatele spojené s dodavkou a implementaci
Software dle této smlouvy, v€etné licenénich poplatk(l za asové a mistné neomezené
licence, nakladi na dodani potfebnych vyrobkd a zafizeni, nakladi spojenych
s pracemi pfi realizaci dodavky, nakladd na dopravu, balné, pojisténi, pfipadné celni
a danové poplatky, zaSkoleni personalu apod., a dale za poskytovani technické
podpory.

6.3. Cenabude objednatelem uhrazena bezhotovostnim pfevodem na ucet poskytovatele
uvedeny v zahlavi této smlouvy, a to na zakladé darového dokladu (faktury)
vystavené poskytovatelem.

6.4. Poskytovatel je opravnén vystavit fakturu za pofizeni a implementaci software po
prfedani a prevzeti Software a po podpisu akceptacniho protokolu. Splatnost faktury
je do 30 dnl od data jejiho doruceni objednateli.

6.5. Poskytovatel je opravnén vystavit fakturu za technickou podporu software vzdy
jednou ro¢né, a to vzdy pro 1 rok provozu (podpory), a to vzdy do konce prvniho
mésice daného ro¢niho obdobi. Splatnost faktury je do 30 dnll od data jejiho doruéeni
objednateli.

6.6. Faktura vystavend poskytovatelem musi spliiovat veSkeré naleZzitosti fadného
danového a Uc¢etniho dokladu ve smyslu zdkona ¢&. 563/1991 Sbh., o Ucetnictvi a
zakona €. 235/2004 Sh., o dani z pfidané hodnoty. Faktura musi byt oznacena také
nadzvem projektu ,Rozvoj kybernetické bezpecnosti Klaudidnovy nemocnice", a
registratnim cCislem projektu CZ.06.01.01/00/22_004/0000054. Fakturu, ktera
nebude splnovat touto smlouvou a zakonem stanovené naleZitosti, je objednatel
opravnén kdykoliv ve lh(té splatnosti vratit. V takovém pfipadé se Ihata splatnosti
pferuSuje a nova lhata splatnosti zacne bézet az ode dne doruéeni nové/opravené
faktury objednateli.

6.7. V pfipadé prodleni objednatele s Uhradou ceny je poskytovatel opravnén pozZzadovat
zaplaceni uroku z prodleni v souladu s ustanovenim § 1970 ob&anského zakoniku.
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6.8.
6.9.

6.10.

7.2.

7.3.

7.4.

7.5.

Objednatel neposkytuje zalohové platby.

Prevezme-li objednatel Software s vadami uvedenymi v akceptacnim protokolu, je
objednatel opravnén z fakturované c&astky pozdrzet platbu ve vysi 10% z ceny
Software a tuto si ponechat jako zadrzné. Objednatel uhradi poskytovateli ¢astku
odpovidajici zadrznému do 15 dnl od odstranéni vSech vad zjisténych pfi pfedani
Software. Pokud poskytovatel uvedené vady ve sjednané Ih(té neodstrani, je
objednatel opravnén pouzit zadrzné k Uhradé nékladld spojenych s jejich
odstranénim, nebo ze zadrzného Cerpat slevu z kupni ceny z titulu odpovédnosti za
vady Software.

Zvefrejni-li spravce dané skutecnost, Ze poskytovatel je nespolehlivym platcem ve
smyslu zékona €. 235/2004 Sb., o dani z pfidané hodnoty, je objednatel opravnén
z kazdé fakturované platby zadrZet dan z pfidané hodnoty a tuto, aniz by k tomu byl
vyzvan jako rugitel, uhradit za poskytovatele pfislusnému spravci dané. Co do ¢astky
takto objednatelem uhrazené neni objednatel v prodleni s Ghradou ceny dle této
smiouvy.

Prava a povinnosti smluvnich stran

Poskytovatel je povinen realizovat dodavku a implementaci Software kompletné a ve
vysoké kvalité, v rozsahu dle této smlouvy, zadavaci dokumentace vefejné zakazky
a nabidky poskytovatele ve vefejné zakazce. Totéz plati i pro ¢innosti a dodavky od
vSech poddodavatelt poskytovatele. Poskytovatel ma pravo vykonat veSkeré prace
zpusobem, ktery povazuje za nejvyhodnéjsi k fadné realizaci predmétu smlouvy pfi
respektovani G€elu této smlouvy, dohodnutého €asového harmonogramu, smluvnich
terminG a dalSich prav a povinnosti dle této smlouvy. Postup praci musi zohledriovat
opravnéné zajmy objednatele.

Poskytovatel je povinen dodrZzovat pfi plnéni pfedmétu této smlouvy veSkeré platné
pravni predpisy, pfislusné technické nomy, jejichZ zavaznost si smluvni strany timto
sjednéavaji, pravidla dobré praxe, standardy a certifikace, jakoZ i doporuceni a pokyny
vyrobce pfisludnych ¢asti Software, které se vztahujici k ¢innosti poskytovatele.

Poskytovatel se zavazuje pfi ¢innostech provadénych v prostorach objednatele €i jeho
smluvnich partnerd dodrZovat veSkeré vnitini predpisy a pravidla objednatele &i jeho
smluvnich partneru, se kterymi byl sezndmen. Poskytovatel je povinen pfizpUsobit
realizaci pfedmétu smlouvy provoznim podminkdm objednatele, zejména provozu
zdravotnického zafizeni objednatele. Poskytovatel nesmi zasahovat do obsahu dat
zpracovavanych v ramci plnéni, jakychkoliv dat objednatele &i jeho smluvnich
partnerd ani provést zdsah, ktery by ovlivnil & mohl ovlivnit funkcionalitu hardware
objednatele ¢i jiného software provozovaného na hardware objednatele, v€etné
pracovnich stanic, pokud nebude s objednatelem dohodnuto jinak.

Poskytovatel a objednatel se zavazuji vzajemné se neprodlené informovat o vSech
skute¢nostech, které znemoZznuji, resp. podstatné omezuiji, plnéni jejich povinnosti z
této smlouvy, a to bez zbyte¢ného odkladu od vzniku takové skutecnosti.

Poskytovatel se zavazuje uchovavat viechny doklady, dokumenty a data po dobu a
zpusobem stanovenym platnymi pravnimi pfedpisy CR, napf. zdkonem ¢&. 563/1991
Sb., o ucetnictvi, ve znéni pozdéjSich predpislt, a zdkonem ¢&. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nékterych zékonud, ve znéni pozdéjSich
pfedpisu. Poskytovatel je povinen uchovavat veSkerou dokumentaci souvisejici
s realizaci projektu, véetné Gcetnich dokladd, minimalné vSak do konce roku 2035.
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7.6. Poskytovatel je povinen minimalné do konce roku 2035 poskytovat poZadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnéncdm povéfenych organd (CRR, MMR CR, MF CR, Evropské komise,
Evropského uc&etniho dvora, NejvysSiho kontrolniho Gfadu, pFisluSného organu
finanéni spravy a dalSich opravnénych organu statni spravy) a je povinen vytvofit
vySe uvedenym osobdm podminky k provedeni kontroly vztahujici se k realizaci
projektu a poskytnout jim pfi provadéni kontroly soucinnost.

7.7. Smluvni strany jsou povinny dodrZovat pravnimi predpisy stanovené povinnosti k
ochrané prav pramyslového a jiného duSevniho vlastnictvi, jakoZ i chranit prava
spadajici do autorského prava, ochrany obchodniho tajemstvi a ochrany osobnich
adaju.

7.8. Poskytovatel je povinen zajistit, aby objednatel nabyl pfislusna opravnéni z prav
duSevniho vlastnictvi, ktera se tykaji pfedmétu této smlouvy a jsou nezbytna pro
fddné plnéni této smlouvy a pro Ffadny provoz, spravu a uzivani Software
objednatelem.

7.9. Poskytovatel bere na védomi, Ze v ramci poskytovani soucinnosti nesmi dochazet k
nadmérnému zatéZzovani objednatele aktivitami, které by poskytovatel jakoZto
odbornik na dodani a implementaci Software mél byt schopen vyfeSit viastnimi
silami. Objednatel poskytne poskytovateli nezbytnou soudinnost, spocivajici zejména
v pfipravé informaci, dokumentu a dat, ktera je nezbytna k FfAdnému plnéni pfedmétu
smiouvy.

7.10. Poskytovatel prohlaSuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude
mit sjednano pojisténi pro pfipad odpovédnosti za Skodu/ajmu, pfi¢emz toto pojisténi
se bude vztahovat i na Skodu/ajmu vzniklou v souvislosti s plnénim pfedmétu této
smlouvy objednateli i jakékoliv tfeti osobé, s pojistnym limitem odpovidajicim
predmétu této smlouvy minimalné 10.000.000 K& na jednu pojistnou udalost.
Poskytovatel je povinen predlozit objednateli kopii pojistné smlouvy &i jiny doklad o
existenci pojisténi, a to do 5 pracovnich dnd od doruceni vyzvy objednatele.

7.11. Poskytovatel se zavazuje dodrZzovat poZzadavky objednatele stanovené v pfiloze €. 2
této smlouvy - PoZadavky na zajisténi kybernetické bezpecénosti. Strany sjednavaji,
Ze v pfipadé rozporu ma prednost ustanoveni této smlouvy.

7.12.Instalace a implementace Software, jakoZ i technickd podpora, budou ze strany
poskytovatele poskytovany s odbornou péc¢i v souladu s touto smlouvou a
prostfednictvim pracovnikd disponujicich dostateénym vzdélanim a zkuSenostmi s
poskytovanim daného plnéni.

8. Odpovédnost za vady

8.1. Neni-li uvedeno jinak, fidi se prava a povinnosti smluvnich stran z vadného pInéni
pfislusnymi ustanovenimi ob&anského zakoniku.

8.2. Poskytovatel se zavazuje, Ze Software bude mit vlastnosti stanovené zadavaci
dokumentaci vefejné zakazky, obsahem nabidky poskytovatele a touto smlouvou, a
to bez ohledu na skute¢nost, zda se jedna o vadu skrytou nebo zjevnou, kterd mohla
byt ze strany objednatele identifikovana pfed datem protokolarniho predani
Software.

8.3. Objednatel je opravnén dle svého uvazeni uplatnit vici poskytovateli tato prava z
odpovédnosti za vady:
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a) pravo na bezplatné odstranéni vad,
b) pravo na pfiméfenou slevu z ceny,

c) pravo na odstoupeni od smlouvy, pokud vady ¢i nedodélky jsou takového
charakteru, Ze podstatné ztéZuji ¢i dokonce brani fadnému provozu, spravé a
uzivani Software. Za takové vady se povazuji i vady, které jsou opakovaného
charakteru.

Ochrana osobnich Gdaji, ddvérné informace

V pfipadé, Ze bude pfi plnéni pfedmétu této smlouvy dochazet ke zpracovani
osobnich Udajud, je tato smlouva zaroven smlouvou o zpracovani osobnich Gdaju ve
smyslu ¢lanku 28, odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 201/679, ze
dne 27.4.2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju
a o volném pohybu téchto udaju (dale jen ,GDPR"). Poskytovatel ma v takovém
pfipadé pro Ucely ochrany osobnich Gdaju postaveni zpracovatele ve smyslu GDPR.
Poskytovatel je povinen splnit vSechny povinnosti z toho vyplyvajici.

Poskytovatel je opravnén zpracovavat osobni Udaje pouze v rozsahu nezbytné
nutném pro plnéni predmétu této smlouvy, za G€elem pInéni pfedmétu této smlouvy
a na zakladé dalSich pisemnych pokynl objednatele. Za timto G¢elem je poskytovatel
opravnén osobni Udaje zejména ukladat na nosic¢e informaci, upravovat, uchovavat
po dobu nezbytné nutnou k uplatnéni prav poskytovatele vyplyvajicich z této
smlouvy, pfedavat zpracované osobni Udaje objednateli a nepotiebné osobni Gdaje
likvidovat.

Poskytovatel ucini v souladu s platnymi pravnimi pfedpisy (zejména ¢l. 32 GDPR)
dostatecna organizacni a technicka opatfeni zabranujici pfistupu neopravnénych osob
k osobnim ddajum a zabranujici jakémukoli Uniku osobnich Gdajd mimo sféru
kontroly poskytovatele a poruSeni jejich integrity, dostupnosti a odolnosti systému
zpracovani.

Poskytovatel bude objednateli napomocen pfi zajiStovani jeho povinnosti ohlasit
pfipadné poruseni zabezpecéeni osobnich Gdaji dozorovému Gfadu, oznamit pfipadné
poruSeni zabezpeceni osobnich Udajl subjektu Gdaju, posoudit vliv zpracovani na
ochranu osobnich udaji a pfipadné konzultovat zpracovani s dozorovym ufadem.
Poskytovatel je dale povinen umoznit objednateli nebo jim povéfenému auditorovi €i
jiné objednatelem povéfené osobé kdykoli béhem pInéni pfedmétu této smlouvy a 3
roky po skonceni platnosti této smlouvy kontrolu opatfeni k ochrané osobnich tdaju
a poskytnout v rdmci této kontroly veSkerou nezbytnou soucinnost.

Po ukon&eni zpracovani osobnich Gdaju poskytovatel podle rozhodnuti objednatele
vSechny osobni Udaje u n&j uloZzené vymaze, v€etné vSech pfipadnych kopii a zaloh,
poskytne objednateli veSkeré informace potfebné k doloZeni splnéni povinnosti
zpracovatele a umozni kontrolu objednatele nad jejich plnénim.

Poskytovatel nezapoji do zpracovani osobnich daju Zadného jiného zpracovatele bez
predchoziho pisemného souhlasu objednatele.

Poskytovatel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi
pfedpisy pouceni o povinnosti mi€enlivosti a o moznych nésledcich pro pfipad
poruseni této povinnosti. Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosice
informaci, které obsahuji osobni Gdaje, byly uchovavany pouze v uzamykatelnych
mistnostech. Poskytovatel dale zajisti, aby pisemnosti a jiné hmotné nosice
informaci, které obsahuiji citlivé Udaje, byly uchovavany v uzamykatelnych skfinich
umisténych v uzamykatelnych mistnostech.
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9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

10.
10.1.

Poskytovatel zajisti, aby elektronické datové soubory obsahujici osobni Udaje byly

uchovavany v paméti pocitace pouze:

a) je-li pfistup k takovymto soubordm chranén heslem nebo,

b) je-li pfistup k uzivani pocitace, v jehoZz paméti jsou tyto soubory umistény,
chranén heslem.

Veskeré skutec¢nosti obchodni, ekonomické a technické povahy souvisejici se

smluvnimi stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi

se smluvni strany seznami pfi realizaci pfedmétu smlouvy nebo v souvislosti s touto
smlouvou, se povaZzuji za davérné informace.

Poskytovatel se zavazuje, Ze dlavérné informace tykajici se objednatele jinym
subjektam nesdéli, nezpfistupni, ani nevyuzije pro sebe nebo pro jinou osobu.
Zavazuje se zachovat je v pfisné tajnosti a sdélit je vylu¢né tém svym zaméstnancim
nebo poddodavatelim, ktefi jsou povéreni plnénim pfedmétu této smlouvy a zatimto
GUcelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Poskytovatel se zavazuje zabezpecit, aby i tyto osoby povazovaly uvedené informace
za davérné a zachovavaly o nich pfisnou mi¢enlivost.

Povinnost ochrany divérnych informaci se nevztahuje na informace, které:

a) mohou byt zvefejnény bez poruSeni této smlouvy,

b) byly pisemnym souhlasem dotéené smluvni strany zproStény téchto omezeni,

c) jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruSeni povinnosti
nékteré ze smluvnich stran,

d) pfijemce je zna dfive, neZ mu je pfeda druha smluvni strana,

e) jsou vyzadany soudem, nebo pfislusnym organem vefejné moci, na zakladé
zékona, popfipadé, jejichZ uvefejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf.
advokétovi nebo dafiovému poradci) za U¢elem uplatfiovani svych prav.

Povinnost ml¢enlivosti, ochrany osobnich daju a ochrany davérnych informaci trva
bez ohledu na ukon&eni platnosti této smlouvy.

Smluvni strany se zavazuji, Zze obchodni a technické informace, které jim byly
svéfeny druhou smluvni stranou, nezpfistupni tfetim osobdm bez pisemného
souhlasu druhé smluvni strany a nepouziji tyto informace k jinym Gceldm, nez k
plnéni pfedmétu této smlouvy.

Sankéni ujednani

Za kazdy jednotlivy pfipad poruSeni povinnosti poskytovatele stanovené touto
smlouvou, je poskytovatel povinen zaplatit objednateli smluvni pokutu stanovenou
nasledovné:

a) pfi prodleni poskytovatele s dodanim a implementaci Software oproti lhGtam
uvedenych v €l. 5 odst. 5.1 této smlouvy, smluvni pokutu ve vysi 5.000,- K& za
kazdy i zapocaty den prodleni,

b) pfi poruseni povinnosti poskytovatele uvedené v &l. 5 odst. 5.4. této smlouvy,
smluvni pokutu ve vysSi 5.000,- K& za kazdou i zapoc€atou hodinu pferuseni
provozu software objednatele,

c) pfi prodleni poskytovatele s odstranénim vad &i nedodélkil Software uvedenych
v akcepta¢nim protokolu, smluvni pokutu ve vysi 5.000,- K¢ za kazdy i zapocaty
den prodleni, to za kazdou vadu &i nedodélek zvIast,
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d) pfi prodleni poskytovatele s odstranénim havarijnich zavad Software oproti
Ihatam uvedenych v &l. 4 odst. 4.5. této smlouvy, smluvni pokutu ve vySi 2.000,-
K¢ za kazdou i zapoc¢atou hodinu prodleni, a to za kazdou vadu zvIast,

e) pfi prodleni poskytovatele s odstranénim jinych nez havarijnich zavad Software
oproti Ihatam uvedenych v ¢l. 4 odst. 4.5 této smlouvy, smluvni pokutu ve vysi
500,- K¢ za kazdou i zapocatou hodinu prodleni, a to za kazdou vadu zvlast,

f) pfi poruSeni povinnosti poskytovatele uvedené v ¢l. 9 odst. 9.1. aZz 9.8. této
smlouvy, smluvni pokutu ve vySi 100.000,- K¢ za kazdy jednotlivy pfipad zvlast,
a to i opakované,

g) pfi poruSeni povinnosti poskytovatele uvedené v ¢l. 9 odst. 9.10. aZz 9.13. této
smlouvy, smluvni pokutu ve vySi 500.000,- K& za kazdy jednotlivy pfipad zvlast,
a to i opakované.

10.2. Smluvni pokuta je splatna do patnacti (15) dnu ode dne doru€eni pisemné vyzvy
k jejimu uhrazeni. Za uucelem zapocteni smluvni pokuty proti pohledavce
poskytovatele na zaplaceni ceny je smluvni pokuta splatné ihned po zaniku utvrzené
povinnosti, pfipadné okamzikem doruceni pisemné vyzvy k jejimu uhrazeni.

10.3. Zaplacenim smluvni pokuty neni doteno pravo objednatele pozadovat nahradu
Skody/Ujmy v pIné vysi.

11. Povérené osoby

11.1. Povéfenou osobou ve vécech plnéni této smlouvy na strané objednatele ve vécech
smluvnich je:

Jméno a prijmeni: [
tel: I
fax: ---

email: I

Povérenou osobou ve vécech plnéni této smlouvy na strané objednatele ve vécech
technickych je:

méno a pijmeni: [

tel: I

fax: ---

email: I
11.2. Povéfenou osobou ve vécech plnéni této smlouvy na strané poskytovatele ve vécech
smluvnich / technickych je:

Jméno a pfijmeni: _
tel: I
fax: ---

email: I

11.3. Ke zméné udaju o povérenych osobach postaci pisemné oznameni doruc¢ené druhé
smluvni strané.

12. Samostatné ujedndéni - reqistr smluv

12.1. Vzhledem k tomu, Ze tato smlouva podléh& uvefejnéni v registru smluv dle zakona
€. 340/2015 Sb., o zvlasStnich podminkéach uc€innosti nékterych smluv, uvefejhovani
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téchto smluv a o registru smluv (zdkon o registru smluv), uzaviraji smluvni strany
toto samostatné ujednani.

12.2. Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v registru smluv zajisti
objednatel. Poskytovatel se zavazuje nejpozdéji pfi podpisu této smlouvy oznacit ty
¢asti smlouvy a ty Udaje, které pozaduje v souladu se zakonem o registru smluv
vyloucit z uvefejnéni (obchodni tajemstvi, osobni Udaje apod.). Jinak plati, Ze
souhlasi s uvefejnénim v plném rozsahu.

12.3. PInéni poskytnuté pfede dnem ac€innosti této smlouvy se povazuje za plnéni dle této
smlouvy.

12.4.Toto samostatné ujednani smluvnich stran nabyva platnosti a u¢innosti nezavisle na
platnosti a u¢innosti této smlouvy, a to podpisem této smlouvy opravnénymi zastupci
smluvnich stran.

13. Zavéreéna ustanoveni

13.1. Pokud nékteré z ustanoveni této smlouvy je nebo se stane neplatnym ¢&i nedcinnym,
nema tato skute¢nost vliv na platnost a U€innost ostatnich ustanoveni této smlouvy.
Smluvni strany se zavazuji takové ustanoveni bez zbyte€ného odkladu nahradit
novym platnym a u€innym ustanovenim, které svym obsahem bude odpovidat ucelu
ustanoveni pfedchoziho.

13.2. Pisemnosti ve véci této smlouvy se dorucuji na adresy uvedené v zéhlavi, pokud
néktera ze smluvnich stran neoznami pisemné druhé smluvni strané zménu své
adresy pro doruc¢ovani. Pro doru€ovani plati vzdy téz adresy zvefejnéné ve vefejném
rejstiiku. Ma se za to, ze pisemnost byla doru¢ena nejpozdéji paty den po jejim
odeslani, a to i tehdy, nepodafri-li seji z jakéhokoliv divodu dorucit.

13.3.V pfipadé zaniku této smlouvy, nebo v pfipadé, Ze bude tato smlouva shledana
neplatnou nebo neuddinnou, zlstavaji zachovana ta prdva a povinnosti, z jejichz
povahy plyne, Ze maji trvat i po ukonéeni této smlouvy. To plati zejména pro pravo
pozadovat smluvni pokutu, nahradu Skody/Ujmy vzniklé porusenim této smlouvy
nebo zavazek zachovavat mi€enlivost.

13.4. Smluvni strany se v souladu s ustanovenim 8§ 89a zékona ¢. 99/1963 Sb., ob&ansky
soudni fad, dohodly, Ze mistni pfisluSnost soudu k projednani a rozhodnuti sport a
jinych pravnich véci vyplyvajicich z pravniho vztahu zaloZeného touto smlouvou,
jakoZz i ze vztahu s timto vztahem souvisejicich, se fidi sidlem objednatele.

13.5. Prava a povinnosti smluvnich stran touto smlouvou vyslovné neupravena se fidi
pfislusnymi ustanovenimi zakona €. 89/2012 Sh., ob&ansky zakonik.

13.6. Jakékoli zmény a dopliiky této smlouvy jsou mozné pouze ve formé& pisemnych
vzestupné cCislovanych dodatkd, podepsanych opravnénymi zastupci obou smluvnich
stran. Totéz plati i pro vzdani se pisemné formy.

13.7.Tato smlouva nabyva platnosti dnem podpisu a G¢innosti dnem uverejnéni v registru
smiuv.

13.8. Objednatel predpoklada uzavieni této smilouvy elektronickou formou. Bude-li
smlouva uzaviena v listinné formé&, bude vypracovana ve dvou vyhotovenich, z nichz
kazda smluvni strana obdrZi po jednom.

13.9. Nedilnou soucasti této smlouvy jsou nasledujici pFilohy:
a) Priloha €. 1 - Nabidka poskytovatele (podrobna specifikace pfedmétu plnéni)
b) Priloha €. 2 - PoZadavky na zajiSténi kybernetické bezpelnosti

Oblastni nemocnice Mlada Boleslav, a.s. ! tfidaVaclavaKlementa147 * 1C27256456 { T:326742111 ! email: sekretariat@onmb.cz *  Bankovni spojeni
nemocnice  Stfedoceského kraje ! 29350 Mlada Boleslav * DICCZ27256456 S F:326322803 * www.klaudianovanemocnice.cz + (et 35-3525450227/0100
Spolecnost je zapsanav obchodnim rejstfiku vedeném Méstskym soudem v Prazev oddile B,vlozka 10019
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S KLAUDIANOVA
~ NEMOCNICE JE—————

13.10. Smluvni strany si smlouvu pfecetly, jejimu obsahu rozumi a na dukaz toho pfipojuji
vlastnoruéni podpisy svych opravnénych zastupca.

V Praze dne dle el. podpisu V Mladé Boleslavi dne

Oblastni nemocnice Mlada Boleslav, a.s. * tfidaVaclavaKlementa 147 * 1€ 27256 456 e T:3267421 11 * email: sekretariat@onmb.cz *  Bankovni spojeni
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Zabezpeéeni koncovych stanic a emailové komunikace

SplAuje ano/ne

bezpeé€nostni feSeni centralni sprava

Spravavsech poptavanych produktd (ochrana endpointl a serverd) z jednoho administraéniho rozhrani ANO
Pfistup do administraéniho rozhrani pomoci protokolu HTTPS ANO
Centrélni administra¢ni rozhrani musi mit dokumentované API ANO
Vicefaktorova autentifikace pro administratory ANO
Centralni administrace podporuje automatické odhlaSeni uzivatele pfi necinnosti ANO
Umisténi zabezpe&eného datacentra je moZné zvolit v rdmci lokality EU (je zahrnuto v cené nabizené licence) ANO
Synchronizace uzivatell a skupin je zajiSténa pomoci sluzby, jez vyc&itd informace z Active Directory a Sifrovanym tunelem je
synchronizuje do centralni spravy. ANO
Synchronizace uzivatell a skupin z Azure Active Directory. ANO
S Active Directory komunikuje synchroniza¢ni sluzba pomoci sluzeb LDAPS (port 636) pfipadné LDAP (port 389) ANO
Synchronizaéni sluzba synchronizuje minimélné tyto parametry: Username, Login, Email address, skupiny a ¢leny kazdé skupiny ANO
Synchronizaénisluzba musi podporovat LDAP filtry pro uzsivybér synchronizovanych polozek ANO
Synchronizaéni sluzba musi podporovat manualni a intervalovou synchronizaci v definovanych ¢asovychintervalech ANO
Mimo synchronizaci uzivatelu a skupin z Active Directory musi feSeni nabizet vytvareni lokalnich uzivatell a skupin ANO
Centralni administraéni rozhrani musi umoznit vytvoreni dvoustupriové hieararchické struktury (cela organizace - podfizené
organizace) ANO
Administrator celé organizace musi mit pravo vytvaret podfizené organizace a pfidélovat jim potfebné licence z rozsahu
pridéleného celé organizaci ANO
Administratofi podfizenych organizaci mohou administrovat pouze svoji organizaci a jeji uzivatele ANO
Centrélni administrace podporuje fizeniuzivatel( dle roli ato minimalné v rozsahu: ANO
Administrator celé organizace - MiZe vytvaret nové podfizené organizace a pfidélovat jim administratory ANO
Hlavni administrator podfizené organizace - Ma plna prava pro spravu a muze pfidélovat role dalSim uzivatelim ANO
Bé&zny administrator podfizené organizace - M4 pIna prava pro spravu ANO
Pracovnik technické podpory - M& prava pro &teni pro spravu, maze Cist logy, mize vyvolat sken a update uzivatelského
zafizeni, spravuje vystrahy ANO
Uzivatel s pfistupem pro ¢teni - M& prava pro ¢teni pro spravu, logy a vystrahy ANO
Centrélni administrace podporuje napojeni na systémy SIEMa zasilaniudélosti typu Udalosti a Vystrahy ANO
Centralni administrace poskytuje vestaveéné logovani a reportovani ANO




Centrélni adminsitrace podporuje zasilanialertl emailem na definované adresy ANO
Centrélni administrace disponuje souhrnnym dashboardem, tedy mistem, na kterém se zobrazuji kli¢ové informace o celém prostie ANO
Ochrana koncovych boda - 900 zarizeni
Licence na uZivatele bez ohledu na pocet pouzitych zafizeni ANO
Podpora OSWindows 8, Windows 10, Windows 11 a vysSi,MAC OS X10.10 a vySsi ANO
Blokovani Skodlivych webovych stranek ANO
Kontrola souboru dle reputace ANO
Webova kontrola / Blokovani URL na zakladé kategorie (nejméné 40 preddefinovanych kategorif) ANO
Kontrola a blokovani HW zafizeni- USBdisky, externi HDD/SSD,CD/DVD, Wi-Fi, Bluetooth, Infrared, Modemy ANO
Kontrola a blokovani aplikaci, nejméné 40 pfeddefinovanych kategorii ANO
Detekce malware pomoci strojového uceni Deep Learning ANO
Skenovéanisouborud proti malware (lokalni i vzdalené soubory) ANO
Skenovaniarchivi ANO
Signatury AV dostupné v realném &ase v Cloudu, nezavislost na Cetnosti aktualizace databaze ANO
Analyza chovani pfed spusténim souboru (HIPS) ANO
Blokovani potencialné nechténych aplikaci (PUA) ANO
DLP- blokovéani pfenosu dat na zékladé pravidel, mozZnost Uplné blokace nebo upozornéni uzivatele a vyzadani potvrzeni ANO
Detekce a prevence znamych i neznamych exploit(i, nezavisla na signaturach ANO




Ochrana pfed nasledujicimi exploitnimi technikami:
- Enforce Data Execution Prevention (DEP)

- Mandatory Address SpaceLayout Randomization (ASLR)
- Bottom Up ASLR

- Null Page (Null Dereference Protection)

- Heap Spray Allocation

- Dynamic Heap Spray

- Stack Pivot

- Stack Exec (MemProt)

- Stack-basedROP Mitigations (Caller)

- Branch-based ROP Mitigations

- Structured Exception Handler Overwrite Protection (SEHOP)
- Import Address Table Filtering (IAF)

- Load Library

- Reflective DLLInjection

- VBScript God Mode

- Woweé4

- Syscall

- Hollow Process

- DLLHijacking

- Shellcode a Dynamic Shellcode

- APCProtection (Double Pulsar/ AtomBombing)

- Squiblydoo AppLocker Bypass

- ProcessPrivilege Escalation ANO
Detekce a odstranéni rootkitd ANO
Detekce Skodlivého provozu typu Command and Control (botnet) ANO
Analyza chovani pfi béhu procesi ANO
Aktivni zamezeninegativnich dopadud zneuziti zranitelnosti ANO
Blokovani neautorizovaného Sifrovani (kryprovirus) dat ANO
Automatickd obnova soubort do ptvodniho stavu pfed zaSifrovanim ANO
Ochrana Master Boot Record pred zaSifrovanim ANO
Ochrana prohlizece pred injektazi kédu ANO
Automatické odstranéni malware ANO




Automatické odstranéni zbytkovych souborl (€isténi registr() po zablokovani malware ANO
UrCeni zdroje a pFi€iny Utoku, graficka reprezentace déje utoku ANO
Ochrana proti zasahuuZivatele slokalnimi admin. pravy do nastaveni klienta ANO
Detekce pomoci strojového uceni bez nutnosti pfipojeni kinternetu ANO
ZjednoduSeny nahled na ndkazu minimalné v rozsahu, vstupni bod malware do systému (aplikace), malware, pfijaté opatfeni
Grafické znazornéni pridbéhu nadkazy minimalné v rozsahu, vstupni bod malware do systému (aplikace), zapisy do systému a do
registrd OS,komunikace nainternet véetné zobrazi P a URL adres

ANO
Moznost globéalniho vycisténi a blokovani nalezeného malware na vSech systémech najednou (pomoci jedné akce). ANO
Vytvofeni ,hash" pro soubor na trovni lokalniho agenta ANO
Vyhledani infikovanych pocitact na zakladé ,hash" malware ANO
Automatické vyhodnoceni incident( ANO
Zobrazeni obecnych informaci o probéhnutych Gtocich (alespon z posledni doby)minimalné v rozsahu jméno malware, pocet
postizenych systém( a hodnoceni nebezpec¢nosti malware vyrobcem. ANO
Moznost deSifrace a kontroly HTTPSprovozu ANO
Application lockdown (Web Browser, Java, Media, Office) ANO
SoudastifeSeni je lehky klient na koncoveé stanice ANO
Re&eniposkytuje zazemipro threat hunting ANO
MoZzZnost terminalového pfipojeni na endpoint z centalni spravy na Urovni systému ANO
MoZznost spousténi SQL dotazu vici endpointim pro aktivni vyhledavani hrozeb (minimélné 290 pfed definovanych dotazd ) ANO
Automaticka nebo manualni izolace koncového zafizeni (napf. pfi napadeni malwarem) ANO
SpravaWindows Firewall ANO

Ochrana serveru - 120 servert

Licence na chranény serverovy OS ANO
Podpora OSWindows Server 2012 a vyssi,Amazon Linux 2, CentOS7/Minimal/Stream, RedHat Enterprise Linux 7/8, Ubuntu
18.04/20.04/Minimal ANO
Podpora Windows Remote Desktop Services ANO
Podpora MS Azure a Amazon Web Services ANO
Blokovani Skodlivych webovych stranek ANO
Kontrola souboru dle reputace ANO




Webové kontrola / Blokovani URL na z&kladé kategorie (nejméné 10 pfeddefinovanych kategorii) ANO
Kontrola a blokovani HW zafizeni- USBdisky, externi HDD/SSD,CD/DVD, Wi-Fi, Bluetooth, Infrared, Modemy ANO
Kontrola a blokovani aplikaci, nejméné 40 pfeddefinovanych kategorii ANO
Whitelisting aplikaci ANO
SpravaWindows Firewall ANO
MoZnost bezagentového skenovani virtuélnich prostfedi VMware a Hyper-V ANO
Detekce malware pomoci strojového u€eni Deep Learning ANO
Automatické vyjimky ze skenovani ANO
Skenovanisouborl proti malware ANO
Skenovaniarchivi ANO
Signatury AV dostupné v realném ¢ase v Cloudu, nezavislost na ¢etnosti aktualizace databaze ANO
Analyza chovani pfed spusténim souboru (HIPS) ANO
Blokovani potenciéalné nechténych aplikaci (PUA) ANO
DLP - blokovéani pfenosu dat na zakladé pravidel, moZnost Uplné blokace nebo upozornéni uzivatele a vyzadani potvrzeni ANO
Detekce a prevence znamych i neznamych exploitli, nezavisla na signaturach ANO




Ochrana pfed nasledujicimi exploitnimi technikami:
- Enforce Data Execution Prevention (DEP)

- Mandatory Address SpaceLayout Randomization (ASLR)
- Bottom Up ASLR

- Null Page (Null Dereference Protection)

- Heap Spray Allocation

- Dynamic Heap Spray

- Stack Pivot

- Stack Exec (MemProt)

- Stack-basedROP Mitigations (Caller)

- Branch-based ROP Mitigations

- Structured Exception Handler Overwrite Protection (SEHOP)
- Import Address Table Filtering (IAF)

- Load Library

- Reflective DLLInjection

- VBScript God Mode

- Woweé4

- Syscall

- Hollow Process

- DLLHijacking

- Shellcode a Dynamic Shellcode

- APCProtection (Double Pulsar/ AtomBombing)

- Squiblydoo AppLocker Bypass

- ProcessPrivilege Escalation ANO
Detekce a odstranéni rootkitd ANO
Detekce Skodlivého provozu typu Command and Control (botnet) ANO
Analyza chovani pfi béhu procesi ANO
Aktivni zamezeninegativnich dopadud zneuziti zranitelnosti ANO
Blokovani neautorizovaného Sifrovani (kryprovirus) dat ANO
Automatickd obnova soubort do ptvodniho stavu pfed zaSifrovanim ANO
Ochrana Master Boot Record pred zaSifrovanim ANO
Ochrana prohlizece pred injektazi kédu ANO
Automatické odstranéni malware ANO




Automatické odstranéni zbytkovych souborl (€isténi registr() po zablokovani malware ANO
UrCeni zdroje a pFi€iny Utoku, graficka reprezentace déje utoku ANO
Ochrana proti zasahuuZivatele slokalnimi admin. pravy do nastaveni klienta ANO
Uzamceni stavu serveru z pohledu aplikaci a sluzeb ANO
ZjednoduSeny nahled na ndkazu minimalné v rozsahu, vstupni bod malware do systému (aplikace), malware, pfijaté opatfeni
Grafické znazornéni pridbéhu nadkazy minimalné v rozsahu, vstupni bod malware do systému (aplikace), zapisy do systému a do
registrd OS,komunikace nainternet véetné zobrazi P a URL adres

ANO
Moznost globéalniho vycisténi a blokovani nalezeného malware na vSech systémech najednou (pomoci jedné akce). ANO
Vytvofeni ,hash" pro soubor na trovni lokalniho agenta ANO
Vyhledani infikovanych pocitact na zakladé ,hash" malware ANO
Automatické vyhodnoceni incident( ANO
Zobrazeni obecnych informaci o probéhnutych Gtocich (alespon z posledni doby)minimalné v rozsahu jméno malware, pocet
postizenych systém( a hodnoceni nebezpec¢nosti malware vyrobcem. ANO
Moznost tzv. Lockdownu zafizeni,ndsledné neni mozna instalace aplikaci ANO
Aktivni rozeznavani bézicich aplikaci ANO
MoZnost spousténi SQL dotazd vuci endpointdm pro aktivni vyhledavani hrozeb (minimalné 290 pfed definovanych dotazu ) ANO
Re&eniposkytuje zazemipro threat hunting ANO
Reseni disponuje pred-definovanymi politikami dle best practices ANO
Anti-Virus pro Linux servery (Amazon Linux/Amazon Linux 2, CentOS7/8, Debian 9/10, Oracle Linux 7/8, RHEL7/8, SUSE Linux
Enterprise Server 12/15, Ubuntu 18LTS/20.04LTS) ANO

Ochrana mobilnich zafizeni - tablety 200 ks

Licence na uZivatele bez ohledu na pocet pouZitych zafizeni ANO
Podpora Android, iOS,iPadOS ANO
Moznost oddélenych konfigura¢nichprofill pro zafizeni organizace/ BYOD ANO
Moznost hromadného enrollmentu zafizeni/ hromadné instalace zabezpecenychkontejnert na BYOD zafizenich ANO
Enroliment pomoci emailu/ on-line registraci ANO
Podpora Apple Configurator, Apple DEP, Android Zero-Touch a SamsungKnox Enroliment, ANO
Konfigurovatelny samoobsluzny portal pro uzivatele umozfujici minimalné: ANO
- Regsitraci nového zafizeni ANO




- Odstranéni a smazaniplvodniho zafizeni ANO
- Lokalizaci,uzaméenii smazani zafizeni ANO
- Resethesla zbezpecenho kontejneru ANO
Podrobné logovani aktivity administratord feSeni ANO
Reporting zaméfeny na: ANO
- Vyskyt malware ANO
- Stav zafizeni ANO
- Soulad zafizenis organiza¢nimi standady ANO
- Provozované aplikace ANO
- Certifikaty ANO
Moznost vzdalené lokalizace/ uzamceni/ smazani zafizeni ANO
MoZnost vzdalené instalace certifikal ANO
MoZnost vzdalené konfigurace proxy ANO
MoZnost vzdalené konfigurace opavnéni aplikaci ANO
Detekce Jailbreaku &i Rootu ANO
Sifrovani zafizeni/ zabezpe&eného aplikaéniho prostfedi (kontejneru) ANO
Kontrola a vynuceni zabezepeceni zafizeni (heslo / biometrika) ANO
MozZnost vymazani zafizeni/ kontejneru po definovaném podctu neplatnych pokust o pfihlaseni ANO
Kontrola verze OS(minimalni/ maximalni verze) ANO
MoZnost inventarizace a instalace aplikaci - Povinné instalované aplikace / whitelising/ blacklisting ANO
Detekce / zamezeniinstalace aplikaci z neovéfenych zdroju (prevence sideloadingu) ANO
Moznost vzdalené centralni konfigurace aplikaci (Minimélné MS Office 365 aplikace) ANO
Moznost vzdalené instalace / odstranéni aplikaci z centralni spravy ANO
MozZnost zamezenivyuziti Google Play/ Apple AppStore ANO
Detekce MitM utk ANO
Ochrana pfed malware - Signaturova (Android) ANO
Ochrana pfed malware - Machine learning ( Android) ANO
MoZznost zamezenipfistupu ke kli€¢ovym aplikacim (minimalné email) pfi nesouladu s pozadavky a politikami (verze OS,pFitomnost

neautorizovanych aplikaci, pfitomnpst jailbreak / root a dalsi) ANO
Ochrana pred Skodlivymi webovymi strankami (web filtering) ANO
Moznost webové filtrace dle kategorii stranek - Alespori 10 preddefinovanych kategorif ANO
ZamezenipFistupu na nevhodné / neZadoucitypy strdnek, moznost definice vlastnich pravidel. ANO
Sifrovany spravce uzivatelskych hesel ANO




Blokace bluetooth / airdrop / NFCpfenosu dat ANO
MozZnost blokace copy / paste ANO
Blokace externich pamétovych médii (USB/ SS/ MicroSD) ANO
Moznost vynuceni provozu v rezimu "Kiosk" pro U¢elovéa zafizeni- Zamezeniopusténi aplikace ANO
MozZnost zamezit odesilani dat o padu aplikaci/ systému ANO
MoZnost zamezenimanualniho nastaveni WiFi (pfipojit / odpojit/ nové sité) ANO
MoZnost zamezeni vyuZiti webovych prohlizecu ANO
MoZznost zak&zani asistentu (Siri/ Google) ANO
Moznost spravy nastaveni zobrazovani notifikaci notifkaci na zamykaciobrazovce / v notifikacnim centru (pfi uzamceném zafizeni) ANO
Zamezenineautorizovaného unenrolimentu zafizeni ze spravy ANO
MoZnost ovladdani mobilniho tarifu pfi roamingu (deaktivace data / volani) ANO
Zabezpeé€eni emailové komunikace - 1300 e-mailovych stranek
Zafizenive formé Virtual appliance s podporou virtualiza¢ni platformy Vmware ANO
Zafizenimusi umozfiovat vyuZzit prostiedky virtualiza¢ni platformy ato az do vySe 4TB systémoveho UlozZisté (karanténa, logy,
reporty atd.) a 6 sitovych rozhrani ANO
podpora IPv4i IPv6 ANO
moznost nasazeniv rezimu gateway/MTA a v transparentnim rezimu - pokud jsou tyto funkce licencovany, poZadujeme dodani
licence pro oba rezimy ANO
licenéni model nezavisly na poctu chranénych emailovych schranek/IP adres/uzivatel. Pokud jsou tyto parametry licencované,
potom poZadujeme dodani licence pro neomezeny pocet emailovych schranek/IP adres/uzivatel ANO
architektura MTA musi umoznit provést kontrolu emailu jeSté pfed ulozenim do emailové fronty. Vykonnostni pozadavky (viz nize)
musi odpovidat vykonnosti bez vyuzivani emailové fronty ANO
Management rozhrani musi byt provozované pfimo na daném zafizeni(externi management neni akceptovatelny) ANO
plnohodnotn& sprava pomoci web gui (HTTPs)a CLI(SSH) ANO
podpora protokolll SNMP (v2c, v3) a syslog pro moznost za¢lenénido monitorovaciho systému ANO
soucéasti dodavky musi byt i specificky MIB soubor vyrobce ANO
podpora archivace (napf. pfistup do archivu pomoci protokolu IMAP) ANO
podpora systémové karantény ANO
podpora uzivatelské karantény pres webové rozhrani ANO
moznost uvolnéni zprav z karantény pomoci odkazu v emailu ANO
podpora ovéfovani pres SAML 2.0 a ADFSpro pfihlaSeni do uZivatelské karantény ANO




podpora opakované kontroly emailu ve chvili vyzvednuti emailu z karantény ANO
podpora externiho tlozisté (Sifrovana komunikace, napf. SFTP) ANO
podpora DKIM, DMARC a DANE ANO
vyrobcem spravovand proprietarni ASfunkcionalita s moznosti kategorizace v emailu nalezenych URL ANO
ochrana typu spam-outbreak (tj opakované dotézani se signaturového server po preddefinované prodleveé) ANO
IP reputaéni databaze vyrobce, graylisting, reputace odesilatell, behavioralni analyza, analyza hlavi¢ek maild, heuristicka analyza

maild ANO
podpora systému tfetich stran (blacklisty) ANO
kontrola zaloZenana Bayesian pfistupu, white a black listing, analyza obrazkd s moznosti detekce a selekce newsletter emaill ANO
podpra funkce tzv. bounce verification, podpora greylistingu ANO
podpora DNSBLa SURBL ANO
moznost vytvofeni lokalniho slovniku zakdzanychslov (email obsahujici nékteré ztéchto slov bude vyhodnocen jako spam) ANO
reakce na detekovany spam minimalné:

pfidani tagu

pridani hlavicky

preposlani emailu na jiny SMTP server

pfidani BCC

archivace

odmitnuti (reject)

zahozeni (discard)

uloZeni do karantény

prepsani adresy pfijemce ANO
MoZnost limitace v ramci SMTPnavazanérelace: poCet zprav od jednoho klienta za ur€itou dobu, maximélni pocet spojeni od

jednoho klienta zauréitou dobu, podpora endpoint reputace, napojeni na LDAP za Gi€elem verifikace uzivatel(; moznost omezeni

poctu HELO/EHLO v ramci jedné SMTPrelace, moznost omezit po¢et emailovych zprav v ramci SMTPrelace, moznost omezit pocet

prijemcl v ramci adresatd emailu, moznost manipulace s hlavickou mailu (odstrateni Received hlavicky) ANO
Antivirova ochrana aktualizovana vyrobcem s moznosti nastveni nasledné provadéné akce ANO
PoZadujeme integraci s platformou sandbox ANO
MozZnost rozSifeni feSeni o on-premise sandbox pIné funkéné integrovany s emailovou branou (pokud se jedna o sandbox jiného

vyrobce, musi byt tato funkéni integrace garantovana a podporovéna ze strany obou vyrobc() ANO




Ochrana pfed unikem citlivych informaci, filtrovani pfichozich a odchozich typd souboru (minimalné podpora regularnich vyrazt a

typl soubor( v pfiloze) ANO
Podpora funkce ochrany pred Gtoky typu DoS, Antispoofing, rate limiting ANO
Lokalné udrzované hodnoceni odesilatelt (vyhodnocovéani lokalniho skére odesilatel(i na zakladé nedavné aktivity s moznosti

nastaveni omezeni pro riizné Urovné skoére) ANO
Podpora tzv. "click protection” (URL obsaZenav pfijimanych emailech jsou pfepsana tak, aby byl uZivatel po kliknuti pfesmérovan

na emailovou branu. Ta provede kontrolu pfistupu proti aktualni databazi kategorizovanych URL a pfistup povoli/zakaze na z&kladé

své konfigurace) ANO
Podpora ochrany pfed cilenymi phising Utoky - moznost definovat seznam emailovych adres klic¢ovych osob organizace ANO
Integrované logovani a reporting, monitoring ANO
Podpora REST APl pro moznost integrace management funkci do stavajici fidici infrastruktury ANO
Podpora funkce Sifrovani pfenosu mailové komunikace end-to-end bez nutnosti instalovat sw na pracovni stanice (napf. uloZeni

Sifrované zpravy loké&lné s moznosti vyzvednout zpravu bezpe€nym zplasobem pres web rozhrani) ANO
Podpora tzv. neutralizace dokumentu v pfiloze (odstranéni potencialné nebezpecénych prvkd v dokumentu (makra, URL,...)v

dokumentech MS Office a PDF,pfi zachovani plvodniho typu dokumentu ANO
Automaticka dekrypce Sifrovanych dokumentl za pomoci administratorem preddefinovaného slovniku hesel a vyrobcem

udrzovanym slovnikem ¢asto pouzivanych hesel ANO
MozZnost rozSifeni o integrace s platformou Exchange online (Office365) ato pres nativni Office365 Graph API ANO
Podpora antivirové antispamové kontroly pro tuto sluzbu v redlném Case ANO
Podpora REST APl pro konfiguraci a management - Pokud tato funkce vyZaduje licenci, tak tato musi byt sou¢éstidodavky ato na

minimalné 5 let ANO
Minimalni poZzadovana vykonnost pro email routing: 300.000 emailu/hod ANO
Minimalni poZzadovanéa vykonnost pro AS+ AV kontrolu: 200.000 emaild/hod ANO
Soucastidodavky musi byt podpora v rezimu nejméné 8x7, s pracovni dobou nejméné od 8:00 hod do 16:00 hod., 7 dni v tydnu, a

to naminimalné 5 let ANO
Zafizeninesmi byt licencovano na pocet chranénych emailovych schranek/uzivateL V opaéném pfipadé pozadujeme licenci pro

neomezeny pocet. ANO
Re&eninesmi byt omezeno na podéet chrané&nych domén. V opaéném pfipadé musi byt sougasti dodavky podpora pro minimalné 10

emailovych domén ANO
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Pozadavky na zajiSténikybernetickébezpeénosti

Zaucelem povinnosti stanovenych Objednateli jakozto povinné osobé vyhlaskou €. 82/2018 Sbh., 0 bezpecénostnich
opattenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), je Poskytovatel povinen nad
ramec povinnosti stanovenych smlouvou plnit nize uvedené povinnosti zejm. soucinnostniho a bezpecnostniho
charakteru.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zpGsobem, aby byl naplnén G¢el pravni Gpravy
oblasti bezpecénostnich opatfeni, kybernetickych bezpecnostnich incidentl, reaktivnich opatfeni, néalezitosti
podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pravni Uprava
stanovuje Objednateli jakoZzto povinné osobé dle predpisu z oblasti kybernetické bezpecnosti, a to i v pfipadé
zmény pfisluSné pravni Gpravy. V takovém pfipadé je Objednatel opravnén pozadovat od Poskytovatele
pfiméFenou soucinnost i nad ramec povinnosti stanovenych smlouvou, avSak vzdy pouze za Uucelem zajiSténi
plnéni povinnosti Poskytovatele z oblasti kybernetické bezpeénosti ve smyslu shora uvedeného.

1) Systémtizenibezpeénostiinformaci

Poskytovatel se bude v rozsahu pfedmétu pInéni aktivné podilet na splnéni povinnosti uvedenych v § 3 vyhlasky
€.82/2018 Sb.,0 bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti) (dale
jen ,VKB"), které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na své
strané:

a) Prosadit bezpeénostni zasady a procesy, které budou pokryvat zabezpecenidat a informaci, jez
mohou byt vytvafeny a zpracovavany na strané Poskytovatele pfi poskytovani pfedmétu pinéni.

b) Na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik zavést pfislusna bezpecénostni
opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je, vyhodnocovat jejich
ucginnost.

c) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného pfedmétu

plnéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se zajiSténim bezpecnosti téchto
dat ainformaci a na vyzadanityto zaznamy Objednateli zpfistupnit.

d) Stanovit a udrzovat aktualni bezpecnostni politiku, kterd bude pokryvat zabezpecéeni dat a
informaci, jez mohou byt vytvafeny a zpracovavany na strané Poskytovatele pfi poskytovani
pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zésady, cile, bezpecnostni
potfeby, prava a povinnosti ve vztahu k fizeni bezpeénosti informaci.

e) Stanovit audrzovat aktualni opatfeni bezpeénosti ve formé procesut atechnologii, které zajistuji
naplnéni bezpeénostni politiky.

2) Rizeniaktiv

Poskytovatel se bude v rozsahu pfedmétu pInéni aktivné podilet na splnéni povinnosti uvedenych v § 4 VKB, které
musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu pInéni na své strané:

a) Stanovit a udrZzovat rozsah a seznam aktiv vyuzivanych pro pinéni této smlouvy (aktivy se
rozumi napf. data a informace k predmétu plnéni dle této smlouvy, systémy ICT,moduly, HW
prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze, servery, Ulozisté,
koncova zafizeni - pracovni stanice typu osobni pocita¢ nebo notebook, mobilni koncova
zafizeni - pfenosna zafizenitypu telefon, tablet, notebook, netbook, PDA,apod.), atato aktiva
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strukturované popsat a Objednateli pfedlozit do 30 dnu od podpisu této smlouvy a nasledné
na vyzadani, ato po celou dobu trvani smlouvy a do 2 let po jejim ukonéeni.

3) Rizenirizik
Poskytovatel se bude v rozsahu pfedmétu pInéni aktivné podilet na spInéni povinnosti uvedenych v § 5 VKB, které
musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na své strané:

a) Ridit vlastni rizika, kter& mohou ovlivnit poskytovani pfedmétu plnéni.

b) V minimalnim intervalu Ix ro€né vytvofit a pfedlozit Zpravu o fizeni kybernetickych rizik, ktera
bude minimalné pokryvat:

Vyhodnoceni stavu kybernetické bezpeénosti zahodnoceny rok
ii. ldentifikaci a hodnoceni rizik s vazbou na pfedmét pInéni

iii. Realizovanabezpecnostni opatieni

iv. Nepokryta bezpecénostni rizika a navrh opatfeni

v. Vyhodnoceni bezpecénostnich udalosti aincidentl

vi. Aktudlni stav souladu Poskytovatele stémito Kybernetickymi pozadavky
4) Organizaénibezpeénost

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych v § 6 VKB, které
musi spinit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu pInéni na sveé strané:

a) Jmenovat nejpozdéji do 5 dnll po uzavieni této smlouvy odpovédnou kontaktni osobu pro
potfeby zajiSténi plnéni téchto Kybernetickych pozadavk(l a souvisejici komunikaci mezi
Smluvnimi stranami (dale také jen , Kontaktni osoba"). Kontaktni osobu sdéli Poskytovatel
pisemné Objednateli v téZze Ihuté. Objednatel stanovuje, Ze uréeni Kontaktni osoby pro
bezpe¢nost na strané Poskytovatele nema dopad na ustanoveni smlouvy tykajici se
odpovédnych osob ve vécech smluvnich atechnickych.

b) Vyuzivat pro poskytovani pfedmétu plnéni pouze opravnénych osob, které byly fadné
seznameny pfisluSnymi ustanovenimi internich fidicich aktd Objednatele a maji ovéfenou
kvalifikaci, znalosti a zkuSenosti k Fadnému poskytovani pfedmétu plnéni.

5) Rizenidodavatel@

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v § 8 VKB, které
musi splnit Objednatel. Miniméalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na své strané:

a) VyuzZiva-li pfi poskytovani pfredmétu plnéni poddodavatele, zajistit adekvatni dodrzovani
Kybernetickych pozadavkd rovnéz ve smluvnich vztazich se svymi poddodavateli, pfiéemz tuto
skute¢nost se Poskytovatel zavazuje dolozit Objednateli do 10 dnd od Potvrzeni objednavky,
na jejimz plnéni se budou poddodavatelé podilet v pfipadé Sluzeb specialistll nebo do 10 dna
od pocatku poskytovani jinych sluzeb, pisemnym prohlaSenim o dodrzovani Kybernetickych
pozadavkl u svych poddodavatel(.

b) Pokud pfi poskytovani pfedmétu plnéni dochazi ke zpracovani osobnich Gdaju, zajistit nad

rdmec smlouvy uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
pfipadnymi dalSimi osobami podilejicimi se na poskytovani plnéni z této smlouvy) ve smyslu
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6)

7)

pfisluSnych ustanoveni Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Gdaja.

Bezpecénost lidskych zdrojua

Poskytovatel se bude v rozsahu pfedmétu pInéni aktivné podilet na splnéni povinnosti uvedenych v § 9
VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni na
své strané:

a) Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnl od uzavieni smlouvy potvrdila pisemné
Objednateli, Zze vSechny osoby podilejici se na poskytovani pfedmétu plnéni za stranu
Poskytovatel byly prokazatelné seznameny s témito Kybernetickymi pozadavky a prisluSnymi
ustanovenimi internich Fidicich aktl Objednatele.

b) Dodrzovat pfislusna ustanoveni internich fidicich aktd Objednatele v rozsahu, v jakém byl s
témito akty seznamen. Za prokazatelné sezndmeni se povazuje Skoleni pracovnikl Poskytovatel
zajiSténé Objednatelem, protokolarni &i elektronické pfedani pFisluSné dokumentace nebo
Objednatelem zajiStény pfistup na sdilené Glozisté obsahujici pfisluSné interni akty Fizeni.

c) V pripadé, Ze je soucasti pfedmétu pInéni sluzba dohledu nad pfedmeétem plnéni, definovat a
naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni.

d) Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostfedi nebo s prostiedky
Objednatele, ato i tehdy, pokud jsou prostfedky Objednatele pouzivany mimo jeho prostfedi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuZivaly pouze k tomu schvalené
prostredky (aktiva);

ii. Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

iv. Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovaly pokusy o neautorizovany pfistup ke zdrojim Objednatele ani ke zdrojim
jinych subjektu;
vi. Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do

prostfedkl Objednatele, ato aniv pfipadé, kdy jim byl prostfedek Objednatele svéfen
do spravy;

vii. Nepodilely se s prostifedky Objednatele na Sifeni sparnu ani Skodlivého softwaru.

Dodavatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim a aktivim Objednatele je
na strané Objednatele zpracovani osobnich dajd pracovnik Poskytovatele, ktefi se podileji na zajisténi
pfedmétu plnéni. Pokud nebude Objednateli umoznéno osobni Udaje dotéenych pracovniki
Poskytovatele v ramci plnéni smlouvy zpracovat, nebude témto pracovnikim umoznén zadny pfistup
ke zdrojim Objednatele.

Rizeniprovozu a komunikaci

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v § 10 VKB,

které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na své strané:
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8)

a) Zajistit bezpeény provoz informaéniho systému a infrastruktury vyuzivané pro poskytovani
pfedmétu plnéni.
b) Na vyzadani poskytnout Objednateli pfehled, report, & jinou adekvatni informaci o

bezpecénostnich opatfenich zavedenych na svém informaénim systému a infrastrukture.

c) Zajistit, Zze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace a technologie,
které jsou v souladu splatnou ¢eskou a evropskou legislativou, pfedevsim s ohledem na licenéni
podminky a autorsky zakon.

Rizenizmén

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivhé podilet na spInéni povinnosti uvedenych v § 11 VKB,

které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na své strané:

9)

a) Priméfené reagovat na zmény na strané Objednatele a upravit na své strané technicka a
organizaéni opatfeni tak, aby odpovidala novému stavu po provedeni zmény.

b) Aktivné spolupracovat pfi testovani vyznamné zmeény.
Rizenipfistupu

Poskytovatel se bude v rozsahu pfedmétu pinéni aktivné podilet na spInéni povinnosti uvedenych v § 12
VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu pinéni na
Své strané:

a) Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu €innosti tak,
aby byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele.

b) Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Poskytovatele, pokud sdileny
pfistup nevyZaduje vyuzivanatechnologie. V takovém pfipadé musi Poskytovatel vést evidenci
vyuzivani sdilenych pfistupt a tuto na vyzadani predlozit Objednateli kdykoli v pribéhu trvani
ucinnosti této smlouvy a 2 roky po ukoncéeni jeji platnosti.

c) Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, Gcelu, pro které je pfistup k
systému ICT Objednatele pozadovan a ¢asovy Udaj o délce platnosti pFistupu (napf.: na dobu
neurcitou / 1 rok / 1 mésic/ 1 den).

d) Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici pfistup k informaénim
aktiviim Objednatele chranily autentizaéni prostfedky a Udaje a nikdy neposkytovaly
neautorizovany pfistup dalSim osobam.

e) Prabézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak fyzického, tak i
logického, u vSech osob na strané Poskytovatele, které pfistupuji do prostfedi Objednatele.

Poskytovatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance Poskytovatele / poddodavatele Poskytovatele, a to na zakladé pozadavku Poskytovatele
na pristup.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt Fizeno
principem nezbytného minima a neni narokové.

Poskytovatel bere na védomi, Ze v pfipadé nedspésnych pokustl o autentizaci uzivatele (osoby zastranu
Poskytovatele) mlize byt pfisluSny Gcet zablokovan a feSen jako bezpecnostni incident a mohou byt
uplatnény pfislusné postupy zvladani bezpeénostniho incidentu (napf. okamzité zruSeni pfistupu k
informacnim aktivim Objednatele).
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10) Akvizice,vyvoja udrzba

1. Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych v § 13

VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na

své strané:

a)

b)

Zajistit bezpeénou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
predmétem pInéni.

Predat Objednateli dokumentaci pfedmétu pInéni minimalné v nasledujicim rozsahu:
i. dokumentaci vSech bezpeénostnich nastaveni, funkci a mechanismu,
i. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnént,

iii. dokumentaci obsahujici instalaéni a konfigura¢ni postupy.

2. Vpfipadé, ze pfedmét plnéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a)

b)

c)

d)

f)

9)

h)

Dodrzovat a implementovat nejlepSi praktiky pro bezpecny vyvoj softwaru definované na
zékladé smluvniho vztahu.

Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného pinéni,
pfedlozit objednateli vyvijeny kéd SW a vystupy z provedeného code-review (automatizované
prostfednictvim bezpecénostniho nastroje i manudalné), po jeho dokonéeni, pokud neni v této
smlouvé stanoveno jinak, a to zejména za Ucelem ovéreni skutecnosti, zda Poskytovatel
postupuje &i postupoval pfi poskytovani plnéni v souladu se smlouvou atémito Kybernetickymi
poZzadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyteéného odkladu
pozadovanou souc¢innost na provedeni bezpec¢nostniho testovani v pribéhu vyvoje softwaru &i
kdykoli po jeho pfedani.

Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze
software nebude obsahovat zadné nepotfebné komponenty, Zadné programové vzorky apod.).

Pokud je soucasti plnénii instalace opera¢niho systému pfipadné softwaru tfetich stran, zajistit
v prubéhu jeho instalace, Ze budou pouzity pfedepsané verze téchto produktl kompatibilni a
funkéni v prostfedi Objednatele.

Zajistit bezpecnost testovaciho prostfedi u Poskytovatele a ochranu poskytnutych testovacich
dat Objednatelem.

Zajistit, Ze do produkéniho prostfedi Objednatele bude dodan jen pfedmétem smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dalSi nezbytna data pro provozovani
predmétu pinéni.

Zajistit, ze v rdmci poskytovaného plnéni bude dodavany software

i) v souladu s bezpeénostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpec¢nostnimi politikami Objednatele (plati pro
Poskytovatele, pokud byl s takovymi bezpeénostnimi politikami seznamen)

Instalovat software pouze na zakladé Objednatelem pfedem schvalenych migra¢nich postupa.

Nevyvijet, nekompilovat a neSifit v prostfedi Objednatele programovy kdéd, ktery ma za cil
nelegalni ovladnuti, naruSeni dostupnosti, ddvérnosti nebo integrity nebo neautorizované Ci
nelegalni ziskanidat a informaci.
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11) Zvladanikybernetickychbezpeénostnichudalostiaincidentt

1. Poskytovatel se bude v rozsahu pfedmétu pinéni aktivné podilet na spinéni povinnosti uvedenych v § 14
VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na
Své strané:

a) Stanovit a popsat na své strané ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k
rychlému a u¢innému zvladani bezpecénostnich incidentd.

b) Bez zbyte¢ného odkladu hlasit Objednateli vSechny bezpecénostni udalosti a incidenty s
potencialnim negativnim dopadem na Objednatele, a to stanovenym komunikaénim kanalem
nebo prostfednictvim Kontaktni osoby.

¢) Vyhodnocovat informace o bezpec¢nostnich incidentech a uchovavat je pro budouci pouziti s
ohledem na pozadavky platné ceské a evropské legislativy.

d) Vpfipadé vzniku bezpecnostni udalosti a nasledného zvladaniavyhodnocovani bezpeénostniho
incidentu a/nebo v pfipadé podezieni na bezpecnostni incident poskytnout Objednateli aktivni
soucinnost a relevantni informace o podezfelém zafizeni¢i osobé na strané Poskytovatele.

e) Bez zbyte¢ného odkladu a po dohodé s Objednatelem realizovat opatfeni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpeénostniho incidentu nebo
zamezeni pokra¢ovani incidentu.

f)  Spolupracovat pfi analyze pfi¢in bezpecénostniho incidentu a navrhnout opatfeni s cilem
zamezit jeho opakovani v pfipadé, Ze Poskytovatel bezpeénostni incident zapfi€inil nebo se na
jeho vzniku podilel.

2. Poskytovatel bere na védomi, Ze postup zvladani bezpeénostniho incidentu &i jiny disledek poruseni
Kybernetickych pozadavki, jehoz pfi€ina je na strané Poskytovatele, nebude posuzovan jako okolnost
vyluéujici odpovédnost Poskytovatele za prodleni s Fadnym a v€asnym plnénim pfedmétu smlouvy a
nebude divodem k jakékoli ndhradé pfipadné Gjmy Poskytovateli &i jiné osobé ze strany Objednatele.
Ostatni ustanoveni ohledné odpovédnosti Poskytovatele zaprodleni obsazenave smlouvé nejsou timto
ustanovenim dotcena.

12) Rizenikontinuity éinnostf

1. Poskytovatel se bude v rozsahu pfedmétu pIinéni aktivné podilet na spinéni povinnosti uvedenych v § 15
VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na
své strané:

a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani predmétu pinéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané urovné
sluzeb.

13) Kontrolaa audit
Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v § 8 a § 16

VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni poskytnout
adekvatni souginnost p¥i vykonu kontroly Objednatele ze strany Ufadu dle § 23 ZKB.

14) Fyzickdbezpeénost

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivhé podilet na spInéni povinnosti uvedenych v § 17 VKB,
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které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na své strané:

a)

b)

Dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména pak v
oblasti fyzické ochrany bezpeé¢nostnich zén, kde jsou umistény aktiva systém( ICT, anebo
datové nosice.

V rozsahu pfedmétu plnéni zajistit fyzické zabezpecéeni, zejména oznaceni, uchovani a likvidaci,
instalacnich, zaloZnich nebo archivnich médii a dokumentace v souladu s klasifikaci aktiv
Objednatele, pokud s ni byl Poskytovatel seznamen.

15) Bezpeénostni nastroje

1. Poskytovatel se bude v rozsahu pfedmétu pIinéni aktivné podilet na spIinéni povinnosti uvedenych v § 18

az 8§ 27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a)

b)

<)

d)

e)

f)

9)

h)

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového spojeni/sitovych
spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity komunikaéni sité.

Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze prostfednictvim
zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo zvolit adekvatni technické opatfeni.

PFipojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy bod wifi,
router, hub apod.), ktera proSla schvalovacim procesem a jejich pfipojeni bylo schvéaleno
opravnénou osobu ve vécech technickych na strané Objednatele uréenou v této smlouvé.

Bez zbyte¢ného odkladu deaktivovat vSechna nevyuzivana zakonéeni sité anebo nepouzivané
porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu pinéni a je ve spravé Poskytovatele.
Na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto typy nastrojd,
pokud nejsou soucasti pfedmétu plnéni:

i. Keylogger - software nebo hardware, ktery neautorizované zaznamenavastisky klaves
s cilem narusit divérnost zadavanych dat a informaci.

ii. Sniffer - software nebo hardware umoznujici odposlouchavani sitového provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) - softwarovy nebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systémi ICT, detekovani dostupnych sitovych
sluzeb a portu, bézicich procesu, bézicich aplikaci a jejich verzi apod.

iv. Backdoor - skryty softwarovy nebo hardwarovy nastroj, ktery umozfiuje obejiti
schvalenych autentiza¢nich procedur, instalovany s cilem budouciho snadnéjSiho a
neautorizovaného pfistupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery naruSuje, obchazi ¢i jinak omezuje
bezpecnostni opatfeni v prostfedi Objednatele.

Pfipojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna proti malware a
jinému Skodlivému softwaru, pokud to jejich technologie umozfiuje.

Pribézné zaznamenavat a uchovavat data o provozu zafizeniICT (provozni a lokalizaéni Gdaje)
v rozsahu pfedmétu pIinéni av souladu s pozadavky platné Ceské a evropské legislativy.

Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani veSkerych
uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu pfedmétu plnéni, ato po
celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

Zajistit sbér informaci o provoznich a bezpeénostnich ¢innostech v rozsahu pfedmétu plnéni a
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ochranu ziskanychinformaci pfed jejich neopravnénym &tenim nebo zménou.

i) Pro on-line transakce realizované prostfednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich duvérnost, integritu a identitu komunikujicich
protistran.

k) VeSkeré nevefejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a proti
neautorizovanému pristupu, ato zejména na mobilnich zafizenich.

2. Poskytovatel bere na védomi, Ze v pripadé, kdy technické spojeni Objednatele s Poskytovatelem
narusuje chod sluzeb Objednatele, muze byt toto spojeni ihned ukonéeno bez pfedchoziho upozornéni,
pokud tato smlouva nestanovi jinak.

3. Poskytovatel bere na védomi, Ze veSkeré aktivity Poskytovatele a jeho pInéni realizované v prostredi
Objednatele jsou monitorovany a vyhodnocovany v rozsahu pfedméty plnéni a v souladu s internimi
dokumenty Objednatele, se kterymi byl Poskytovatel seznamen.





