Dodatek ¢. 1
k servisni smlouvé

uzaviené mezi stranami:

Ceska republika - Statni ustav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem. Srobarova 48, PSC: 100 41, Praha 10

zastoupena: Mgr. Irenou Storovou, MHA, feditelkou

bankovni spojeni:  623101/0710 (veden u CNB)

(dale jen "Objednatel")

a

Solitea, a.s.

IC: 01572377
DIC: CZ01572377

se sidlem: Drobného 555/49, Ponava, 602 00 Brno
zastoupen: XXX, na zakladé pIné moci
bankovni spojeni, €.U.: XXX

(dale jen ,Poskytovatel)

(Objednatel a Poskytovatel dale spoleCné také jen jako ,smluvni strany*)

Clanek 1.
Uvodni ustanoveni

1.01 Smluvni strany timto uzaviraji dodatek k servisni smlouvé, uzaviené na zakladé
vysledku zadavaciho fizeni & VZ13/2021 ,Vyvoj a zajisténi podpory Informacniho
systému zdravotnickych prostfedkd", jejimz predmétem je zavazek Poskytovatele
poskytovat Objednateli sluzby spocivajici v servisni podpofe a zajiSténi rozvoje
Informacéniho systému zdravotnickych prostfedku (dale jen ,Smlouva®).

1.02 Timto dodatkem se smlouva méni tak, jak je uvedeno v Clanku 2. tohoto dodatku.

Clanek 2.
Zmény Smiouvy

2.01 Dosavadni znéni odst. 1.03 Smlouvy se vypousti a nahrazuje se nasledujicim
ustanovenim:

»1.03 Objednatel v souladu s § 4a odst. 1 zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisegjicich zakond, ve znéni pozdéjsich pfedpist (dale
jen ,ZoKB®) informuje Poskytovatele, Ze Systém je vyznamnym informacnim
systémem ve smyslu § 2 pism. d) ZoKB a Objednatel je ve smyslu § 2 pism. e)



2.02

2.03

ZoKB spravcem tohoto Systému, pficemz Poskytovatel bere toto na védomi. V
tomto smyslu se Poskytovatel stava vyznamnym dodavatelem dle § 2 pism. n)
vyhlasky ¢. 82/2018 Sb. a pri plnéni této Smlouvy je povinen pinit Bezpecnostni
pravidla pro vyznamné dodavatele, které tvori Pfilohu ¢. 4 této Smlouvy. V pripadé
rozporu mezi ustanovenim Smlouvy a ustanovenim Pfilohy ¢. 4 je rozhodujici
ustanoveni Smlouvy. V pripadé rozporu mezi ustanovenim Prilohy ¢. 1 a
ustanovenim Prilohy ¢&. 4 je rozhodujici ustanoveni PFilohy ¢. 1.

Dosavadni znéni odst. 16.02 Smlouvy se vypousti a nahrazuje se nasledujicim
ustanovenim:

,16.02 Nedilnou soucasti této Smlouvy je:
Priloha ¢. 1 - Specifikace Sluzeb
Priloha ¢. 2 - Specifikace Systému

Priloha &. 3 - Formular zadosti o pfistup/ukoncéeni pfistupu do informacniho
systému Objednatele

Pfiloha &. 4 — Bezpecénostni pravidla pro vyznamné dodavatele*

Doplfiuje se nova Pfiloha & 4 Smlouvy — Bezpecnostni pravidla pro vyznamné
dodavatele, ktera je pfilohou tohoto dodatku.

Clanek 3.

Zavérecna ustanoveni

3.01 Ostatni ustanoveni Smlouvy, neuvedena v Clanku 2. tohoto dodatku, zUstavaji timto
dodatkem nedotéena.

3.02 Nedilnou soucasti tohoto dodatku je pfiloha Bezpelnostni pravidla pro vyznamné
dodavatele, ktera se doplfiuje jako nova Pfiloha €. 4 Smlouvy.

3.03 Tento dodatek nabyva platnosti dnem podpisu obéma smluvnimi stranami a u€innosti
dnem nabyti u€innosti Smlouvy.

3.04 Na dlkaz toho, zZe cely obsah tohoto dodatku je projevem jejich pravé, vazné a svobodné
vule, pfipojuji osoby opravnéné za smluvni strany uzavirat tento dodatek své podpisy.

V Praze dne 22.12.2021 V Brné dne 14.12.2021

Objednatel: Poskytovatel:

Mgr. Irena Storova, MHA XXX

feditelka Statniho ustavu pro kontrolu 1é€iv jednatel feditel, zakazkové

aplikace, na zakladé pIiné moci



BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (¢. 181/2014 Sb.) a
VYHLASKY ¢. 82/2018 Sh.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu léciv (dale jen ,SUKL“) a jeho ptipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatreni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uzivatell, administrator(, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecnostni politice;

ii. potfebnych teoretickych i praktickych skoleni uzivatell, administratori a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pouceni uzivateld,
administrator(i, osob zastavajicich bezpecnostni role a dodavatelll o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecénosti;

e) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplini;

f)  zajistovat kontrolu dodrzovani bezpecnostni politiky ze strany uZivatel, administrator( a osob
zastavajicich bezpecnostni role;

g) v pfipadé ukoncenismluvniho vztahu s administratory a osobami podilejicich se na podpofe vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni &asti, zajistovat predani odpovédnosti, zrudeni
jejich piistupovych G¢ta a informovat SUKL o této skute¢nosti;

h)  stanovit interni pravidla a postupy pro feseni ptipadld poruseni stanovenych bezpecnostnich
pravidel ze strany administrator( a osob zastavajicich bezpecnostni role;

i)  vést o provedenych skolenich prehledy, které obsahuji pfedmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zdznamy a provéiovat &innosti dodavatele, vést zaznamy o
incidentech a nestandardnich ¢innostech zaméstnancl a dalSich osob pUsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zaznam(l ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpecnostnich incident. V pfipadé identifikovaného rizika oznami SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feseni této situace.

1.3 Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykonavané
praci a Urovni zabezpeceni).



2  FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpisd BOZP a PO svymi zaméstnanci v prostordch SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do aredld, objekt(i a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s predmétem pInéni smlouvy. Za proskoleni zaméstnancd
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s poZadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 IDENTIFIKACE

4.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostredky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden sv{j vlastni jedinecny uZivatelsky
ucet, kterému jsou v jednotlivych urcenych systémech, modulech nebo aplikacich pfitazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi
kontaktnimi Gdaji. Na technickd zafizeni, se kterymi zaméstnanci dodavatele ptistupuji do vymezenych
&asti vnitini infrastruktury SUKL, se ze strany SUKL pohlizi jako na BYOD a pro jejich konfiguraci se
vyZaduje dodrzovéni minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

4.2  Kaidy zaméstnanec dodavatele, pokud pFistupuje k internim systémdm SUKL, ma u SUKL veden
a evidovan jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich prifazeny specifické role souvisejici vyhradné s plnénim predmétu smlouvy.

5 AUTENTIZACE
5.1 Podminky pro autentizaci p¥i vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uzivatelG uréenych systémui se preferované vyuziva
vicefaktorova autentizace;

b) ovéreni heslem - pokud neni moZné pouzit jednoznacnou identifikaci privilegovanych uzivatelt
vice faktory, je pouZita autentizace heslem o minimalni délce 17 znak(, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden metaznak z moznosti: #, S,
&, %,!,?,+, - Heslo musi byt ménéno nejpozdéji po 12 / 18 mésicich a nesmi se nasledné zopakovat
v ndslednych 12ti zméndach.

5.2 Pro vzddleny pfistup zaméstnancl dodavatele predklddd dodavatel podklady pro vyplnéni
7adosti o vzdaleny ptistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

5.3 Dodavatel odpovidd za cinnosti svych zaméstnancl, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, predanymi ze strany SUKL.



Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZi dodavatele, ktery je povinen tyto
kody v plném rozsahu SUKL nahradit.

6 AUTORIZACE

6.1 Zaméstnanci dodavatele jsou povinniv ICT infrastruktufe SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mire a jen po dobu nezbytné nutnou pro vykonani Cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat ucty s privilegovanymi opravnénimi
pro béZznou praci nesouvisejici se spravou uréeného systému a v zadném pfipadé nesmi umozZnit
pracovat pod timto uctem jinym osobam.

6.2 Zaméstnanci dodavatele jsou informovéni SUKL, ke kterym chran&nym informacim SUKL maji pFi
plnéni smlouvy pfistup a jak s nimi mohou naklddat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je opravnén a povinen své zaméstnance s prislusnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dalsi operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

7 KONCOVA PRACOVNI STANICE

7.1  Pro pfistup k systémGm SUKL jsou standardné poutzity vlastni prostiedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licenénimi podminkami produkta.

7.2 Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informacnim a telekomunika¢nim systém@im je podminén schvalenim pfisluiného pracovisté SUKL a
odpovédnou osobou systému.

7.3  Pracovni stanice dodavatele pfistupujici prostfednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

8 UZiIVANi KRYPTOGRAFICKYCH PROSTREDKU

8.1  Je-li vramci predmétu plnéni vyZadovano pouZiti kryptografickych prostfedkdl, technické
podminky jsou nasledujici:

a) ufZiti pouze kryptografickych prostfedk( podle doporuéeni vydavanych a aktualizovanych NUKIB
b) Sifrovani pomoci digitdlnich certifikat( vydanych obecné uzndvanou CA nebo CA, které explicitné
dveéruji obé strany;

c) prowebové servery prezentujici data pochazejici z urcenych informacnich systém( mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochézejici z uréenych systémd pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

9 MONITORING

9.1 Pristup zaméstnanc( dodavatele k vybranym chranénym internim informacim a k informacnim
a komunika¢nim systémdm SUKL mGze byt nepretrzité zaznamenavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do logg.



9.2 Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systém(l souvisejicich s jim
poskytovanymi sluzbami. Jednd se napftiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

9.3  Vsouladu s pfisluSnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpe¢nostni incident.

10 OCHRANA MEDIi

10.1 UloZeni chranénych informaci SUKL na pfenosnad média a ptipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

10.2 V pfipadé uklddéni chranénych informaci SUKL na pfenosna média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, ptipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médii.

10.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo ulozeni zplsobem dle pravnich pfedpisd ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt moZné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

11 BEZPECNOSTNi UDALOSTI / INCIDENTY
11.1 Dodavatel md za povinnost hldsit veskera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba opravnéna jednat ve vécech plnéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpecnostni udalosti / incidentu.

b) v ohlaseni uvede:

i.  datum a Cas zjisténi;
ii. povahu uddélosti / incidentu;
iii. zdroje udalosti;
iv.  cile / obéti udalosti;
v.  okamtzité i potencionalni dopady;
vi. pfijata ¢i navrhovand opatieni k omezeni dopadd, pripadné eliminaci opakovani.

12 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
12.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE
a) SUKL si v souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dnli oznami dodavateli zdmér na provedeni
auditu. Obé strany si dohodnou obsah, potiebnou soucinnost a ¢asovy plan auditu s tim, e SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.



c) SUKL si vyhrazuje pravo v pFipadé zavaznych diivod(i (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditti provadénych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii. dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii. zprava z auditu;
iv. pisemné, fotografické nebo jiné zdznamy provozu, postupl nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani nalezl);
V. zaznam o zjisténi (ndpravnych opatrenich a nasledné kontrole).

f)  Auditovand strana (dodavatel) obdrzi k vyjadreni zavérecnou zpravu auditu obsahujici ptipadna
zjisténi:
i. dodavatel navrhne na zdkladé zjisténi uvedenych v zavérecné auditni zpravé navrh opatreni a
terminy fedenfi a preda jejich seznam SUKL k odsouhlasent;
ii. SUKL potvrdi souhlas s navrzenymi opatienimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

12.2 NAPRAVNA OPATRENi

a) Auditovand strana (dodavatel) ma za povinnost v uréeném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatfenich dodavatel oznamuje a predava SUKL cestou ¢&lena jeho
auditniho tymu.

13 PODMINKY PRI UKONCENi SMLOUVY

13.1 V pfipadé ukonceni smluvniho vztahu musi byt ukonéeny veskeré pfistupy dodavatele a jeho
zaméstnancQ k aktiviim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

13.2  Pokud byla zaméstnanciim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.

13.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdé&ji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpec&nosti, ¢i metodice NUKIB, resp. UOOU, ze viech systémi dodavatele a nosiéd
dodavatele takova aktiva obsahujicich. O smazani &i predani takovych aktiv musi byt vypracovan
protokol, ktery je predan SUKL.

13.4 V pripadé predc¢asného ukoncéeni smluvniho vztahu jinym zplsobem nez splnénim zavazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonéeni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukon&eny pted uplynutim doby trvani smluvniho vztahu.



