Smlouva o poskytovani sluzeb ¢. 23/600/0429
Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., Ob&ansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,,0Z%), smlouva nize uvedeného znéni na akci
,Operatorska DDOS ochrana“
Smluvni strany

T-Mobile Czech Republic a.s.

Se sidlem: Tomickova 2144/1, 148 00 Praha 4

IC: 64949681
DIC: CZ64949681
Zastoupena:

Spojeni:

ID datové schranky: ygwchsi

Bankovni spojeni: Komer¢ni banka, a.s., Praha 2

Cislo uétu: 19-2271190247/0100

Adresa pro doru¢ovani korespondence: Tomickova 2144/1, 148 00 Praha 4

Spolecnost je zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil B,
vlozka 3787

(dale jen ,,poskytovatel)
a

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC: 7121
DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo aétu: 1020011/0710

Adresa pro dorué¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

(dale jen ,,objednatel*)

Smluvni strany prohlasuji, ze Udaje uvedené v tomto odstavci jsou v souladu s platnymi zapisy
v obchodnim, popf. jiném rejstiiku.
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Smluvni strany se zavazuiji, ze zmény ve vySe uvedenych udajich oznami bez prodleni druhé
strané (pfipadné upozorni na dusledky z toho vyplyvajici). Pokud tak v€as neucini, uhradi
druhé strané vesSkerou Skodu, ktera ji timto opomenutim vznikla.

Objednatel a poskytovatel téz spole¢né jako ,smluvni strany“ uzaviraji tuto smlouvu o
poskytovani sluzeb s nazvem ,Operatorska DDOS ochrana“ (dale jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pouZitim pFislusnych
ustanoveni zakona €.121/2000 Sb., ve znéni pozdéjSich predpist (dale jen "autorsky zakon”)
a zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni.

. Pfedmét smlouvy

Pfredmétem smlouvy je zavazek:

A

2.1.

b)

poskytovatele

Poskytnout sluzby DDOS ochrany na operatorské vrstvé ve varianté sluzby Gold
unlimited. Sluzba DDoS ochrana bude ze strany poskytovatele zajiStovat neustalou
ochranu a bude minimalizovat negativni dopady Utok( diky proaktivni kontrole a realizaci
technickych a procesnich protiopatfeni pro rychlé snizeni rizik. Zkueni odbornici
poskytovatele v bezpecnostnim centru (SOC) v uzké spolupraci s objednatelem budou
blokovat zavadny tok dat a propoustét dale jen bezpecny obsah. Detailni popis a
specifikace sluzby jsou uvedeny v dokumentech Popis sluzby, SLA a eskalaéni matice
(pfiloha €. 3 této smlouvy) a Podminky poskytovani Sluzby DDoS ochrana (pfiloha €. 4
této smlouvy), kterymi se tato sluzba fidi.

(Dale jen ,sluzba“ nebo ,sluzby*)

objednatele

v souladu s ustanovenim smlouvy sluzbu pfevzit a za Fadnou a v€asnou realizaci sluzby
poskytovateli zaplatit dle této smlouvy.

Il. Povinnosti smluvnich stran
Povinnosti poskytovatele:

Poskytovatel je povinen poskytovat fadné a v€as sluzbu dle této smlouvy bez faktickych
a pravnich vad.

Poskytovatel je povinen zajistit ochranu dokument a dokumentace, v datové anebo
listinné podobé&, které od objednatele obdrzel pro potfebu plnéni pfedmétu smlouvy
nebo které vytvofil v rdmci plnéni pfedmétu smlouvy. Poskytovatel je povinen takové
dokumenty a dokumentaci po ukon&eni smlouvy objednateli prokazatelné pfedat, nebo
je se souhlasem objednatele prokazatelné zlikvidovat Ci je vést a prokazatelné
evidovat. Poskytovatel je povinen zajistit, ze takové dokumenty a dokumentace
nebudou poskytnuty tieti strané nebo uzity ve prospéch tfeti strany.
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2.2.

2.3.

24.

2.5.

d)

s))

a)

b)

c)

d)

Veskeré podklady, které byly objednavatelem poskytovateli pfedany, zUstavaji v jeho
vlastnictvi a poskytovatel za né odpovida od okamziku jejich pfevzeti jako skladovatel
a je povinen je vratit objednavateli po spInéni svého zavazku (ukonéeni sluzby), pokud
neni ujednano jinak.

Poskytovatel je povinen bez zbyteéného odkladu oznamit objednateli vSechny
okolnosti, které zjistil pfi zafizovani zalezitosti, a které mohou mit vliv na zménu pokyna
nebo zajmu objednatele, dale je povinen upozornit objednatele na nevhodnost
predanych dokumentaci, pfipadné nevhodnost pokynl objednatele.

Poskytovatel je povinen zachovavat miCenlivost o vSech zalezitostech, o nichz se
dozvédél v souvislosti s provadénim pfedmétnych €innosti.

Poskytovatel po dobu plnéni poskytne opravnénym osobam objednatele pfistup do
webového rozhrani, kde opravnéné osoby objednatele mohou sledovat prubéh
potlaCeni DDoS utok(, coz umozriuje v€as efektivné koordinovat a komunikovat kroky
se SOC tymem poskytovatele a zvySovat u€innost DDoS ochrany.

Poskytovatel je povinen zajistit plnéni povinnosti ze zakona o kybernetické bezpecnosti
uvedené v Pfiloze €. 5 této smlouvy.

Zaméstnanci poskytovatele podilejici se na plnéni pfedmétu smlouvy jsou povinni:

zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zpusobem
prijdou do styku pfi plnéni pfedmétu smlouvy,

zdrzet se pokusU o neopravnény fyzicky pfistup do objektl anebo prostor objektl
objednatele, které nesouviseji s plnénim pfedmétu smlouvy,

zdrzet se pokusl o neopravnény logicky pFistup k objektim Informacniho systému
Celni spravy Ceské republiky (dale jen ,ISCS®), které nesouviseji s plnénim pfedmétu
smlouvy,

zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim
pfedmétu smlouvy, pokud nejsou vazani jinym smluvnim zavazkem s objednatelem.

Poskytovatel sluzby mlze povéfit jeho provedenim jinou osobu (subdodavatele). V
tomto pfipadé ma poskytovatel odpovédnost jako by sluzbu provadél sam.
Poskytovatel ma povinnost neprodlené informovat objednatele o tom, Ze poveéfil
poskytovanim sluzby nebo jejich ¢asti subdodavatele.

Pracovnici poskytovatele nebudou kromé& odpovédné osoby objednatele navazovat
zadné dalsi pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni projektu bez
predchoziho rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

prevzit fadné poskytnutou sluzbu ve smyslu této smlouvy a podepsat pfislusné
dokumenty v souladu s ustanovenimi této smlouvy,

dodrzovat provozni podminky uzivani prokazatelné dodané poskytovatelem a
pisemna doporuceni poskytovatele, zaslana elektronicky — cestou datové schranky s
nasledujicim parametrem: ID datové schranky ,Generalni reditelstvi cel": 7Zpuaadc

realizovat pfisluSnou soucinnost v rozsahu této smlouvy,

realizovat pfipadnou dalSi soucinnost odsouhlasenou zastupci smluvnich stran.
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2.6. Pokud objednatel neposkytne poskytovateli fadné a v€as veSkerou soucinnost
vyplyvajici z této smlouvy, ma poskytovatel v takovém pfipadé pravo posunout termin
poskytovani sluzby o dobu trvajici nejméné pocet dni, po které poskytovatel nemohl
fadné smlouvu plnit.

2.7. Vyzaduje-li plnéni zavazk( poskytovatele dle této smlouvy uskute€néni pravnich &i
jinych Ukonu jménem objednatele, je objednatel povinen vystavit v€as poskytovateli
pisemné potfebnou plnou moc.

2.8. Objednatel je opravnén neprodlené po ukon&eni poskytovani sluzby odebrat fyzicka a
logicka pfistupova prava, ktera byla poskytnuta zaméstnancim poskytovatele
podilejicich se na plnéni smlouvy, v€etné prav privilegovanych a prav vzdaleného
pristupu do ISCS.

2.9. Objednatel je opravnén schvalovat zmény zaméstnancli poskytovatele podilejicich se
na dile, a to formou Cislovaného dodatku smlouvy, prvotni seznam takovych
zaméstnancu je uveden ve ¢l. XlI této smlouvy. Pro doplfiovani dodatk( plati pravidla
uvedena v &l. XVI. — Zavére€na ustanoveni.

2.10. Objednatel je opravnén pfi poruSeni nebo nedodrzeni bezpelnostnich podminek
uvedenych v odst. 1 az 2 tohoto ¢lanku uplatnit vi&i poskytovateli sankce podle ¢l. IX.
— Smluvni sankce podle této smlouvy.

2.11. Zaméstnanci objednatele urCeni podle odst. 9 tohoto ¢lanku jsou uvedeni v ¢l. XII. této
smlouvy.

2.12. Zaméstnancem poskytovatele odpovédnym za plnéni bezpeénostnich podminek

2.13. Zaméstnancem objednatele odpovédnym za dohled nad plnénim bezpelnostnich

, .

podminek uvedenych v odst. 1 az 2 tohoto €lanku specifikovanych objednatelem a

lll. Zpisob poskytovani sluzeb

3.1. Poskytovatel bude poskytovat sluzbu dle podminek stanovenych v této smlouvé,
zejména v souladu s Podminkami poskytovani Sluzby DDoS Ochrana (pfiloha €. 4) a
Popisem sluzby, SLA a eskalaéni matice (pfiloha €. 3). O zahajeni poskytovani sluzby
v souladu s touto smlouvou se vyhotovi ,Pfedavaci protokol” (pfiloha &. 1), ktery bude
podepsan opravnénymi osobami objednatele a poskytovatele uvedenymi ve Clanku XII.
této smlouvy. V pfipadé rozporu maji dokumenty mezi sebou pfednost v tomto pofadi:
1. Podminky poskytovani Sluzby DDoS Ochrana (Pfiloha €. 4) 2. Popis sluzby, SLA a
eskalaéni matice (PFiloha €. 3), a 3. ustanoveni této smlouvy.

IV. Prevzeti sluzeb

4.1. Mistem prevzeti sluZzeb je sidlo objednatele, tj. Budé&jovicka 7, 140 96 Praha 4.
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5.1.

6.1.

6.2.

6.3.

7.1.

7.2.

7.3.

V. Misto poskytovani sluzeb

Mistem poskytovani sluZeb je Primarni informaéni centrum GRC (PIC) umisténé v sidle
objednatele, tj. Bud&jovicka 7, 140 96 Praha 4 a Zalozni informadni centrum GRC
umisténé v SP CSS, Na Vapence 915/14, 130 00 Praha 3 Zizkov. S ohledem na typ a
charakter poskytované sluzby muze byt sluzba poskytovana rovnéz v lokalitach
poskytovatele, resp. vzdalenym pfistupem poskytovatele k zafizenim a siti objednatele.

VI. Cena sluzeb

Cena za predmét této smlouvy podle €lanku I. je dohodnuta obéma stranami ve vysi
83.250 K¢ (slovy: osmdesat ftfi tisic dvé sté padesat korun Ceskych) mésicné. Ceny
uvedené ve smlouvé neobsahuji DPH, které bude stanoveno na zakladé platnych
pravnich pfedpisu v den uskutecnéni zdaniteIného pinéni.

Celkova cena za poskytovatelem dodané a objednatelem pfevzaté sluzby za celou
dobu trvani této smlouvy, resp. dobu platnosti této smlouvy, neprekroéi ¢astku bez
DPH:

1.998.000 K¢
(slovy: jeden milion devét set devadesat osm tisic korun ¢eskych),
toje s 21 % DPH ve vysi 419.580,- KE celkem
2.417.580,- K&

(slovy: dva miliony étyfi sta sedmnact tisic pét set osmdesat korun ¢eskych).

Celkova cena je stanovena jako cena nejvySe pfipustna a kone¢na. Cena za
poskytovani sluzby zahrnuje veskeré souvisejici naklady poskytovatele, napf. naklady
na dopravu, pojisténi, pfedani a zaruéni servis. Celkova cena muze byt zménéna pouze
v souvislosti se zménou dané z pfidané hodnoty dle pfisluSnych pravnich predpisu.

VII. Platebni podminky

Poskytovatel bude fakturovat cenu za sluzbu mésiéné. Castka je stanovena v &l. VI.
bod 6.1. této smlouvy.

Danovy doklad (faktura) musi obsahovat v8echny néleZitosti danového dokladu podle
§ 435 OZ, podle § 7 zakona ¢&. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zakon o obchodnich korporacich), podle zakona €. 563/1991 Sb. o uc€etnictvi, ve znéni
pozdéjSich predpisli a podle § 21 a § 29 zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist a odkaz na tuto smlouvu a identifikaci zastupce
poskytovatele. Faktura v€etné pfislusnych vykazl prace musi byt zaslana elektronicky
- cestou datové schranky s nasledujicim parametrem: ID datové schranky ,Generalni
reditelstvi cel": 7puaadc

Faktura musi obsahovat evidenéni Cislo této Smlouvy a u prvni faktury bude pfiloZzena
kopie pfedavaciho protokolu podepsaného obéma smluvnimi stranami. Pokud faktura
nebude obsahovat stanovené nalezitosti dle této Smlouvy, nebo v ni nebudou spravné
uvedené Udaje, je objednatel opravnén vratit ji ve Ihuté 10 (slovy: deseti) pracovnich
dnd od jejiho obdrzeni poskytovateli s uvedenim chybéjicich nalezitosti nebo
nespravnych udaja. V takovém pfipadé bude faktura poskytovatelem opravena a nova
Ihata splatnosti zacne plynout doru¢enim opravené faktury zpét objednateli. V pfipadé,
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7.4.

7.5.

7.6.

8.1.

8.2.

9.1.

9.2.

9.3.

ze objednatel fakturu vrati, prestoze faktura je spravna a predepsané nalezitosti
obsahuje, zlGstava v platnosti plvodni |hata splatnosti faktury a pokud objednatel
fakturu nezaplati v pivodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet) kalendafnich dn( od data
doruceni faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na fakture. V pfipadé,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den.

Penézni zavazek objednatele se povazuje za v€as splnény dnem pfipsani pfislusné
Castky ve prospéch uctu poskytovatele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni uéet poskytovatele, jenZ je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajiStovaci uhradu
dané z pfidané hodnoty ve smyslu ust. § 109a zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu, na Ucet prislusného spravce dané, jestlize se
poskytovatel stane ke dni poskytnuti uplaty za uskute¢néné zdanitelné pinéni
nespolehlivym platcem dané ve smyslu ust. § 106 zakona ¢. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich predpisu.

VIIl. Odstranovani zavaznych technickych problému

V pfipadé, ze dojde ke vzniku zavazného technického problému v poskytovani sluzby
uvedeném v Cl. | této smlouvy, oznami objednatel tuto skuteCnost bezodkladné
poskytovateli prokazatelnym zpusobem s uvedenim, jak se zavazny technicky problém
projevuje. Zavazny technickym problémem se rozumi skutecnosti zpUsobujici
nefunk&nost sluzeb uvedenych v €l. | této smlouvy.

Poskytovatel je povinen poskytovat sluzbu v souladu se sjednanym SLA (viz Pfiloha €.
3 této smlouvy).

IX. Smluvni sankce

V pfipadé nedodrZeni garantovaného parametru Dostupnosti sluzby stanoveného v
pfiloze €. 3 této smlouvy z divodu na strané poskytovatele, je objednatel opravnén
pozadovat po poskytovateli zaplaceni smluvni sankce ve vySi 188,- K& (slovy: sto
osmdesat osm korun €eskych) za kazdou hodinu prodleni.

Ustanovenimi o smluvnich sankcich neni dotéeno pravo objednatele na nahradu
vzniklé Skody v souladu s &l. X. této smlouvy. Smluvni sankce je splatna do 10 dnli ode
dne doruceni jejiho vyuctovani poskytovateli.

V pfipadé, ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VII. Platebni
podminky o vice nez 30 (slovy:tficet) dnl a nedolozi prokazatelné, Zze zpozdéni spociva
v systémovych prekazkach objednatelem neovlivnitelnych, je poskytovatel opravnén
Zadat po objednateli zaplaceni uroku z prodleni ve vysi stanovené nafizenim viady ¢.
351/2013 Sb., kterym se urCuje vySe urokl z prodleni a nakladd spojenych s
uplatnénim pohledavky, urCuje odména likvidatora, likvidaéniho spravce a ¢lena organu
pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku, vefejnych rejstfikl pravnickych a fyzickych osob a evidence svéfenskych
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9.4.

9.5.

9.6.

9.7.
9.8.

9.9.

10.1.

10.2.

fondl a evidence udaju o skuteénych majitelich, ve znéni pozdéjSich predpist. Smluvni
strany vyslovné sjednavaji, ze v pfipadé poruSeni dle tohoto odstavce odpovida vyse
uroku z prodleni nahradé Skody.

V pfipadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych ve ¢l. I
odst. 2.1. a/nebo 2.2. této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
pokuty ve vySi 15 000,- K& (slovy: patnact tisic korun Ceskych) za kazdy prokazany
pripad.

Vznikne-li objednateli neplnénim povinnosti ze strany poskytovatele uvedenych v &l. Il
odst. 2.1. az 2.5. této smlouvy Skoda, uhradi ji poskytovatel v prokazané vysi.

V pfipadé poruSeni povinnosti micenlivosti je objednatel opravnén poZadovat po
poskytovateli zaplaceni smluvni pokuty ve vysi 50.000,- K& (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad porudeni. Timto ustanovenim neni dotéeno pravo
na nahradu skody.

Smluvni pokuty je objednatel opravnén zapocditat proti pohledavce poskytovatele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto ¢lanku.
Smluvni strany si vyslovné ujednaly, Ze se k jinym nez zde uvedenym a dale napf.
ustné sjednanym smluvnim sankcim sjednanym dodate¢né nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 1806 OZ, tzn. Ze uroky z
urokd nelze pozadovat.

X. Nahrada skody a vlastnické pravo

Poskytovatel ru¢i spole¢né a nerozdilné se subdodavatelem za Skody zplisobené v
ramci plnéni této smlouvy. Smluvni strany si dojednaly vylou€eni ust. § 2914 OZ.

Ackoliv se poskytovatel zavazuje vynalozit pfiméfené usili na omezeni dopadu DDoS
utokd, kvuli slozité celkové povaze a Spatné predvidatelnosti rozsahu takovych utokd,
poskytovatel nemuze zarucit, ze Plan Ochrany nebo aplikovanych opatfeni budou vzdy
a bezpodmineéné plné efektivni. Poskytovatel nenese odpovédnost za pfipadnou
ujmu, kterd muze vzniknout v disledku jakéhokoli utoku DDoS nebo jakymkoliv
opatfenim pfijatym poskytovatelem pro ochranu pfichoziho provozu do sité
objednatele.

Xl. Omezeni odpovédnosti poskytovatele, mi¢enlivost

Poskytovatel neodpovida za nemoznost plnit pfedmét této smlouvy a pfipadnou Skodu
z toho vzniklou v pfipadé, Ze objednatel:

a) neposkytl poskytovateli potfebnou soucinnost a informace,

b) ani po pisemné vyzvé poskytovatele nepfedal poskytovateli pravdivé a uplné
podklady nebo poskytl poskytovateli nevhodné podklady a tyto nedoplnil &i nenahradil
na zakladé oznameni dle €l. Il. odst. 2.1. pism. d) vhodnymi podklady,

c) nerespektoval pisemna doporuceni a pokyny poskytovatele vydana v souladu se
zakonem.
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11.2.

11.3.

12.1.

12.2.

Poskytovatel se zavazuje po celou dobu trvani této smlouvy, jakoz i po jejim uplynuti
respektovat a dodrZzovat miCenlivost o skuteCnostech dle €l. II. odst. 2.1. pism. e).

V této souvislosti se zejména zavazuje:

a) nesdélit udaje, které objednatel oznacil jako divérné ¢i neverejné, anijiné udaje, které
se od objednatele pfi plnéni této smlouvy dozvédél, tfetim osobam, s vyjimkou osob
uvedenych v €l. XII. odst. 12.1. této smlouvy,

b) zajistit, aby uvedené uUdaje nebyly zpfistupnény tfetim osobam, s vyjimkou osob
uvedenych v €l. XII. odst. 12.1. této smlouvy,

c) zabezpedit listiny véetné fotokopii obsahujici uvedené udaje pfed zneuzitim tfetimi
osobami.

Smluvni strany se zavazuji, ze obchodni a dalSi udaje, s nimiz se pfi plnéni zavazkl z
této smlouvy seznamily, nezpfistupni tfetim osobam, mimo osob uvedenych v €l. XII.
odst. 12.1. této smlouvy, bez pisemného souhlasu druhé smluvni strany.

V piipadé pristupu k osobnim udajom, které jsou v ramci Celni spravy CR
zpracovavany, se timto poskytovatel zavazuje k tomu, Zze pfi své Cinnosti bude
postupovat v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 a
zakonem €. 110/2019 Sb., o zpracovani osobnich udaju, zejména:

a) pfijme takova opatieni, ktera zajisti nalezité zabezpeceni zpfistupnénych osobnich
udaja, v€etné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatfeni pfed neopravnénym ¢i protipravnim zpracovanim a nahodnou ztratou,
zni¢enim nebo poskozenim,

b) bude se zpfistupnénymi osobnimi udaji nakladat pouze v rozsahu nezbytné nutném
k pInéni pfedmétu dila,

c) bude zachovavat mi¢enlivost ohledné zpfistupnénych osobnich udaja.

d) V pfipadé zapojeni tfeti strany do plnéni pfedmétu dila je poskytovatel povinen tuto
stranu smluvné zavazat k plnéni vySe uvedenych povinnosti v oblasti ochrany
osobnich udaju.

XIl. Soucinnost a komunikace smluvnich stran

Pfi pInéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby:

ve vécech smluvnich:

ve vécech technickyc

Tyto opravnéné osoby budou vyvijet souc€innost s poskytovatelem pfi plnéni pfedmétu
smlouvy, a to ve vécech smluvnich (s pravem pfedavat poskytovateli vSechny
informace potfebné pro plnéni smluvniho zavazku poskytovatele, o které ke splnéni
zavazku v souladu s touto smlouvou pozada, a prebirat od ného vSechna plnéni
uskute€néna dle této smlouvy).

Pfi pInéni této smlouvy jsou na strané poskytovatele povéreni roli opravnéné osoby:

ve vécech smluvnich;
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13.1.

13.2.

13.3.
13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

ve vécech technickych

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi pInéni pfedmétu
smlouvy, a to ve vécech smluvnich (s pravem pfebirat vSechny informace potfebné pro
plnéni tohoto smluvniho zavazku od objednatele, o které ke spInéni zavazku v souladu
s touto smlouvou pozada a pfedavat mu viechna pinéni uskuteénéna dle této smlouvy).

XIll. Platnost a u€innost smlouvy
Smlouva se uzavira na dobu uréitou na 24 mésicu plynoucich ode dne nabyti jeji
ucinnosti.
Tato smlouva nabyva platnosti podpisem statutarnich zastupcti obou smluvnich stran
a u€innosti dnem jejiho uverejnéni v registru smiuv.
Tuto smlouvu je mozno ukoncit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo poskytovatel podstatné poruseni plnéni predmétu smlouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé strané doruceno.

Za podstatné porudeni smlouvy ze strany objednatele se zejména povaZuje, pokud
objednatel :

a) nevystavi pro poskytovatele plnou moc dle €l. Il. odst. 2.7. této smlouvy,
b) bude v prodleni s tUhradou ceny déle nez 30 dni,
c) porusi obchodni tajemstvi nebo jiny zavazek mi¢enlivosti dle této smlouvy.

Za podstatné poruSeni smlouvy ze strany poskytovatele se zejména povaZzuje, pokud
poskytovatel:

a) porusi kterékoliv ustanoveni ¢l. Il. této smlouvy,
b) porusi obchodni tajemstvi nebo jiny zavazek mi€enlivosti dle této smlouvy.

Odstoupeni od smlouvy je platné dnem doruéeni oznameni o odstoupeni. Strana, kvli
jejimuz poruSeni smlouvy doSlo k odstoupeni od smlouvy, je povinna zaplatit
odstupujici strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy:
¢trnéacti) dnd ode dne doruceni takové faktury vesSkeré naklady odstupujici strany
jakozto pfimy dusledek odstoupeni od smlouvy.

Obé smluvni strany maji moznost tuto smlouvu kdykoliv bez udani divodu vypovédét
s vypovédni dobou 3 mésice. Vypovédni doba zacne bézZet od pocCatku mésice
nasledujiciho po mésici, v némz byla vypovéd doru€ena druhé smluvni strané.

Ustanoveni ¢lankd této smlouvy, jejichZz cilem je upravit vztahy mezi smluvnimi
stranami po ukonceni uc€innosti této smlouvy, zustanou platna i po ukonceni této
smlouvy.
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14.1.

14.2.

14.3.

14.4.

14.5.

15.1.

15.2.

15.3.

15.4.

15.5.

XIV. Zvlastni ujednani

Objednatel souhlasi s tim, ze poskytovatel ma pravo zminovat tuto smlouvu jako
referenci vlci tfetim stranam, av§ak za podminky dodrzeni zavazku mi¢enlivosti dle ¢l.
XI. této smlouvy.

Zadna ze smluvnich stran neni odpovédna za $kodu zpusobenou okolnostmi
vyluéujicimi odpovédnost ve smyslu § 2913 odst. 2 OZ.

Poskytovatel vyslovné prohlasuje, Ze je v plném rozsahu pojistén minimalné do vyse
10 mil. K& pro pfipad Skody zplsobené porusenim zavazkl poskytovatele dle této
smlouvy. Tuto pojistnou ochranu se poskytovatel zavazuje udrzovat po celou dobu
moznosti trvani této smlouvy a po celou dobu moznosti kontroly ze strany finanéniho
uradu nebo jiného kompetentniho organu, viz ust. § 44a odst.8 zakona ¢.218/2000 Sb.,
o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonl, ve znéni
pozdéjSich pravnich predpisu.

Poskytovatel souhlasi s tim, Zze obsah této smlouvy neni obchodnim tajemstvim a
objednatel jej mize zvefejnit, zejména v rozsahu a za podminek vyplyvajicich ze
zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
pfedpist. V souladu se zakonem €. 340/2015 Sb., o registru smluv, se strany dohodly,
Ze objednatel zasSle tuto smlouvu spravci registru smluv k uvefejnéni ve lhuté,
stanovené timto zakonem. Osobni udaje stran pfed odeslanim budou anonymizovany
v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udajl, ve znéni
pozdéjsich predpisu.

Poskytovatel je povinen poskytnout objednateli veSkeré doklady souvisejici s realizaci
projektu a plnénim zavaznych ukazatelu v ramci pfedmétu Cinnosti zhotovitele, které si
vyzadaji pfislusné kontrolni organy, zejména pfislusny finanéni Gfad, Ministerstvo
financi CR, Nejvy$si kontrolni Gfad.

XV. Okolnosti vyluéujici odpovédnost

Pro ucely této smlouvy ,okolnosti vylu€ujici odpovédnost znamenaji udalost,
vymezenou Vv § 2913 odst. 2 OZ.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotCena strana
okamzité uvédomi druhou smluvni stranu pisemné o takovych podminkach a jejich
strana pokracovat v realizaci svych zavazkl podle smlouvy tak, jak je to mozné a bude
hledat veSkeré rozumné alternativni prostiedky pro realizaci Casti, kde nebrani
okolnosti vylu€ujici odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nesplnéni kteréhokoliv ze svych
smluvnich zavazku dle této smlouvy ¢i jejich dodatkt v dusledku okolnosti vylu€ujicich
odpovédnost. Platebni zavazky vzniklé pfed okolnosti vylu€ujici odpovédnost nebudou
okolnosti vylu€ujici odpovédnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smluvni sankce druhou smluvni stranou za poruseni povinnosti z
této smlouvy okolnostmi vylucujicimi odpovédnost.

Trvaji-li okolnosti vylu€ujici odpovédnost déle nez 3 (slovy: tfi) mésice, smluvni strany
mohou odstoupit od Smlouvy pisemné s ucinnosti ke dni doru€eni odstoupeni druhé
smluvni strané.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2914 OZ.
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16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

XVI. Zavéreéna ujednani

v o v s

musi mit formu vzestupné Cislovanych pisemnych dodatk(, schvalenych statutarnimi
zastupci smluvnich stran. Dodatek se po schvaleni stava nedilnou soucasti této
smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z¢asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo
ujednano, kdyby tato skutecnost byla znama od poc€atku. Totéz plati, vyskytnou-li se ve
smlouvé i jejich dodatcich pfipadné mezery.

Tato smlouva a vedkeré zalezZitosti z ni vyplyvajici nebo s ni souvisejici se Fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudd Ceské republiky. Smluvni strany
se zavazuiji, ze pfipadné rozpory vzniklé pfi realizaci této smlouvy budou feSit korektnim
zplUsobem a v souladu s pravnimi pfedpisy a pravidly sluSnosti. Kazda ze smluvnich
stran se dale zavazuje, ze k soudnimu FeSeni uvedenych sporu pfistoupi az po
vy€erpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni
pozdéjSich predpisl ur€uji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich predpisl je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu v pfipadé poruseni
nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany nebo se zdrzi
¢i opomene uplatnit i vyuzit kteréhokoli prava nebo vysady, jez ji podle této smlouvy
nalezi nebo nalezet mize, nesmi byt takovy ukon, a to bez vyjimky, povazovan nebo
uplatiovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani nelze povaZovat
takoveé jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou pro vzdy.

Poskytovatel vyslovné souhlasi s tim, ze objednatel tuto smlouvu uvefejni na svém
profilu v plném znéni v souladu se zdkonem €. 134/2016 Sb., o zadavani vefejnych
zakazek, v platném znéni.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlicuji ve lhaté
deset let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

v

V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze
nabyvatel zasle tuto smlouvu spravci registru smluv k uverejnéni ve Ihité, stanovené
timto zakonem. Osobni Udaje stran pfed odeslanim budou anonymizovany v souladu
se zakonem €. 110/2019 Sb., o zpracovani osobnich udaju.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

Smluvni strany vyslovné vyluéuji, aby nad ramec ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami
Ci zvyklosti zachovavanych obecné Ci v odvétvi tykajicim se predmétu plnéni této
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16.11.

16.12.

16.13.

16.14.

smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si
smluvni strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti i praxe.

Smluvni strany prohlasuji, Ze si tuto smlouvu pfecetly, Ze byla uzaviena po vzajemném
projednani. Autenti€nost této smlouvy potvrzuji svym podpisem.

Tato smlouva muze byt smluvnimi stranami podepsana viastnoru¢né, nebo elektronicky
se zaruCenym elektronickym podpisem. Bude-li smlouva podepsana vlastnoru¢né,
musi byt vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichz jeden (1) vytisk
obdrzi objednatel a jeden (1) vytisk obdrzi poskytovatel. V pfipadé, ze smlouva bude
podepsana elektronicky, zavazuje se smluvni strana, kterd smlouvu podepiSe jako
posledni, zaslat jeji elektronickou podobu bez zbyteéného odkladu druhé smluvni
strané.

Prilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou a
jejimi pfilohami plati smlouva.

Tato smlouva obsahuje nasleduijici prilohy:

Pfiloha 1 Formular ,Pfedavaci protokol*

Pfiloha 2  Kryci list nabidky

Pfiloha 3 Popis sluzby, SLA a eskala¢ni matice

Pfiloha 4 Podminky poskytovani Sluzby DDoS Ochrana

Ptiloha 5 Bezpeénostni pravidla pro vyznamné a pro bézné dodavatele ISCS CR

16.15. Smluvni strany na dlikaz svého souhlasu pfipojuji své podpisy.
za poskytovatele za objednatele
V Praze dne: V Praze dne:
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Pfiloha ¢.1

PREDAVACI PROTOKOL

Objednatel: Generalni rFeditelstvi cel

T-Mobile Czech Republic a.s.

Poskytovatel:

Predmét predani a prevzeti

Cislo
smlouvy:

(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi predavanych dokumentii nebo software)

1. DDOS ochrana na operatorské vrstvé ve varianté sluzby Gold unlimited

2.

3.

4.

Pfedano dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Poskytovatele, Ze
uvedeny predmét k uvedenému dni fadné predala Opravnéné osob& Objednatele.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele, Ze uvedeny
predmét k uvedenému dni fadné prevzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Poskytovatel:

Opravnéna osoba: Telefon, E-mail: Datum:
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Pfiloha ¢.2
Kryci list nabidky

Vefejna zakazka na dodavky zadana jako vefejna zakazka malého rozsahu dle zakona €.
137/2006 Sb., o vefejnych zakazkach, v platném znéni

,Operatorska DDOS ochrana“

Uchazec

Obchodni firma: T-Mobile Czech Republic, a.s.

Adresa a sidlo/misto
podnikani uchazece:

Tomickova 2144/1, 148 00 Praha 4 - Chodov

1. OLGA NEVSKA
2. ARMIN SUMESGUTNER
3. JOSE SEVERINO PERDOMO LORENZO

Jméno/a a pfijmeni ¢lena/l
statutarniho organu:

ICO: 64949681
DICO: CZ64949681
Bankovni spojeni: 19-2235210247 / 0800

Kontaktni osoba:
Telefonni spojeni:

FAX:
e-mailova adresa:
Datova schranka:

Nabidkova cena:

Celkova nabidkova cena za 1 cena bez DPH cena vcetné DPH

mésic

83.250,- 100.732,5

Podpis/y ¢lena/l statutarniho organu
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Pfiloha €. 3 Popis sluzby, SLA a esklalacni matice

V této €asti jsou popsany zakladni komponenty sluzby, funkéni varianty, provozni faze stejné
jako detaily sluzby jako takové, ochranny plan, SLA a detail nabizeného fedeni.

Operatorska vrstva DDoS ochrany je v principu postavena na pribézném monitoringu vzorku
datovych pakett sméfujicich do IP adresniho rozsahu, ktery zakaznik ur€i. Monitorovan je jak
datovy provoz pfichazejici do sité T-Mobile Czech Republic z internetu, tak i provoz
pochazejici z vybranych segmentu vlastni sité T-Mobile Czech Republic. Operatorska vrstva
DDoS ochrany je zameéfena predevSim na potladeni Utok( vedenych hrubou silou tzv.
volumetrické utoky.

Zakladni komponenty

Komponenta

DDoS
Monitoring

Operatorska vrstva DDoS ochrany sestava ze dvou komponent: Monitoringu a Ochrany

Detail

Monitoring (Flow-based Monitoring), ktery bézi na urovni sit€¢ T-Mobile Czech Republic,
spociva v analyze vzorkd datovych tokti shromazdénych od okrajovych smérovacu sité
TMobile Czech Republic. Nas systém analyzuje piichozi provoz, ktery je presmérovan do
vasi sité prostiednictvim sit€¢ T-Mobile Czech Republic i pies naSe propojeni se sitémi
jinych operatorti. Soucasné pouzivame tii metody pro detekci DDoS tutoku:

* analyza zneuziti vybranych sitovych protokold

* analyza vzorkd provozu

*  signatury utokl ziskané z databaze ATLAS
V pripad¢ detekce chybové udalosti, nebo piekrofeni hranice datového toku, systém
automaticky posle oznameni a zahaji proces analyzy a klasifikace, ktery nasledné dokoncuji
pracovnici security dohledového operacniho centra T-Mobile Czech Republic (SOC).
Monitorovaci sluzba dokéaze odhalit titoky na druhé az ctvrté vrstvé (L2-4) ISO/OSI modelu
a Castecné i na vrstvé aplikacni (L7).

DDoS
Ochrana

DDoS Ochrana je sluzba, ktera zajist'uje aktivni ochranu a zahaji protiopatfeni, které Cisti
provoz a zmirni dopady tutoku. Diky vysokokapacitni siti a specializované DDoS
technologii, mize T-Mobile Czech Republic poskytnout vysokou ucinnost c¢isténi,
filtrovani a potlaceni nezadoucich datovych toku.

Tato sluzba je spusténa v souladu s dohodnutym planem ochrany, ktery definuje rozsah
vlastnich ¢innosti a postupi, které maji byt pouzity za specifickych okolnosti. V ptipadé
hrozby utoku je veskery ptichozi provoz prostrednictvim sit€¢ T-Mobile Czech Republic
pfesmérovan na Threat Management System (TMS), ktery analyzuje a identifikuje
legitimni provoz a odstrani fale$ny. Legitimni komunikace je pak smérovana zpét k
zakaznikovi.

Funkeé&ni varianty

Operatorska vrstva DDoS ochrany je k dispozici ve 3 funkénich variantach: Bronze, Silver a

Gold

Funkce / parametr Bronze Silver Gold
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DDoS Monitoring + - +

DDoS Ochrana - + +
Funkce / parametr Bronze Silver Gold
Pocet konzultaénich hodin uréenych pro stanoveni

specializovaného Planu Ochrany - 6 8
Neomezeny pocet ochrannych akci - + +
Nezavislost poplatku na velikosti napadeni - + +
Service Level Agreement (SLA) + + +

Dostupnost technikli Centra sitového provozu T-Mobile

Czech Republic v reZimu 24x7x365 + + +
Monitoring a detekce utokti na L3 a L4 + - +
Proaktivni ohlaSovani udalosti (mobilni sms a email) + - +

Varianta Silver je vhodna pro organizace, které jiz maji své vlastni feSeni detekce DDoS utoku
instalované a vyzaduji aktivni ochranu v pfipadé utoku.

Varianta Gold je urCena organizacim, které potfebuji kompletni sluzby, zahrnujici kontrolu,
pfistup k analyze datovych toku a kratkou dobu odezvy pfi
nasazeni proaktivni ochrany.

Provozni faze

Sluzba samotna v sobé zahrnuje 3 provozni faze (etapy): Zdokonalenr
planu

Analyza situace a parametrizace fizeni

* do 14 dnl od podpisu smlouvy.
Implementace a testy dohodnutych postupt

* do 7 dnl od jejich schvaleni.
Udrzba planu ochrany po dobu trvani smlouvy

- T-Mobile Czech Republic umoziuje zakaznikim
bezplatné ovéfit postupy dvakrat v prubéhu 12
meésicu.

Popis sluzby

V ramci Sluzby poskytovatel monitoruje datovy provoz na lince zakaznika. Provoz je
monitorovan pomoci technologie umisténé v pateini siti poskytovatele. Sluzba spociva v
detekci a ochrané pfed internetovymi utoky typu DDoS.

Detekce utoku

Pouzita Technologie umoznuje detekovat vétSinu znamych Volumetrickych utokud, nékteré
Aplikacni utoky a nékteré Pomalé utoky, pficemz se vzdy vychazi ze sou€asného stavu a
urovné vyvoje komunikaénich a IT technologii.
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Ochrana pred utokem

Pouzitd Technologie umozniuje v pfipadé utoku na Chranéné cile uvedené ve Specifikaci
sluzeb na zakladé znalosti datového provozu Zakaznika odfiltrovat podstatnou ¢ast Skodlivého
Provozu - utoku DDoS.

Standardni provoz Zakaznika

Technologie ziskava znalosti datového provozu Zakaznika (uci se) na ,standardnim provozu
Zakaznika“. Béhem Provozu, kdy neprobiha utok DDoS, Technologie analyzuje pouze
hlavicky datovych paketl, obsah paketu - data Zakaznika tedy nejsou souc€asti analyzy. Pfi
zahajeni poskytovani Sluzby a po kazdé podstatné zméné struktury Provozu zakaznika,
potfebuje Technologie alespon ftfi tydny na ziskani potfebnych znalosti o novém profilu
standardniho Provozu zakaznika. V tomto obdobi zavedeni Sluzby je Technologie méné citliva
pro detekci utoku DDoS. Security Operation Center

Technologie v pfipadé detekce utoku nebo podezfeni na utok DDoS poskytne informaci
Security Operation Center (SOC) - dohledovému tymu poskytovatele.

SOC analyzuje vystrahy Technologie a na zakladé dohody se zakaznikem zahaji nasazeni
protiopatfeni, dokud neni Provoz vycistén.

Schvaleni nasazeni protiopatieni

V pfipadé, ze SOC vyhodnoti udaje z Technologie jako podezfeni na volumetricky Utok DDoS,
bez zbytecného prodleni telefonicky kontaktuje Zakaznikem uvedené osoby ve stanoveném
poradi prostfednictvim telefonniho Cisla uvedeného ve Specifikaci sluzby a uréeného k
autorizaci nasazeni protiopatieni (v tomto dokumentu jako ,autorizaéni kontakt®). Zakaznik
bere na védomi a souhlasi s tim, Ze tyto hovory jsou poskytovatelem nahravany. Pokud se
SOC nedovola zadnému z autorizaénich kontaktl, pak vSem tfem poSle e-mail.

Poskytovatel nasledné postupuje v souladu s pokyny zakaznika, které obdrzel prostfednictvim
autorizacniho kontaktu. V pfipadé souhlasu autorizacniho kontaktu zahaji poskytovatel bez
zbyte¢ného prodleni nasazeni protiopatfeni. V pfipadé, Ze autorizaéni kontakt neudéli souhlas
s protiopatfenim, nebudou ze strany poskytovatele €inény Zadné ukony a tato skute¢nost bude
zaznamenana do Service Desku poskytovatele.

V pfipadé, Ze zakaznik vyhodnoti alarmy tykajici se aplika¢ni infrastruktury jako podezieni na
AplikaCni utok, Autorizaéni kontakt to oznami na SOC poskytovatele, ktery nasadi
protiopatfeni na zakladé jeho pozadavku. Podobné se postupuje v pfipadé Pomalého utoku.

Protiopatieni

V ramci Protiopatfeni a s ohledem na Chranéné cile uvedené zakaznikem ve Specifikaci
sluzby poskytovatel pfesméruje Provoz zdkaznika nebo jeho €ast do zafizeni, které odstrani
Provoz povazovany za Skodlivy. Nastaveni Protiopatfeni primarné zohledruje zprovoznéni
Chranénych cilu dle Specifikace sluzeb. Vycgistény Provoz je doru¢en k Chranénému cili.

V pfipadé vicenasobného utoku, kdy utoky bézi paralelné, bude vySe uvedeny proces
Protiopatfeni opakovan, dokud se nevycisti vSechny utoky a nebude obnoven bézny Provoz.
Ukonceni nasazeni Protiopatieni

V pfipadé, Zze SOC vyhodnoti udaje z Technologie jako ukon&eni utoku DDoS, oznami to
autorizacnimu kontaktu zdkaznika a ukonci nasazeni Protiopatfeni.

Ochranny plan - specifikace vybranych akci

Pfeddefinovany rozsah ochrany zahrnuje nasledujici kroky.

Sluzba Rozsah ¢innosti
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. Sledovani pfichoziho provozu na L3 a L4 v rezimu 24/7.
. Definovat zakaznicky detekéni model pro Managed Object.
DDoS . Zaijistuje proaktivni datovy provoz pomoci sms/email upozornéni na udalosti.

Monitoring . Smluvné zaru¢ena doba pro douceni oznameni v nejvyssi trovni hrozeb: do 15 minut
od okamZziku detekce.

. PFistup k NIP (Network Intelligence Portal), ktery poskytuje report a statistiky
prichozich datovych toku a historii zaznamenanych udalosti.

Sluzba Rozsah ¢innosti

. Analyzuje a klasifikuje sitové udalosti zaznamenané monitorovacim systémem,
oznamuje klientovi typ udalosti a domluvenych ochrannych opatfeni pro

. Pfesmérovava datovy provoz do Traffic Cleaning System.
DDoS . Sada dalSich ochrannych postupl neomezené zahrnuje:

Ochrana o blokovani IP adresy na zakladé doporuc¢eni z monitorovaciho

systému, o omezeni vysilani rozsahu siti (pro klienty s BGP routingem)
o blokovani zdrojové a cilové adresy,

o filtrovani/zakazani datového provozu pro vybrané protokoly (UDP) o
Navyseni $itky pasma pro pfipojeni k Internetu *.

SLA (Service Level Agreement)

Sluzba je poskytovana nepfetrzité vSechny dny v roce 24 hodin denné. Parametry SLA
zachycuje tabulka nize.

SLA parametr Bronze Silver

Dostupnost Monitoringu 99.9% - 99.9%

Dostupnost Ochrany - 99.99% 99.99%

Reakéni doba pro oznameni potencialniho
Utoku 15 minut - 15 minut

Reakéni doba pro aktivaci ochrany (nasazeni
protiopatieni) do 30 minut do 15 minut

Veskeré zde uvedené lhaty pocinaji bézet okamzikem doruceni pfislusného pozadavku (na
odstranéni vady sluzby nebo na zakaznickou a technickou podporu sluzby na misté)
sjednanym zpusobem poskytovateli ze strany objednatele.

.,Doba reakce pro oznameni potencialniho utoku” je maximalni doba méfena od okamziku
zjisténi chybové udalosti nebo prekroeni hranice datového toku ze strany poskytovatele do
okamziku, kdy systém automaticky/poskytovatel poSle oznameni o této skuteCnosti
objednateli, jejiz doba je stanovena vyse, pokud objednatel sdm prokazatelné neodsouhlasil
prodlouzeni této doby.
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,Doba reakce pro aktivaci ochrany” je maximalni doba méfena od okamziku odsouhlaseni
nasazeni protiopatieni proti zjisténé chybové udalosti nebo pfekroceni datového toku ze strany
objednatele do okamzZiku nasazeni odsouhlaseného protiopatfeni ze strany poskytovatele,
jejiz doba je stanovena vy3e, pokud objednatel sam prokazatelné neodsouhlasil prodlouzeni
této doby.

1

Docasné zvyseni Sifky pasma je pfedmétem technické proveditelnosti takového opatfeni provozovatelem sitové
infrastruktury. Pfiprava sitové infrastruktury pro toto opatfeni muze vyzadovat linku a / nebo infrastrukturu
modernizovat a podléha dodate€nym nakladum.

Doba reakce pro oznameni potencionalniho utoku a doba reakce pro aktivaci ochrany jsou
pouze dobami obvyklymi, které mohou byt v konkrétnich pfipadech ze strany poskytovatele
prekroCeny bez jakékoliv odpovédnosti poskytovatele vici objednateli.

ATLAS

T-Mobile Czech Republic v ramci operatorské varianty sluzby ochrany proti DDoS utok{im
vyuziva unikatni globalni systém pro analyzu a sledovani hrozeb na internetu — ATLAS. Tento
systém je zalozen na sdileni nejnovéjSich informaci o hrozicim nebezpec¢i DDoS utoku od
provozovatelu siti po celém svété. V soucasné dobé je tato skupina zahrnuje vice nez 270
poskytovatell internetu.

Provozovatelé prubézné dodavaji do systému ATLAS dulezité informace, které jsou vyuzity k
provedeni analyzy hrozeb z botnetd, malware a DDoS utoka.

Zjisténé poznatky slouzi jako zdroj pro tvorbu pravidel k identifikaci nejnovéjsich typl utoku.
Nova pravidla jsou nasledné distribuovana formou aktualizaci na technologické platformy
jednotlivych operatoru. Vyznamné se tak zvySuiji jejich ochranné schopnosti proti nejnovéjsim
DDoS utokdm.

Eskala¢ni matice

Tato eskala¢ni matice mlze byt pouzita kdykoliv, kdyZ neni Zakaznik spokojen se standardni
procedurou fedeni.

Pozice

Telefon
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Dostupnost

8x5 — dostupnost v pracovni dny od 9:00 do 17:00.
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Pfiloha ¢. 4 Podminky poskytovani Sluzby DDoS Ochrana
Podminky poskytovani Sluzby DDoS Ochrana

Tyto podminky se uplatni v pfipadé, ze neni pro Sluzbu ve smluvnim vztahu mezi T-Mobile Czech
Republic a.s. (dale jen ,Poskytovatel”) a jeho zakaznikem/U&astnikem (dale jen ,Smluvni partner®) (dale
pro smluvni vztah jen ,Dokumentace®) sjednéno jinak.

Sluzba DDoS ochrana (dale jen ,Sluzba®) slouzi k ochrané sité (uréenych chranénych cill) Smluvniho
partnera pfed utoky typu DoS a DDoS. Chranéné cile Smluvniho partnera jsou definovany v aktualnim
formulafi DDoS ochrana - Konfiguraéni formular (dale jen ,Zadani“) a mohou byt dale upraveny
postupem uvedenym nize.

Podminkou Sluzby je uzivani sluzby datového pfipojeni od Poskytovatele (dale jen ,pfipojka“).

Tyto podminky se uplatni v pfipadé, ze neni pro Sluzbu ve smluvnim vztahu mezi T-Mobile Czech
Republic a.s. (dale jen ,Poskytovatel“) a jeho zakaznikem (dale jen ,Smluvni parter®) (dale pro smluvni
vztah jen ,Dokumentace®) sjednano jinak. V pfipadé rozporu mezi ujednanim Smluvni dokumentace a
témito Podminkami poskytovani Sluzby DDoS Ochrana se pouziji pfednostné ujednani sjednana v
Dokumentaci.

1. Charakteristika Sluzby

Soucasti Sluzby je analyza, vstupni konzultace a vlastni implementace sitové orientované ochrany
telekomunikacnich systému proti DDoS utokdm, a to prostfednictvim Sluzby DDoS Ochrana. Tato
Sluzba je zalozena na technologii ARBOR od spolecnosti NetScout Systems, Inc. (dale jen ,Platforma®)
a na znalostech a zkuSenostech specialistd Poskytovatele.

Sluzba Cisti datovy tok sméFfovany na IP adresy definované jako chranéné cile Smluvniho partnera, a
to jiZ na urovni patefni sité a sniZuje tak dopady utoku diky rychlé detekci a nasazeni pfeddefinovanych
pravidel.

Béhem utoku je Cisty legitimni provoz standardné potlaen obrovskym poétem pozadavku, ktery
generuji utoCici zafizeni. Hlavnim smyslem obrany je tak ochranit legitimni provoz Smluvniho partnera
smeéfujici na chranéné cile a zajistit jeho doruceni k chranénému cili, a pfitom odstranit datovy tok
utocnikd, ktefi pretézuji linky a cilové pocitace (servery) Smluvniho partnera.

2. Zakladni soucasti Sluzby
Operatorska vrstva DDoS ochrany v ramci Sluzby sestava ze dvou nedilnych ¢asti: Monitoringu a viastni
Ochrany (Mitigace).

DDoS Monitoring

Monitoring (Flow-based Monitoring), ktery b&zi na Urovni patefni sité Poskytovatele, spoCiva v analyze
vzorkl datovych tokd shromazdénych od okrajovych smérovacu sité TMCZ. Systém Poskytovatele
analyzuje pfichozi provoz (provoz na chranéné cile), ktery je pfesmérovan na koncovy bod pfipojky
Smluvniho partnera. Pfi tom v ramci Sluzby Platforma v patefni siti Poskytovatele pouziva tfi metody
pro detekci DDoS utoku:

* analyzu zneuziti vybranych sitovych protokold
* analyzu vzorkd metadat provozu (netflow) smérovaného na chranéné cile Smluvniho partnera
» obecné signatury Gtoku ukladané v databazi Platformy.

V pfipadé detekce chybové udélosti nebo vyrazné pfekrodeni obvyklé hranice datového toku Sluzba
automaticky poSle ozndmeni o podezfeni na Utok v rozsahu uvedeném v Zadani a zahaji proces analyzy
a klasifikace, ktery podle sjednané varianty Sluzby bud nasledné& dokonéuji pracovnici Security
dohledového operaniho centra Poskytovatele (dale jen ,SOC*) nebo Platforma Poskytovatele sama
automaticky. Monitoring doké&zZe odhalit utoky na druhé az ¢&tvrté vrstvé (L2-L4) dle 1ISO 7498 a jeho
aktualizace/OSI| modelu a ¢astecné i na vrstvé aplikacni (L7).
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DDoS Mitigace

DDoS Mitigace je soucast Sluzby, ktera zajiStuje aktivni ochranu a zahajeni nasazeni protiopatfeni,
ktera Cisti provoz a zmirni dopady utoku na chranéné cile.

Tato €ast Sluzby je spusténa podle sjednané varianty Sluzby automaticky nebo v souladu se Zadanim
dohodnutym se Smluvnim partnerem, které definuje mj. rozsah vlastnich ¢innosti a postup(, které maji
byt pouzity pfi identifikaci nezadouciho provozu.

V pfipadé hrozby utoku je veSkery pfichozi provoz pfimo z paterni sité Poskytovatele pfesmérovan na
Platformu, ktera analyzuje a identifikuje legitimni provoz a odstrani (zlikviduje) provoz nezadouci.
Nezadoucim provozem, je provoz, ktery byl Platformou vyhodnocen jako neobvykly ¢i nenauceny nebo
provoz vykazujici Skodlivé signatury. Ostatni provoz, ktery byl Platformou vyhodnocen jako legitimni
komunikace, je pak smérovan dale na uréeny chranény cil.

3. Parametry Sluzby
Zakladni charakteristika Sluzby — DDoS Ochrana Gold:

» Predpoklada dostupnost znalych pracovnik(l na strané Smluvniho partnera, ktefi jsou b&éhem
Utoku pfipraveni efektivné spolupracovat se SOC na mitigaci Gtoku.

* Umoznuje zajistit detekci a mitigaci volumetrickych DDoS utokd na urovni jednotlivych
chranénych aplikaci, individualni pfistup a maximalni flexibilitu mitigace s cilem minimalizovat
dobu nedostupnosti chranénych cilll Smluvniho partnera

*  Soucinnost tymu SOC v rezimu 24x7
o Proaktivni monitoring vyskytu bezpe&nostnich udalosti a dle potfeby nasazeni protiopatfeni

ve spolupraci se Smluvnim partnerem

* Plan ochrany je tvofen individualné dle potfeb Smluvniho partnera
o ZpUsob ochrany Ize nastavit individualné pro jednotlivé chranéné skupiny aplikaci (web, dns,

vpn...) &i jednotlivé servery.
o Mitigace probiha za pIné asistence SOC a umozriuje flexibilni ladéni / modifikaci mitigacnich
pravidel v pribéhu utoku pro jejich maximalni u¢innost

* Pravidelny mésicni reporting

+ Cas bezpeénostnich konzultantd SOC v cené Sluzby

*  Moznost rozSifeni Sluzby o In-line ochranu (samostatné zdkaznické feSeni) a vzajemnou
integraci obou sluzeb

3.1.1 Rezimy varianty Gold

Unlimited

Pravidelny mési¢ni poplatek neni zavisly na poctu DDoS mitigaci, ani na jejich délce.
On-Demand

Pravidelny mési¢ni poplatek zahrnuje nasazeni DDoS mitigace po dobu 2 dnd v kalendarnim mésici. V
pfipadé, zZe je pozadovano nasazeni DDoS mitigace ve vétSim rozsahu, bude cena Sluzby navySena o
jednorazovy poplatek za kazdy dalSi zapoCaty den mitigace. Pokud v ramci kalendafniho mésice suma
vSech poplatkd pfesahne hodnotu maximalniho mési¢niho poplatku pro variantu GOLD On-Demand,
je v daném kalendafnim mésici fakturovan pouze maximalni mésicni poplatek pro variantu GOLD
OnDemand.

4. Princip fungovani Sluzby

V ramci Sluzby Poskytovatel monitoruje datovy provoz na pfipojce Smluvniho partnera. Provoz je
monitorovan pomoci Platformy umisténé v patefni siti Poskytovatele. Sluzba spociva v detekci a
ochrané pred internetovymi utoky typu DDoS.
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4.1 Detekce utoku

Technologie Platformy umoznuje detekovat vétSinu znamych volumetrickych utok(, nékteré aplika¢ni
utoky a nékteré pomalé utoky, pficemz se vzdy vychazi ze sou€asného stavu a Urovné vyvoje
komunikacnich a IT technologii.

4.2 Ochrana pred utokem

Technologie Platformy umoznuje v pfipadé utoku na chranéné cile na zakladé znalosti (nau¢enych
vzorcl chovani) datového provozu Smluvniho partnera odfiltrovat podstatnou ¢ast nezadouciho
provozu.

Standardni provoz Smluvniho partnera

Platforma ziskava znalosti datového provozu Smluvniho partnera (u¢i se) na ,standardnim provozu
Smluvniho partnera“. BEéhem standardniho provozu, kdy neprobiha atok DDoS, pouzita technologie
analyzuje pouze hlavicky datovych paketl, obsah paketu - data Smluvniho partnera tedy nejsou
soucasti analyzy.

Pfi zahajeni poskytovani Sluzby a po kazdé nikoli bezvyznamné zméné struktury provozu Smluvniho
partnera, jsou nezbytné alespon tfi tydny, aby Platforma ziskala potfebné znalosti o novém profilu
standardniho provozu Smluvniho partnera. V tomto obdobi je pouzita technologie méné citliva pro
detekci &i vyhodnoceni Gtoku.

4.2.1 Zpusob nasazeni protiopatieni
Schvaleni nasazeni protiopatireni

Platforma v pfipadé detekce utoku nebo podezfeni na utok DDoS poskytne informaci SOC. SOC
analyzuje vystrahy technologie. V pfipadé, Ze SOC vyhodnoti udaje Platformy jako podezfeni na
volumetricky utok DDoS, kontaktuje telefonicky Osobu opravnénou pro schvalovani mitigace (u vice
osob ve stanoveném pofadi) prostfednictvim telefonniho &isla uvedeného v Zadani (v tomto dokumentu
také jako ,autorizacni kontakt). Smluvni partner bere na védomi a souhlasi s tim, ze tyto hovory jsou
Poskytovatelem nahravany. Pokud se SOC nedovola autorizanimu kontaktu uvedenému v Zadani,
pak vdem autorizanim kontaktiim posle e-mail.

Poskytovatel nasledné postupuje v souladu s pokyny Smluvniho partnera, které obdrzel prostfednictvim
autoriza¢niho kontaktu. V pfipadé souhlasu autorizaéniho kontaktu zahdji Poskytovatel bez zbyte&ného
prodleni nasazeni protiopatfeni. V pfipadé, ze autorizaCni kontakt neudéli souhlas s protiopatfenim,
nebudou ze strany Poskytovatele &inény Zadné ukony proti Utoku a tato skute€nost bude zaznamenana
v ramci evidence Poskytovatele.

V pfipadé, ze Smiluvni partner vyhodnoti alarmy tykajici se aplikacni infrastruktury jako podezfeni na
aplika¢ni utok, autorizaéni kontakt to oznami SOC, ktery nasadi protiopatfeni na zakladé pozadavku
autoriza¢niho kontaktu.

4.2.2 Protiopatieni

V ramci protiopatfeni a s ohledem na chranéné cile uvedené Smluvnim partnerem v Zadani
Poskytovatel pfesméruje provoz Smluvniho partnera nebo jeho €ast do platformy ARBOR, které
odstrani provoz povazovany za Skodlivy. Nastaveni protiopatfeni primarné zohledriuje zprovoznéni
chranénych cilu dle Zadani. Vycistény provoz je doru¢en k chranénému cili.

V pfipadé vicenasobného utoku, kdy utoky bézi paralelng, bude vySe uvedeny proces protiopatieni
opakovan, dokud se nevycisti vSechen nezadouci provoz a/nebo nebude obnoven bézny provoz
Smluvniho partnera (provoz hodnoceny Sluzbou jako bézny).

Pokud SOC pfi utoku nezastihne ani jeden autorizani kontakt (pop¥. Zadny z nich neuvede
identifikaci sluzby formou short ID) a neni ohrozena infrastruktura Poskytovatele, je Poskytovatel
opravnén zavést tzv. nouzovy rezim — tj. neprovést Zadnou mitigaci.
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4.3 Ukoncéeni nasazeni Protiopatreni

V pfipadé, Zze SOC vyhodnoti udaje z Platformy jako ukon€eni utoku DDoS, oznami to autorizaénimu
kontaktu Smluvniho partnera, a ukon&i nasazeni protiopatfeni i dale feSi utok dle pokynu Smluvniho
partnera. Po ukonc¢eni utoku SOC odeSle na osobu opravnénou pro pfijimani reportu po utoku PDF
report

5. Konfigurace Sluzby a jeji zména
5.1 Konfigurace Sluzby

Konfigurace Sluzby je zachycena v dokumentu s nazvem Konfiguraéni formular (dale také jen ,Zadani*),
ktery tvofi nedilnou sou¢ast Dokumentace. V Zadani Smluvni partner specifikuje zejména chranéné
cile, kontaktni osoby a notifikacni cile pro Sluzbu a plan ochrany (pokud se li§i od planu ochrany
uvedeného v kapitole 8 tohoto Popisu sluzby).

Kontaktni osoby uvedené v Zadani jsou kontaktnimi osobami uréenymi vyhradné pro Sluzbu a vyhradné
pro uréené ukony.

Notifikacnim cilem je Smluvnim partnerem uréeny typ kontaktu (volani, SMS, e-mail) u pfislusného typu
kontaktni osoby s tim, Ze Poskytovatel dale neovéfuje aktualnost daného notifikaéniho cile a
skutecnost, zda byla zprava na notifikacni cil doru¢ena (toto je v odpovédnosti Smiuvniho partnera).
Povinnost Poskytovatele je spinéna odeslanim zpravy na uréeny notifikaéni cil.

V pfipadé zmény typu &i kapacity pfipojky Poskytovatel doporucuje pro spravné fungovani Sluzby revizi
planu ochrany ze strany Smluvniho partnera

5.2 Zména konfigurace Sluzby

Zménu parametrd Sluzby zadava Smiuvni partner prostfednictvim nového Zadani nebo jinou zménou
Dokumentace, podle toho, které parametry jsou zménou ovlivnény.

O zménu konfigurace Sluzby 2ada pfisludna kontaktni osoba Smluvniho partnera SOC formou
emailového pozadavku na zménu. Tento pozadavek musi obsahovat

* jedine¢ny identifikator Sluzby (také ShortID), které se pozadovana zména tyka
* nazadost SOC Zadani s vyznacenim pozadované zmény formou revize

Zménu konfigurace Sluzby spo ivajici ve zméné (v&. Doplnéni) Kontaktnich osob Smluvniho partnera
sjednavanych v Zadani mdze Smluvni partner provést jednostranné. Ostatni pozadavky na zménu
konfigurace Sluzby podléhaji posouzeni technické realizovatelnosti ze strany Poskytovatele.

Poskytovatel se zavazuje provést pozadovanou zménu Kontaktnich osob nebo posoudit technickou
realizovatelnost ostatnich pozadavku bez zbyte¢ného odkladu po doru€eni pozadavku na zménu
konfigurace Sluzby SOC.

Pokud Poskytovatel nejpozdéji do 14 dnli od doru€eni informace o zméné nevyzve Smluvniho partnera
k upravé pozadavku, pozadavek Smluvniho partnera se povazuje za akceptovany a konfigurace Sluzby
se meéni ke dni, kdy Poskytovatel zaCne postupovat v souladu se zménou, nejpozdéji vSak uplynutim
uvedené lhaty.

Zmény Zadani ¢&i jiné zmény Dokumentace jsou provadény v ramci hodin technické podpory Sluzby
uvedené pro konkrétni variantu Sluzby ve Specifikaci sluzby. Pokud je rozsah a pracnost zmény

Sluzby, jsou tyto zmény zpoplatnény dle platného Ceniku sluzby DDoS ochrana.

6. Kontaktni osoby Smluvniho partnera
Kontaktni osoby Smluvniho partnera pro Sluzbu jsou sjednany v aktualnim Zadani &i jinde v
Dokumentaci, a to s témito kompetencemi:
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6.1 Kontaktni osoba uvedena v Dokumentaci (zejména smlouvé ¢i objednavce
Sluzby) - ADSR

* muze provést zménu Dokumentace s vyjimkou samostatné zmény konfigurace Sluzby

6.2 Osoba povérena pro schvalovani mitigace (autoriza¢ni kontakt)
» muze provést zménu konfigurace Sluzby

* jménem Smluvniho partnera vydava pokyny pro SOC pfi mitigaci, pokyny lze vydat pouze z
telefonniho Cisla €i e-mailu uvedeného pro danou kontaktni osobu a musi SOC sdélit jedineCny
identifikator Sluzby (také ShortID).

6.3 Osoba povéiena pro prijem reporti a notifikaci
» je pfijemcem reportl po utoku a pravidelnych mési¢nich reportli, které jsou dorucovany
prostfednictvim e-mailu
» notifikace o zachycenych udalostech jsou doru€ovany prostfednictvim e-mailu a/nebo SMS

» tento typ kontaktni osoby nemuze provadét zménu konfigurace Sluzby ani zménu Kontaktnich
osob

6.4 Osoba povérena pro pristup na Portal
«  muze provadét zménu konfigurace Sluzby

* jménem Smluvniho partnera pfistupuje na Portal z IP adresy uréené v Zadani (z jinych IP adres
nelze na Portal pfistupovat)

+ pfihlaSovaci udaje pro pfistup na portal ziska od Poskytovatele v ramci zfizeni Sluzby

Pro vylou€eni pochybnosti se stanovi, Ze SluZbu na strané Smluvniho partnera s vyjimkou zmény
Specifikace sluzby nemohou obsluhovat Kontaktni osoby uvedené ve Specifikaci sluzby ani
Kontaktni osoby uvedené ve formulafi Kontaktni osoby, ktery tvofi nedilnou sou¢ast Smlouvy.
Osoby povérené na strané Smluvniho partnera k obsluze Sluzby je tedy tfeba vzdy uvést v Zadani.

7. Kontaktni stredisko Poskytovatele - SOC

Kontakty na Securit

Primarni tel. linka:

Mobilni linka:

E-mail:

Dostupnost

Eskalaéni matice

Pokud neni Smluvni partner spokojen se standardni procedurou feSeni udalosti, mize pouzit
nasledujici eskalaéni matici (v uvedeném poradi):

Jméno

Mobilni
telefon

Strana 25/36



Dostupnost 8x5 8x5

8 x 5 — znamena dostupnost v pracovni dny od 9:00 do 17:00.

8. Plan ochrany
Vychozi rozsah ochrany, ktery Ize upravit v aktualnim Zadani, zahrnuje nasledujici kroky.

Sluzba Rozsah ¢innosti

o Sledovani pfichoziho provozu na L3 a L4 v rezimu 24/7.

DDoS
Monitoring o Definovani detek&niho modelu pro chranéné cile Smluvniho partnera.

o Zajisténi proaktivniho dohledu datového provozu pomoci emailového
upozornéni na udalosti

o Smluvné zaru€ena doba pro doru¢eni oznameni v nejvyssi trovni hrozeb od
okamziku detekce

o Pristup k Portalu, ktery poskytuje report a statistiky pfichozich datovych toki
a historii zaznamenanych udalosti

DDoS Mitigace o Analyza a klasifikace sitové udalosti zaznamenané Platformou

o Oznameni typu udalosti a domluvenych protiopatfeni pfFi utoku
Smluvnimu partnerovi

o Pfesmérovani datového provozu do Platformy

o Sada dalSich protiopatfeni mize zahrnovat:

o blokovani podezielé IP adresy, ktera je vyhodnocena jako zdroj utoku,
o omezeni vysilani rozsahu siti (pro klienty s BGP routingem)

o blokovani zdrojové a cilové IP adresy,

o filtrovani / zakazani datového provozu pro vybrané protokoly (UDP)

9. Zpracovani osobnich udajt
V ramci Sluzby dochazi ke zpracovani osobnich udaju a dalSich informaci.

Poskytovatel zpracovava osobni Udaje vzdy transparentné, korektné, v souladu s nafizenim
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (dale jen ,GDPR®) a zakonem ¢&. 110/2019 Sb., o zpracovani osobnich Udajl (dale jen ,Zakon
0 zpracovani osobnich Udaju“), a to v rozsahu nezbytném pro pfislusny ucel zpracovani. Osobni Udaje
jsou bezpecéné uchovavany po dobu nezbytné nutnou.

Osobni udaje jsou zpracovavany za ucelem zajisténi Sluzby v rozsahu uvedeném nizZe. Zpracovavany
jsou osobni Udaje administratord Sluzby a Kontaktnich osob Smluvniho partnera.

Ugel zpracovani Ugel zpracovani spo&iva v:

- zajisténi Sluzby:

- pfihlaseni do Portalu Sluzby dle udaji
konfigura¢niho formulare (Zadani);

- komunikace se zakaznikem (Smluvnim
partnerem) v souvislosti s nastalym incidentem (tickety
a e-mailova komunikace).

Pravni titul PInéni smlouvy podle 6 odst. 1 pism. b) GDPR.

Subjekty osobnich udaju Smluvni partnefi (fyzické osoby jednajici za
zdkaznika), administratofi a Kontaktni osoby
Smluvniho partnera.
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Rozsah zpracovavanych osobnich udaju

Smluvni partner:
- komunikace se Smluvnim partnerem v souvislosti
s nastalym incidentem.
Administratofi:
V ramci Zadani dochazi ke zpracovani nasledujicich
osobnich udaju:

- jméno a pfijmeni;

- telefonni €islo;

- e-mailova adresa;

- firma, kterou zastupuji (zaméstnavatel).
Kontaktni osoby Smluvniho partnera:

- jméno a pfijmeni;

- telefonni &islo;

- e-mailova adresa;
- spole¢nost, kterou zastupuji, (zaméstnavatel).

V ramci Sluzby dochazi rovnéz ke zpracovani
provoznich dat. Jedna se o vzorky metadat provozu
.netflow”. To znamena, Ze se jedna o hlavicky IP paket,
které neobsahuji uzivatelské Udaje. Vzorky netflow se
standardné sbiraji se vzorkovanim 1:2000, tzn., Zze se z
smérovace do Platformy poSle pouze jeden ze 2000
netflow. Vzorkovani Ize provadét v rozmezi 1:1000 az
1:5000.

ZpUsob zpracovani

Manualni ¢i automatizované zpracovani.

Doba zpracovani

- Zajisténi Sluzby: po dobu poskytovani Sluzby
a zaznam( o ni (zalohy aplikaci systému a
konfiguraci).

- pfihlaseni do Portalu: po dobu existence
Sluzby.

- komunikace se Smluvnim partnerem v
souvislosti s nastalym incidentem (tickety a e-mailova
komunikace): po dobu existence Sluzby, pfipadné po
dobu existence tiketll v IT nastrojich Poskytovatele a
zadznamu o ni (zalohy aplikaci systému a konfiguraci)
Vzorky netflow se ukladaji na Platformé umisténé v DC
TMCZ a STSK. Z danych vzorkd Platforma (strojové)
generuje grafy a statistiky provozu. Tyto
predpfipravené udaje se ukladaji na Platformé v DC
TMCZ a STSK. Vzorky provozu a pfedpfipravené grafy
jsou uchovavany na Platformé maximalné po dobu 5
let a nasledné jsou automaticky vymazany.

PFistup k datim v ramci TMCZ

Opravnéni zaméstnanci TMCZ a zaméstnanci
dodavatele.
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Dodavatel/Zpracovatel NETSCOUT SYSTEMS, INC.
Corporate office at:
310 Littleton Road
Westford, MA 01886-4105
United States

Incorporated in the State of Delaware, USA,
Tax ID No (TIN): 04-2837575

PFi zajisténi Sluzby dochazi rovnéz k zaznamenani alertl, které byly vyhlaseny pfi provozu Smluvniho
partnera. Jedna se o informace spojené se utokem na konkrétniho Smluvniho partnera v&etné jejich
strojového rozboru. Alerty, tj. informace spojené s utokem na Smluvniho partnera jsou uchovavany
maximalné po dobu 13 mésicl a nasledné dochazi k jejich automatickému vymazu.

Nahravani hovort

Poskytovatel informuje Smluvniho partnera/Opravnénou osobu, Ze telefonni hovory Smluvniho partnera
(jeho zaméstnancu a pracovnik() uskuteénéné v ramci Sluzby jsou nahravany. Poskytovatel nahrava
pfichozi a odchozi hovory uskute€néné na telefonni lince mezi Smluvnim partnerem/Opravnénou
osobou a zaméstnanci SOC Poskytovatele (dohledové centrum T-Mobile).

K nahravani telefonnich hovorli dochazi za ucelem plnéni smlouvy — Dokumentace uzaviené se
Smluvnim partnerem, tj. za Uc¢elem zajisténi poskytovani Sluzby sjednané Dokumentaci. Poskytovatel
nahrava telefonni hovory rovnéz za ucelem zajisténi projevu vile Smiuvniho partnera a z ddvodu
opravnénych zajmu Poskytovatele.

Nahravky telefonnich hovoru jsou uchovavany ze strany Poskytovatele po dobu 3 mésic(.

Smluvni partner se zavazuje, Zze své zaméstnance, pracovniky a osoby s obdobnym postavenim
informuje o tom, Ze jejich komunikace na telefonni linku Poskytovatele bude nahravana za ucely
uvedenymi vySe. Smiuvni partner odpovida za pfipadnou Ujmu zpusobenou tim, Ze by z jeho strany
nedoslo k informovani subjektd idaja Smluvniho partnera/Opravnéné osoby o skute¢nosti, Ze telefonni
hovory jsou nahravany.

Poskytovatel volajiciho na telefonni lince se zaméstnanci SOC déle informuje prostfednictvim info
hladky, Ze telefonni hovor je nahravan. Volajici, ktefi s nahravanim hovoru nesouhlasi, maji moznost
zavésit a obratit se na zaméstnance SOC formou e-mailu

10. SLA

Pokud neni v Dokumentaci vyslovné sjednano jinak, plati, Ze: - Informace tykajici se definice a
dodrzovani parametru SLA Sluzby jsou uvedeny v pfislusSnych Smluvnich dokumentech, zejm. v
platnych Obchodnich podminkach Smlouvy o firemnim FeSeni spole€nosti T-Mobile Czech Republic
a.s.

- Podrobné podminky tykajici se trovné garance Sluzby (SLA) jsou stanoveny v platném Popisu Sluzby
SLA.

11. Lhata pro zrizeni Sluzby

Standardni Ihita pro zfizeni Sluzby ¢&ini obvykle 30 pracovnich dni ode dne podpisu Smlouvy
(Specifikace sluzby) Poskytovatelem a Smluvnim partnerem. Tato Ih(ta neplati v pfipadé, kdy je
spolec¢né se Sluzbou DDoS ochrana zfizovana i jina sluzba Poskytovatele a zfizeni téchto Sluzeb je
navzajem provazano. Nezbytnou podminkou pro dodrzeni sjednaného terminu Sluzby je poskytnuti
nezbytné soucinnosti ze strany Smiuvniho partnera a rovnéz i existence (zprovoznéni) konektivnich
Sluzeb, k nimz je tato Sluzba DDoS ochrana zfizovana.
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Predani Sluzby po jejim zfizeni (zprovoznéni)

Sluzba je zfizena a pfedana Smluvnimu partnerovi do provozu nasledné po nastaveni vychozi
konfigurace Sluzby na Platformé dle pozadavkii Dokumentace a Zadani, uvedeni do provozu,
provedeni test a pfedani Pfedavaciho protokolu Sluzby, ktery je zaslan na kontaktni osobu Smiuvniho
partnera.

Nasledné ma Smluvni partner 2 pracovni dny na odzkouSeni funk&nosti, konfigurace nastaveni
parametrll, porovnani souladu Sluzby s parametry uvedenymi v pfislusné Specifikaci sluzby a potvrzeni
prevzeti Sluzby Poskytovateli v souladu s dale uvedenym.

V uvedené Ihaté je Smluvni partner povinen potvrdit Poskytovateli pisemné (formou e-mailu) prevzeti
Sluzby, resp. muze uplatnit pfipominky nebo reklamovat funkénost a parametry Sluzby, jinak se ma za
to, ze uplynutim uvedené Ihlty, tzn. dvou (2) celych pracovnich dnd se Sluzba povazuje za fadné
pfedanou v souladu s Dokumentaci. Okamzikem doru€eni potvrzeni prevzeti Sluzby ze strany
Smiluvniho partnera Poskytovateli bez pfipominek a reklamace, resp. marnym uplynutim uvedené Ih(ty,
je Sluzba povazovana za fadné zfizenou ve smyslu pfislusné Specifikace sluzby ze strany
Poskytovatele vi¢i Smluvnimu partnerovi.

12. Odpovédnost TMCZ pri poskytovani Sluzby DDoS ochrana

V ramci Sluzby garantuje Poskytovatel Smluvnimu partnerovi v€asnou implementaci standardnich
ochrannych postupu (scénarll) dle Zadani a zajistuje pfistup ke znalostem a dovednostem SOC tymu
Poskytovatele a nejnovéjSim poznatkim inzenyrského tymu NETSCOUT.

Poskytovatel se zavazuje poskytovat sluzbu DDoS ochrany na zakladé Good Practice principl s
vyuzitim aktualné dostupné sady funkci Platformy.

Prestoze se Poskytovatel zavazuje vynalozit pfiméfené Usili k omezeni dopadu DDoS utok(, vzhledem
k neustalému vyvoji novych typa utok, jejich kombinaci a modifikaci a rozsahu, nem(ze Poskytovatel
zarucit, ze Ochranny plan nebo uplatiovana opatfeni budou vzdy a bezpodmine&né piné ucinna.

Poskytovatel nenese odpovédnost za pfipadné Skody, které Smluvni partner utrpi v disledku jakéhokoli
utoku DDoS nebo jakymkoliv opatfenim pfijatym Poskytovatelem pro ochranu pfichoziho provozu do
sité Smluvniho partnera.

Poskytovatel upozorfiuje Smluvniho partnera, Ze v souladu se zak. €. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonl (zakon o elektronickych komunikacich), v
platném znéni, je povinen poskytovat pfednostni pfipojeni pro uréené subjekty, zajiStovat bezpe&nost
a integritu své sité elektronickych komunikaci a bezpecénost sluzeb, které poskytuje, a plnit dalSi
zakonné povinnosti €i povinnosti ulozené mu na zakladé zakona soudnim ¢i spravnim rozhodnutim €i
opatfenim. Za ucelem zachovani integrity a bezpelnosti sité T-Mobile, sluzeb poskytovanych
prostfednictvim této sité a koncovych zafizeni koncovych Uzivatelli, mize Poskytovatel uplatfiovat
docasna opatfeni spocivajici v blokovani IP adres a jejich rozsahu, blokovani sitovych portd, protokol(
a doménovych jmen, dale pak aktualizaci firmware a fizeni konfigurace koncovych zafizeni, které ma
Poskytovatel ve své spravé, jsou-li tyto znamym zdrojem nebo cilem utoku a nebo predstavuji hrozbu
pro bezpecnost a integritu sité.

Za uCelem zabranéni hrozicimu pretizeni sité T-Mobile nebo zmirnéni ucinku vyjimeéného pfetizeni
sité T-Mobile mlze dojit k do€asnému ploSnému omezeni datovych tokd vSech koncovych uzivatel(.
VysSe uvedena opatfeni jsou vzdy aplikovana po nezbytné nutnou dobu a pouze v nezbytné mife k
naplnéni sledovaného Ucelu a jejich vliv na poskytovani Sluzby muze byt riznorody — Smiuvni partner
je nemusi v nékterych pfipadech ani zaznamenat, avSak v nékterych pfipadech mlze dojit i k
do¢asnému znepfistupnéni poskytované Sluzby. Poskytovatel garantuje uplatnéni takové intenzity
opatieni, kterd ma nejmensi zasah do zakaznické zkuSenosti. V souvislosti s pInénim vySe uvedenych
povinnosti Poskytovatele neni Smluvni partner opravnén pozadovat jakoukoliv kompenzaci & nahradu
ujmy po Poskytovateli.
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Poskytovatel neni odpovédny za neposkytnuti nebo vadné poskytnuti Sluzby, resp. za Ujmu, vzniklou v
disledku nasledujicich skuteénosti, které pokud nastanou, nejsou povazovany za Poruchu Sluzby a
Sluzba neni v jejich dusledku povazovana za nedostupnou (resp. vadné poskytnutou):

» Vpfipadech, kdy za poruchu Sluzby neodpovida Poskytovatel v souladu s pfislu§nymi pravnimi
predpisy;

»  Poruchy Sluzby vzniklé vnitfni chybou operagniho systému a dalSiho programového vybaveni
tretich stran. Pfipadnou odpovédnost nesou tyto tfeti strany dle jejich licen&nich ujednani; «
Poruchy Sluzby vzniklé v dusledku nefunkénosti sluzeb Smluvniho partnera. Pfipadnou
odpovédnost nese Smluvni partner;

* Nespravné a nepovolené uzivani Sluzby ze strany Smluvniho partnera;

zanedbanim povinnosti Poskytovatele sjednanych ve Smluvnim dokumentu;

* Doba, po kterou je Smluvni partner v prodleni s poskytnutim soucinnosti,

*  Nespravné uziti Sluzby ze strany Smluvniho partnera — napf. nevhodné nastaveni parametr
software, sitového prvku, ¢i nevhodna volba software nebo sitového prvku apod.,

* Planované vypadky a udrzba ¢&i update Sluzby, popf. jiné sluzby se Sluzbou provazané, ze
strany Poskytovatele,

* Doba, po kterou Smiuvni partner nemUze pfistoupit pfes webové rozhrani Portalu, pokud je
Portal prokazatelné dostupny.

13. Slovnik pouzitych pojm

Managed Object (MO) (chranény cil)

Konfiguraéni poloZka ze systému ochrany proti DDoS utoktm, ktera obsahuje, mimo jiné, IP dresy chranénych cild.
Pro spravné fungovani Sluzby je dulezité, aby byly podchyceny vdechny Smluvnim partnerem pouzivané IP adresy.

Clean Traffic Pfichozi datovy tok, ktery je smérovan do sité Smluvniho partnera béhem standardniho provozu, kdy
neprobiha DDoS utok

Commited Clean Traffic Plan (CCTP)

Definuje velikost pfichoziho datového toku smérovaného do sité Smluvniho partnera, ktery je chranén Sluzbou
proti DDoS utokdim. Hodnota CCTP a jeji mozné prekroceni se stanovi pomoci metody 95. percentilu. Inicialni
hodnota CCTP je sjednana ve Specifikaci sluzby.

Denial of Service (DoS) / Distributed DoS (DDoS)

Technika utoku na internetové nebo webové sluzby, pfi niz dochazi k pfehlceni poZzadavky a padu nebo minimalné
nefunkénosti a nedostupnosti konektivnich sluzeb &i IT infrastruktury Smluvniho partnera.
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Pfiloha €. 5 Bezpecnostni pravidla pro vyznamné a pro bézné dodavatele

(dle zakona €. 181/2014 Sb., o kybernetické bezpelnosti)
(dle vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti)

ISCS CR

(Minimalni bezpeénostni standard, podptrny material NUKIB, verze 1.0, ke dni 17.&ervence

2020)

RIiZENi KYBERNETICKE BEZPECNOSTI

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti

Vyznamny Bézny Odkaz
dodavatel dodavatel na ref.
(ve&. KIl, dok.
VIS)

1. Rizeni dodavatelu

1.1. Dodavatel ma povinnost se seznamit s Ano Ano VKB,
pravidly objednatele, ktera zohlednuji jeho §8,
pozadavky systému Fizeni bezpec€nosti odst. 1,
informaci a plnit je. a),d)

1.2. Dodavatel bere na védomi, ze objednatel Ano Ne VKB,
pravidelné prezkoumava plnéni smluv s §8,
vyznamnymi dodavateli z hlediska odst. 1,
systému fizeni bezpec&nosti informaci. 9)

1.3. U vyznamnych dodavatelt v ramci uzavirani Ano Ne VKB,
smluvnich vztahd stanovi zplasoby a urovné §8,
realizace bezpecnostnich opatfeni a urci odst. 2,
obsah vzajemné smluvni odpovédnosti za b)
zavedeni a kontrolu bezpecnostnich
opatfeni.

1.4. Dodavatel bere na védomi, Ze objednatel Ano Ne VKB,
provadi pravidelné hodnoceni rizik a 88,
pravidelnou kontrolu zavedenych odst. 2,
bezpecénostnich opatfeni u poskytovanych c)
plnéni pomoci vlastnich zdroji nebo pomoci
treti strany.

2. Zvladani kybernetickych bezpecnostnich
udalosti a incidentu

2.1. Dodavatel ma povinnost oznamovat Ano Ano VKB,
objednateli neobvyklé chovani informaéniho §14,

a komunikacniho systému a podezfeni na odst.
jakékoliv zranitelnosti. 1,1)

3.. Priloha é&. 7 - Rizeni dodavatelti — VKB,

bezpecénostni opatreni pro smluvni vztahy Priloha
¢. 7.
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3.1. Obsah smlouvy uzavirané s vyznamnymi Ano zvazit, zda je a)
dodavateli: relevantni a
a) ustanoveni o bezpecnosti informaci (z zohlednit ve
pohledu dlveérnosti, dostupnosti a smlouveé
integrity),

3.2. b) ustanoveni o opravnéni uZivat data, Ano zvazit, zda je b)
relevantni a
zohlednit ve
smlouveé

3.3. c¢) ustanoveni o autorstvi programového Ano zvazit, zda je c)

kodu, popfipadé o programovych relevantni a
“fe/n?mh’ Codavatelo zakizkoného SW zohlednit ve
*) plati pouze pro dodavatele zakazkového f x
pfip. dodavatele krabicového SW. smiouvé
3.4. d) ustanoveni o kontrole a auditu dodavatele Ano zvazit, zda je d)
(pravidla zakaznického auditu), relevantni a
*) plati pouze pro dodavatele zakazkového SW a zohlednit ve
pro dodavatele sluzby. .
smlouveé
3.5. e) ustanoveni upravujici Fetézeni dodavateld, Ano zvazit, zda je e)
pficemz musi byt zajisténo, ze relevantni a
poddodavatelé se zavazi dodrzovat v zohlednit ve
plném rozsahu ujednani mezi povinnou smlouvé
osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na
dodavatele,
3.6. f) ustanoveni o povinnosti dodavatele Ano zvazit,zdaje |f)
dodrzovat bezpecnostni politiky povinné relevantni a
osoby nebo ustanoveni o odsouhlaseni zohlednit ve
bezpecnostnich politik dodavatele smlouvé
povinnou osobou,
*) plati pouze pro dodavatele zakazkového SW a
pro dodavatele sluzby.
3.7. g) ustanoveni o fizeni zmén, Ano zvazit, zda je 9)
*) plati pouze pro dodavatele zakdzkového SW a relevantni a
pro dodavatele sluzby. zohlednit ve
smlouveé

3.8. h) ustanoveni o souladu smluv s obecné Ano zvazit, zda je h)

zavaznymi pravnimi pfedpisy, relevantni a
zohlednit ve
smlouveé
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3.9. i) ustanoveni o povinnosti dodavatele Ano zvazit, zda je i)
informovat povinnou osobu o relevantni a
1.kybernetickych bezpeénostnich zohlednit ve
incidentech souvisejicich s pInénim smlouvé
smlouvy,

2.zpUsobu Fizeni rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s plnénim smlouvy,

3.vyznamné zméné ovladani tohoto
dodavatele podle zakona o
obchodnich korporacich nebo zméné
vlastnictvi zasadnich aktiv, popfipadé
zméné opravnéni nakladat s témito
aktivy, vyuzivanych timto
dodavatelem k pInéni podle smlouvy
se spravcem,

*) plati pro v8echny dodavatele, pokud soucasti
dodavky je i maintenance.

3.10. j) specifikace podminek z pohledu Ano zvazit,zdaje |j)
bezpecnosti pfi ukonceni smlouvy relevantni a
(napfiklad pfechodné obdobi pfi zohlednit ve
ukonc&eni spoluprace, kdy je tfeba jesté smlouvé
udrzovat sluzbu pfed nasazenim nového
feSeni, migrace dat a podobné),

3.11. k) specifikace podminek pro Fizeni kontinuity Ano zvazit, zda je k)
Cinnosti v souvislosti s dodavateli relevantni a
(napfiklad zahrnuti dodavatel do zohlednit ve
havarijnich pland, ukoly dodavateld pfi smlouvé
aktivaci fizeni kontinuity ¢innosti),

*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

3.12. I) specifikace podminek pro format pfedani Ano zvazit, zda je )]
dat, provoznich udaju a informaci po relevantni a
vyzadani spravcem, zohlednit ve

smlouvé

3.13. m) pravidla pro likvidaci dat, Ano zvazit, zda je m)

relevantni a
zohlednit ve
smlouvé

3.14. n) ustanoveni o pravu jednostranné odstoupit Ano zvazit, zda je n)
od smlouvy v pfipadé vyznamné zmény relevantni a
kontroly nad dodavatelem nebo zmény zohlednit ve
kontroly nad zasadnimi aktivy smlouvé
vyuzivanymi dodavatelem k pInéni podle
smlouvy a

*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.
3.15. 0) ustanoveni o sankcich za poruseni Ano zvazit, zda je 0)

povinnosti.

relevantni a
zohlednit ve
smlouvé
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P04 Politika Fizeni dodavatelu

5.1.

Dodavatel bere na védomi, Ze objednatel
provadi pravidelnou kontrolu a rocni
hodnoceni dodavateld.

Ano

Ne

Kap. 6.

5.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavatell ve spolupraci s
auditorem kybernetické bezpecnosti
pfipravuje a realizuje plan pro provadeéni
kontrol zavedeni bezpeénostnich opatfeni
na strané dodavatele. Tento plan musi
obsahovat alespori jednu kontrolni
navstévu u dodavatele za 3 roky.

Ano

Ne

Kap.
18.

5.3.

Dodavatel bere na védomi, Ze objednatel v
ramci hodnoceni vyznamnych dodavatell
provadi kazdoro&né pfezkoumani, zda
sluzby, které dodavatel poskytuje, jsou
dodavany v souladu se sjednanymi
pozadavky a podminkami, a Ze jsou fadné
fizeny kybernetické bezpecnosti incidenty a
souvisejici problémy.

Ano

Ne

Kap.
19.

P07 Politika Fizeni pristupu

6.1.

Dodavatel bere na védomi, ze pfistup k
jednotlivym aplikacim a datim systému ICT

Ano

Ano

Kap.
6.1.

smi byt povolen pouze na zakladé uspésné
autentizace a autorizace uzivatele.

6.2.

PFistupy musi byt pfidélovany identité
uzivatele identifikované uzivatelskym
jménem; identifikatory identity uzivatele musi
byt jednoznacné a vzdy spojitelné s
konkrétni fyzickou osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem procesu
vzniku/zmény/ukon¢&eni pracovniho vztahu
zameéstnance nebo na zakladé smluvniho
vztahu s dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpecnostnich incidentul

7.

Dodavatel bere na védomi, Ze zhotovitel je
opravneén pfi pfipravé a provedeni testll Za
pfipravu a zvladani kybernetickych
bezpecénostnich incidentl provedeni testl
soucinnost potfebnych zaméstnanct CS i
dotCenych dodavatell externich sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpe¢nostni dokumentace
objednatele
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8.1.

Dodavatel ma povinnost se seznamit s
pravidly objednatele, ktera jsou obsazena v
nize uvedeném seznamu ostatni
bezpecénostni dokumentace objednatele, a
ktera zohlednuji jeho pozadavky systému
fizeni bezpec€nosti informaci a plnit je:

Ano

Ano

a) P00 Politika kybernetické bezpeénosti
ISCS

Ano

Ano

b) P03 Politika organizacni bezpeénosti

Ano

Ano

c) P04 Politika Fizeni dodavatell

Ano

Ano

d) P05 Politika bezpecnosti lidskych
zdroja

Ano

Ano

e) P07 Politika Fizeni pFistupu

Ano

Ano

f) P22 Politika zvladani kybernetickych
bezpecénostnich incidentu

Ano

Ano

Minimalni bezpeénostni standard, NUKIB,
(ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, ze objednatel je
povinen poucit relevantni osoby dodavatele
o jejich povinnostech, teoreticky a prakticky
je skolit, seznamit je s platnymi
bezpeénostnimi politikami a kontrolovat jejich
dodrzovani.

Ano

Ano

Kap. 5.

9.2.

V pfipadé vyvijeného informacéniho nebo
komunikacniho systému dodavatelem musi
byt definovany a dokumentovany nasledujici
poZadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licen¢ni ujednani,
vlastnictvi kédu a prav dusSevniho
vlastnictvi,

Ano

Ano

b) poZzadavky na osvéd&eni kvality a
spravnosti provedenych praci,

Ano

Ano

¢) pozadavky na uloZeni zdrojového
kodu,

Ano

Ano

d) poZadavky na pravo pfistupu k vyvoji
pro audit bezpec€nosti a spravnosti
provedené prace,

Ano

Ano

e) pozadavky na smluvni podminky na
bezpectnost a zabezpedeni kddu,

Ano

Ano

f) pozadavky na provedeni testu
zranitelnosti pfed instalaci v
produkénim prostiedi.

Ano

Ano

10.1.

V pfipadé webovych aplikaci je dodavatel
povinen zajistit vyvoj dle principu
definovanych ve standardu OWASP v
aktualnim znéni.

Ano

Ano

Kap.
17.3.
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10.2.

Pro informacni nebo komunikacni systém
vyvijeny externim dodavatelem musi byt
smluvné zajisténo pravo auditu zdrojového
kédu a dodrzovani pozadavkd na
bezpeénost. Smluvné téz musi byt zajisténo
ulozeni zdrojovych kédu u divéryhodné treti
strany (code escrow) v pfipadé, ze
dodavatel nepfedava zdrojovy kod jako
souc¢ast dodavky vyvijeného programového
vybaveni (informaéniho nebo komunikacniho
systému systému).

zvazit, zda
je relevantni
a zohlednit
ve smlouvé

zvazit, zda je
relevantni a
zohlednit ve
smlouvé

Kap.
17.3.
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elm = = PRO SPOLECNE ZAZITKY

POVERENI

Jose Severino Perdomo Lorenzo, ¢len pfedstavenstva a soucasné generalni feditel spoleCnosti T-Mobile Czech Republic
a.s., se sidlem v Praze 4, Tomitkova 2144/1, PSC 148 00, IC 64949681 (déle jen ,Spole¢nost"), opravnény jednat za
Spole¢nost samostatné, timto povéfuje nize uvedeného zaméstnance Spole¢nosti:

, aby za Spolec¢nost jednal a vykonaval:

e vedkeré Ukony, které souvisi se smlouvami o poskytovani sluzeb elektronickych komunikaci a o prodeji
komunika&nich zafizeni a jejich pfisludenstvi firemnim zakaznikim a se smlouvami o zprostfedkovani anebo
spoluprdci pfi uzavirani uvedenych smluv; zejména se jedna o uzavirani, zmény a ukonCovani takovych smluy;

e vedkeré ukony, které souvisi se smlouvami, které upravuji komplexni feSeni ProfiNet, tedy zejména, nikoli vSak vylucné
Smlouvy o firemnim feSeni, Smlouvy o poskytovani sluzeb pro vefejnou zakdzku atd., ¢i obdobné smlouvy, pfedlozené
zadavatelem, v obdobném rozsahu; prodej jakychkoli nehlasovych sluzeb a sluzeb s pfidanou hodnotou; zejména se
jedna o uzavirani, zmény a ukonCovani takovych smiuy;

e vedkeré Ukony, které souvisi se smlouvami o poskytovani ICT fesent, jez upravuji podminky pronajmu komunika¢nich
zafizeni a souvisejictho vybaveni v¢. poZzadované softwarové podpory; zejména se jednd o uzavirdni, zmény a
ukoncovani takovych smluv,

vivs

e vedkeré Ukony a jednani dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakézek, ve znéni pozdéjich predpis(; to
znamend, aby podaval nabidky a provadél veskera pravni jednani ve vefejnych zakazkach a vybérovych fizenich,
zejména svym Cestnym prohlasenim prokazoval zakladni i dal$f kvalifikani pfedpoklady pro plnéni vefejné zakazky;
rovnéz aby Spoletnost zastupoval ve spravnim tizeni konaném v souvislosti s jakoukoli vefejnou zakazkou nebo
vybérovym Ffizenim, a rovnéz aby SpoleCnost zastupoval v fizeni pfed Uradem pro ochranu hospodaiské soutéze.

Pové¥eny zaméstnanec v takto vymezeném rozsahu a po dobu pracovniho poméru ve Spole€nosti jedna za Spolecnost
samostatné a je opravnén v uvedeném rozsahu podepisovat pfislusné pisemnosti. Spole¢nost vyslovné prohlasuje a
povéFeny zaméstnanec bere na védomi, Ze jakakoliv jeho jednani, ktera by byla v rozporu s pravnimi pfedpisy, nejsou v

z&jmu Spole¢nosti a nejsou ani povazovana za jedndani v ramci ¢innosti SpoleCnosti.
p

Povéfeny zaméstnanec je déle opravnén zmocnit jiného zaméstnance Spole¢nosti, aby misto ného provadél za
Spole¢nost v individualné uréenych vefejnych zakazkach a vybérovych fizenich Ukony, které nevedou ke zméné prav a
povinnosti sjednanych zavazné s Ucinky vici Spolecnosti. Povéreny zaméstnanec je zejména opravnén zmocnit jiného
zaméstnance Spoleénosti, aby misto ného nahlizel do protokolu o otevirani obalek, protokolu o posouzeni kvalifikace
nebo zpréavy o posouzeni a hodnoceni nabidek, podaval Zadosti o vysvétleni zadavaci dokumentace, zastupoval
Spole¢nost v elektronické aukci nebo aby se Gcastnil na prohlidce mista plnéni nebo pfi Ustnim vysvétleni nabidky

v terminech stanovenych zadavateli vefejnych zakézek v jednotlivych vybérovych fizenich. Povéfeny zaméstnanec viak
neni opravnén zmocnit jiného zaméstnance Spole¢nosti, aby misto ného podepsal za Spole¢nost smlouvu se
zadavatelem, podal namitky ¢i Spole¢nost zastupoval v fizeni pfed Utadem pro ochranu hospodaiské soutéze.

T-Mobile Czech Republic a.s., Tomi¢kova 2144/1, 14800 Praha 4, Ceské republika, IC: 64949681, DIC: CZ64949681,
zapsana do OR u Méstského soudu v Praze, B.3787



mlm = = PRO SPOLECNE ZAZITKY

Podepisovani povéfeného zaméstnance se déje tak, ze k napsané nebo wytidténé obchodni firmé SpoleCnosti Ci otisku
razitka Spole&nosti pfipoji povéreny zaméstnanec svij podpis.

za T-Mobile Czech Republic a.s.

Toto povéreni ptijimam:

PROHLASENI O PRAVOSTI PODPISU NA LISTINE NESEPSANE
ADVOKATEM

Bé&zné Cislo knihy o prohlaSenich o pravosti podpisu 010807/446/2020/C.

Ja, nize podepsany Mgr. Ondiej Kolagek, advokat se sidlem v Praze, Jankovcova
1518/2, zapsany v seznamu advokatii vedeném Ceskou advokétni komorou pod ev.

¢. 15742, prohlasuji, Ze tuto listinu pfede mnou vlastnoru¢ng ve 2 vyhotovenich
odepsal Jose Severino Perdomo Lorenzo

Podepsany advokat timto prohlaSenim o pravosti podpisu nepotvrzuje spravnost ani
pravdivost udaji uve ad s pravnimi predpisy.

Praha 13. 1. 2021

T-Mobile Czech Republic a.s., Tomitkova 2144/1, 14800 Praha 4, Ceska republika, IC: 64949681, DIC: CZ64949681,
zapsana do OR u Méstského soudu v Praze, B.3787



Dolozka konverze do dokumentu obsazeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé do podoby elektronické pod
poradovym ¢islem 104149_006722, skladajici se z 2 listd, se doslovné shoduje s obsahem vstupu.

Vstup bez viditelného prvku.
Jméno a prijmeni osoby, kterd konverzi provedl_
Vystavil: Ceska posta, s.p.

Pracovisté: Praha 414
Ceska posta, s.p. dne 15.01.2021
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