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Ucel

Tato norma stanovuje zasady pro uzivani kamerovych systému pramyslové televize (dale kamerovy
systém) v ramci DP pfi monitorovani majetku nebo provozu a zohledfuje hlavni zasady provozovani
kamerovych systém( z hlediska zakona ¢. 110/2019 Sb., Zakon o zpracovani osobnich udaju (dale
jen ZZOU) a Nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji), dale jen GDPR.
Ugelem normy je stanoveni jednotného postupu a konkrétni odpovédnosti Utvart a osob podilejicich
se na ovladani pfistupu do kamerového systému.

Tato norma se netyka kamerovych systému ve vozidlech DP.
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Dopravni podnik hl. m. Prahy, akciova spole€nost

1 Zkratky a definice

NiZe uvedené zkratky a definice jsou platné pro metodiku zpracovanou touto normou.

1.1 Zkratky
BD ..coovveeeees Bezpecnostni dispecink
MKS.....ccooeenee Méstsky kamerovy systém
MU .o mimoradna udalost dle Provozné pfedpisové soustavy
uoou.............. Ufad pro ochranu osobnich udajt
DZZKS............. digitalni zaznamové zafizeni kamerového systému Metro
ZP i zakon €. 262/2006 Sb., Zakonik prace ve znéni pozdéjSich predpisu
OZ..oeeeeinns zakon ¢&. 89/2012 Sb., Zakon ob&ansky zakonik ve znéni pozdéjSich predpist
GDPR............... Nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)

ZZOU............... zakon €. 110/2019 Sb., o zpracovani osobnich udaji ve znéni pozdéjsich predpist

1.2 Definice

Kamerovy systém - je uzavieny televizni okruh, ktery se sklada z jedné ¢i vice kamer, zafizeni pro
pfenos, zdznamového zafizeni a zafizeni pro zobrazeni.

Kamerovy systém Metro - je uzavieny televizni okruh, ktery se sklada z jedné &i vice kamer, zafizeni
pro pfenos, zaznamového zafizeni DZZKS a zafizeni pro zobrazeni.

Ostatni kamerové systémy - kamerové systémy povrchovych arealu ve spravé utvaru 600160
(garéze - Kacerov, VrSovice, Repy, Klicov, Ustfedni dily DP; vozovny - Hloubétin, Kobylisy,
StfeSovice, Vokovice, Motol, Pankrac, Zizkov, Strasnice), Lanova draha Petfin, UB Sokolovska,

atvar 100400.... odbor Rizeni a kontrola provozu

atvar 110430.... odd. Setfeni mimoradnych udalosti

utvar 821100.... provoz Elektronicka technika

utvar 600100.... odbor Rozvoj podnikové bezpecénosti

utvar 600150.... odd. Bezpecnostni dispecink

utvar 600160.... odd. Bezpecnostni projekty

2 Matice odpovédnosti
= 2 2 S 5 Zaméstnanci
ODOr | DD+ DO« - utvaru = &
ginnosti >g| 538|538 535 | 3 110430 BR | DR
© © o © O a 100400
. X X X
Export zaznamu
Schvaleni a distribuce zaznamu X X X
Umisténi a smérovani kamer X X &
Zpracovani  Technicko — organizaéniho X X
opatieni
Evidence distribuce kamerovych zaznami X X
Rozhodnuti o koneéném umisténi, smérovani, X X
vypnuti apod. (dle bodu 4.3)

Legenda: X — odpovida
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3 Ucel zpracovani osobnich udaju

Ochrana prav a pravem chranénych zajmu spravce, zajisténi dopravniho rezimu (napf. pfi mimofradné
udalosti), ochrana osob a majetku, prevence proti vandalismu.

3.1 Vyuziti kamerovych systému

Kamerové systémy mohou byt vyuzivany pouze v souladu s jejich ucelem.

4 Rozdéleni kamerovych systému

Kamerové systémy vyuzivané v DP jsou uréeny k ochrané majetku a k ostraze areall/objekt(l nebo
pro zajisténi bezpecnosti, propustnosti nebo plynulosti provozu MHD, pfip. pfi Setfeni MU.

Zakladni rozdéleni kamerovych systéma je uréeno gestorstvim pfislusného systému.

Gestor kamerového systému je vrcholové odpovédny za umisténi kamer, jejich smérovani a po
dohodé s ptislusnym zaméstnancem UB za nastaveni systému pfistupu, uréeni pracovist k online
zabéram, offline zabérim a za urleni pracovist s moznosti exportu kamerového zdznamu. Gestor
kamerového systému musi mit zpracovano Technicko - organizaéni opatfeni, udrZovat jej v aktualnim
stavu a provadét ovéfeni funkEnosti tohoto Technicko - organizacniho opatfeni.

41 Kamerovy systém Metro
Gestorem tohoto kamerového systému je VU 821100.

Dalkové ovladani kamer (telemetrie, zoom) je umoznéno uzivatellm na zakladé ur€eni pouzivani
kamerového systému jednotlivymi pracovisti a pfidélenim prisluSnych technickych prostfedku.

Seznam pracovist s jednotlivymi pfistupy ke kamerovému systému vede gestor.

Pracovisté s vy8Sim pfistupem maji automaticky pfistup niz8i urovné, tzn., Ze pracovisté s moznosti
exportu maji offline pfistup k zaznamu i online pfistup ke kamerovému systému, pracovisté s offline
pfistupem maji online nahled.

Veskeré pozadavky uzivatell na zménu smérovani kamer zpracovava, vyhodnocuje a pfipadné
realizuje gestor kamerového systému nebo jim povéfeny zameéstnanec.

Poruchy kamerového systému uzivatel hlasi jeho spravci prostfednictvim linky 100 (utvar 820200
odbor Dispecink sdélovaci a zabezpe€ovaci).

Pfi kazdém technickém rozvoji nebo rekonstrukci DZZKS je nezbytné volit technicka feSeni
odpovidajici integraci do MKS se zasadami zakotvenymi v Dohodé o uZivani, zajisténi a provozu MKS
hl. m. Prahy.

4.2 Ostatni kamerové systémy (povrchové arealy mimo dep metra)
Gestorem té&chto kamerovych systému je VU 600160.
Tyto kamerové systémy jsou primarné vyuzivany k ochrané majetku DP.

Dalkové ovladani kamer (telemetrie, zoom) je umoznéno uzivatelim na zakladé uréeni pouzivani
kamerového systému jednotlivymi pracovisti a pfidélenim pFislusnych technickych prostredku.

Seznam pracovist s jednotlivymi pfistupy ke kamerovému systému vede gestor.

exportu maiji offline pfistup k zaznamu i online pfistup ke kamerovému systému, pracovisté s offline
pFistupem maiji online nahled.

Veskeré pozadavky uzivatell na zménu smérovani kamer zpracovava, vyhodnocuje a pfipadné
realizuje gestor kameroveho systému nebo jim ureny zaméstnanec.

Poruchy kamerového systému uzivatel hlasi pfimo jeho spravci nebo prostfednictvim zaméstnance
utvaru 600150 ve sméné (dispecerovi BD, I. 85100).

4.3 Vypnuti, presmérovani a zména koncovych uzivatelt

Opravnéni k vydani kone¢ného rozhodnuti o vypnuti kamery, jejim pfesmérovani nebo zméné
koncovych uzivatel(l, pfipadné opravnéni zakazat instalaci kamery nové pfi rekonstrukci kamerového
systému, jeho rozsifovani nebo budovani nového je v kompetenci VU 600150 odd. Bezpe&nostni
dispecink. Toto opravnéni plati pro vS8echny kamerové systémy instalované v souladu s ucelem této
normy.
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5 Distribuce kamerového zaznamu

Veskera prace s kamerovym zadznamem podléha ustanoveni ZZOU, GDPR, a souvisejicich pravnich
norem (napf. ZP, OZ), jedna se o zpracovani osobnich tdaja.

Kamerové zaznamy kamerovych systémd DP jsou uchovavany po dobu maximalné 168 hodin,
tzn. 7 kalendafnich dni od jejich pofizeni.

Distribuce kamerového zaznamu z hlediska dal$iho pouZiti je délena na interni a externi.
5.1 Interni distribuce kamerového zaznamu

Interni distribuce kamerového zaznamu z jeho UloZisté podiéha schvaleni zadosti o poskytnuti
kamerového zaznamu. Schvaleni zadosti pfislusi BR nebo DR nebo jimi povéfenym zaméstnancum.

Kamerovy zaznam je pfedavan proti potvrzenému formulafi ,Protokolu o prevzeti kamerového
zaznamu®“. Evidenci interni distribuce kamerového zaznamu zajistuje vedouci utvaru, ktery distribuci
provedl. Format cCislovani jednotlivych pfedanych zaznam( je €. zazn./mésic/rok/archivujici Utvar
(pf.:1/08/2016/600150). Jednotlivé zdznamy se Cisluji postupné& od 1. dne mésice, kazdy mésic zvlast.

Archivace kamerového zdznamu na ulozisti pfedavajiciho pfed jeho pfedanim je mozna po dobu
nezbytné nutnou, nejdéle viak 30 dni. Po tuto dobu je za tento zdznam odpovédny vedouci Utvaru,
ktery tento kamerovy zaznam archivoval. Pfedani zaznamu je mozné na téchto médiich: CD-R;
DVD+/-R; USB disk; Flash disk. Export zaznamu muzZe v odlvodnénych pfipadech (nebezpedi
automatického pfemazani zaznamu) probéhnout i na zakladé pfimé zadosti prostfednictvim interni
elektronické posty. V tomto pfipadé musi byt doru¢ena schvalena Zadost nejpozdéji do 5 pracovnich
dnl od exportu. Bezprostfedné po pfedani zaznamu zadateli je tento zaznam z datového ulozisté
predavajiciho smazan a odpovédnost za nakladani s timto zaznamem je vyluéné na zadateli.

V ptipadech, kdy je nutné zaznam potizeny pro interni potfebu distribuovat mimo DP (Policie CR, MP,
soudy, prestupkova Fizeni atd.), musi vedouci Utvaru, ktery ma zaznam v drzeni, kontaktovat VU
600150. Ten pridéli takto distribuovanému zaznamu evidencni &islo. Original ,Protokolu o prevzeti
kamerového zaznamu“ s ptidélenym evidenénim &islem musi byt do 5 pracovnich dnd ptedan VU
600150, ktery zajisti jeho archivaci. Vedouci utvaru, ktery zaznam fyzicky pfedal, archivuje kopii
tohoto Protokolu.

5.1.1 Seznam pracovist s opravnénim archivovat kamerové zaznamy pro interni potfebu

atvar 100400 - odbor Rizeni a kontrola provozu - v8echny kamerové zaznamy
atvar 110430 - odd. Setfeni mimoFadnych udalosti - zaznamy dle bodu 4.1
utvar 600150 - odd. Bezpecnostni dispec€ink - vSechny kamerové zaznamy

utvar 821100 - provoz Elektronicka technika - zaznamy dle bodu 4.1 pouze pro servisni Ucely - bez
povinnosti zadat BR nebo DR

5.2 Externi distribuce kamerového zaznamu

Distribuce kamerového zaznamu externim subjektiim z jeho ulozisté podléha schvaleni. Schvaleni
této distribuce pfislusi DR nebo BR nebo jimi povéfenym zaméstnancdm. Jedinou opravnénou
osobou pro distribuci kamerovych zaznamt mimo DP je vedouci Utvaru 600150. Toto se nevztahuje
na situaci popsanou v bodé 5.1, posledni odstavec.

Kamerovy zaznam je pfedavan proti potvrzenému ,Protokolu o pfevzeti kamerového zdznamu®.
Evidenci distribuce kamerového zaznamu externim subjektim zajistuje VU 600150. Format &islovani
jednotlivych pfedanych zaznam je €. zazn./mésic/rok/Ext. (pf.:1/08/2016/Ext.). Jednotlivé zaznamy
se Cisluji postupné od 1. dne mésice, kazdy mésic zvlast.

Archivace kamerového zaznamu na ulozisti pfedavajiciho pfed jeho pfedanim je mozna po dobu
nezbytné nutnou, nejdéle vSak kalendarnich 30 dni. Po tuto dobu ma odpovédnost za nakladani
s timto zaznamem VU 600150. Pfedani zaznamu je mozné na téchto médiich: CD-R; DVD+/-R; USB
disk; Flash disk. Export zaznamu muzZe v odlvodnénych pfipadech (nebezpec¢i automatického
pfemazani zaznamu) probéhnout i na zakladé pfimé Zadosti (telefon, e-mail). V tomto pfipadé musi
byt archivace a nasledna distribuce schvalena nejpozdéji do 5 pracovnich dnid od exportu.
Bezprostfedné po pfedani zdznamu Zadateli je tento zdznam z datového uloZidté predavajiciho
smazan a odpovédnost za nakladani s timto zdznamem je vyluéné na Zadateli.

V pfipadech, kdy je nutné predat kamerovy zaznam organim cinnym v trestnim Fizeni (PCVR) bez
prodleni, je vedouci utvaru 600150 opravnén k pfedani zaznamu bez schvaleni BR nebo DR. Toto
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pFedani zaznamu musi byt oznameno VU 600100 nebo jeho zastupci a nasledné (bez prodieni)
zdivodnéno BR. Vedoucim utvaru 600150 je zpracovano povéfeni, kterym v odiivodnénych
pfipadech (noc, vikend, statni svatek atd.) uréi k takovému pfedani zadznamu podfizeného
zaméstnance ve sméné&. Odpovédnost za opravnénost takového ptedani zaznamu je vyluéné na VU
600150.

6 Kontrola vyuzivani kamerovych systému

Gestofi kamerovych systémuU jsou opravnéni kontrolovat veskeré udalosti souvisejici s kamerovym
systémem (umisténi kamer, smérovani, vyuzivani jednotlivymi utvary, prace se zaznamem atd.).

7 Odpovédnost

Kazdy zameéstnanec, ktery zpracovava osobni Udaje prostrednictvim kamerovych systému, musi byt
proSkolen ve smyslu ZZOU a musi mit podepsano ,Prohlaseni micenlivosti“. V pfipadé zneuziti
kamerového systému je odpovédnost na kazdém zaméstnanci, ktery se zneuziti dopustil.

8 Kontakty

utvar 600150 - odd. Bezpeénostni dispe€ink (vedouci oddéleni)
tel: 2226 73910

mobil: 722 994 846

email: kamerove_zaznamy@dpp.cz

utvar 600150 — odd. Bezpecnostni dispecin (turnusové pracovisté)
tel: 2226 85100
email: kamerove_zaznamy@dpp.cz

9 Zavérecné ustanoveni

9.1 Souvisejici dokumenty

e SM 2018-010 Ohlasovani mimoradnych udalosti v drazni dopravé a statistika dopravni
nehodovosti v DP

e smérnice 2011-023 Ochrana osobnich udaju

e Fad 2019-001 Pracovni fad

e zakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpist

e zakon ¢. 110/2019 Sb., o zpracovani osobnich Udajll, ve znéni pozdéjSich predpist

e Nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajd
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)

9.2 Prilohy

¢

o 1 Seznam uzivatell Kamerového systému Metro a jejich opravnéni

(@]}

o .2 Seznam uzivatelll kamerovych systém( povrchovych areall a jejich opravnéni

Obé prilohy jsou neverejné a jsou ulozeny u zpracovatele normy.

9.3 Formulare
e  Protokol o pfevzeti kamerového zaznamu — externi

e  Protokol o pfevzeti kamerového zaznamu — interni

Formulafe jsou zpracovany pro uZzivatele produktu MS Office formou Sablony ajsou zvefejnény
v evidenci Sablony dokumentd na adrese: Intranet, Dokumenty, Sablony dokumentud

Datum schvaleni: 10.01.2022

Ing. Petr Witowski v. r.
generalni feditel
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https://eportal.dpp.cz/sablony_dokumentu/Documents/Forms/vodn%20zobrazen.aspx?View=%7b0AAC64B7-1B64-4385-85E1-0C5458D9E69A%7d&FilterField1=Garant1&FilterValue1=600100

