ZvySeni bezpec¢nosti NS-SIS |1 — Kyberbezpec¢nost 2016

Provadéci smlouva &. PPR-11571-10/CJ-2017-990656
k Ramcové smlouvé 0 poskytovani technické podpory a rozvoje aplikace NS-SIS 11

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha

I1CO: 00007064

DIC: CZ00007064

Zastoupena: plk. Mgr. Pavlem Osvaldem, feditelem Reditelstvi pro podporu

vykonu sluzby Policejniho prezidia Ceské republiky

Bankovni spojeni: Ceska narodni banka
C.0. XXX

Korespondenéni adresa:  Policejni prezidium CR, RPVS - post. schr. 62/RPVS,
170 89 Praha 7

(dale jen ,,Objednatel)
a

HEWLETT-PACKARD s.r.o.

Sidlo: Za Brumlovkou 1559/5, 140 00 Praha 4, Michle
1CO: 17048851

DIC: CZ17048851

Zastoupena: Ing. Luk4aSem Najmanem, jednatelem
Bankovni spojeni: Cislo uétu xxx CSOB Praha

Korespondenéni adresa:  Za Brumlovkou 1559/5, 140 00 Praha 4, Michle

(déle jen ,,Dodavatel*)
(spole¢né dale také jen ,,Smluvni strany*, nebo jednotlivé ,,.Smluvni strana‘)

uzaviely tuto Provadéci smlouvu (déle jen ,,Provadéci smlouva“™) k Rdmcové smlouvé o
poskytovani technické podpory a rozvoje aplikace NS-SIS 11
ze dne 26. unora 2016 (dale jen ,,Ramcova smlouva®) v souladu s ustanovenimi zakona ¢. 89/2012
Sb., obCansky zakonik, (dale jen ,,obcansky zdkonik*) a zdkona €. 137/2006 Sb., o vefejnych
zakazkach (dale jen ,,ZVZ*, nebo ,,zakon o vefejnych zakazkach™) k vefejné zakazce s nazvem
,» Technickd podpora a zajisténi rozvoje aplikace NS-SIS 11 v letech 2016 - 2018 ¢.j. PPR-18584-
55/CJ-2015-990656.



1. PREDMET SMLOUVY

1.1. Predmétem této Provadéci smlouvy je zavazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Piiloze ¢. 1 této Provadéci smlouvy a ve vyzvé
Objednatele k podani nabidky (dale tézZ jen ,,PInéni*).

1.2. Objednatel se zavazuje fadn¢ dodané Plnéni pievzit a zaplatit za né&j dohodnutou cenu, a to
zpusobem definovanym v této Provadéci smlouveé a v Ramcové smlouve.

2.1. Celkova cena za Plnéni dle této Provadéci smlouvy ¢ini 3012 231,00 K¢ bez DPH, tj
3644 799,51 K¢, pti sazb¢ DPH ve vysi 21%. Cena za jednotlivé polozky Plnéni je uvedena
v Ptiloze €. 2 této Provadéci smlouvy.

3. UCINNOST SMLOUVY

3.1. Provadéci smlouva se uzavira na dobu urcitou, a to od uzavieni Provadéci smlouvy do
29. 12. 2017.

4.  OSTATNI UJEDNANI

4.1. Veskera ujednani této Provadéci smlouvy navazuji na Ramcovou smlouvu a podminkami
uvedenymi v Ramcové smlouvé se fidi, tj. prava a povinnosti ¢i skuteCnosti neupravené
Vv této Provadéci smlouve se fidi ustanovenimi Ramcové smlouvy. V pfipadé, ze ujednani
obsazené Vtéto Provadéci smlouvé se bude odchylovat od ustanoveni obsazeného
v Ramcové smlouveé, ma ujednani obsazené v této Provadéci smlouvé prednost pied
ustanovenim obsazenym v Ramcové smlouv€, ov§em pouze ohledné plnéni sjednaného
Vv této Provadéci smlouve.

4.2. Tato Provadéci smlouva nabyva ucinnosti okamzikem uzavieni smlouvy, tj. okamzikem
jejiho podpisu posledni Smluvni stranou.

4.3. Tato Provadéci smlouva je vyhotovena ve 4 (Ctyfech) stejnopisech s platnosti originalu,
Z nichz kazda Smluvni strana obdrzi 2 (dva) stejnopisy Nedilnou soucasti této Smlouvy jsou
nasledujici ptilohy:

Priloha ¢. 1 — ,,Specifikace pfedmétu plnéni*
Priloha ¢. 2 — ,,Rozpocet ceny*

V Praze dne 14. 6. 2017 V Praze dne 16. 6. 2017
Objednatel: Dodavatel:
plk. Mgr. Pavel Osvald v. r. Ing. Lukas Najman v. r.
plk. Mgr. Pavel Osvald Ing. Lukas Najman
i-editel Reditelstvi pro podporu vykonu sluzby HEWLETT-PACKARD s.r.o.

Policejniho prezidia Ceské republiky jednatel spolecnosti



PRILOHA ¢. 1 K PROVADECI SMLOUVE ¢. PPR-11571-10/CJ-2017-990656

Priloha ¢&. 1 — ,,Specifikace predmétu plnéni*

V souladu s Piilohou ¢. 1 - Technicka specifikace ptedmétu plnéni ,,RAMCOVA SMLOUVA o
poskytovani technické podpory a rozvoje aplikace NS-SIS II* Ramcové smlouvy ¢. PPR-18584-
55/CJ-2015-990656, a kapitolou 3. - Plnéni B — Zajistovani rozvoje aplikace systému NS-SIS I,
je pfedmétem plnéni dle této Provadéci smlouvy rozvoj aplikace systému NS-SIS II spocivajici v
realizaci vybranych aktivit zahrnujicich technicka opatfeni a vytvoreni dokumentt s podrobnymi
navody pracovnich postupli, a to s cilem pfedchazet bezpecnostnim incidentim a zajistit
maximalni odolnost systému NS-SIS II proti kybernetickym hrozbam.

Na zaklad¢ specifikace pozadavkii uvedenych v Zadavaci dokumentaci jsou aktivity, které jsou
pfedmétem plnéni roz¢lenény do 4 hlavnich skupin (A — D). U kazdé skupiny aktivit jsou uvedeny
vystupy plnéni, které budou v ramci projektu dodany.

Pti realizaci projektu bude vyzadovana soucinnost Objednatele, ktera je uvedena na konci tohoto
dokumentu souhrnné pro celé plnéni.

A) Vytvoreni bezpe¢nostni dokumentace
Dokumentace, kterd vznikne v ramci plnéni, bude mit za ucel popsat:

e Plan ochrany kritické informacni infrastruktury pro systém NS-SIS II, ktery bude
obsahovat pichled pravidel a procedur pro zajisténi ochrany systému, vcéetné
zahrnuti jednotlivych komponent IS.

e Plan reakce na KBI (kyberneticky bezpec¢nostni incident) v rdmci systému NS-SIS
I1, ktery bude obsahovat navrh obecného postupu pfi feSeni kybernetickych utokt a
zpusobi reakce na né, véetné¢ doporuceni vhodnych reakcei a zajisténi odpovidajicich
dikazi.

e Plan zvladani mimotfadnych udalosti kybernetického systému v ramci systému NS-
SIS II, ktery bude obsahovat zakladni kostru postupu pro ohodnoceni rozsahu skod
a urceni dalSich krokli pro obnovu systému (napf. aktivace postupu, zastfeSujici
kroky obnovy, deaktivace procesu, kontakty a vazba na souvisejici dokumenty).

Vystupy plnéni A:
(oznaceni typu vystupu: D — dokument, S — sluzba)

1. (D) Vypracovany dokument NS-SIS II Kyberbezpecnost 2016 - Plan ochrany kritické
informacni infrastruktury (zkracené NS-SIS Il - Plan ochrany KII).

2. (D) Vypracovany dokument NS-SIS II Kyberbezpecnost 2016 - Plan reakce na
kyberneticky bezpecnostni incident (zkracené NS-SIS Il - Plan reakce na KBI).

3. (D) Vypracovany dokument NS-SIS I Kyberbezpecnost 2016 - Plan zvladani
mimoradnych udalosti kybernetického systéemu (zkracené¢ NS-SIS |l - Zviadani
mimoradnych uddlosti).

Uvedené dokumenty budou zafazeny do komplexniho souboru dokumenttt NS-SIS II Technicka a
provozni dokumentace.

B) Implementace jednotného ovérovani identity uzivateli a Fizeni opravnéni

Sprava uzivatelli a ptristupy administratora k systémam v soucasné dobé€ nejsou sladéné. Zajisténi
ovefovani identity uzivateld bude provedeno realizaci jednotného pfistupu pro vSechny spravce a
uzivatele systému (OS). Pro jednotlivé typy prvki je pozadovano vytvoreni nebo vyuziti jednotné
databaze uzivateli (LDAP) a jednotného zplisobu ovéfovani. Nasledné¢ budou tyto podrobné
informace piedany do SIEM feSeni k dal§imu vyhodnocovani.
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PRILOHA ¢. 1 K PROVADECI SMLOUVE ¢. PPR-11571-10/CJ-2017-990656

LAY

Reseni je tieba rozdélit na ¢ast pro HP-UX systémy (dale téZ “unixové systémy”) a ast pro sitové
systémy. Prvni Cast feSeni predstavuje napojeni HP-UX systémti na ovérovani vici MS Windows
AD.

Vyuzit 1ze LDAP serveru, ktery bude naplnén pouze uzivateli (uzivatelskymi jmény), kteti maji
mit pfistup k unixovym systémim. Unixové systémy je nutné pfenastavit tak, aby poskytovaly
informace o uzivateli z LDAP. Ovérovani uzivatelil bude nutné upravit tak, aby dochazelo k
oveteni uzivatelskych udaji (username/password) viaci MS Windows AD.

Pokud analyza ukaze potiebu technického vybaveni, mohou byt uzity prioritn¢ stavajici servery
systému NS-SIS 11, piipadné Ize ve spolupraci s pracovniky OIPIT PP CR vytvofit virtualni server
(servery) v internim cloudu OIPIT.

Pro realizaci vyse uvedené¢ho je v ramci dodavky pozadovano dodat i programové vybaveni
(LDAP server na unixové platformg¢).

Vystupy plnéni B:

(oznaceni typu vystupu: D — dokument, S — sluzba)

1. (D) Vypracovany dokument Navrh napojeni NS-SIS Il na Active Directory (zkracené NS-
SIS Il — Napojeni na AD), popisujici zpiisob feSeni a rozsah pokryti pro servery a
komunikaéni prvky nalezejici NS-SIS II. V dokumentu bude rovnéz uvedena piipadna
dalsi role LDAP dedikovaného v ramci NS-SIS 11

2. (S) Konfigurace serverti a komunikac¢nich prvki NS-SIS II pro ovéfovani vici AD dle
odsouhlaseného dokumentu NS-SIS Il — Napojeni na AD. Bude ovéfeno uspéSnym
provedenim testti — viz bod 5.

3. (S) Instalace nastroje LDAP (konkrétn¢ HPE Directory Server, nebo obdobny produkt) na
jednom ze servert s opera¢nim systémem HP-UX dle odsouhlaseného dokumentu NS-SIS
Il — Napojeni na AD. Bude zaprotokolovano v Protokolu o instalaci Open LDAP.

4. (D) Vypracovany testovaci scénaf se tfemi testovacimi ptipady pro otestovani provedené
konfigurace unixovych a sitovych systémii.

5. (S) Provedeni testt dle testovaciho scénaie v bodé 4. Bude zaprotokolovano v Protokolu o
provedenych testech.

6. (D) Aktualizovany dokument Centralni sprava uzivatelskych ucti — sprava LDAP
(Zkracen¢ NS-SIS II sprdava LDAP) a to v¢etné piejmenovani dokumentu s ohledem na
planované uziti MS Active Directory.

C) Aktualizace stavu FeSeni SIEM vzhledem k NS-SIS Il — systém pro monitorovani,
korelaci a spravu bezpecnostnich udalosti, pro sniZeni rizik.
Reseni se pozaduje v nasledujicim rozsahu a technické a logické navaznosti:

a) Bude provedena revize aktualniho stavu vyhodnocovani bezpecnostnich udalosti
souvisejicich se syst¢émem NS-SIS II a budou navrzeny opravy. Zejména musi byt
zohlednény Uupravy v systému NS-SIS II, které byly provedeny po piedani
bezpecnostniho syst¢ému SIEM do provozu. Po schvéleni oprav odpovédnymi
pracovniky Objednatele (pracovnikem odpovédnym za oblast bezpecnosti a
pracovnikem odpovédnym za provoz NS-SIS II) budou upravy realizovany.

b)  Navrzeni upravy (korela¢ni pravidla, definice reportd, prvki dashboardu) systému
SIEM tak, aby byla snizena mira rizik potencidlnich bezpe€nostnich incidentd
zpusobenych vybranymi hrozbami.

c)  Ovéfeni funkCénosti Uprav nastaveni, a to v rozsahu a s ohledem na provozni
podminky ICT PCR a systému SIEM.

d)  Bude provedena aktualizace dokumentace systému SIEM tak, aby byly zohlednény
veskeré upravy provedené v krocich 1. a 2.
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PRILOHA ¢. 1 K PROVADECI SMLOUVE ¢. PPR-11571-10/CJ-2017-990656

e) V pripadé, ze budou pfi revizi zjistény skutecnosti, na zaklad¢ kterych je tfeba udé€lat
upravy systému (at’ jiz po strance HW, SW nebo nastaveni), av§ak nesouvisejici se
systémem NSSIS II, budou odpovédnému pracovnikovi PCR ptedany v souhrnném
dokumentu "Doporuceni pro dalsi rozvoj SIEM").

Vystupy plnéni C:
(oznaceni typu vystupu: D — dokument, S — sluzba)

1. (S) Provedeni revize konfigurace napojeni NS-SIS II na systém SIEM na stran¢ systému
NS-SIS II, navrzeni konfigurac¢nich uprav (bude podlozeno realizaci bodu 2).

2. (D) Vypracovany dokument Navrh uprav konfigurace napojeni NS-SIS II na systéem SIEM,
ktery bude popisovat piipadné¢ zmeény v SIEM, které se ovSem tykaji vyluéné
problematiky NS-SIS II. Dokument bude rovnéz obsahovat popis piipadnych nezbytnych
uprav NS-SIS 1.

3. (D) Budou-li v pribéhu projektu identifikovany oblasti vyzadujici Gpravy systému SIEM,
nikoliv v8ak ¢isté ve vztahu k systému NS-SIS 1, vypracuje Dodavatel dokument NS-SIS
Il Doporuceni pro Objednatele pro SIEM (zkracen¢ NS-SIS Il — Doporuceni pro SIEM),
ve kterém budou tyto skuteCnosti zachyceny.

4. (D) Pokud to charakter zmén provedenych v bod¢ 3. bude vyzadovat, bude aktualizovan
komplexni soubor dokumenttt NS-SIS I Technicka a provozni dokumentace, a to zejména
v ¢astech 01 Souhrn a 03-04 SUAP.

D) Zvyseni zabezpeceni aplika¢ni vrstvy

Na zaklad¢ vyhodnoceni provozu NS-SIS II je mozno konstatovat, ze z hlediska zatizeni servert
je mozné sloucit provoz komponenty nssis a SIB na jeden fyzicky host, pficemz ovsem obé&
komponenty musi ziistat logicky 1 z hlediska zatéze oddé¢lené. Navrhujeme proto realizovat
preskupeni servert aplikacni vrstvy, coz zajisti jednak lepsi vyuziti provozovaného technického
vybaveni a dale vy$$i moznost reakce na mimotadné udalosti, at’ jiz vzniklé z provoznich divodd,
nebo jako disledek bezpecnostniho incidentu.

Jednim z moznych fesSeni je umisténi aplikacnich serverii produkcniho systému a zalozni Cteci
kopie na fyzickych serverech (pomoci HP-UX vPars, nebo Integrity VM v6), a to vzdy oddélené
virtualni server pro SIB (resp. SIB4Q) a server pro nssis. Pii vypadku fyzického serveru tak bude
systém mozno i nadale provozovat. Uvolni se tak dva fyzické servery v primarni lokalit¢ a dva v
zalozni lokalité. Uvolnéné servery by bylo mozno v budoucnu vyuzit napf. pro posileni
dotazovaci farmy, pfipadné jako dalsi testovaci prostredi.

Mozné rozdéleni serveri dle této varianty (bude upfesnéno technickym projektem):

DC Fyzicky server Virtualni servery
prim. 5iil0 5iisbl0, siinsl0
53iill siisbll, siinsll
zal. siiZ20 giisb20, siins20
zil. &teci | rc-sii2o rc-siisb20, rc-siins20

V primarni lokalité¢ bude uzit jako fyzicky host siilO stavajici server siisb10 a jako host siill
stavajici siisbl1; servery budou pfipojeny do VLAN SIS2-MGMT, na nich vytvofené virtualni
servery budou pfipojeny do stejnych siti se stejnymi IP jako doposud. V zalozni lokalité bude jako
host sii20 uzit server siisb20; host bude pfipojen do VLAN SIS2-BMGMT.

Pro realizaci této aktivity nepfedpokladdme nakup HW ani dalSich SW licenci.

Realizace této upravy musi zahrnovat:
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PRILOHA ¢. 1 K PROVADECI SMLOUVE ¢. PPR-11571-10/CJ-2017-990656

a)  V souladu s navrhem bude jako prvni krok provedeno pilotni nasazeni na serveru
siisbl1. Pro zpracovani dotazi v produkénim prostiedi v ¢asti SIB bude nasazen
samostatny dotazovaci modul (SIB4Q) v soucasné dobé uzivany ve ¢tecich kopiich (a
proto funkéné ovéfen). Modul bude nasazen do virtudlniho serveru vytvotreného na
uvedeném aplika¢nim serveru NS-SIS II. Cést nssis bude rekonfigurovana tak, aby
min. jeden aplikac¢ni server uzival uvedeny modul pro dotazovani. Vysledkem
pilotniho provozu v produkcénim prostiedi budou podrobné zatézové charakteristiky
(v€etn¢ dob odezev na dotazy) a ovéteni vlastnosti mechanismu v dlouhodobém
provozu. Vysledky budou nésledné promitnuty do nastaveni, ptipadné dalSich uprav
architektury zvyseni zabezpeceni aplikacni vrstvy.

b)  Technicky navrh feseni popsany v samostatném dokumentu (soucasti bude i ovéfeni
realizace).

c)  Navrh postupu realizace feSeni s ohledem na minimalizaci vypadkd provozu véetné
ovéieni realizace, piiprava prostiedi a sou¢innost s odpovédnymi pracovniky PCR pii
realizaci.

d)  Aktualizace dokumentace systému NS-SIS II zohlednujici provedené tpravy.

e)  Popis procesu start, stop a presunu komponent aplikaéni vrstvy pro spravce systému,
véetné popisu vytvoieni servert aplikacni vrstvy pro testovaci ucely.

Vystupy plnéni D:
(oznaceni typu vystupu: D — dokument, S — sluzba, P - produkt)
1. (D) Vypracovany dokument s nazvem NS-SIS II Kyberbezpecnost 2016 - Technicky

projekt zvySeni zabezpeceni aplikacni vrstvy (zkracené NS-SIS || - Technicky projekt AV),
obsahujici navrh feSeni vcetné doporu¢ené¢ho harmonogramu.

(S) Piiprava prostiedi a sou¢innost s odpovédnymi pracovniky PCR pfi realizaci zmén dle
odsouhlasen¢ho dokumentu NS-SIS II Kyberbezpecnost 2016 — Technicky projekt AV.
pfipadé, Ze vlastni realizace vSech doporucenych krokl v uvedeném dokumentu nebude z
provoznich, nebo jinych diivodi na strané PCR mozna do doby planovaného ukonéeni
projektu (tj. nejpozdéji do 29. 12. 2017) poskytne Dodavatel naslednou soucinnost v
rozsahu max 10 MDs vcetné aktualizace dokumentace (viz bod 5.) a to v obdobi az do 3
meésict od akceptace projektu.

(D) Aktualizovany komplexni soubor dokumenti NS-SIS II Technicka a provozni
dokumentace, doplnény o zmény provedené v systému NS-SIS II v ramci projektu a o
postupy pozadované v bod¢ e) vyse.

PoZadovana soucinnost Objednatele

Jmenovani odpoveédnych osob do roli v rdmci projektu na strané Objednatele,

zajisténi dostupnosti odpoveédnych osob s rozhodujici pravomoci pro schvaleni dokumentt
a krok realizovanych v ramci dodavky,

poskytnuti Dodavateli internich ptedpisi a rozhodnuti z oblasti bezpec¢nosti, relevantnich
Kk plnéni projektu,

aktivni ucast osob odpovédnych za realizaci projektu na jednanich Programového vyboru
NS-SIS 1II a osob odpovédnych za oblast kybernetiské a ICT bezpecnosti na ptipadnych
dalsich jednanich, ktera budou k tomuto projektu organizovana,

v€asné poskytnuti informaci nutnych pro tspéSnou analyzu a vypracovani pozadovanych
dokument a realizaci zmén,

zajisténi pristupu pracovnikit Dodavatele do prostor Objednatele za i€elem instalace a
konfigurace dodévanych a dot¢enych komponent,
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PRILOHA ¢. 1 K PROVADECI SMLOUVE ¢. PPR-11571-10/CJ-2017-990656

realizace nezbytnych nastaveni v systtmu MS Windows Active Directory, dle
schvalen¢ho dokumentu NS-SIS Il — Napojeni na AD,

implementace zmén (ve spolupraci s Dodavatelem) dle odsouhlaseného dokumentu NS-
SIS Il — Technicky projekt AV,

konfigurace komunikaé¢ni infrastruktury,

schvaleni testovacich scénari a testovacich piipad,

ucast odpovédného pracovnika Objednatele pii provedeni testil.
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PRILOHA C. 2 - ,ROZPOCET CENY*

Celkova cena za cely predmét plnéni projektu ,,ZvySeni bezpecnosti NS-SIS Il — Kyberbezpecnost
2016 ¢ini 3 012 231,00 K¢ bez DPH, tj 3 644 799,51 K¢, pri sazbé DPH ve vysi 21%.
V tabulce niZe jsou uvedeny ceny za jednotlivé polozky Plnéni.

Cena bez DPH v K¢ | Sazba DPH Cena s DPH v K¢ \
A) Vytvoreni

bezpecnostni 748 250,00 21% 905 382,50
dokumentace

B) Implementace
jednotného ovétrovani
identity uzivateli a
fizeni opravnéni

698 400,00 21% 845 064,00

C) Aktualizace stavu
feSeni SIEM
vzhledem k NS-SIS 11
— systém pro
monitorovani, 616 000,00 21% 745 360,00
korelaci a spravu
bezpec¢nostnich
udalosti, pro snizeni
rizik.

D) Zvyseni
zabezpeceni aplikacni | 949 581,00 21% 1148 993,01
vrstvy

Celkem 3012 231,00 21% 3644 799,51

Tabulka 1 Cena za jednotlivé polozky Plnéni
Fakturace bude provedena po dodéavce a akceptaci celého predmétu plnéni. Ptilohou faktury bude

original akceptacniho protokolu k celému pfedmétu plnéni, podepsany poveérenymi zastupci obou
Smluvnich stran v souladu s RaAmcovou smlouvou.
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