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Pfiloha €. 2 - zaruky zhotovitele o technickém a organizacnim zabezpe€eni ochrany osobnich udajéi

Zajisténi tiskovych a dorudovacich sluzeb
Zavazky zhotovitele:

1) Zhotovitel je povinen poskytovat Sluzby v pouze v chrdnéném prostoru tiskového stfediska.
Chranénym prostorem je rozumén prostor, do né&jZ je vylouden pfistup neautorizovanych osob.

2) Zhotovitel se zavazuje radné mechanicky zabezpeCit aredl, kde je tiskové stfedisko umisténo (zdi,
ploty, atd.), zabezpecit kontrolu a evidenci vstupu.

3) Zhotovitel prohlasuje, Ze prostory tiskového stfediska jsou zabezpeeny systémem I & HAS
(poplachovy zabezpeCovaci a tisfiovy systém), v rozsahu:

» Pladtové ochrany — zabezpeceni vnéjsiho plasté tiskového strediska proti neautorizovanému
proniknuti do stfeZzenych prostor

» Prostorové ochrany - zabezpeCeni vnitfnich prostor k identifikaci neopravnéného pohybu

» Zhotovitel se zavazuje zajistit funkCnost tohoto zafizeni po celou dobu poskytovani sluZeb

»  Vystupy systému I & HAS jsou pfendseny na stalou sluzbu (PCO)

4) Zhotovitel ma v prostorach tiskového stiediska instalovany kamerovy systém (déle jen ,,CCTV"), bude
tento systém monitorovat jednotliva pracovisté tiskového stiediska podilejici se na poskytovani
sluzeb, prostupy do a z jednotlivych pracovist tiskového stiediska. Zaznamy systemu CCTV budou
archivovany min. v délce 7 dnl. Zhotovitel se zavazuje zajistit zavedeni provozm knihy systému CCTV
ve které ]e seznam osob opravnenych a proskolenych k manipulaci se zafizenim. Do této knihy jsou
zaznamenavany viechny servisni zasahy a vysledky pravidelnych testd.

Projekt kontrolni cinnosti

Kontrola evidence v knize navstéy

- Zhotovitel zajisti 4x rocné kontrolu evidence v knize navitév, kterd je umisténd u vstupu do
aredlu tiskového stfediska u zaméstnancll hlidaci sluzby, pfipadné nesrovnalosti projedna
prokazatelné s vedenim hlidaci sluzby (kontrola je zaméfena na dodrZovani nastavenych
pravidel vstupu - kazdy navitévnik musi byt zaevidovan a oznacen viditelné visackou
navstéva, v pfipadé vjezdu vozidla je zaznamenano i vozidio navétévnika véetné posadky)

- zapis o provedené kontrole a o pfipadném projednani nesrovnalosti s vedenim hlidaci sluzby
je uvadén v Knize provedenych kontrol, ktera bude uloZena u vedouciho stfediska.

- Kazda nesrovnalost bude zaroveri ozndmena objednateli

Poplachovy zabezpedovaci a tisfiovy systém (I & HAS)

- Zhotovitel zajisti pribé&Zné denni monitorovani stavu I & HAS, v piipadé zjisténi nefunkZnosti
zajisti do 1 pracovniho dne odstranéni zavady

- 1xza mésic provede zhotovitel ,priichodovy test" I & HAS (test spodiva ve zkousce spojeni
objektu ~ tj. chranéné prostory stfediska a provozovatelem PCO), v pFipadé zjiét&ni zavad tyto
do 1 pracovniho dne ve spolupraci s dodavatelskou firmou odstrani. O vysledku provedeného
~prichodového testu" bude proveden zapls v Provozni knize I & HAS .

- kazda zdvada a jeji odstranéni musi byt poznamendno v Provozni knize I & HAS a bude
oznamena objednateli
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Ochrana dat (pfi pfedavani tisku) a ochrana vytisténych dokumentd

Data jsou od okamziku jejich predani zadavatelem umisténa na vmtropodnlkovem datové serveru
(Microsoft Windows Server 2012 R2). Tento server neni pfistupny jinak nez pomoci lokalnf potitatové sité,
viechny internetové aktivity jsou na ném zakézany (napf. Remote desktop, VPN.. )

Véichni uzivatelé pnstupuycn k témto datlim tak mohou cinit pouze po Fadném piihlaseni k dané
doméné a pouze v piipadé, Ze maji opravnéni k manipulaci s témito daty.

Pracovni stanice dale neumoanJu Jakoukoll jinou manipulaci s témito daty, na stanicich neni
povoleno Zadné HW ani SW zafizeni umoZfiujici kopirovani nebo jinou formu zneuziti téchto dat.

Vlastni operalni SW serveru, kde jsou uloZena data také provadi monitoring veskerého pfistupu
do této datové oblasti.

Po zpracovani jsou data z pamétového UloZisté budto okamzité likvidovana, nebo ponechana na
n&jakou urcitou dobu za (¢elem jejich opétovného zpracovani &i archivace. Tato "archivace” dat je oviem
provadéna pouze na zékladé smlouvy s kiientem o zpiisobu zachazeni s jeho daty.

Ochrana vytlstenych dokumentd je garantovana okamzitym zpracovanim, tzn. vioZenim do obélek
a odeslanim k distribuci na CP. V pfipadé vracenych dopist sjednavame s klientem ustanoveni o nakladani
se zpétnou korespondenci, kde jsou stanovena pravidla zda dany dopis archivovat a vratit objednavateli
nebo skartovat.

Sidlo firmy je zabezpefeno alarmem s hlidanim na pult centralizované ochrany, vsechna
pracovisté jsou monitorovana kamerovym systémem se zaznamem.

Jménem spolecnosti Casus Direct Mail, a.s. se zavazujeme dodriovat vyse uvedené zaruky a
poZadavky na zabezpeleni tiskového stfediska a ochrany dat. / .
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