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Politickych vezii 909/4, 225 99 Praha 1
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Ing. Miroslavem Stépanem, zastupcem feditele
Ing. Jaroslavem Hlouskem, feditelem tiseku ICT a eGovernment

Méstského soudu v Praze, oddil A, vlozka 7565

Za Brumlovkou 1559/5, Praha 4, 140 00
40766314
CZ40766314

Ing. Michalem Vanéékem, Ph.D., MBA, mistoptedsedou
pfedstavenstva
Meéstského soudu v Praze, oddil B, vlozka 15233

dale jen jako ,,.Dodavatel” ¢i spolecné jako ,,Smluvni strany* uzaviraji v souladu s ustanovenim § 1746
odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,Obcansky
zakonik™) a zdkonem ¢. 134/2016 Sb., o zadavani vetfejnych zakdzek, ve znéni pozdéjsich predpist
(dale jen ,,Zakon o zadavani verejnych zakazek™), tuto Ramcovou dohodu o Poskytovani IT
specialistli pro zajiSténi a zvySovani Grovné kybernetické bezpecnosti (dale jen ,,Smlouva®).

Preambule

Objednatel provedl zadavaci fizeni k vefejné zakazce ,,Poskytovani IT specialistli pro zajisténi a
zvySovani urovné kybernetické bezpecnosti (dale jen ,,Zadavaci Fizeni®) na uzavieni této Smlouvy.
Tato Smlouva je uzavirana s Dodavatelem na zaklad¢€ vysledku Zadavaciho tizeni.
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1 Ukel a piedmét Smlouvy

Ucelem této Smlouvy je stanoveni podminek a pravniho ramce pro uzavirani diléich smluv o
poskytovani sluzeb mezi Dodavatelem a Objednatelem (dale jen ,,Dil¢i smlouva®), a to na
zaklad¢ objednavek Objednatele (dale jen ,,Objednavka®). Sluzby maji byt Objednatelem
pouzity pro ziskavani odbornych postuptl, stanovisek, navrhii feseni a realizace od Dodavatele.

Predmétem této Smlouvy je zavazek Dodavatele poskytnout Objednateli na sviij naklad a
nebezpeci IT sluzby a z nich vyplyvajici odborné vystupy a konzultace a garantovat personalni
kapacitu pro tyto sluzby minimalné v rozsahu a v ramci roli specifikovanych Ptilohou €. 1 této
Smlouvy (déle jen ,,PInéni®).

Dodavatel se zavazuje poskytnout Objednateli Plnéni za podminek uvedenych v této Smlouvé a
v Diléi smlouve ve sjednaném rozsahu, jakosti a Case.

Objednatel se zavazuje zaplatit za Plnéni poskytnuté v souladu stouto Smlouvou a Dilci
smlouvou Cenu dle ¢l. 3 Smlouvy.

K dosazeni ucelu této Smlouvy jsou Smluvni strany povinny vzajemné si poskytovat potiebné
informace a nezbytnou soucinnost.

2 Diléi smlouvy a postup jejich uzavieni

Dodavatel se zavazuje poskytovat Objednateli PInéni na zakladé Objednavky a nasledné uzaviené
Diléi smlouvy.

Objednavka musi obsahovat minimalné tyto nalezitosti:
a) identifika¢ni idaje Dodavatele a Objednatele;

b) cislo a datum vystaveni Objednavky;

¢) ¢cislo Smlouvy;

d) nazev Plnéni, jeho rozsah a popis (zejména pozadované specializace, poCet osob a pocet
¢lovékodni pro jednotlivé specializace);

e) dobu poskytovani Plnéni;
f) cenu Plnéni uvedenou jako jednotkovou cenu i celkovou cenu;
g) podpis opravnéné osoby Objednatele.

Objednatel je opravnén, avSak nikoli povinen, vystavovat dle svého uvazeni Objednavky ode dne
ucinnosti této Smlouvy. Kazda takto vystavena Objednavka se povazuje za navrh na uzavieni
Dil¢i smlouvy o poskytovani sluzeb za podminek stanovenych touto Smlouvou. Dodavatel je
povinen pisemné potvrdit Objednavku ve lhuté dvou (2) Pracovnich dnti od jejiho doruceni
Objednatelem. Doruéenim potvrzeni Objednavky Objednateli dojde k uzavieni Dil¢i smlouvy o
poskytovani sluzeb, pficemz prava a povinnosti Smluvnich stran dle Dil¢i smlouvy odpovidaji v
celém rozsahu praviim a povinnostem Objednatele a Dodavatele stanovenych touto Smlouvou.

Potvrzeni Objednavky musi obsahovat minimalné tyto nalezitosti:
a) identifikacni idaje Objednatele a Dodavatele;
b) c¢islo Objednavky, ktera je potvrzovana;
c) jména a prijmeni specialistd, jejichZ prosttednictvim bude Plnéni poskytnuto, a

d) podpis opravnéné osoby Dodavatele.
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V ptipadé, ze Objednavka nebude spliiovat uvedené minimalni nalezitosti, ma Dodavatel
povinnost na tuto skutenost neprodlené upozornit Objednatele. Objednatel je poté povinen
vystavit novou Objednavku a Dodavatel je povinen ji ve lhité dvou (2) Pracovnich dnt od jejiho
doruceni pisemné potvrdit. Neni-li v odstavci 5.3 stanoveno jinak, bézi dodaci lhiita od okamziku
doruceni této nové Objednavky.

Potvrzeni Objednavky, které obsahuje dodatky, vyhrady, omezeni nebo jiné zmény se povazuje
za odmitnuti Objednavky a tvofi novy navrh Dodavatele na uzavieni Dil¢i smlouvy, a to i
v piipadé takového dodatku, vyhrady, omezeni nebo jiné zmény, které podstatné neméni
podminky Objednavky. Dil¢i smlouva je v takovém piipadé uzaviena pouze tehdy, pokud tento
novy navrh Objednatel pisemné potvrdi a doruci zpét Dodavateli

Pocet Objednavek vystavenych Objednatelem neni omezeny. Soucasné plati, ze Objednatel neni
povinen Objednavku vystavit.

3 Cena

Cena za poskytnuti PInéni Dodavatelem odpovida soucinu jednotkovych cen jednotlivych slozek
Plnéni (¢loveékodni konkrétniho specialisty) a poctu slozek Plnéni poskytnutych Objednateli na
zéakladé Dil¢i smlouvy (déale jen ,,Cena‘). Cena kazdé jednotlivé slozky Plnéni je uvedena v
Ptiloze ¢. 2 Smlouvy.

Cena kazdé jednotlivé slozky Plnéni zahrnuje veSkeré naklady Dodavatele spojené s plnénim
Smlouvy, Dil¢i smlouvy a poskytnutim Plnéni Objednateli. Jednotkové ceny jsou cenami
kone¢nymi, nejvyse piipustnymi a nemohou byt zménény. Jednotkové ceny obsahuji veskeré
nutné naklady k faddnému poskytovani Plnéni véetné nakladii souvisejicich (naklady za dopravu
apod.).

Celkova cena Plnéni poskytnutého na zakladé této Smlouvy nesmi prevysit castku
10 000 000,- K¢ bez DPH.

4  Platebni podminky

Danovy doklad bude vystaven Dodavatelem nejdiive po poskytnuti dil¢iho Plnéni sjednaného
v ptislusné Dil¢i smlouvé. Za den uskutecnéni zdanitelného plnéni se povazuje den podpisu
akceptacniho protokolu (dale jen ,,Akceptacni protokol) Objednatelem s vyrokem bez vyhrad.

Splatnost danového dokladu je tficet (30) kalendainich dni u dil¢iho PInéni do 300 000,- K¢ a
Sedesat (60) kalendafnich dndi Plnéni v hodnoté 300 000,- K¢ a vice, ode dne jeho vystaveni
Dodavatelem.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na Cenu.
Danové doklady zasila Dodavatel Objednateli postupem dle ¢l. 2.6 VOP.

Cena za PInéni bude hrazena na bankovni Gi¢et Dodavatele uvedeny v jeho identifika¢nich udajich
ve Smlouveé. Zména bankovnich idajli je mozna pouze formou dodatku ke Smlouvé.

5 Doba, misto a podminky poskytnuti Plnéni

Ustni informace, které Dodavatel Objednateli poskytne, nejsou vyjadienim jeho definitivnich
nazoru a zavérl. Tyto definitivni ndzory a zavéry jsou obsaZeny pouze v pisemném vystupu.

Pisemné vystupy z poskytnutého Plnéni, zpravy, zapisy, stanoviska, dokumentace a jiné materialy
se stavaji okamzikem jejich predani Objednateli jeho vyluénym vlastnictvim. Dodavatel nesmi
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poskytnout zaddny z téchto dokumenti tieti strané¢ bez pfedchoziho pisemného souhlasu
Objednatele.

Dodavatel je povinen piedat PInéni Objednateli v terminu uvedeném v Dil¢i smlouvé. K predéani
a prevzeti plnéni dojde na zakladé¢ podpisu Akceptacniho protokolu sepsan¢ho Smluvnimi
stranami, jehoz vzor je soucasti Prilohy ¢. 4 Smlouvy. Spolu s Plnénim vrati Dodavatel
Objednateli veskeré doklady, dokumenty a podklady, které od Objednatele v souvislosti
s PInénim pievzal. Piipadné vyhrady Objednatele budou zaneseny v Akceptacnim protokolu
spolu s uvedenim lhiity k odstranéni vytykanych vad Dodavatelem. Po odstranéni vytknutych vad
se provadi nové akceptaéni fizeni obdobné. Objednatel je opravnén odmitnout pievzit Plnéni
v ramci akceptace i opakované. Za okamzik poskytnuti Plnéni se rozumi okamzik podpisu
Akceptacniho protokolu Objednatelem s vyrokem bez vyhrad.

Dodavatel je povinen poskytnout Plnéni osobné na nasledujicich adresach: (i). Olsanska 38/9,
Praha 3; (ii.) Politickych véziti 909/4, Praha 1; nebo (iii.) Palackého tf. 1233 Pardubice, neni-li
v Diléi smlouvé stanoveno jinak. Objednatel mize povolit i poskytovani Plnéni vzdalenym
ptistupem (home-office), je-li to Gcelné. Naklady vzniklé Smluvni strané na realizaci vzdaleného
pristupu nese kazda Smluvni strana samostatn¢.

Objednatel se zavazuje zajistit pracovnikiim Dodavatele béhem poskytovani Plnéni dle této
Smlouvy, je-li to nezbytné, pfistup na prislusna pracovisté Objednatele ¢i jim uréeného subjektu
a zajistit sou€innost nezbytnou k provedeni Plnéni dle specifikace uvedené v ptislusné Dil¢i
smlouvé. V pfipadé, Zze Objednatel neposkytne soucinnost dle pozadavk(i Dodavatele je
Dodavatel opravnén pozastavit poskytovani Plnéni az do zabezpeceni pfislusné soucinnosti ze
strany Objednatele. Dodavatel se zavazuje dodrzovat v objektech Objednatele ¢i jim uréeného
subjektu pfislusné vnitini pokyny a smérnice stanovujici provozné technické a bezpecnostni
podminky pohybu osob v objektech Objednatele ¢i jim uréeného subjektu. Pti plnéni této
Smlouvy v objektech Objednatele ¢i jim urceného subjektu musi Dodavatel v maximalni mife
respektovat nutnost zajisténi neruSeného uzivani objekti jejich uzivateli.

6 Prava a povinnosti Smluvnich stran

Dodavatel se zavazuje poskytovat Plnéni dle této Smlouvy samostatné, svédomité, s fadnou a
odbornou péci. Pti poskytovani Plnéni je Dodavatel vazan zakony, obecné zavaznymi pravnimi
piedpisy a pokyny Objednatele, pokud tyto nejsou v rozporu s témito normami nebo zjmy
Objednatele.

Dodavatel se zavazuje, Ze pfi své Cinnosti bude dbat, aby nebyla poskozena dobra obchodni
povést a obchodni firma Objednatele. Pii poskytovani Plnéni musi Dodavatel dbat zdjmi
Objednatele. Dodavatel se zavazuje nevyvijet jakékoliv aktivity, a to jak piimo, tak
zprostiedkovang, které jsou v rozporu se zajmy Objednatele ve vSech oblastech jeho ¢innosti.

Dodavatel se zavazuje:
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=  informovat neprodlené¢ Objednatele o vSech skute¢nostech majicich vliv na plnéni dle této
Smlouvy,

*  plnit fadn¢ a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy,

= pozadat vcas Objednatele o potiebnou soucinnost za Ucelem fadného plnéni této
Smlouvy,

* na vyzadani Objednatele se zucastnit osobni schlizky, pokud Objednatel pozada o
schiizku nejpozdéji 5 pracovnich dnti predem.

Dodavatel je povinen pii vykonu své Cinnosti dle této Smlouvy véas pisemné upozornit
Objednatele na zifejmou nevhodnost jeho pokynt, jejichz nasledkem mtize vzniknout (ijma nebo
nesoulad s obecné zavaznymi pravnimi pfedpisy. Pokud Objednatel navzdory tomuto upozornéni
trva na svych pokynech, Dodavatel neodpovida za jakoukoli jmu zpiisobenou jeho jednanim na
zakladé takovych pokynt Objednatele.

Objednatel se zavazuje poskytnout Dodavateli veSkerou nezbytnou soucinnost piiplnéni
predmétu této Smlouvy. Bude-li tfeba pro fadné poskytnuti PInéni zapotiebi zvlastni plné moci,
Objednatel takovou plnou moc Dodavateli bez zbyteéného odkladu ud€li. V ptipadé, ze
Objednatel neposkytne soucinnost dle pozadavki Dodavatele je Dodavatel opravnén pozastavit
poskytovani Plnéni az do zabezpeceni piislusné soucinnosti ze strany Objednatele.

Dodavatel neni opravnén postoupit ani pievést jakakoliv sva prava ¢i povinnosti vyplyvajici z této
Smlouvy na tieti osobu bez piedchoziho pisemného souhlasu Objednatele.

Dodavatel pisemné sdéli Objednateli vSechny pripadné poddodavky, které hodla udélit pii plnéni
Smlouvy a poddodavatele, jimz je hodla udélit. Dodavatel odpovida za plnéni poskytnuté
poddodavatelem, jako by plnil sam, véetné odpovédnosti za zptisobenou ujmu. Pro vylouceni
pochybnosti odst. 3.5 VOP zustava nedotcen.

Veskeré informace, které Objednatel Dodavateli preda v souvislosti stouto Smlouvou, je
Dodavatel opravnén vyuzivat vyluéné pro ucely plnéni svych zavazka dle této Smlouvy. Pieda-li
Objednatel Dodavateli v souvislosti s plnénim této Smlouvy jakékoli podklady v hmotné podobé,
je Dodavatel povinen tyto podklady vratit Objednateli nejpozdéji pfi zaniku této Smlouvy.

Dodavatel se zavazuje zajistit, aby Plnéni této Smlouvy provadély osoby ve slozeni a
v minimalnim poctu uvedeném v Pfiloze €. 1 této Smlouvy. Osoba IT specialisty mlize byt
zaméstnanec Dodavatele, ¢i jeho dodavatel (v postaveni poddodavatele vii¢i Objednateli).
Dodavatel odpovida za plnéni poddodavatele jako by plnil sam. Dodavatel je povinen povéfit
plnénim zavazkl z této Smlouvy pouze toho specialistu, ktery je k tomu odborné zplsobily.

Bude-li ze zavaznych divodu vzniklych na strané Dodavatele (napi. ukonceni pracovnépravniho
¢i jiného smluvniho vztahu, umrti, dlouhodoba pracovni neschopnost) nebo z divodi pracovni
nezpusobilosti na strané samotného IT specialisty (napf. profesni neodbornost, nedodrzovani
pokynti a termint danych Objednatelem) nutné nahradit IT specialistu nebo nové ptidat dalsiho
IT specialistu, je Objednatel opravnén pozadovat, aby Dodavatel nahradil nezptisobilou osobu
novym IT specialistou ¢i ptidal nového IT specialistu s odpovidajici nebo vyssi odbornou
kvalifikaci, nez jakou disponoval nahrazeny IT specialista uvedeny v Pfiloze ¢. 1 Smlouvy, a to
do péti pracovnich dnit ode dne vzniku uvedeného diivodu, pokud se Objednatel a Dodavatel
nedohodnou jinak. Ke zméné specialistii neni nutné uzavieni dodatku ke Smlouvé.

Zmena v osobé¢ specialisty dle odst. 6.10 Smlouvy bude neprodlené oznamena Objednateli, ktery
si vyhrazuje pravo rozhodnout o tom, zda je pro néj nahrazeny nebo nové ptidany IT specialista
akceptovatelny nebo nikoliv. Dodavatel je povinen akceptovat takové rozhodnuti Objednatele a
nabidnout vhodnéjsi osobu do tfi pracovnich dni od rozhodnuti Objednatele. Dodavatel je
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opravnén pozadovat po Objednateli stru¢nou zpravu o divodech neakceptace osoby IT
specialisty.

Kazda osoba IT specialisty musi spliiovat pozadavek na komunikaci v ¢eském nebo slovenském
jazyce. Pokud tato osoba nesplni pozadavek na komunikaci v ¢eském nebo slovenském jazyce,
Dodavatel na vlastni naklady zajisti ttumocnika pro potteby zprostiedkovani odborné komunikace
s Objednatelem.

7  Pojisténi

Dodavatel je povinen po celou dobu trvani Smlouvy a Dil¢i smlouvy mit sjednano pojisténi
odpovédnosti za ujmy zplisobené v souvislosti se Smlouvou a Dil¢i smlouvou Dodavatelem nebo
osobou, za niz Dodavatel odpovida, s pojistnou ¢astkou nejméné ve vysi 1 000 000,- K¢.

8 Zaru¢ni podminky

Dodavatel zaru¢uje a odpovida za to, ze veskeré navody, rady a doporuceni, které v souvislosti
s poskytovanim Plnéni Objednateli poskytl, vychazi z nejaktualnéjsich informaci, které bylo
mozné ziskat na trhu. Dodavatel poskytuje zaruku za jakost na Plnéni (na aktudlnost informaci)
v délce jednoho (1) roku od podpisu Akceptacniho protokolu; dojde-li v zaruéni dobé ke zméné
informaci, ze kterych Dodavatel pii poskytovani Plnéni vychéazel, je povinen na tuto zménu
Objednatele neprodlené upozornit a, pozaduje-li to Objednatel, i pfepracovat pisemny vystup.
Veskeré ¢innosti Dodavatele dle tohoto ¢lanku jsou zahrnuty v Cené Plnéni.

9 Autorska prava

V ptipadé, ze v ramci Plnéni vznikne autorské dilo podléhajici ochrané podle autorského zakona
(dale jen ,,dilo*), udéluje timto Dodavatel Objednateli k okamziku ptedani a pievzeti Plnéni
licenci k uziti takového dila v rozsahu uvedeném v tomto ¢lanku Smlouvy, nebude-li Smluvnimi
stranami dohodnuto jinak (zejména v ptipadech, kdy Dodavatel neni z objektivnich divodu
schopen licenci v takovém rozsahu Objednateli poskytnout). V piipadé existence objektivniho
divodu, ktery brani v ziskani licence dle tohoto ¢lanku Smlouvy, se Dodavatel zavazuje na tuto
skute¢nost upozornit Objednatele piedtim, nez bude podepsan Akceptacni protokol, a predlozit
Objednateli pfislusné licen¢ni ujednéni, na zakladé, kterého bude Objednatel opravnén dilo
uzivat.

Veskera licenéni opravnéni udélena dle této Smlouvy jsou zahrnuta v Cené Plnéni.

Dodavatel poskytuje Objednateli nevyhradni, casové i mistné neomezenou licenci k uziti dila dle
této Smlouvy. Objednatel neni povinen licenci touto Smlouvou mu poskytnutou vyuzit.

Smluvni strany sjednavaji, ze Objednatel mlize opravnéni uzit dilo zcela nebo z¢asti, platné, ¢i
bezuplatné poskytnout tietim osobam, a to formou poskytnuti podlicence nebo toto pravo na treti
osoby postoupit, pficemz Objednatel je opravnén zmocnit tyto tieti osoby k dalSimu
podlicené¢nimu pievodu téchto prav ¢i k jejich postoupeni.

Dodavatel prohlasuje, ze mtze s dilem nakladat a nalezi mu veskera majetkova opravnéni, ktera

-----

Dodavatel neni opravnén licenci k dilu vypoveédét ani ukonCit jinym zplisobem, nez jak
predpoklada tato Smlouva.
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9.7

10.1

10.2

10.3

10.4

10.5

11.2

11.3

11.4

11.5

11.6

V souvislosti s timto ujednanimi o licen¢ni smlouvé ve smyslu tohoto ¢lanku Smlouvy Smluvni
strany vyslovné vylucuji ustanoveni § 2378, § 2379, § 2380, § 2381 a § 2382 Obcanského
zakoniku.

10 Sankce

Pro vylouceni pochybnosti Smluvni strany uvadéji, ze sankce sjednané v tomto ¢lanku Smlouvy
se pouziji na misto pfislusnych sankci VOP, dopadaji-li na stejné poruseni povinnosti. Ostatni
sank¢ni ujednani VOP zistavaji nedotcena.

V pfipad¢, Ze se informace Dodavatele dle Prilohy ¢. 1 Smlouvy ukézou jako nepravdivé, je
Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 100 000,- K¢ za kazdou
jednotlivou nepravdivou informaci.

V ptipadé nedodrZeni podminek zaruky podle ¢l. 8 Smlouvy je Dodavatel povinen uhradit
Objednateli smluvni pokutu ve vysi 10 000,- K¢ za kazdy takovy piipad, pokud se na zdkladé
objektivnich divodi Smluvni strany nedohodnou jinak.

V piipadé prodleni s poZadovanym zacatkem poskytnuti Plnéni specialisty je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi 10 000,- K¢ za kazdy den prodleni, pokud se na
zaklade¢ objektivnich divoda Smluvni strany nedohodnou jinak.

V pfipad¢ poruseni povinnosti uvedenych v odst. 6.9 a 6.10 Smlouvy Dodavatele, je Dodavatel
povinen uhradit Objednateli smluvni pokutu ve vysi 10 000,- K¢ za kazdé jednotlivé poruseni.

11 Zavérec¢na ustanoveni

Tato Smlouva nabyvéa platnosti dnem jejiho podpisu Smluvnimi stranami a G¢innosti dnem
uvefejnéni v registru smluv podle zakona o registru smluv. Plnéni pfedmétu této Smlouvy v dobé
od platnosti Smlouvy do jeji Gi¢innosti se povazuje za plnéni podle této Smlouvy a prava a
povinnosti z n&j vznikl¢ se fidi touto Smlouvou.

Smlouva se uzavira na dobu urcitou, a to na tficet Sest (36) mésicti ode dne nabyti G¢innosti
Smlouvy nebo do vyéerpani maximalni ceny dle odst. 3.3 Smlouvy, podle toho, ktera ze
skute¢nosti nastane diive. Pro piipad, Ze tato Smlouva neni uzavirana za pfitomnosti obou
Smluvnich stran, plati, Ze Smlouva nebude uzaviena, pokud ji Dodavatel podepise s jakoukoliv
zménou ¢i odchylkou, byt nepodstatnou, nebo dodatkem. To plati i v pfipadé piipojeni
obchodnich podminek Dodavatele, které budou odporovat svym obsahem jakymkoliv zplisobem
textu této Smlouvy, pfipadn¢ VOP.

Smluvni strany vyslovné potvrzuji, ze si vzajemné sdélily veskeré okolnosti dilezité pro uzavieni
Smlouvy. Smluvni strany prohlaSuji, Ze se dohodly o veskerych nalezitostech Smlouvy.

Smluvni strany potvrzuji, Ze si pii uzavirani Smlouvy vzajemné sdélily vsechny skutkové a pravni
okolnosti, o nichZ vi nebo védét musi, tak, aby se kazda ze Smluvnich stran mohla pfesvédcit o
moznosti uzavftit platnou Smlouvu a aby byl kazdé ze Smluvnich stran zfejmy zajem druhé
Smluvni strany Smlouvu uzaviit.

Je-1i Smlouva vyhotovena v listinné podobg, je vyhotovena ve dvou (2) stejnopisech s platnosti
originalu, z nichz kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, obé Smluvni strany obdrzi elektronicky original opatfeny
elektronickymi podpisy obou Smluvnich stran, véetn¢ ¢asového razitka dle ptislusnych pravnich
predpist.

Kontaktni tidaje Smluvnich stran pro doruc¢ovani jsou nasledujici:
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11.7

Kontaktni osoba Objednatele:

Ve vécech smluvnich:

Ve vécech technickych:

Kontaktni osoba Dodavatele:

Ve vécech smluvnich:

Ve vécech technickych:

Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Ptiloha €. 1 — Specifikace a jmenny seznam specialistti
Ptiloha ¢. 2 — Cena

Ptiloha ¢. 3 — VOP

Ptiloha ¢. 4 — Vzor Akceptacniho protokolu

Smluvni strany potvrzuji, Ze se s textem VOP seznamily pfed podpisem této Smlouvy a je jim
znam jejich vyznam v souladu a ve spojitosti se Smlouvou. Dale Smluvni strany potvrzuji, ze
veskerym ustanovenim Smlouvy a VOP pln¢ a bez jakychkoli obtizi porozumély a nepovazuji je
za nevyhodna. VOP ptedstavuji zdvaznou a nedilnou soucast Smlouvy.

NA DUKAZ TOHO, ze Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze

Ing. Miroslav Stépan Ing. Michal Vanécek, Ph.D., MBA,
zastupce feditele mistopiedseda piedstavenstva
Ceska posta, s.p. T-SOFT a.s.
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V Praze

Ing. Jaroslav Hlousek
feditel useku ICT a eGovernment
Ceska posta, s.p.
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Priloha €. 1 — Specifikace a jmenny seznam specialistii

Kazdy specialista musi mit minimalné stfedoskolské vzdélani s maturitou a i¢ast na min. jedné zakazce
dle pozadavki v Zadavacim fizeni.

1) Projektovy manaZer bezpecnosti

Praxe:
Minimalné 3 roky praxe s fizenim projektd v oblasti bezpecnosti informaci

Dovednosti a znalosti:

Prediktivni, agilni a hybridni pfistupy k fizeni projektd

Certifikace:

Platné osvédceni pro oblast projektové metodologie PRINCE 2 (min. Uroven Foundation) nebo
ekvivalent (PMI, IPMA)

2) Manazer kybernetické bezpecnosti

Praxe:
Minimalné 5 let praxe s fizenim kybernetické bezpecnosti nebo s fizenim bezpecnosti informaci

Dovednosti a znalosti:

Znalost ISO/IEC 27000, Fizeni rizik, fizeni kontinuity ¢innosti, pravnich a regulatornich pozadavkd
ZoKB, VoKB, zpracovani osobnich Gdajl a ochrany investic, hodnoceni kybernetické bezpecnosti a
znalost reportingovani zakonnych pozadavk( kybernetické bezpecnosti

Certifikace:

Minimalné jedna z certifikaci: CISM, CDPSE, CRISC od ISACA, CISSP, CCSP, SSCP od (ISC)?, Manazer
Bl (akredita¢ni schéma CIA)

3) Bezpecnostni architekt

Praxe:
Minimalné 5 let praxe s navrhovanim a implementaci bezpeénostnich opatfeni a zajistovanim
architektury bezpecénosti

Dovednosti a znalosti:

Znalost ISO/IEC 27000, ICT (operacni systémy, databaze, aplikace, datové sité) s dlirazem na KB,
pravnich a regulatornich pozadavk( ZoKB, VoKB, zpracovani osobnich udajd, definicim rizik a
rizikovych scéndri, ochrany investic a znalost reportingovani zakonnych pozadavk( kybernetické
bezpecnosti

Certifikace:
Minimalné jedna z certifikaci: CISM, CRISC od ISACA, CISSP od (ISC)?, Security+, CySA+, CASP+ od
CompTIA

4) Bezpecnostni specialista Aplikacni architekt

Praxe:
Minimalné 3 roky praxe s navrhovanim a implementaci bezpecnostnich opatieni a aplikacni
bezpecnosti

Dovednosti a znalosti:
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Znalost aplikacni bezpecnosti s ohledem na navrh vhodnych technickych opatfeni v ramci
infrastruktury CP, a to predevéim s ohledem na jiz vyuzivané technologie

5) Bezpecnostni specialista na penetracni testovani

Praxe:
Minimalné 3 roky praxe s navrhovanim a implementaci bezpecnostnich opatreni a aplikacni
bezpecnosti

Dovednosti a znalosti:

Znalost a praktické zkuSenosti s oblasti penetracniho testovani webovych aplikaci, webovych
sluzeb mobilnich aplikaci dle:

-OWASP Web Security Testing Guide, OWASP Application Security Verification Standard
(www.owasp.org).

-OSSTMM (Open-Source Security Testing Manual - www.isecom.org).

-IS Auditing Procedure Security Assessment—Penetration Testing And Vulnerability Analysis
(www.isaca.org).

-ISO/IEC 27001 (BS 7799).
-ISO/IEC 27002 (I1SO/IEC 17799:2005).
-BS 25999-1:2006.

Certifikace:
Minimalné jedna z certifikaci: CSWAE, OSWP od Offensive Security, CPT od IACRB, GPEN, GWAPT,
GCPN od GIAC, CEH od ECCouncil, CompTIA pentest+

6) Bezpecnostni specialista na Operacni systémy

Praxe:
Minimalné 3 roky praxe v oboru ICT a hardeningu OS

Dovednosti a znalosti:

Znalost OS MS Windows server/desktop, OS Linux a SunSolaris s ohledem na zajisténi bezpecnosti
Certifikace:

Minimalné jedna z certifikaci: Microsoft Certified Security Engineer, Microsoft Certified Technology
Specialist (MCTS)

7) Bezpecnostni specialista Cloud security

Praxe:
Minimalné 3 roky praxe v oboru ICT a CLOUD prostiedi OS

Dovednosti a znalosti:

Obecny prehled na pouZziti CLOUD prostfedi mimo perimetr Objednatele s detailnéjsi znalosti MS
AZURE, bezpecnostni architektury a zajiSténi odolnosti tohoto prostiedi. Principy a zkusenost s
pfipravou strategie pouZiti externich CLOUD prostiedi v rdmci podniku s ohledem na zajisténi KII.
Certifikace:

Minimadlné jedna z certifikaci: Microsoft Certified Cybersecurity Expert, nebo Microsoft certified

Azure security Engineer Associate
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8) Bezpecnostni auditor

Praxe:
Minimalné 3 roky praxe v oblasti auditu informacni nebo kybernetické bezpecnosti

Dovednosti a znalosti:

Znalost postupd auditu implementace zékona o kybernetické bezpeénosti a jeho vyhlasky, CSN EN
ISO/IEC 27001:2014.

Certifikace:

Minimalné jedna z certifikaci: CISA od ISACA, CIA, CGAP od CIA (I1A), 1SO 27001 Lead Auditor, CopTia
Security+, Certified in Risk and Information Systems Control (CRISC), Auditor Bl (akreditacni schéma
CIA)

9) Network architekt bezpecnosti

Praxe:
Minimalné 5 let praxe v ICT oboru sitové bezpecnosti

Dovednosti a znalosti:

Znalost bezpecnostnich technologii, jejich implementace v praxy pro NGFW, Pfistupova reseni
802.1X, Win Infrastructure Security, PAM, IDM, EMM ...)

10) Bezpecnostni specialista SIEM

Praxe:
Minimalné 3 roky praxe v oblasti SIEM

Dovednosti a znalosti:

Vyhodnocovani procest v prostiedi v realném case

11) Bezpecnostni analytik

Praxe:
Minimalné 2 roky praxe v oblasti zpracovani analyz informacni nebo kybernetické bezpecnosti

Dovednosti a znalosti:

Znalost metodologie a ramce auditu infomacni bezpecnosti, akvizice, vyvoj a nasazeni ICT, fizeni
provozu, Udrzby a sluzeb ICT, ochrany aktiv, hodnoceni kybernetické bezpecnosti, metody testovani
a vzorkovani, analyzovani vysledkl analyz a znalost reportovani stavu zakonnych pozadavk
Certifikace:

Platné osvédceni specialisty informacéni bezpecnosti, minimdlné na drovni Foundation I1SO/ICE

27001, nebo adekvatni certifikace a platné osvédceni fyzické osoby pro pfistup k utajovanym
informacim minimalné stupné utajeni dlivérné podle zdkona ¢. 412/2005 Sb.

12) Specialista pro fizeni kontinuity ¢innosti

Praxe:
Minimalné 2 roky praxe v oblasti provadéni zatéZovych testq, testovani business kontinuity a
zpracovani souvisejicich analyz

Strana 12 (celkem 17)



U Ramcova dohoda o poskytovani IT specialisti pro zaji$téni a zvySovani Grovné kybernetické bezpecnosti
Ceska posta

Dovednosti a znalosti:

Znalost podnikovych procesu a jejich integrace v ICT, fizeni bezpecnosti a rizik a znalost navrhovani
a implementace bezpecnostnich opatreni

13) Technicky specialista bezpecnosti

Praxe:
Minimalné 2 roky praxe v oblasti bezpeénosti server(, operacnich systémd, sitovych sluzeb a fizeni
zranitelnosti

Dovednosti a znalosti:

Znalost architektury informacnich a komunikacnich systémd(, hardware komponent a nastrojd
architektury, operacnich systémd a SW, bezpecnost komunikaci a siti a znalost fizeni identit a
pristupl

vre

Pozice

e
=
o
S
o
o
o
=
S
3
o
3

Projektovy manaZer bezpecnosti

ManazZer kybernetické bezpelnosti

Bezpecnostni architekt

Bezpecnostni specialista Aplikacni architekt

Bezpecnostni specialista na penetracni
testovani

Bezpecnostni specialista na Operacni
systémy

Bezpecnostni specialista Cloud security

Bezpecnostni auditor

Network architekt bezpecnosti

Bezpecnostni specialista SIEM

Bezpecnostni analytik

Specialista pro fizeni kontinuity ¢innosti
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Technicky specialista bezpecnosti -.
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Priloha ¢. 2 — Cena

V tabulce jsou uvedeny jednotkové ceny za 1 ¢lovékoden podle pozice specializace.

Pozice Cena za 1 ¢lovékoden v K¢ bez DPH
Projektovy manaZer bezpe¢nosti 5840,-
Manazer kybernetické bezpecnosti 6000,-
Bezpecnostni architekt 5200,-
Bezpecnostni specialista Aplikacni architekt 7760,-
Bezpecnostni specialista na penetracni testovani 6560,-
Bezpecnostni specialista na Operacni systémy 6800,
Bezpecnostni specialista Cloud security 6800,-
Bezpecnostni auditor 8000,-
Network architekt bezpecnosti 6800,-
Bezpecnostni specialista SIEM 8800,-
Bezpecnostni analytik 9200,-
Specialista pro fizeni kontinuity ¢innosti 9600,-
Technicky specialista bezpecnosti 6000.-
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e U

Piiloha ¢&. 3 - VOP

(Tato strana je umysiné ponechdna prazdna. VOP nasleduji na dalsi strane.)
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Ptiloha ¢. 4 — Vzor Akceptacniho protokolu
AKCEPTACNIi PROTOKOL

Zpiisob provedeni akceptace:

Oddéleni -(Objednatel) akceptuje poskytnuti sluzeb odbornych specialistli ze strany externiho

Dodavatele I

poskytnut | poskytnut
Pocet clovékodni, které byly

jméno a prijmeni od do
specializace poskytnuty specialistou
specialisty (datum) (datum)
Objednateli
véetné véetné

Na zaklad¢ tohoto akceptacniho protokolu je Dodavatel opravnén vystavit fakturu za diléi plnéni

v souladu s Dil¢i smlouvou.
Akceptovano dne:

Vysledek akceptace:

Role na projektu _
Ptedal / Pievzal } Datum Podpis
(koncepci), funkce

Dodavatel

Objednatel
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