Objednavka Objednatele ¢.

Objedndvka Poskytovatele €. |5

Objednatel Poskytovatel

MESTSKA CAST PRAHA 14 HLAVNI MESTO PRAHA

se sidlem: se sidlem:

Bratfi Venclik( 1073/8, Maridanské namésti 2/2,

198 21 Praha 9 110 00 Praha 1

ICO: 00231312 ICO: 00064581

DIC: CZ00231312 DIC: CZ00064581

Uzavienovsouladu Smlouvy o poskytovaniIT sluzby ¢&islo INO/40/05/003802/2022
s podminkamia na zédkladé: |uzaviené dne 22. 12. 2022

Pfedmét Objednavky: Bezpeéné pfipojeni MC

o detailni specifikace dodavky je dle pfilohy ¢ 1 této
objednavky — Katalogovy list ,,Bezpe&né ptipojeni MC“

o technickd realizace implementace bude popsana ve fazil -
Implementacniplan, jehoZ schvélenije podminkou realizace

faze ll
Vyse spolulcastiObjednatele: | 0%
Cena (jednorazova): 0,- K¢ — bezuplatné
Cena (mésictné): 0,- K¢ - bezuplatné
Uzavieno na dobu: 51 mésich

TO = podpis objednavky

T1 =TO+ 2m = pfiprava implementacniho planu

T2 =T1+ 1m = akceptace implementacéniho planu

T3 =T2 + 48 m = instalace a zahdjeni podpory M&S HW

Daléi informace: Akceptace pfedmétu Objednavky bude probihat ve dvou fazich:
1. Implementacni plan
o opravnénd osoba za MC zada pozadavek na
implementacni plan
o fresitel nasluzbé jim stanovi konkrétni termin realizace
dle harmonogramu
o tiket bude nasledné v SD uzavren s vysledem analyzy
tzn., Ize / nelze
2. Doddvka a instalace HW
o dodavka HW a instalace dle schvdleného
Implementacniho planu
3. Zahadjeniprovozu — akceptace objedndvky — aktivace M&S
HW

Pfiloha 1: KATALOGOVY LIST — Bezpeéné pripojeni MC

priloha 2: technicka specifikace




Misto: Ing Digitalné
Datum: podepsal Ing.

. Martin Dusek
Martin 5o

Za Objednatele: v 2023.09.28
Dusek o152 +0200

Jméno a pfijmeni: Ing. Martin Dusek

Funkce: vedouci odboru informaénich a komunikaénich technologii UMC Praha 14

Poskytovatel akceptuje tuto Objedndvku v pIlném rozsahu a bez vyhrad.

Misto:

Datum:

Za Poskytovatele:

Jméno a pfijmeni: Mgr. Jiti Karoly
Funkce: feditel OIC MHMP







Sluzba, pripadné jeji soucasti, jsou poskytovany nepretrzité v rezimu 7x24. Provozni pozadavky spojené s M&S
FW lze realizovat na zdkladé formainiho pozadavku prostfednictvim Service Desku MHMP tak, aby byla vedena
zde potifebnad evidence.

es v

3. Cinnosti zajistované poskytovatelem sluzby

V nasledujici tabulce jsou uvedeny ¢innosti zajistované poskytovatelem Sluzby:

Dodavka FW o Realizace Sluzby (zfizeni, zména, zruseni) na zdkladé schvalenych |
poZadavkd.

o Navrh preventivnich opatfeni s cilem pfedejit bezpe¢nostni udalosti.

o Zajisténi podpory vyrobce, zaloZzeni pozadavku na vyrobce, komunikace

s vyrobcem.

Redeni incidentd a o Redeni poruch, zajisténi servisu, zajisténi potiebnych eskalaci incidentu.
pozadavkd na vyrobce FW o Reseni pozadavki, pFipadné zajisténi potfebnych eskalaci pozadavka.

4.  Technické predpoklady na strané MC
Pro realizaci Sluzby je nutné na strané Objednatele splnit nasledujici technické predpoklady:
o  Zajisténi odpovidajicich podminek pro umisténi FW v serverovné.
o  Zajisténi soucinnosti pfiimplementaci FW.
o  Pripojeni a vyuzivani sluzeb MHMP prostifednictvim sité MepNet.
o  Zajisténi provozni podpory certifikovanym technikem Fortinet na Urovni alespofl NSE4 v ptipadé, Ze

budou vyuzivany jiné VDOM nezZ root.

5. Parametry dodavky Bezpecné pripojeni MC
Poskytovana sluzba a spravované funkce ¢&i parametry sluzby Bezpeéné pripojeni MC jsou shrnuté v této ¢asti
obecného katalogového listu. Detailni a vybrané technické parametry poskytované sluzby budou definovany
v ramci implementaéni analyzy dle konkrétniho Objednatele (danou MC).

Technické parametry sluzby
Sluzba bezpeéné pripojeni MC je nadstavba sluzby MePNet pro MC s cilem maximalné zabezpedit provoz
metropolitni sité, véetn& MC. Sluzba poskytuje funkce firewallu a bezpe&nostni politiky sité MePNetu. Typické
funkce a technické parametry, které jsou v ramci root VDOM standardizované a které lze dle dohody pfizpUsobit
pro potieby MC, jsou vyjmenované nize:
o UzZivatelska firewallovaci pravidla (whitelist/blacklist).
Poskytnuti sluzby zalozniho DNS serveru pro reverzni DNS zaznamy.
Zabezpeceni interni komunikace v rdmci MePNet proti odposlechu.
Zabezpeceni interni komunikace v ramci MePNet proti spoofingu.
Ochrana interni sité MC proti cilenym Gtokdim z Internetu a od ostatnich Géastnikéi MePNet.
Ochrana interni sité MC proti malware z Internetu a od ostatnich Gcastnikd MePNet.
Ochrana technologii IPS (Intrusion Prevention System) z Internetu a od ostatnich ucastniki MePNet.
Ochrana technologii antibot z Internetu a od ostatnich ucastniki MePNet.
Ochrana technologii antivirus z Internetu a od ostatnich ucastnik MePNet.
Ochrana uzivatel pomoci pokrocilych bezpecnostnich funkcionalit URL filtering.

O O 0O 0O O o0 O O O ©°

Ochrana uzivatell pomoci pokrocilych bezpecnostnich funkcionalit Application Control.

V ostatnich VDOM jsou vy$e zminéné technické parametry plné pod spravou MC.



Zajisténi implementace FW jako hrani¢niho bodu

Dodavka zarizeni FW na klic.

Zajisténi podpory vyrobce a poskytovatele
Poskytovatel zajisti poskytnuti opravného patche, aktualizace SW nebo service packu. Technickd podpora je

sluzba poskytovana vyrobcem, resp. poskytovatelem.

6. SLA/M&S parametry sluzby

Dodany FW je kryty sluzbou FortiCare Premium, ktera je zamérena na zafizeni, jeZ vyzaduji podporu 24x7x365 s
hodinovou odpovédi na kritické problémy a odpovéd ndsledujici pracovni den pro problémy nekritické.
Podminky pro M&S jsou uvedeny na webu vyrobce:
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forticare-services.pdf

7. Postup objednani a zruseni sluzby

Objednani a zfizeni sluzby

Objednani sluzby provede opravnéna osoba (viz. Priloha 1. Smlouvy) zadanim pozadavku Servis desku MHMP. V
ramci zadaného pozZadavku opravnény uzivatel specifikuje poZzadované parametry sluzby.

V pripadé schvaleni pozadavku Poskytovatelem sluzby, je tento poZadavek realizovan dle parametrd
odsouhlasenych v pfedmétném poZzadavku.

O realizaci pozadavku je opravnénd osoba informovana prostrednictvim Service Desk MHMP.

Zména sluzby

Zménu sluzby provede opravnény uZivatel prostfednictvim zaddni pozadavku s identifikaci, Ze se jedna o sluzbu
dle tohoto KL pres Service Desk MHMP a suvedenim konkrétnich informaci o poZadované zméné jiz
poskytované sluzby. V pripadé schvaleni zmény jiz poskytované sluzby Poskytovatelem, je zména realizovana dle
parametrd dohodnutych v predmétném poZadavku.

O realizaci Upravy jiz poskytované sluzby je oprdvnény uzivatel informovan prostfednictvim Service Desk MHMP.

Zruseni sluzby

ZruSeni sluzby provede opravnény uZivatel prostfednictvim poZzadavku s identifikaci, Ze se jedna o sluzbu dle
tohoto KL presService Desk MHMP. Pozadavek je nasledné predan Poskytovateli sluzby. V ptipadé schvaleni
zruSeni jiz poskytované sluzby Poskytovatelem, je zména realizovana dle parametri dohodnutych v predmétném
pozadavku.

O realizaci pozadavku je opravnény uzivatel informovan prostfednictvim Service Desk MHMP.

* zmény parametr( sluzby, které muZou mit dopad na cenu / provoz musi byt pfedem schvdlené formdinim
postupem. V takovém pripadé, kde Ize prfedpoklddat zménou ifinanéni dopad, se zahdji proces schvalovadni, ktery
spodivd v projedndni a konsensu Ridiciho vyboru, ktery ndvrh postoupi ke schvdleni Ridici radé. Tento postup je
v souladu s odstavcem 3.3, z ,Celoméstskd koncepce rozvoje informacnich systému pro potreby hl. m. Prahy a
meéstskych ¢dsti na obdobi do roku 2025, Spolecné fizend informatika ve spravé mésta”.


https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forticare-services.pdf

Priloha ¢.2 Objednavky: Technicka specifikace

Funkcionality

1) Bezpecnostni funkcionality

o _stavovy

firewall o IPS

o aplikacni kontrola:

= detekce a fizeni sifovych aplikaci. Minimalni pocet rozpoznavanych aplikaci: 2000

o URL filtrace - automatické fizeni web pfistupt zaméstnancti

o filtrovani internetového spojeni (URL, IM, P2P, RAT, Anonymizers, ...)

o detekce a fizeni datovych souborti na zdkladé obsahu

o antivirus a ochrana pfed spyware a ervy na urovni brany vcetné schopnosti skenovat e-
mail (SMTP), FTP a webové (HTTP, HTTPSs) pfenosy v realném case a zjistovat
potencialni hrozby skryté uvnitt legitimniho provozu

o _anti-bot ochrana

o HTTPs inspekce:
= ochrana proti SNI spoofing v ramci HTTPs kontroly

o zero-day ochrana s podporou souborovych typi minimalné:
* Microsoft Office soubory
= Portable document format (PDF)
* Adobe Flash soubory
= Portable executable soubory (véetné MSI souborti)
* Archive (RAR, 7-Zip, Zip)
= Java Archive soubory (JAR)
* MacOS X soubory
= ISO soubory

o emulace neznamych hrozeb (zero-day sandboxing)

o podpora explicitni nebo transparentni HTTP/HTTPs proxy

o VPN

= uzivatelska - bezpecny flexibilni vzdaleny pfistup pomoci IPSec a SSL a SSL portal (t].
clientless)

= s2s (IPsec) s podporou niZze uvedenych enc a vyssich

= P1IKE, AES-256, SHA256, DH 14 (3072-bits)

2) Sluzba vlastni certifikacni autority pro vydavani PKI certifikatti pro uzivatele (pro VPN).

3) Moznost prirazeni vice vefejnych IP adres na WAN rozhrani bez nutnosti policy routing.

)
4) Podpora policy based routingu.

5) Centralni sprdva/management, jednoduché centralni zdlohovani a obnova systému (nejen
casti, ale celé konfigurace).

Je nutné doplnit licenci pro veSkera dodana zafizeni se zohlednénim poctu zakoupenych
licenci pro virtualni FW v reZimu vysoké dostupnosti.

6) NGFW platforma ve formé samostatné hardware appliance.

7) Interni HDD (SSD), min 200 GB, pro logovani v pfipadé vypadku spojeni na centralni
SIEM log servery.

8) Podpora rezimi Active-Active/Active-Standby s automatickou synchronizaci spojeni.




Sizing

1) Instalace do standardniho 19" RACK, vyska maximalné 3U.

2) Out of band management pro vzdalenou spravu a konzolovy port RJ45.

3) Redundantni napdjeni zafizeni.

4) Pocet pozadovanych fyzickych metalickych sifovych rozhrani, min. 8x 100/1000baseT.

5) Pocet pozadovanych fyzickych 10Gb SFP+ rozhrani - min. 2x 10GE SFP+.

6) Propustnost NGFW (Firewall, IPS, Aplikacni kontrola), minimalné 4 Gbps.

7) IPSec VPN, priichodnost VPN 4 Gbps s AES256-SHA256.

8) Propustnost Threat ochrana (Firewall, IPS/IDS, Aplika¢ni kontrola, Antivir, URL

filtering, Zero day), minimalné 4 Gbps (metrika Enterprise Mix).
9) Pocet novych spojeni za vtefinu (CPS) minimalné 150.000.

10) Pocet soucasnych spojeni, min. 7.000.000.

11) SSL inspekce.

12) Propustnost Firewall pro malé pakety (576 byte) min. 10 Gbps.

13) Pocet pozadovanych virtualnich instanci firewallu, min. 4.

Dodany model Fortigate600f:

https://www fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-600f-series.pdf



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-600f-series.pdf
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