Priloha S.1 Smlouvy - Zadani Sluzeb

TIS - Informacni systém Strediska Teiresias

1. SOUHRNNE UDAJE

1.1. Predmét obecné

Dodavatel zajisti provoz, podporu a udrzbu (vCetné aktualizaci) celého systému na
infrastrukture Zakaznika.

1.2.  Cena, doba a zajiSténi

Cena sluzeb | Pausalni mési¢ni cena 52 000, - K¢é bez DPH

Datum zahajeni Sluzeb | Pfedanim do produkcniho provozu dle Zadani P.1

Doba poskytovani Sluzeb | Po dobu platnosti Smlouvy

Reklamaéni lhita Sluzeb | 3 mésice

1.3. Pozadavky na Harmonogram Sluzeb
1.3.1.  Pro urceni Lhat na reakci i opravu je Sezdna obdobi definované jako:
- dva tydny pfed a po zacatku letniho a zimniho semestru
- dva tydny pfed terminem Test( Studijnich Pfedpokladd (TSP)
- dva posledni kalendarni tydny mésice listopadu.

1.3.2.  Sezbna vzdy zahrnuje prvni den 00:00:00 hod. zac¢atku a posledni den 23:59:59 hod. konce
daného obdobi. Konkrétni terminy zahajeni semestri a TSP na MU jsou zvefejfiovany v
dostatecném predstihu na webu MU. V pfipadé pochybnosti o ureni obdobi sezdny je
Dodavatel povinen se u Zakaznika aktivné informovat.

1.3.3. Dodavatel fakturuje za mésice leden, duben a listopad sluzbu Provoz, Podpora a Udrzba jako
“v Sezéné” a ostatni mésice roku jako “mimo Sezénu”.
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1.4. Lhity pro Sluzbu Podpory
Pozadavek / Incident Reakcni Lhita Lhata pro vyreSeni PoZzadavku i odstranéni
od oznameni Incidentu od oznameni Pozadavku
Pozadavku’
Bez ohledu na V Sezéné Mimo Sezénu
Sezénu
Bézny poZadavek 3 pracovni dny 10 pracovnich dnd 10 pracovnich dnl
Pozadavek uzivatelske 1 pracovni den 1 pracovni den 5 pracovnich dn(
podpory
Incident kategorie 3 1 pracovni dny 10 pracovnich dnd 10 pracovnich dnl
Incident kategorie 2 1 pracovni den 3 pracovni dny 5 pracovnich dn(
Incident kategorie 1 12 hodin 48 hodin 3 pracovni dny
1.5.  Smluvni pokuty za nedodrzeni Zadani

NedodrzZeni reak¢ni Lhiity

Jednorazoveé K¢ 1.000; za kazdé jednotlivé prekroceni
Lhaty o vice nez 50 %

Nedodrzeni lhiity pro
vyieSeni BéZného pozadavku
nebo PoZadavku uzivatelské

podpory

K¢ 1.000; za kazdy zapocaty pracovni den

Nedodrzeni Llhiity pro
odstranéni Incidentu kategorie

2¢i3

K¢ 1.500; za kazdy zapocaty pracovni den

NedodrzZeni lhiity pro odstranéni
Incidentu kategorie 1

K¢ 500, za kazdou zapocatou hodinu

Nedodrzeni minimalni

dostupnosti

5 % mésitni ceny Poskytovani Sluzeb za kazdé zapocaté 1
% rozdilu mezi minimalni a dosazenou dostupnosti.
Sankce za nedodrzeni Lhlty pro odstranéni Incidentu

kategorie 1 timto neni dotcena.

1V piipadé Lhaty v pracovnich dnech musi byt reakce zaslana nejpozdéji piislusny pocet pracovnich dni ve
stejny Cas, jako byl PoZzadavek oznamen.
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2. KONVENCE DOKUMENTU
2.1. Obecné

2.1.1. Tento dokument pouziva, a plati pro néj, veSkeré konvence jak jsou definovany v Zadani K.1

3. PROJEKT KE KTEREMU JSOU POSKYTOVANY SLUZBY

Sluzby zadané v tomto dokumentu jsou vazany k Zadani P.1 TIS - Informacni systém Stfediska
Teiresias a navazujicich Zadani.

4. ODPOVEDNOSTI

4.1. Cinnosti zaji$tované Dodavatelem
4.2. Dodavatel zajistuje a pfedmétem plnéni je zejména:

a. poskytovani sluzeb Podpory a Udrzby véetné aktualizaci, monitoringu a vykaz(,

b. provoz produkéni a testovaci verze,

c. provoz testovacich a vyvojovych prostredk,

d. aktualizace dokumentace,

e. zajisténi dalSiho rozvoje

celého TIS, vytvoreného podle Zadani P.1 a navazujicich Zadani.
4.3. Cinnosti zajistované Zakaznikem

4.3.1. Zakaznik zajistuje infrastrukturu pro produkcni provoz TIS, tedy zejména:

a. Sitova infrastruktura Ci jeji nastaveni

b. Virtualiza¢ni platforma a licence na virtualiza¢ni platformu

c. Operacni systém a licence k opera¢nimu systému

d. Provoz a sprava DNS

e. Provoz a sprava SMTP serveru

f. Ulozisté pro zalohovani
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5. POPIS VYCHOZIHO STAVU
5.1. IT prostiedi Zakaznika
5.1.1. Infrastrukturu zajidtuje Masarykova Univerzita (MU), Ustav vypocetni techniky (UVT).

5.1.2. Zakaznik disponuje hardwarem a licencemi SW, které umoznuji nabidnout Dodavateli provoz
systému na infrastruktufe Zakaznika. Jmenovité se jedna zejména o:

a. Virtualni prostfedi - k dispozici OpenStack nebo VMWare (preferujeme VMWare)
https: [[lt muni. cz[kategorle[cloud a-narocne- vygocty a

b. Kapacita a potfebny vykon dohodnut v ramci Faze 1 Projektu P.1

c. pfi problémech na urovni Hypervisoru k dispozici Helpdesk UVT MU na
helpdesk@ics.muni.cz

d. zalohovani v ramci MU prostfednictvim SW Bacula

6. POZADAVKY NA VYSTUPY
6.1. Vykazy

6.1.1. Dodavatel poskytne za kazdy mésic vykaz provozu TIS, nejpozdéji do 20. dne nasledujiciho
meésice.

6.1.2. Vykaz obsahuje minimalné:
a. Dostupnost sluzby v procentech.
b. Pfehled vyuziti servisniho okna.
c. Prehled feSenych Incident( s vyslednym stavem.
d. Rychlostni / vykonnostni trendy.
e. Dosazené hodnoty SLI.
f. Vyuziti kapacity infrastruktury.
g. Doporuceni k opatienim.

6.1.3.  Vykazy jsou vytvareny v elektronické formé jako jeden ¢i vice dokument( a zasilany na
e-maily ¢lend projektového tymu.
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https://it.muni.cz/kategorie/cloud-a-narocne-vypocty
https://it.muni.cz/prehledy/srovnani-virtualizacniho-a-cloudoveho-nastroje-na-mu
mailto:helpdesk@ics.muni.cz

6.2.
6.2.1.

6.2.2.

6.3.

6.3.1.

6.3.2.

1.1.
7.1.1.

8.1

8.1.1.

8.1.2.

8.1.3.

8.14.

Dokumentace

Spravnost a Uplnost veSkeré dokumentace je Dodavatelem kontrolovana a aktualizovana
minimalné 1x ro¢né a dale nejdfive dva mésice a nejpozdéji tyden pred skoncenim platnosti
Smlouvy.

Dodavatel o kontrole a aktualizaci dokumentace vytvofil protokol, ktery obsahuje minimalné:
a. Datum aktualizace dokumentace.

b. Seznam kontrolovanych dokumentt a jejich umisténi.

c. Pro kazdy dokument souhrn, v ¢em aktualizace spocivala.

Zalohovani

Obnova ze zaloh je Dodavatelem minimalné 1x roCné testovana tak, aby byla jednoznacné
prokazana funkcnost zalohovani a délka obnovy.

Dodavatel o testu obnoveni zaloh vytvofil protokol, ktery obsahuje minimalné:
a. Datum.
b. Cas potfebny pro obnovu dat.

c. Popis a vysledek testu.

POZADAVKY NA KVALITATIVNi VLASTNOSTI A SLEDOVANE UKAZATELE

Obecné

Veskeré sluzby, popisované timto Zadanim musi byt poskytovany tak, aby byly dodrzovany
kvalitativni vlastnosti a sledované ukazatele systému specifikované v Zadani K.1.

POZADAVKY NA UROVEN SLUZEB

Provoz

Dodavatel TIS provozuje na infrastruktufe Zakaznika a poskytuje jeho podporu a priibézné
aktualizace vSech prostifedi a zavislosti.

Dodavatel odpovida za provoz a udrzbu od urovné operacniho systému (vCetné).

Je veden zaznam o servisnich zasazich na TIS a zejména jeho infrastruktufe s presnymi
zaznamy casu, pracovnika a provedené operace.

Infrastruktura Zakaznika je vyuzivana efektivné a ekonomicky.
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Poclty a kapacity virtualnich strojd, popft. dalSich prostfedkd vychazi z Vystupt Dodavatele v

ramci Zadani P.1 a navazujicich Zadani. Infrastruktura je Zakaznikem poskytovana na zakladeé
jeho realnych moznosti. Obdobnym zplsobem je realizovano pripadné navySovani kapacit v
pribéhu plnéni Smlouvy.

Dodavatel zajistuje spravu systému i spravu (zejména aktualizace, profylaxe a monitoring)
vsech dalSich potfebnych SW soucasti (napf. operalni systém, webserver, databaze, aplikacni
server a dalsi) s minimem nutnych vypadkd. K tomu vyuziva moznosti redundance
infrastruktury.

Pri nefunknosti infrastruktury, kterou zajistuje Zakaznik, jsou viechny Lhity mimo reakéni
lhdtu prodlouzeny o dobu nefunkénosti infrastruktury + 4 hodiny.

Dodavatel nevyuziva infrastrukturu Zakaznika k jinym tceldm nez plnéni Smlouvy. Poruseni
tohoto poZadavku je povazovano za incident kategorie 1.

Dodavatel zajistuje i provoz viech neprodukénich prostfedi a infrastruktury pro ukladani
zdrojového kdédu a nasazovani systému (napft. VCS, CI/CD server atp.)

Dodavatel ve spolupraci s pracovistém UVT MU zajistuje korektni redundanci provozu TIS.

Zalohovani

Veskera data se zalohuji minimalné s denni frekvenci na ulozisté urcené Zakaznikem.
Dodavatel ve spolupraci s pracovistém UVT MU zajidtuje korektni zalohovani aplikace i
databaze.

Je uchovano minimalné 7 poslednich dennich, 4 posledni tydenni a 12 poslednich mésicnich
zaloh.

Log management

V8echny HTTP pozadavky na server(y) jsou logovany a agregovany na uroven jednotlivého
HTTP pozadavku s ukladanim vSech informaci, dostupnych v HTTP pozadavku s vyjimkou dat
u POST pozadavkd. Aplikace je pfipravena na kratkodobé ukladani dat u POST pozadavk( pro
potfeby ladéni Ci bezpecnostniho auditu

Log soubory jsou k dispozici minimalné za poslednich 180 dni.

Administrace uchovava minimalné za poslednich 365 dni Udaje o viech vyznamnych
uzivatelskych operacich, alespon:

a. Cteni, zmény a mazani uzivatelskych dat

b. zména bezpecnostnich nastaveni (zmény hesel, aktivace / deaktivace MFA, zména
nastaveni logovani)




8.3.4.

8.4.

8.4.1.

8.4.2.

8.4.3.

8.4.4.

8.4.5.
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c. pristupy k osobnim udajam
Zaznamy v logu obsahuji minimalné:

a. identifikace uzivatele, ktery operaci provedl
b. IP adresa klienta

c. Cas, tasova znacka

d. typ a obsah operace a s jakym objektem byla provedena

Podpora

Dodavatel vede elektronickou evidenci viech pozadavk( (HelpDesk), reakci na né a zplsobu
vyfeSeni po celou dobu trvani smlouvy. V evidenci vede informace o tom, kdy byl vznesen
pozadavek, kdo jej vznesl, jaky byl jeho obsah, kdo jej vyfizoval, kdy bylo na pozadavek
reagovano a kdy a jak byl pozadavek vyreSen.

HelpDesk slouzi jako provozni denik - on-line pfistupna, strukturovana a pribézné
naplfnovana dokumentace vedena Dodavatelem, plné auditovana s kompletni historii.

Provoz HelpDesku zajisti Dodavatel v rezimu 24/7 s historii hlaseni Incident(.

Dodavatel je organizacné, odborné a kapacitné pfipraven fesit pozadavky a podporu celého
systému.

Je dodrzovana klasifikace pozadavki na:

a. Bézny pozadavek - pozadavek Objednatele tykajici se Provozu, Podpory nebo Udrzby,
bézné technické pozadavky, zadosti o Customizaci a jiné podobné pozadavky, které
nejsou ohlasenim Incidentu.

b. PoZadavek uzivatelské podpory - Zadosti o radu, tykajici se méné obvyklych scénari
prace s TIS nebo jeho integracemi, jehoz feSeni neni zachyceno v uzivatelské
dokumentaci.

c. Incident kategorie 3 (drobna zavada) - Dilo ma vady, které viak neomezuji jeho
funk&nost. Jedna se zejména o vady v zobrazeni prvk( GUI, jako je posunuté tlaitko,
preklepy apod.

d. Incident kategorie 2 (nekritické zavady nikoliv drobné) - Dilo ma vady, které ¢aste¢né
omezuji jeho funk&nost. Vady se projevuji u méné nez 20 % uzivatell (tyka se napfiklad i
vad které se fakticky projevi u jednoho uzivatele, ale ovlivni vystupy pro uvedené
procento uzivatell systému). Vady zplsobené Incidentem kategorie 2 lze obejit pouZzitim
jiného postupu v ramci TIS nebo zasahem Dodavatele.




8.4.6.

8.4.7.

8.4.8.

8.5.

8.5.1.

8.5.2.

8.5.3.

8.54.

8.6.

8.6.1.

8.6.2.

e. Incident kategorie 1 (kritické zavady) - Dilo ma vady, které zpUsobuji jeho nefunkénost ¢i
nefunkénost jeho podstatnych ¢i kritickych ¢asti nebo byla v systému objevena
bezpelnostni slabina, kvili které byl odstaven. Za kritické zavady jsou povazovany také
zavady, které by jinak spadaly do kategorie 2, pokud se projevuji u vice nez 20 %
uzivateld.

PoZzadavky, které feSi povinnosti Zakaznika vyplyvajici z nafizeni GDPR, které nebyly soucasti
uzivatelského Skoleni a souc¢asné je neni mozné je uzivatelsky vyresit pomoci nastrojd, které
poskytuje Zakaznikovi Systém, jsou povazovany za Incident kategorie 3.

Je dodrzovana reak¢ni Lhiita (pfevzeti pozadavku a zahajeni feSeni fyzickym ¢lovékem, ne
automatem) a Lhdta pro odstranéni vady od nahlaseni zavady. Lhity zacinaji bézet v
okamziku oznameni pozadavku.

Bezpelnostni hlaseni tietich stran na kontakty v security.txt jsou zaznamenany do HelpDesku
a je zde zaznamenano jak bylo s hlasenim nalozeno. Tyto hlaseni jsou povazovany za Incident
kategorie 2.

Udrzba

Servisni okno probiha primarné v noci a je stanovovano dle potfeby vzajemnou dohodou
stran.

Soudasti ceny Sluzeb jsou mési¢ni 2 hodiny urtené na Drobné Upravy systému bez rozliseni
typu ¢innosti. Nevyuzité hodiny se neprevadi do dalSich mésicu.

VSechny pouzité soucasti jsou v ramci servisnich oken udrzovany v aktualnich verzich podle
doporuceni Dodavatele ¢i autora dané soucasti.

Je vénovan zvlastni dlraz pravidelnym a ¢astym aktualizacim pouzitych framework( ve vsech
Castech systému stejné jako aktualizace serverovych komponent (webserver, aplikacni server,
databazovy server a dalsi) tak, aby zbytecné nevznikal technologicky dluh nebo jiné
problémy, které mohou mit vliv na provoz a cile TIS.

Monitoring

Nedostupnost je zjiSténa monitorovacim nastrojem treti strany, na kterém se Zakaznik s
Dodavatelem dohodli v¢etné metodiky méfeni, popfipadé nahlasenim nedostupnosti
Zakaznikem (typicky v podobé hlaseni incidentu).

Dodavatel Casto a pravidelné kontroluje obsah logl (typicky na vyskyt HTTP chyb 5xx ¢i 404),
zatéz systému a funkcnost jednotlivych ¢asti portalu a aktivné vyhledava a odstranuje
pfipadné problémy.
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8.7.
8.7.1.

8.8.
8.8.1.

8.8.2.

8.8.3.

8.8.4.

8.9.

8.9.1.

8.9.2.

Skoleni

Zakaznik ma narok na opakovani libovolného Skoleni za podminek dle Zadani P.1 ¢lanek 6.3.2
kdykoliv po dobu platnosti Smlouvy. Zakaznik Skoleni objednava alespori 10 pracovnich dni
predem.

Audit bezpecnosti

Zakaznik ma narok na opakovani auditu bezpeénosti za podminek dle Zadani P.1 ¢lanek 6.3.6
kdykoliv po dobu platnosti Smlouvy. Zakaznik audit bezpe¢nosti objednava alespon 30 dni
dopredu.

Nalezy bezpetnostniho auditu jsou Dodavatelem odstranény do 30 dn( od jeho dokonceni. V
opacném pfipadé je jsou nalezy po uplynuti této Lhity povazovany za incident kategorie 2.

Dodavatel odstranuje nalezy bezpecnostniho auditu na svoje naklady po celou dobu trvani
Smlouvy, nejvyse v3ak jednou béhem kazdého kalendarniho roku. Pokud Zakaznik pozaduje
odstrafiovani nalezl Castéji, tak se jedna o Rozvoj dle podminek Nabidky.

Zakaznik se s Dodavatelem dohodl na terminu provedeni auditu bezpe¢nosti alespon 14 dni
predem.

Rozvoj

Dodavatel je organizacné, odborné a kapacitné pfipraven resit dalsi rozvoj celého feSeni po
celou dobu trvani Smlouvy.

Dalsi rozvoj bude poskytovan podle podminek Smlouvy pfi dodrzovani hodinovych sazeb
uvedenych v Nabidce.
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