C. sml. ALEF NULA a. s.: SML/2023/131

Smlouva o realizaci expertniho Skoleni v oblasti
zabezpeceni infrastruktury Windows a Active Directory

Smluvni strany

Univerzita Hradec Kraloveé, Fakulta informatiky a managementu (FIM)

Se sidlem: Rokitanského 62/26, 500 03, Hradec Kraloveé
Zastoupena: prof. RNDr. Josef Hynek, MBA, Ph.D., dékanem
IC: 62690094

DIC: CZ62690094

Bankovni spojeni:  Ceska sporitelna, a.s.

Cislo Gétu: 2733582/0800

ontaic I BN BN I S

(dale jen ,,Objednatel")

ALEF NULA a.s.
se sidlem Pernerova 691/42, Praha 8, Karlin, 186 00

IC: 61858579

DIC: CZ 61858579

bankovni spojeni:  Komeréni banka
cislo uctu: 51-3717150237/0100

(dale jen ,Dodavatel ")

uzaviraji podle zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisd,
nasledujici smlouvu.

1. Pfedmét smlouvy

Dodavatel se zavazuje realizovat vzdélavaci akce, konkrétné: 1 expertni Skoleni v oblasti
zabezpeceni infrastruktury windows a Active Directory (dale téz jen ,Skoleni"), a to v souladu
s Prilohou ¢. 1, v niZ jsou identifikovany pozadavky na jednotliva Skoleni a Objednatel se
zavazuje za tato Skoleni uhradit cenu sjednanou v ¢l. IV této Smlouvy.

Dodavatel prohlasuje, ze ma odbornou zplsobilost pro spinéni pfedmétu této Smlouvy a tato
musi byt platna po celou dobu trvani plnéni dle této Smiouvy.
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II. Misto plnéni

Mistem pInéni je Uzemi Ceské republiky, konkrétni misto pInéni je u kazdého &koleni uvedeno
v Pfiloze ¢. 1.

I111. Doba pinéni

1. Tato smlouva se uzavird na dobu urcitou; je splnéna v souladu s harmonogramem (viz Pfiloha
¢. 1) realizaci posledniho Skoleni dle této smlouvy.

2. Konkrétni termin bude pisemné dohodnut tak, Zze min. 4 tydny pfed konanim jednotlivého nebo
vice Skoleni dle Prilohy €. 1 zastupce Dodavatele a zastupce Objednatele dohodnou konkrétni
den, ¢as a mistnost konani jednotlivého nebo vice Skoleni podle PFilohy ¢. 1.

IV. Cena

1. Cena za predmét pInéni je sjedndna dohodou smluvnich stran a ¢ini pro jednotlivd Skoleni
dle pfilohy:

Skoleni 76 900 K& bez DPH
DPH 21 % 16 149 K¢&
Cena v K¢ véetné DPH 93 049 K¢

3. VySe uvedené ceny pro jednotliva skoleni je maximalni a kone¢na. Cena zahrnuje veskeré
naklady poskytovatele, a to zejména naklady spojené s realizaci plnéni, véetné ceny dani,
. v . . o ’ J§
inflacnich vlivu, cestovneho aj.

V. Platebni podminky

1. Objednatel se zavazuje uhradit cenu za pfedmét pIinéni na zakladé darnovych dokladd- faktur
vystavenych poskytovatelem, ktery je opravnén fakturovat cenu za plnéni po nabyti
ucinnosti této smlouvy, a to vzdy po bezvadné realizaci toho kterého Skoleni.

2. Dodavatel vystavi fakturu, které bude obsahovat a) oznaceni zrealizovaného Skoleni s
odkazem na pfilohu s uvedenim konkrétniho data realizace, b) nazev projektu, z néhoz je
financovano, tj. ,Rozvoj kapacit a adaptace na nové formy uceni na UHK, NPO_UHK_MSMT-
16601/2022". Faktura musi mit nalezitosti danového dokladu dle obecné zavaznych pravnich
predpist se dnem zdanitelného plnéni uréenym ke dni vydani faktury. Splatnost faktur ¢ini
30 kalendarnich dni od prokazatelného doru¢eni Objednateli.

3. V pripadé, Ze faktura nebude mit stanovené nalezitosti (pfip. bude obsahovat chybné (daje),
je objednatel opravnén tuto fakturu vratit ve Ihdté splatnosti poskytovateli, jenz je povinen
vystavit novou fakturu se spravnymi nalezitostmi. Do doby, neZ je vystavena nova faktura,
neni objednatel v prodleni se zaplacenim ceny za plnéni. Lhdta splatnosti nové vystavené
faktury je rovnéz 30 dni ode dne jejiho doruceni.

4. Stane-li se Dodavatel nespolehlivym platcem ve smyslu § 106a zdkona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpist (zakon o DPH), je povinen neprodlené
o tomto informovat Objednatele.

5. Bude-li Dodavatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce ve
smyslu § 106a zakona o DPH, je Objednatel opravnén ¢ast ceny odpovidajici dani z pridané
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hodnoty uhradit pfimo na uéet spravce dané v souladu s ust. § 109a zakona o DPH. O tuto
¢ast bude poniZzena fakturovana cena a poskytovatel obdrzi pouze cenu za plnéni bez DPH.

. Dojde-li po uzavfeni smlouvy ke zméné uctu Dodavatele, ktery je zverejnén na strankach
Ceské danoveé spravy, je poskytovatel povinen o tom neprodlené informovat Objednatele.
Smiluvni strany se dohodly, Ze v takovém pFipadé neni nutné uzavirat dodatek ke smlouvé.

V1. Prava a povinnosti smluvnich stran

Objednatel ma pravo na informace o pribéhu vzdélavaci akce, a to v kterékoliv fazi se
pravé nachazi. Informace si mdze vyzadat telefonicky, e-mailem, pisemné.

Objednatel ma pravo obdrzet vysledky testovani, pokud toto probéhlo.

Objednatel ma pravo znat jména lektord na konkrétni vzdélavaci akci. Ma pravo vyzadat
si profil lektora. Rovnéz ma pravo vyzadat si zménu lektora, paklize ma k tomu zavazny
ddvod.

Dodavatel pfeda po skonleni kazdého Skoleni kazdému (castnikovi osvédCeni o
absolvovani Skoleni, kde bude uveden nazev a Cislo projektu, z néhoz je Skoleni hrazena,
tedy ,Rozvoj kapacit a adaptace na nové formy uceni na UHK, NPO_UHK_MSMT-
16601/2022".

Dodavatel se zavazuje realizovat Skoleni dle svého nejlepsiho védomi s patfi¢nou odbornou
zpUsobilosti, v pozadovaném rozsahu a terminu.

Dodavatel zarucuje a odpovida za to, Ze pfedané plnéni odpovida sjednané specifikaci, je
bez faktickych vad a pravnich vad i za to, Ze plnénim této Smlouvy nebude zasazeno do
prav tfetich osob, a to véetné prav k predmétdm dudevniho vlastnictvi. Uplatnénim naroku
z odpovédnosti za vady neni dotéen narok Objednatele na nahradu Ujmy.

VII. Smluvni sankce

Smluvni strany se dohodly na nasledujicich sankcich za poruseni smluvnich povmnostl

a) v pripadé, ze Dodavatel nezreallzu1e Skoleni v den, ktery byl predem pisemné
odsouhlasen, ma Objednatel pravo na zaplacem smluvni pokuty ve vysi 0,1 % z celkové
dohodnuté ceny v K&'s DPH za toto Skoleni a sou¢asné ma narok na odstoupeni od smlouvy
bez nahrady za jiz uskute¢néna skoleni, pokud se smluvni strany nedohodnou jinak

b) smluvni strany maji v pfipadé nedodrzeni sjednaného terminu splatnosti kteréhokoliv

penézitého zavazku narok na zaplaceni uroku z prodleni ve vysi 0,05 % z neuhrazené
castky do jejiho zaplaceni.

VIII. Zavérecna ustanoveni

Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pfed jejim podpisem precetly, Ze byla

v 3 ’ . . s oy L ale ’ ’ o Vo, W X v
uzavrena po vzajemnem projednani podle jejich prave a svobodne vule, urcite, vazneé a
srozumitelné.

Dodavatel bere na védomi, e je osobou povinou spolupUsobit pfi vykonu finanéni kontroly
dle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné spravé, v platném
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znéni. Prodavajici se zavazuje, Ze umozni véem subjekt@m opravnénym k vykonu kontroly
projektu, z jehoZ prostiedku je doddvka hrazena, provést kontrolu dokladt souvisejicich s
pInénim zakdzky, a to po dobu danou pravnimi predpisy CR k jejich archivaci (zakon ¢.
563/1991 Sb., o ucetnictvi, a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty).

Dodavatel potvrzuje, ze se na zpracovani jeho nabidky nepodilel zaméstnanec Objednatele
¢i ¢len statutarniho organu Objednatele, statutdarni organ Objednatele, ¢len Fidiciho organu
Objednatele, ¢len realiza¢niho tymu projektu ¢i osoba, kterd se na zakladé smluvniho
vztahu podilela na zadani predmétné zakazky; prodavajici rovnéz prohlasuje, ze s ohledem
na plnéni na zakladé své nabidky neni ve stretu zdjmu (viz ustanoveni § 44 zak. ¢.
134/2016 Sb. ve znéni novel).

Dodavatel prohlasuje, ze veskeré prace na plnéni této smlouvy budou provadény v souladu
s pracovnépravnimi predpisy (zejména pfi odménovani, organizaci pracovni doby, doby
odpocinku, pravidel bezpec¢nosti a ochrany zdravi pfi praci), ze vsichni cizi statni pfislusnici,
ktefi se budou podilet na plnéni smlouvy, spliuji podminky pobytu a vykonu prlslusne
vydéle¢né ¢innosti cizinch (tedy zejm. maji potiebnd povoleni k pobytu na tuzemi Ceské
republiky, pracovni povoleni, atp.) a vSechny osoby podilejici se na plnéni smlouvy jsou
radné vedeny v prisludnych registrech (vztahujicich se zejm. k agendé dané z p¥ijmd
fyzickych osob, verejného zdravotniho pojisténi a socidlniho zabezpeceni); rovnéz
prodavajici prohlasuje, Ze jako poddodavatelé budou k plnéni smlouvy vyuzivany vyhradné
pravnicke ¢&i fyzické osoby s prislusnym opravnénim k podnikani. Poskytovatel podpisem
této Smlouvy téz cestné prohlasuje, ze vi¢i nému neni orgdnem veiejné moci zahdjeno
Fizeni pro porudeni pracovnépravnich predpisi a/nebo zdkona ¢ 198/2009 Sb.,
antidiskriminaéni zdkon, ve znéni pozdéjsich predpisd a ze fadné a véas splini finanéni
zdvazky vi¢i svym poddodavateldm, pii¢emz za Fadné a véasné plnéni se povazuje piné
uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta k plnéni verejné
zakazky v souladu se Smlouvou uzavienou s poddodavatelem. PorusSeni povinnosti
uvedené v tomto ¢lanku je porudenim Smlouvy se véemi z toho plynoucimi disledky.

Dodavatel prohlasuje, Ze se na nabizené plnéni nevztahuji sankce EU a rovnéz Ze on sam,
jeho poddodavatel, nebo dodavatel, se kterym podava spole¢nou nabidku, neni osobou,
subjektem ¢ organem uvedenym na sankénim seznamu EU, nebo jinak sankcionovanou
osobou, subjektem ¢i organem, na které se vztahuje zakaz zadat nebo dale pInit vefejnou
zakazku podle evropské legislativy s ohledem na opatfeni vzhledem k ¢innostem Ruska
destabilizujici situaci na Ukrajing, tj. vi¢i mezindrodnim sankcim (napf. nafizeni Rady ¢.
269/2014 ¢i 208/2014 & 765/2014, 576/2022). Rovnéz prohlasuje, ?e neni verejnym
funkcionarem dle § 4b) zakona ¢. 159/2006 Sb. ve znéni novel.

Smlouva bude uzavirana elektronicky - smlouva bude uzavfena pfipojenim elektronickych
podpisd obou Smluvnich stran. V pfipadé listinné verze je vyhotovena ve dvou
stejnopisech s platnosti origindlu, z nichz jedno vyhotoveni obdrzi Dodavatel a jedno
vyhotoveni obdrzi Objednatel.

Tuto smlouvu lze ménit a doplfiovat pouze pisemnymi dodatky podepsanymi obéma
stranami.

Smlouva nabyva platnosti dnem podpisu smluvnich stran.

IX. POVINNOSTI DLE ZAKONA C. 340/2015 Sb.
v platném znéni (dale jako ,zakon o registru smluv*)

Tato smlouva bude zvefejnéna ve verejné dostupném registru smluv a nabyva acinnosti
timto dnem zverejnéni, s nimz obé smluvni strany svym podpisem souhlasi.
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2. Zapis do Registru smluv bude dale obsahovat udaje v souladu se zakonem o registru smiuv.

3. Zverejnéni smlouvy provede smluvni strana Objednatele v souladu se zdkonem o registru;
az bude registrace provedena, Objednatel bude Dodavatele informovat.

Pfiloha ¢. 1 - Popis a pozadavky na Skoleni

V Hradci Kralové dne: V orercceieiiene.. dne:

£ R Digitané podepsal - Digitally signed
prof. RNDr, by
prof. RNDr. Josef -
Josef Hynek, Hynek, mMBA, PhD. :
’ Dat e Date: 2023.09.18
atum: U3, rAA!
15:12:14 +02°00
MBA, Ph,D. Detum: 202300 I

(Objednatel) (Poskytovatel)
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Priloha 1:

D. Zabezpeceni infrastruktury Windows a Active Directory

Podstatna ¢ast podnikovych feSeni vyuziva implementaci on-premise infrastrukturu zalozenou
na operaénim systému Windows Server a doménovych sluzeb Active Directory. Z pohledu
fungovani a zabezpeéeni infrastruktury postavené na opera¢nim systému Windows Server a
doménovych sluzbdch Active Directory je nedilnou souédsti programu Informaéni a sifova
bezpec¢nost, proto je nutné, aby akademicti pracovnici, ktefi se v ramci vyuky vénuji této
problematice ziskali odpovidajic znalosti a kompetence ohledné principl a problémU v oblasti
zabezpeceni, spravy a fungovani OS Windows a domeénovych sluzeb Active Directory ve vztahu
k charakteru hrozeb, proti kterym je treba se chranit. doménovych sluzeb Active Directory ve
vztahu k charakteru hrozeb, proti kterym je tfeba se chranit.

Pocet ucastnikt: 2

Misto s$koleni: prostory dodavatele

Typ skoleni: prezencni, pfip. online max. 50% vyukového ¢asu
Ukoncéeni kurzu: Certifikat o absolvovani

Casova dotace: 32 hodin (8vyukovych hodin/den)

Pozn. Vyukova hodina = 45 min.

Cile gkoleni:

Cilem Skoleni je poskytnout nahled do fungovani zakladni on-premise infrastruktury zalozené
na opera¢nim systému Windows Server a doménovych sluzeb Active Directory s dirazem na
roz§ifeni znalosti jejich bezpeénostnich principech. Dlraze bude kladen na principy a
nejc¢astéjsi problémy v zabezpeceni a fungovani systému Windows Server a doménovych
sluzeb Active Directory ve vztahu k charakteru hrozeb, proti kterym je tfeba se chranit.

Minimalni obsah kurzu:

Windows Server OS X Windows Desktop OS
Bezpecnost a identita

Active Directory

Ovéfovani a identita v systému Windows
Vzdaleny pristup

Remote Desktop Services

File Server Resource Manager

Windows Server Update Services

Windows Firewall

Application Allowlisting

BitLocker

Windows Event Log

Bezpecnost a Least Privilege model

Kradez a zneuziti identity

Least Privilege v Active Directory: Tiering Model
Skryté hrozby v Active Directory
Administrace Active Directory
Reconnaissance a visibilita nad doménou
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