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predpist (déle jen ,O0bcansky zakonik"), tuto servisni smlouvu (déle jen ,Smlouva").
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I.  UVODNI UJEDNANI

Smlouva je uzaviena na zakladé rozhodnuti Objednatele o zadani verejné zakazky malého rozsahu
mimo zadavaci fizeni ze dne 18. 2. 2022, které bylo ucinéno v souladu s internimi predpisy
Objednatele o pravidlech pro zadavani verejnych zakazek malého rozsahu (déle jen ,VZMR").

Objednatel napliuje pozadavky vyhlasky ¢. 437/2017 Sb., o kritériich pro urceni provozovatele
zakladni sluzby, a proto byl Narodnim Gradem pro kybernetickou a informacni bezpecnost
(NUKIB) uréen v souladu s §22a zakona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné
souvisejicich zakonU (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen
.Zakon o kybernetické bezpecnosti"), za spravce a provozovatele systému zakladni sluzby.
Objednatel je tak povinen zohlednit pozadavky vyplyvajici z bezpecnostnich opatfeni a tyto
zahrnout do této Smlouvy.

Objednatel je spravcem a provozovatelem informacniho systému zakladni sluzby, proto
poskytnuti nize specifikovanych sluzeb musi splfiovat podminky zakona o kybernetické
bezpecnosti a vyhlasky ¢ 82/2018 Sb., o bezpecnostnich opatrienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpelnosti), ve znéni pozdéjsich predpist
(déle jen ,vyhlaska o kybernetické bezpecnosti").

Objednatel upozornuje, ze podle § 2 pism. n) a podle § 8 odst. 1 pism. b) vyhlasky o kybernetické
bezpecnosti bude evidovat Poskytovatele jako svého vyznamného dodavatele a bude pozadovat
plnéni povinnosti vyplyvajicich z vyhlasky o kybernetické bezpecnosti. Poskytovatel bere na
védomi, Zze bude Objednatelem veden v jeho evidenci vyznamnych dodavatelll. Poskytovatel
prohlasuje, Ze se s povinnostmi vyplyvajicimi z vyhlasky o kybernetické bezpecnosti seznamil
a zavazuje se k jejich pInéni.

Poskytovatel je povinen pfi plnéni Smlouvy zajistit dodrzovani pozadavkld na kybernetickou
bezpecnost a prohlasuje, Ze pfi své Cinnosti postupuje v souladu se zdkonem o kybernetické
bezpecnosti a vyhlaskou o kybernetické bezpecnosti.

1. UCEL SMLOUVY

Ucelem této Smlouvy je zajisténi udrzby, podpory provozu, servisu a rozvoje systému Apotheke
(dale jen ,Systém") Poskytovatelem pro Objednatele tak, aby byla zajisténa maximalni mozna
funkénost Systému, a to plné v souladu s pozadavky stanovenymi v této Smlouvé, pfipadné
v jejich prilohach.

Pro vylouceni jakychkoliv pochybnosti Smluvni strany uvadéji, ze v pfipadé jakékoliv nejistoty

.....

mife zohlednovala Ucel této Smlouvy.

1. PREDMET SMLOUVY

Predmétem Smlouvy je zavazek Poskytovatele zajistovat maintenance, podporu provozu, servis,
a rozvoj Systému za podminek uvedenych v této Smlouvé a zavazek Objednatele fadné a véas
poskytnuté sluzby prevzit a uhradit za né Poskytovateli sjednanou cenu dle této Smlouvy.



10.

11.

12.

13.

Sluzby maintenance, podpory provozu a servisu Systému (dale jen ,PriibéZné poskytované
Sluzby") budou spocivat zejména v:

9.1. zajisténi dostupnosti Systému odstranovanim jeho chyb (vad) bez ohledu na jejich pivod
(Odstranovani vad Systému);

9.2. poskytovani podpory k Systému formou telefonické hotline linky nebo e-mailem
(Technicka podpora) — viz Priloha & 1 Smlouvy, zejména zodpovidanim telefonickych a e-
mailovych dotaz(i opravnénych uzivatelli Systému, podavanim technickych informaci o
Systému a v poskytovani asistence opravnénym uzivateldm prostfednictvim vzdaleného
pfistupu, je-li tento zfizen;

9.3. zajisténi 2. a 3. Uroven podpory (L2/L3) pro databazi a vSechny aplikacni nastroje Systému
a nevztahuje se na technickou infrastrukturu Objednatele;

94. zajisténi upgrade/update Systému (technologické a legislativni aktualizace Systému);
9.5. poskytovani dalSich pInéni dle této Smlouvy i jejich pfiloh.

Blizsi podminky Pribézné poskytovanych Sluzeb jsou uvedeny v Priloze ¢. 1 Smlouvy, ktera je jeji
nedilnou soucasti.

Popis soucasného stavu Systému ke dni nabyti Gcinnosti Smlouvy je uveden v Priloze ¢. 2 Smlouvy.

Sluzby rozvoje Systému (dale jen ,Sluzby na objednavku”) bude Poskytovatel poskytovat vzdy
na zakladé dil¢ich objednavek Objednatele dle aktualnich potfeb a pokynl Objednatele. V ramci
Sluzeb na objednavku bude kromé rozvoje Systému poskytovano rovnéz Skoleni dle potreb
Objednatele, pfipadné dalsi sluzby pozadované Objednatelem, jako napfiklad konzultace, sluzby
konfigurace a nastaveni Systému apod.

"

Pribézné poskytované Sluzby a Sluzby na objednavku spolecné déle jen ,Sluzby".

IV. CENA SLUZEB

Cena Sluzeb (déle jen ,Cena SluZeb") je upravena nasledovné:
12.1. Cena PrGibézné poskytovanych Sluzeb je uvedena v Ceniku Sluzeb (viz Priloha €. 3 Smlouvy).

12.2. Cena SluZeb na objednavku je uvedena v Ceniku Sluzeb (viz Pfiloha ¢. 3 Smlouvy). Cena
Sluzeb na objednéavku je clenéna dle jednotlivych druh(i Sluzeb na objednavku.

V Cené Pribézné poskytovanych Sluzeb je zahrnut zisk Poskytovatele a veskeré naklady, jez
mohou Poskytovateli v souvislosti s poskytovanim Sluzeb vzniknout, zejména cestovni vydaje,
cena softwarového a hardwarového vybaveni a licenci. V cené Sluzeb jsou zahrnuty veskeré
naklady na poskytnuti prvnich 100 ¢lovékohodin Sluzeb na objednavku, poskytnutych
Poskytovatelem Objednateli dle této Smlouvy.
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V. FAKTURACE A PLATEBNi PODMINKY

Je-li Poskytovatel povinen podle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,ZoDPH") uhradit v souvislosti s poskytovanim plnéni podle
Smlouvy DPH a poskytnuté Sluzby nepodl|éhaji rezimu preneseni danové povinnosti dle ZoDPH,
je Objednatel povinen Poskytovateli takovou DPH uhradit vedle Ceny Sluzeb. Poskytovatel
odpovida za to, Ze sazba DPH bude ve vztahu ke véem pInénim poskytovanym na zakladé Smlouvy
stanovena v souladu s pravnimi predpisy platnymi a ucinnymi k okamziku uskutecnéni
zdanitelného plnéni.

Objednatel uhradi Poskytovateli Cenu Sluzeb na zakladé jednotlivych faktur (dale jen ,Faktura"),
vystavenych dle nasledujicich odstavcu:

15.1. Cena Pribézné poskytovanych Sluzeb bude zaplacena vzdy po skonceni kalendarniho
meésice, ve kterém byly pfislusné Priibézné poskytované Sluzby poskytovany, a to na zakladé
faktury vystavené Poskytovatelem. Poskytovatel se zavazuje Fakturu vystavit nejpozdéji
do 5 pracovnich dntd od uplynuti pfislusného kalendarniho mésice. V pfipadé, ze pfislusné
Pribézné poskytované Sluzby nebyly poskytovany po cely kalendarni mésic, nalezi
Poskytovateli alikvotni ¢ast mési¢ni ceny pfislusnych Priibézné poskytovanych Sluzeb.

15.2. Cena Sluzeb na objednavku bude Objednatelem uhrazena vzdy zpétné, a to na zakladé
Faktury vystavené Poskytovatelem. Poskytovatel se zavazuje vystavit Fakturu nejpozdéji do
5 pracovnich dnl od akceptace vysledku Sluzby na objednavku ze strany Objednatele
postupem dle ¢lanku VIII. této Smlouvy. Pfilohou Faktury musi byt kopie protokolu
schvédleného Objednatelem ve vztahu ke Sluzbé na objednéavku, ke které je Faktura
vystavovana. Smluvni strany se dale dohodly, Ze Poskytovatel je opravnén vystavit prvni
Fakturu za Sluzby na objednéavku az teprve tehdy, dojde-li v pribéhu pInéni této Smlouvy
k vyuziti vice nez 100 ¢lovékohodin Sluzeb na objednavku, tj. Poskytovatel se zavazuje
vystavit prvni Fakturu za Sluzby na objednavku, nejdfive pro 101 a dalsi poskytnutou
¢lovékohodinu Sluzby na objednavku dle této Smlouvy.

Faktura musi splfnovat nalezitosti dafnového dokladu podle ZoDPH, véetné pripadné informace, ze
poskytovani Sluzeb podléhd rezimu preneseni dafiové povinnosti dle ZoDPH. V pfipadé, Ze
Poskytovatel neni platcem DPH, musi faktura splfiovat nalezitosti Ucetniho dokladu podle zakona
¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist. Faktura musi vzdy splfiovat nélezitosti
stanovené § 435 Obcanského zakoniku. Poskytovatel je povinen pouzit na Faktuie bankovni Gcet
zverejnény v registru platct podle § 96 ZoDPH.

Splatnost kazdé Faktury Cini 30 dnli ode dne doruceni Faktury Objednateli.

Stanovi-li Faktura splatnost delSi, nez je jako minimalni stanovena v tomto ¢lanku, je Objednatel
opravnén uhradit Cenu Sluzeb a pfipadnou DPH ve |h{ité splatnosti urcené ve Fakture.

Cena Sluzeb vyuctovana Fakturou a pripadna DPH je uhrazena vzdy dnem jejich odepsani
z bankovniho uctu Objednatele.

Objednatel si vyhrazuje pravo uplatnit institut zvlastniho zplsobu zajisténi dané z pridané
hodnoty ve smyslu § 109a ZoDPH, pokud Poskytovatel bude pozadovat Uhradu za zdanitelné
plnéni na bankovni Ucet, ktery nebude nejpozdéji ke dni splatnosti pfislusné Faktury zvefejnén
spravcem dané v pfislusném registru platct dané (tj. zplsobem umoziujicim dalkovy pfistup).
Obdobny postup je Objednatel opravnén uplatnit i v pfipadé, ze v okamziku uskutecnéni
zdanitelného plnéni bude o Poskytovateli zvefejnéna v pfislusném registru platcd dané
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skutecnost, ze je nespolehlivym platcem nebo v pfipadé naplnéni dalSich kritérii uvedenych v § 109
odstavci 1 a 2 ZoDPH. V pfipadé, Ze nastanou okolnosti umoznujici Objednateli uplatnit zvlastni
zpUsob zajisténi dané podle § 109a ZoDPH, bude Objednatel o této skutecnosti Poskytovatele
informovat. Pfi pouziti zvlastniho zpUsobu zajisténi dané bude pfislusna vyse DPH zaplacena na
Ucet Poskytovatele vedeny u jeho mistné prislusného spravce dané, a to v plvodnim terminu
splatnosti. V pfipadé, Ze Objednatel institut zvlastniho zplsobu zajisténi dané z pfidané hodnoty
ve shodé s timto ujednanim uplatni, a zaplati ¢astku odpovidajici vysi dané z prfidané hodnoty
uvedené na danovém dokladu vystaveném Poskytovatelem na ucet Poskytovatele vedeny u jeho
mistné pfislusného spravce dané, bude tato Uhrada povazovana za splnéni casti zavazku
Objednatele odpovidajiciho pfislusné vysi DPH, kterou je povinen dle Smlouvy uhradit vedle Ceny
Sluzeb.

Nebude-li pfislusna Faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo
bude-li chybné stanovena Cena Sluzeb, DPH nebo jina nalezitost Faktury, je Objednatel opravnén
tuto Fakturu vratit Poskytovateli k provedeni opravy s vyznacenim dGvodu vraceni. Poskytovatel
je povinen opravit Fakturu podle pokynd Objednatele a opravenou Fakturu neprodlené dorucit
Objednateli. Splatnost opravené faktury cini 30 dnd ode dne doruéeni Faktury Objednateli,
odstavec 18 Smlouvy se pouzije obdobné.

Objednatel neposkytuje Poskytovateli zadné zalohy.

VI. MIiSTO A DOBA PLNENI

Mistem plnéni je sidlo Objednatele a dale jakékoli dalsi pracovisté Objednatele dle jeho
pisemného pokynu. Pokud to povaha plnéni této Smlouvy umoziuje a Objednatel vici tomu
nema vyhrady, je Poskytovatel opravnén poskytovat Sluzby vzdalenym pfistupem.

Poskytovani Prlibézné poskytovanych Sluzeb bude zahdjeno na zakladé pisemné vyzvy
Objednatele dorucené Poskytovateli (dale jen ,Vyzva k zahdjeni poskytovani PriibéZné
poskytovanych SluZeb") a bude poskytovano nepretrzité po dobu uUcinnosti této Smiouvy.
Poskytovatel je povinen zahdjit poskytovani Priibézné poskytovanych Sluzeb od data uvedeného
ve Vyzvé k zahdjeni poskytovani Priibézné poskytovanych Sluzeb, byla-li Vyzva k zahajeni
poskytovani Pribézné poskytovanych Sluzeb Poskytovateli doruéena vcas, nebo oznami-li
Poskytovatel pisemné Objednateli, Zze na v€asném doruleni Vyzvy k zahajeni poskytovani
Pribézné poskytovanych Sluzeb netrva. Vyzva k zahajeni poskytovani Priibézné poskytovanych
Sluzeb byla dorucena vcas, byla-li Poskytovateli Objednatelem dorucena alespon 14 dni pred
datem stanoveného zahéjeni poskytovani Pribézné poskytovanych Sluzeb uvedenym ve Vyzvé k
zahdjeni poskytovani Pribézné poskytovanych Sluzeb. Objednatel odesle Vyzvu k zahéjeni
poskytovani Pribézné poskytovanych Sluzeb nejpozdéji do 4 mésicli ode dne nabyti Ucinnosti
této Smlouvy. Pokud Objednatel neodesle Vyzvu k zahjeni poskytovani Priibézné poskytovanych
Sluzeb ani do 1 roku ode dne nabyti G¢innosti této Smlouvy, je Poskytovatel opravnén od této
Smlouvy odstoupit.

Sluzby na objednavku budou poskytovany dle podminek stanovenych v ¢lanku VIII. této Smlouvy.

VIl. POSKYTOVANi PRUBEZNE POSKYTOVANYCH SLUZEB

Vznikne-li pfi poskytovani SluZzeb Poskytovatelem vystup, knémuz bude mozné
a Ucelné poskytovat Pribézné poskytované Sluzby, zavazuje se Poskytovatel zahdjit poskytovani
Pribézné poskytovanych Sluzeb k takovymto vystuplim ode dne jejich akceptace. Tento odstavec
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Smlouvy se tak mimo jiné vztahuje na vysledky Sluzeb na objednavku, pficemz Cena Priibézné
poskytovanych Sluzeb se neméni.

Poskytovatel se zavazuje poskytovat Prabézné poskytované Sluzby v kvalité a ve lhdtach
definovanych v jednotlivych Urovnich Service Level Agreements (dale jen ,SLA"), které jsou
soucasti Prilohy ¢ 1 této Smlouvy.

Poskytovatel neodpovida za nedodrzeni SLA v pfipadé, ze takové nedodrzeni bylo zplsobeno
zasahem vyssi moci. Doba, po kterou existovala prekazka vyssi moci musi byt Objednateli vzdy
Poskytovatelem pisemné zdlvodnéna.

Ve vztahu k Pribézné poskytovanym Sluzbam se Poskytovatel dale zavazuje pisemné oznamit
Objednateli pozadovany termin a rozsah odstavky Systému a téz pozadované terminy vyluky
Pribézné poskytovanych Sluzeb za Ucelem planované udrzby Systému (dale jen ,Odstdavka
systému”), alespon 10 pracovnich dnl predem. Odstavka systému je mozna pouze se souhlasem
Objednatele. Objednatel se zavazuje, Ze svljj souhlas nebude bezdlvodné odpirat. Pokud nebude
souhlas udélen ve vztahu ke konkrétnimu terminu, neni Poskytovatel opravnén takovouto
Odstavku systému provést a Objednatel je povinen bezodkladné navrhnout novy termin pro
Odstavku systému.

VII. POSKYTOVANI SLUZEB NA OBJEDNAVKU

Poskytovatel je povinen Objednateli poskytovat Sluzby na objednavku na zékladé dilc¢ich smluv
uzavienych mezi Smluvnimi stranami na zakladé objednadvek Objednatele (déle jen ,Dilci
smlouva"). Kazda Dilci smlouva se fidi touto Smlouvou a jednotlivymi ujednanimi Dilci smlouvy.

Sjednéni Dil¢ich smluv bude probihat nasledovné:

31.1.  V prdbéhu doby trvani této Smlouvy je Objednatel opravnén kdykoli zaslat Poskytovateli
pozadavek na poskytnuti Sluzeb na objednavku, a to formou doruceni pisemného
pozadavku prostrednictvim ,Apotheke Dashboard” nebo v pfipadé nedostupnosti
+Apotheke Dashboard” e-mailovou zpravou zaslanou na néasledujici e-mail Poskytovatele
bencko@seznam.cz (déle jen ,PoZadavek"). Pozadavek neni ndvrhem na uzavieni smlouvy.

31.2.  Neurdi-li Objednatel v Pozadavku IhGtu delsi, nebo nedohodnou-li se Smluvni strany jinak,
zavazuje se Poskytovatel do patnacti (15) pracovnich dnli od doruéeni Pozadavku
Poskytovateli dorucit prostrednictvim ,Apotheke Dashboard” nebo e-mailovou zpravou
zaslanou na e-mail Objednatele apot@bulovka.cz cenovou nabidku na realizaci
PoZadavku, kterd musi obsahovat minimalné:

31.2.1. odkaz na tuto Smlouvu;

31.2.2. oznaceni Smluvnich stran;

31.2.3. predmét Sluzeb na objednavku vcetné jeho specifikace;
31.2.4. termin pInéni (harmonogram);

31.2.5. cenovou nabidku vychazejici z cen za jednu (1) ¢lovékohodinu a poctu hodin,
které Poskytovatel pouzije na poskytovani Sluzby na objednavku urcenou na
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zakladé poctivé a v dobré vife Poskytovatelem uskutecnéného posouzeni
pracnosti poptavané Sluzby na objednavku; a

31.2.6. akceptacni kritéria pro predmét prislusnych Sluzeb na objednavku, ktera
Poskytovatel pfedem projedna se zmocnéncem Objednatele pro jednani vécna
a technicka.

(dle jen ,Nabidka")

Doba platnosti Nabidky je vzdy minimalné tficet (30) kalendarnich dnd ode dne jejiho
doruceni Objednateli. V pfipadé, ze v Nabidce chybi néktera z vyse uvedenych nalezitosti,
nema to vliv na jeji zavaznost pro Poskytovatele.

31.3. Na zakladé pisemné objednavky Objednatele, ktera predstavuje odsouhlaseni Nabidky,
dorucené Poskytovateli prostfednictvim ,Apotheke Dashboard” nebo na e-mailovou
adresu Poskytovatele uvedenou v bodé 31.1. n se Poskytovatel zavazuje poskytovat
Sluzby na objednavku uvedené v Nabidce (dale jen ,Objedndvka”). Dil¢i smlouva vznika
dorucenim Objednavky Poskytovateli.

31.4. V pfipadé, Ze Objednéavka presahne hodnotu 50 000 K¢ bez DPH, zavazuje se ji Objednatel
bez zbytecného odkladu uverejnit v registru smluv postupem dle zakona ¢. 340/2015 Sb.,
o zvl&stnich podminkach Gcinnosti nékterych smluv, uvefejfiovani téchto smluv a o
registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale jen ,Zdkon o
registru smluv"). Poskytovatel souhlasi se zvefejnénim Objednavky spliujici podminku
uvedenou v predchozi vété, v souladu s povinnostmi Objednatele za podminek
vyplyvajicich z prislusnych pravnich predpisu.

31.5.  Pro vylouceni pochybnosti se Smluvni strany dohodly, ze dorucovani Nabidky
a Objednavky, spolu s jejich pfipadnymi pfilohami nebo dodatky, bude probihat pouze
zpUsoby urc¢enymi v tomto ¢lanku Smlouvy.

Na Dilc¢i smlouvu se uZiji ustanoveni smlouvy o dilo dle § 2586 a nasl. Obcanského zakoniku.
Vysledek poskytnutych Sluzeb na objednavku bude akceptovan na zakladé akceptacniho fizeni.

Akceptacni fizeni zahrnuje ovéreni, zda plnéni poskytnuté Poskytovatelem dle této Smlouvy vedlo
k vysledku, ke kterému se Smluvni strany zavazaly Dil¢i smlouvou, a to porovnanim skutecnych
vlastnosti jednotlivych vysledkd plnéni poskytnutych Poskytovatelem dle Dilc¢i smlouvy s jejich
specifikaci a pozadavky uvedenymi v Dil¢i smlouvé nebo stanovenymi na zakladé této Smiouvy,
pficemz specifikaci se rozumi rovnéz akceptacni kritéria, byla-li v souladu s touto Smlouvou
stanovena.

Objednatel vyhotovi o provedeni kazdého akceptaéniho Fizeni protokol (déle jen ,Protokol
o akceptacnim Fizeni").

Akceptacni fizeni probiha nasledovné:

35.1.  Poskytovatel predlozi Objednateli k akceptaci vysledek plnéni Poskytovatele, ktery je
predmétem akceptacniho fizeni, a to tak, aby vysledek plnéni Poskytovatele byl
Objednateli fadné predan v terminu stanoveném v souladu s touto Smlouvou nebo Dilci
smlouvou. Poskytovatel je v souvislosti s rozvojem Systému povinen provést potirebnou
aktualizaci dokumentace k Systému, pficemz tato aktualizace je soucasti plnéni dle
Objednavky.
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Objednatel se zavazuje oznamit veskeré jim zjisténé vady a své vyhrady nebo pfipominky
k vysledku pInéni Poskytovatele predlozenému k akceptaci do 10 pracovnich dn(i od jeho
predlozeni Objednateli. Pokud Objednatel nesplni svou povinnost dle tohoto odstavce
Smlouvy ve stanovené |hité, je v prodleni. Poskytovatel neni v prodleni s plnénim termint
dle Dil¢i smlouvy po dobu, ve které je Objednatel v prodleni s plnénim svych povinnosti
dle tohoto odstavce Smlouvy. Terminy dle Dil¢i smlouvy se o tuto dobu prodleni
Objednatele prodluzuiji.

V pripadé, ze vysledek plnéni Poskytovatele neobsahuje dle Objednatele zadnou vadu
a Objednatel nema k vysledku plnéni Poskytovatele zadné vyhrady ani pfipominky, je
vysledkem akceptacniho fizeni ,Akceptovano bez vyhrad”. Smluvni strany povaZzuji
v takovém pfipadé vysledek plnéni Poskytovatele za Poskytovatelem fadné predany
a Objednatelem radné prevzaty.

V pfipadé, ze vysledek pInéni Poskytovatele obsahuje dle Objednatele drobné vady, které
samostatné ani ve spojeni s jinymi nebrani uzivani vysledku plnéni Poskytovatele, nebo
Objednatel ma k vysledku pInéni Poskytovatele nepodstatné vyhrady ¢i pfipominky, je
vysledkem akceptacniho fizeni ,Akceptovano s vyhradou”. V takovém pfipadé bude
Protokol o akceptacnim fizeni obsahovat soupis Objednatelem vytknutych vad, vyhrad i
pfipominek a také zplsoby a primérené Ih(ity pro jejich odstranéni, na kterych se Smluvni
strany dohodly. Smluvni strany povazuji v takovém pripadé vysledek pInéni Poskytovatele
za Poskytovatelem radné predany a Objednatelem radné prevzaty, paklize vSak nebudou
Objednatelem vytknuté vady, vyhrady ¢i pfipominky odstranény v souladu s Protokolem
o akceptacnim fizeni, vznikd Objednateli ndrok na smluvni pokutu dle této Smilouvy.
Poskytovatel pisemné informuje Objednatele o odstranéni vad, vyhrad ci pfipominek a
predéd Objednateli novy vysledek plnéni Poskytovatele Ci jeho prislusnou cast. Objednatel
novy vysledek pInéni Poskytovatele ¢i jeho pfislusnou ¢ast do 10 pracovnich dnd od jeho
predlozeni Objednateli posoudi a Poskytovateli odstranéni Objednatelem vytknutych vad,
vyhrad ¢i pfipominek pisemné potvrdi.

V pfipadé, ze vysledek plnéni Poskytovatele obsahuje dle Objednatele vady jiné nez
drobné vady nebo Objednatel méa k vysledku plnéni Poskytovatele podstatné vyhrady ci
pfipominky, je vysledkem akceptacniho fizeni ,Neakceptovano”. V takovém pfipadé bude
Protokol o akceptacnim fizeni obsahovat soupis Objednatelem vytknutych vad, vyhrad &i
pfipominek. Smluvni strany nepovaZzuji v takovém pfipadé vysledek plnéni Poskytovatele
za Poskytovatelem rfadné predany a Poskytovatel se mize dostat do prodleni s pfedanim
vysledku pInéni Poskytovatele dle této Smlouvy. Poskytovatel je povinen bez zbyteéného
odkladu odstranit Objednatelem vytknuté vady, vyhrady i pfipominky nebo poskytnout
nové plnéni. Akceptacni fizeni dle odstavce 35 Smlouvy se v tomto pripadé opakuje,
dokud nebude vysledek pInéni Poskytovatele Objednatelem akceptovan s vysledkem
.Akceptovano bez vyhrad” nebo ,Akceptovano s vyhradami”.

Nesdéleni nékteré vyhrady i pfipominky nebo neoznameni nékteré vady vysledku pInéni
Poskytovatele v ramci akceptacniho fizeni nema vliv na povinnost Poskytovatele tuto vadu
odstranit, pokud o ni vi, nebo ji dodatec¢né zjisti ¢i mu bude dodatecné oznamena, paklize
tato vada byla ve vysledku plnéni Poskytovatele v okamziku jeho predani Objednateli jiz
obsazena.

Lhity uvedené v pifedchozim odstavci plati, pokud se Smluvni strany nedohodnou pisemnéjinak.

Provedeni akceptacniho fizeni nema vliv na terminy stanovené v souladu s touto Smlouvou pro
predani vysledku pInéni Poskytovatele Objednateli.
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Akceptaci vysledku plnéni Poskytovatele dle této Smlouvy v ramci akceptacniho fizeni
s vysledkem ,Akceptovano bez vyhrad” nebo ,Akceptovano s vyhradami” se pfedmétny zavazek
Poskytovatele dle jednotlivé Dil¢i smlouvy povazuje za spinény a vysledek pInéni Poskytovatele je
Objednateli predan k uzivani.

IX. PRAVA A POVINNOSTI SMLUVNICH STRAN

V rdmci realizace predmétu plnéni Smlouvy ma kazda Smluvni strana zejména nésledujici
povinnosti:

39.1.  vzajemné spolupracovat a poskytovat druhé Smluvni strané veskeré informace potrebné
pro fadné plnéni svych povinnosti vyplyvajicich ze Smlouvy;

39.2.  neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim vzniku prekazky
plnéni majici vyznamny vliv na radné a vcasné plnéni dle Smlouvy;

39.3. poskytovat druhé Smluvni strané Uplné, pravdivé a vcéasné informace o veskerych
skutecnostech, které jsou nebo mohou byt dllezité pro fadné plnéni dle Smlouvy;

39.4. plnit své povinnosti vyplyvajici ze Smlouvy tak, aby nedochéazelo k prodleni s plnénim
povinnosti vazanych k jednotlivym terminim a Uhradé splatnych jednotlivych penéznich
dluht.

V rdmci poskytovani Sluzeb ma Poskytovatel zejména nasledujici povinnosti:
40.1.  postupovat pfi plnéni Smlouvy fadné tak, aby bylo dosazeno ucelu Smlouvy;

40.2.  poskytovat Sluzby v souladu se Smlouvou, fadné a véas a v souladu pfislusnymi obecnymi
standardy v odvétvi a relevantnimi technickymi normami;

40.3.  zajistit dostatecnou kapacitu svych pracovnik s odpovidajici kvalifikaci a zkusenostmi pro
poskytovani Sluzeb;

40.4. poskytovat Sluzby v souladu s platnymi a G¢innymi obecné zavaznymi pravnimi predpisy,
dle soucasného stavu techniky, jakoz i v souladu se vSéemi normami obsahujicimi technické
specifikace a technickd Feseni, technické a technologické postupy nebo jinad urcujici
kritéria, tak jak vyplyvaji i z relevantnich pravnich predpisq;

40.5.  postupovat v profesionalni kvalité a s odbornou péci, podle nejlepsich odbornych znalosti
a schopnosti a sledovat a chranit opravnéné zajmy Objednatele.

Poskytovatel bere na védomi, ze plnéni dle Smlouvy bude poskytovat v rdmci informacnich
systému zakladni sluzby, jejichz spravcem je Objednatel. S ohledem na uvedené je Poskytovatel
povinen poskytovat plnéni dle Smlouvy zejm. v souladu se zakonem o kybernetické bezpecnosti
a v souladu s vyhlaskou o kybernetické bezpecnosti, resp. tak, aby se Poskytovatel vyvaroval
jakékoliv cinnosti, jez by mohla byt oznadena za poruseni uvedenych pravnich predpisi
Objednatelem.
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Poskytovatel je povinen zachovat bezpecnost informaci a dat obsazenych v informacnich
systémech zakladni sluzby spravovanych Objednatelem, vcéetné jinych informacnich systémd,
které budou plnénim Smlouvy dotceny, a to zejm. z pohledu ddvérnosti, dostupnosti a integrity.
PInéni dle Smlouvy je Poskytovatel povinen poskytovat tak, aby divérnost, dostupnost a integrita
informaci a dat dle predchozi véty nebyla prerusena, ohrozena, ani omezena. Je-li k pInéni dle
Smlouvy nezbytné diveérnost, dostupnost i integritu dat omezit, ohrozit nebo prerusit, mize tak
Poskytovatel ucinit pouze po predchozim souhlasu Objednatele a jen v rozsahu Objednatelem
prfedem odsouhlaseném.

Poskytovatel neni opravnén uzit informace ani data obsazena v informacnich systémech zakladni
sluzby spravovanych Objednatelem, ani v jinych informacnich systémech, které budou plnénim
Smlouvy dotceny. Je-li uziti informaci Ci dat dle pfedchozi véty nezbytné k plnéni dle Smlouvy,
mUze je Objednatel vyuzit jen po predchozim souhlasu Objednatele a jen v rozsahu Objednatelem
predem odsouhlaseném.

Objednatel bude provadét audit rizik ve smyslu § 8 Vyhlasky o kybernetické bezpecnosti, jehoz
cilem je ovérovat vyvoj pfijatych opatfeni a pozadavk(i Objednatele. Objednatel bude v ramci
provadéni auditu rizik preferovat dlkazni dolozeni skutecnosti (napf. e-mailem) pred mistnim
Setfenim. BlizS$i podminky fizeni dodavatell jsou uvedeny v Metodice fizeni dodavatel{l (Pfiloha ¢.
5 Smlouvy) a v Nastroji pro hodnoceni dodavatele dle VKB (Pfiloha & 6 Smlouvy) (dale jen
.Ndstroj pro hodnoceni dodavatele dle VKB"). Audit rizik bude provadén vzdy minimalné jednou
rocné. Poskytovatel je povinen podrobit se, strpét a poskytovat Objednateli soucinnost v ramci
provadéni auditu rizik.

Poskytovatel je povinen pfijimat takova opatreni, aby jeho celkovd hodnota hodnoceni dle
Nastroje pro hodnoceni dodavatele dle VKB v pribéhu plnéni Smlouvy rostla, pricemz takovy rist
musi Cinit vzdy nejméné 10 % oproti Vychozi hodnoté, jedna-li se o prvni audit rizik provadény
dle Smlouvy po Uvodnim auditu rizik, nebo oproti pfedchozi hodnoté, jedné-li se o véechny dalsi
audity rizik provadéné dle Smlouvy. Povinnost dle predchozi véty tohoto odstavce Smlouvy se
vztahuje ke kazdému provedenému auditu rizik, pokud od Ucinnosti Smlouvy (okamzik stanoveni
Vychozi hodnoty), nebo od okamziku stanoveni pifedchozi hodnoty, uplynulo nejméné 10 mésicu.

Jestlize Poskytovatel dosahne celkové hodnoty hodnoceni 80 %, neni jiz povinen pfijimat opatreni
za Ucelem rlstu celkové hodnoty hodnoceni ve smyslu predchoziho odstavce Smlouvy, nicméné
je nadale povinen podrobit se, strpét a poskytovat Objednateli soucinnost v rdmci provadéni
auditu rizik. Jestlize Poskytovatel opét poklesne na celkovou hodnotu hodnoceni nizsi nez 80 %
je opét povinen postupovat podle pifedchoziho odstavce Smiouvy.

Poskytovatel je povinen dodrzovat pfi plnéni Smlouvy veskerou aktualni bezpecnostni politiku
a predpisy Objednatele, které mu byly Objednatelem predany nebo se kterymi byl Objednatelem
seznadmen a které maji dopad na plnéni Poskytovatele dle této Smlouvy. Bezpecnostni politikou a
predpisy Objednatele, které maji dopad na plnéni Poskytovatele dle této Smlouvy, se rozumi
bezpecnostni dokumentace, ktera se vztahuje k pInéni Poskytovatele dle této Smlouvy nebo se
obvykle vztahuje k povinnostem subjektl, které jsou v dodavatelském vztahu k Objednateli, s
prihlédnutim ke skutecnosti, ze Objednatel je spravcem a provozovatelem informacniho systému
zakladni sluzby. Objednatel je povinen Poskytovateli predat nebo Poskytovatele seznamit s
aktualni bezpecnostni politikou a predpisy Objednatele, které maji dopad na plnéni Poskytovatele
dle této Smlouvy, o c¢emz bude vzdy vyhotoven zapis podepsany obéma Smluvnimi stranami.

Poskytovatel je povinen v pribéhu plnéni této Smlouvy priibézné spolupracovat s garantem
aktiva Objednatele za Uclelem identifikace vyznamnych zmén a jejich dopadd do oblasti
kybernetické bezpecnosti Objednatele v souladu s § 11 vyhlasky o kybernetické bezpecnosti



49.

50.

51.

52.

53.

54.

souvisejicich s predmétem plnéni dle této Smlouvy. V pfipadé identifikace vyznamnych zmén
souvisejicich s predmétem plnéni dle této Smlouvy se Poskytovatel zavazuje spolupracovat
s Objednatelem na identifikaci potencionalnich rizik moznych dopadd vyznamnych zmén
a v pfipadé potfeby poskytne Objednateli informace o moznych opatfenich pro snizeni
nepfiznivych moznych dopad( spojenych s vyznamnymi zménami, o moznosti zajisténi jejich
testovani a moznosti navraceni vyznamnych zmén do plvodniho stavu v pfipadé jejich realizace,
a to na zakladé informaci, které jsou Poskytovateli zndmé nebo mu byt zndmé mély.

Poskytovatel je povinen poskytnout pInéni dle Smlouvy fadné v souladu se Smlouvou a veskerymi
jejimi pfilohami a Ceskymi i evropskymi pravnimi pfedpisy platnymi a ic¢innymi v dobé poskytovani
plnéni.

V pfipadé vyskytu kybernetického bezpelnostniho incidentu souvisejiciho s pfedmétem plnéni
dle této Smlouvy u Poskytovatele, je Poskytovatel povinen o ném Objednatele neprodlené
pisemné informovat, a to nejpozdéji do nasledujiciho dne po zjisténi kybernetického
bezpecnostniho incidentu. Soucasti informace o kybernetickém bezpeénostnim incidentu jsou:

50.1.  identifikace Casti Systému, kde ke kybernetickému bezpecnostnimu incidentu doslo nebo
na kterou ma kyberneticky bezpecnostni incident dopad;

50.2.  datum a Cas zjisténi kybernetického bezpeénostniho incidentu;
50.3.  popis kybernetického bezpecénostniho incidentu.

Poskytovatel a Objednatel se zavazuji vzajemné spolupracovat na feSeni dopadu kybernetického
bezpecnostniho incidentu a na napravnych opatrfenich sméfujicich k minimalizaci rizik, ktera méla
vliv na vznik kybernetického bezpecnostniho incidentu.

Poskytovatel je povinen informovat Objednatele o zpUsobu fizeni rizik na strané Poskytovatele a
o zbytkovych rizicich souvisejicich s plnénim této Smlouvy, a to neprodlené od nabyti GUcinnosti
této Smlouvy a poté vzdy neprodlené od kazdé zmény predtim Poskytovatelem Objednateli
poskytnutych informaci o zplUsobu Fizeni rizik na strané Poskytovatele a o zbytkovych rizicich
souvisejicich s plnénim této Smlouvy. Poskytovatel je povinen informovat Objednatele o
zbytkovych rizicich ve formatu ,riziko — bezpelnosti opatreni — zbytkové riziko”.

Poskytovatel se zavazuje, ze jakoukoliv zménu v osobé ovlddajici Poskytovatele ve smyslu § 71 a
nasl. zdkona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich), ve znéni pozdé&jSich prepisi (dale jen ,ZOK") bez zbytecného odkladu po
uskutecnéni takové zmény pisemné oznami Objednateli.

Poskytovatel se zavazuje, Ze jakoukoliv zménu vlastnictvi zasadnich aktiv, popfipadé zménu
opravnéni nakladat s témito aktivy, vyuzivanych Poskytovatelem k pInéni podle této Smlouvy, bez
zbyte¢ného odkladu po uskuteénéni takové zmény pisemné oznami Objednateli.

V prfipadé, ze Poskytovatel neni z objektivné nastalych ddvodd po uréitou nezbytnou dobu
poskytovat plnéni dle této Smlouvy, a je-li nezbytné za Ucelem zajisténi Ucelu této Smlouvy a
soucasné i technicky proveditelné, zavazuje se Poskytovatel poskytnout Objednateli soucinnost
pfi zajisténi dodavatele — tieti strany, ktery po nezbytné nutnou dobu zajisti poskytovani sluzeb
tykajicich se Systému, a to zejména formou poskytnuti nebo zpfistupnéni informaci, dat,
provoznich Udajl ¢i dokumentaci tykajicich se predmétu pInéni této Smlouvy.
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Dojde-li k ukonceni této Smlouvy, je Poskytovatel povinen dle pokynd Objednatele ucinit veskera
nezbytna bezpecnostni opatfeni ve smyslu zakona o kybernetické bezpecnosti a vyhlasky o
kybernetické bezpecnosti tak, aby takovym ukoncenim Smlouvy nedoslo k naruseni bezpecnosti
informacnich systém( zakladni sluzby, jejichz je Objednatel spravcem. Poskytovatel je povinen
zajistit veskerou potiebnou soucinnost Objednateli pfi jakémkoli ukonéeni této Smlouvy tak, aby
fungovani Systému bylo plné zajisténo jinou odborné zplsobilou osobou. Do doby zajisténi
fungovani Systému jinou odborné zpUsobilou osobou je Poskytovatel povinen vyvinout maximalni
moznou soucinnost se zajisténim radného fungovani Systému, a to i nad rdmec zavazkl
vyplyvajicich z této Smlouvy (napf. poskytnuti soucinnosti v prechodném obdobi pfi ukonceni
spoluprace, kdy je treba jesté udrzovat sluzbu pred nasazenim nového fesSeni, migrace dat a
podobné), bude-li to pro bezvadné fungovani Systému nezbytné.

Poskytovatel se zavazuje poskytnout Objednateli soucinnost pfi fizeni kontinuity ¢innosti tykajici
se predmétu plnéni této Smlouvy.

Bude-li Poskytovatel na zakladé této Smlouvy Objednateli predavat v elektronické podobé
jakékoliv informace, data, provozni Udaje nebo dokumentaci ¢i informace po vyzadani spravcem
Objednatele, je povinen je Objednateli predat tak, aby byly pro Objednatele déale pouzitelné, a to
obvykle v systematizované podobé a v otevieném a strojové Citelném formatu, napf. *.pdf nebo
*.doc ¢i *.docx.

Ziska-li Poskytovatel v souvislosti s plnénim této Smlouvy jakakoliv data, kterd nebudou nezbytna
pro splnéni pfedmétu této Smlouvy, neprodlené takova data zlikviduje v souladu s pokyny
Objednatele a pravidly vyplyvajicimi z vyhlasky o kybernetické bezpecnosti. Likvidaci ostatnich
ziskanych dat Poskytovatel provede stejnym zplsobem, a to neprodlené po splnéni predmétu
této Smlouvy. Poskytovatel je povinen si vzdy pred provedenim likvidace dat vyzadat pokyny
Objednatele.

Objednatel se zavazuje poskytnout ke splnéni smluvnich zdvazk( Poskytovatele uUcelnou
soucinnost, dokumentaci a informace definované v této Smlouvé nebo potfebné pro ucelné
plnéni predmétu této Smlouvy, a dale bude Poskytovatele vcas informovat o vSech organizacnich
zménach, poznatcich z kontrolni cinnosti, podnétech vlastnich zaméstnancl a dalSich
skutecnostech vyznamnych pro plnéni pfedmétu této Smlouvy.

X. VLASTNICKE PRAVO A UZiVACi PRAVA

V pfipadé, Ze soucasti plnéni Poskytovatele dle této Smlouvy jsou movité véci, které se maji stat
vlastnictvim Objednatele, nabyvd Objednatel vlastnické pravo k témto vécem dnem podpisu
pfislusného Protokolu o akceptacnim fizeni. Ke stejnému dni prechadzi na Objednatele také
nebezpedi Skody na predanych vécech. Do nabyti vlastnického prava udéluje Poskytovatel
Objednateli pravo tyto véci uzivat v rozsahu a zplisobem, ktery vyplyva z Gcelu této Smlouvy.

Smluvni strany konstatuji, ze Systém, jehoz zajisténi udrzby, podpory provozu, servisu a rozvoje je
predmétem této Smlouvy, napliuje znaky autorského dila ve smyslu zékona ¢. 121/2000 Sb., o
pravu autorském, o pravech souvisegjicich s pravem autorskym a o zméné nékterych zakon(
(autorsky zakon), ve znéni pozdéjsich predpisl (dale jen ,Autorsky zakon"), a jehoz autorem je
Poskytovatel.

Bude-li vysledkem pInéni Poskytovatele dle této Smlouvy predmét napliujici znaky autorského
dila (déle jen ,Autorské dilo” Ci ,Autorska dila”) ve smyslu Autorského zakona, nabyva
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Objednatel dnem poskytnuti Autorského dila Objednateli k uzivani dle této Smlouvy pravo uzivat
takové Autorské dilo (dale jen ,Licence”).

Licence se poskytuje, resp. musi byt poskytnuta:
63.1.  jako Uplatna, pficemz Uplata je zahrnuta v Cené Sluzeb dle odstavce 12 Smlouvy;
63.2.  jako neomezena nevyhradni;

63.3. z hlediska Casového rozsahu minimalné na dobu trvani vSech majetkovych prav
k predmétu Licence;

63.4.  z hlediska Uzemniho rozsahu jako neomezeng;

63.5.  z hlediska vécného rozsahu (zpUsobu uziti) tak, ze opravnuje ke vSem zndmym a moznym
zpUsoblm uziti, které povaha Sluzeb pripousti, a které nejsou v rozporu s pravnimi
predpisy, zejména k takovym zpUsoblm uZiti, jeZ jsou potrebna nebo nezbytna k tomu,
aby bylo mozné uzivat Sluzby k Gcelu sjednanému Smlouvou nebo Ulelu ze Smlouvy
vyplyvajicimu;

63.6.  z hlediska osobniho rozsahu (multilicence), resp. mnozstvi jako neomezena.
Objednatel neni povinen Licenci vyuzit.
Poskytovatel timto jménem vsech autor Autorskych dél:

65.1.  bezplatné udéluje Objednateli opravnéni Autorska dila zverejnit a jakymkoliv zplisobem
ménit, tedy zejm. je jakkoliv upravovat, délit, rozsifovat, spojovat s dily jinymi, zaradit do
dila souborného apod,;

65.2. zmocniuje Objednatele, aby jménem viech autor(l Autorskych dél udéloval tfetim osobam
opravnéni Autorska dila zverejnit a jakymkoliv zplisobem ménit, tedy zejm. je jakkoliv
upravovat, délit, rozsifovat, spojovat s dily jinymi, zafadit do dila souborného apod.;

65.3.  udéluje Objednateli opravnéni zmocnit jménem vsech autor( Autorskych dél tieti osoby
k udéleni opravnéni jinym tretim osobam ke zverejnéni nebo jakékoliv zméné Autorskych
dél v rozsahu dle odstavce 65.1 Smlouvy jménem vsech autor(i Autorskych dél.

Soudasti Licence je rovnéz neomezené pravo Objednatele poskytnout tietim osobam podlicenci
k uziti Autorského dila v rozsahu shodném s rozsahem Licence a souhlas Poskytovatele
k postoupeni Licence na treti osoby a nepozaduje sdéleni, zda a komu byla Licence (podlicence)
poskytnuta nebo postoupena.

Licence se automaticky vztahuje i na vsechny nové verze, aktualizované verze, i na Upravy a
preklady Autorského dila poskytnuté Poskytovatelem.

Poskytuje-li Poskytovatel Licenci k pocitacovym programlm vyvijenym Poskytovatelem (popf.
jeho poddodavatelem nebo jinou treti osobou), vztahuje se Licence ve stejném rozsahu
k pocitacovym programlm ve zdrojovém a strojovém kédu, jakoz i ke koncepcnim pfipravnym
materialim, a to i na pfipadné dalsi verze pocitacovych program(. Zdrojové kédy budou
Objednateli poskytnuty za podminek stanovenych v ¢lanku XI. Smlouvy.
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Do té doby, nez bude Autorské dilo poskytnuto Objednateli k uzivani dle odstavce 6 Smlouvy je
Objednatel opravnén Autorské dilo uzivat v rozsahu a zpUsobem nezbytnym k provedeni
akceptace vysledku plnéni Poskytovatele dle této Smlouvy.

Smluvni strany vyslovné prohlasuji, ze pokud pfi poskytovani plnéni dle této Smlouvy vznikne
cinnosti Poskytovatele a Objednatele dilo spoluautord a nedohodnou-li se Smluvni strany
vyslovné jinak, bude se mit za to, Ze je Objednatel opravnén vykonavat majetkova autorska prava
k dilu spoluautort tak, jako by byl jejich vyluénym vykonavatelem a Ze Poskytovatel udélil
Objednateli souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautorl. Cena Sluzby je
stanovena se zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé vytvoreni dila
spoluautor zadné nové naroky na odmeénu.

Bude-li Autorské dilo vytvofeno cinnosti Poskytovatele, Smluvni strany cini nespornym, Ze
jakékoliv takové Autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

Soudasti vysledku pInéni Poskytovatele dle této Smlouvy mize byt tzv. proprietarni (standardni)
software (dale jen ,Proprietdrni software”), u kterého Poskytovatel nemlze Objednateli
poskytnout opravnéni dle predchozich ustanoveni tohoto ¢lanku X. Smlouvy nebo to po ném
nelze spravedlivé pozadovat, to vSak pouze pfi splnéni nékteré z nasledujicich podminek:

72.1.  jedna se o software renomovanych vyrobc(, jenz je na trhu bézné dostupny, tj. nabizeny
na Gzemi Ceské republiky alespori tfemi na sobé nezavislymi a vzajemné nepropojenymi
subjekty opravnénymi takovyto software upravovat, a ktery je v dobé uzavieni smlouvy
prokazatelné uzivan v produktivnim prostfedi nejméné u deseti na sobé nezavislych a
vzajemné nepropojenych subjektl. Poskytovatel je povinen poskytnout Objednateli o této
skutecnosti pisemné prohlaseni a na vyzvu Objednatele tuto skutecnost prokazat.

72.2. jedna se o tzv. open source software, ktery je vefejnosti poskytovan zdarma, vietné
zdrojovych kodU, Uplné uzivatelské, provozni a administratorské dokumentace a prava
software ménit. Poskytovatel je povinen poskytnout Objednateli o této skutecnosti
pisemné prohlaseni a na vyzvu Objednatele tuto skutecnost prokazat.

723. jedna se o software, u kterého Poskytovatel poskytne s ohledem na jeho (i) marginalni
vyznam, (ii) nekomplikovanou propojitelnost ¢i (iii) oddélitelnost a nahraditelnost v rdmci
vysledku plnéni Poskytovatele dle této Smlouvy bez nutnosti vynakladani vyraznéjsSich
prostfedkll, pisemnou garanci, ze dalSi rozvoj vysledku plnéni Poskytovatele dle této
Smlouvy jinou osobou neZ Poskytovatelem je mozné provadét bez toho, aby tim byla
dotcena prava autorl takového softwaru, nebot nebude nutné zasahovat do zdrojovych
kodua takového softwaru anebo proto, ze pripadné nahrazeni takového softwaru nebude

predstavovat vyraznéjsi komplikaci a ndklad na strané Objednatele.

724. jedna se o software, k némuz Poskytovatel Objednateli poskytne nebo zprostfedkuje
poskytnuti Uplnych zdrojovych koédG a bezpodminecného prava provadét jakékoliv
modifikace, Upravy, zmény takového software a dle svého uvazeni do néj zasahovat,
zapracovavat ho do dalsich autorskych dél, zafazovat ho do dél soubornych ¢i do databazi
apod., a to i prostfednictvim tretich osob, pficemz poskytovani zdrojovych kédi se fidi
¢lankem XI. Smlouvy.

V pfipadé Proprietarniho softwaru je dostatecné, aby Poskytovatel Objednateli poskytl
neomezené nevyhradni pravo uzivat takovy Proprietarni software jakymkoli zplisobem nejméné
po dobu poskytovani Sluzeb dle této Smlouvy a jeden rok po skonceni trvani této Smlouvy
a v mnozstevnim rozsahu, ktery je nezbytny pro pokryti potieb Objednatele ke dni predani
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predmétného vysledku plnéni Poskytovatele dle této Smlouvy Objednateli, a to vCetné prava
Objednatele do Proprietarniho software zasahovat, pokud tak stanovi prislusné ustanoveni
odstavce 72 Smlouvy. V pfipadé vypovédi ¢i odstoupeni od této Smlouvy se Poskytovatel zavazuje
nabidnout Objednateli pravo uzZivat Proprietarni software v rozsahu, v jakém je to nezbytné pro
fadné uzivani vysledkl plnéni Poskytovatele dle této Smlouvy. Tim neni dotéeno pravo
Objednatele pofidit Proprietarni software i od treti osoby bez ohledu na licence pofizené dfive
Poskytovatelem. V pfipadé vyuziti tohoto prednostniho prava se Poskytovatel zavazuje, ze pravo
uzivat Proprietarni software dle tohoto odstavce této Smlouvy nabidne Objednateli za béznych
trznich podminek a bude vychazet z Gcetni hodnoty licenci, které pofridil.

Nelze-li to na Poskytovateli spravedlivé pozadovat, nemusi byt Objednateli k Proprietarnimu
softwaru predany zdrojové kody a stejné tak nemusi byt poskytnuto pravo Objednatele do
Proprietarniho softwaru zasahovat, vzdy vsak musi byt predana kompletni uzivatelska,
administratorska a provozni dokumentace.

Poskytovatel je povinen v ramci poskytovani Sluzeb dle této Smlouvy omezit vyuziti
Proprietarniho software.

Poskytovatel se zavazuje samostatné zdokumentovat veskeré vyuziti Proprietarniho software v
ramci jim poskytnutych vysledkd pinéni dle této Smlouvy a predlozit Objednateli uceleny prehled
vyuzitého Proprietarniho software, jeho licencnich podminek a jeho alternativnich dodavateld.
Tento prehled je Poskytovatel povinen predlozit Objednateli vzdy do 3 (tfi) pracovnich dnid po
akceptaci vysledku pInéni, v jehoz ramci Poskytovatel vyuzil Proprietarni software a dale vzdy do
1 (jednoho) mésice od doruceni vyzvy Objednatele, kterou mize Objednatel ucinit kdykoli,
nejpozdéji vsak do 3 (tfi) kalendarnich let po roku, ve kterém skoncilo trvani této Smlouvy.

Jestlize jsou s uzitim Proprietarniho software ¢i jinych souvisejicich pInéni spojeny jednorazové i
pravidelné poplatky, je Poskytovatel povinen v ramci Ceny SluZeb radné uhradit vSechny tyto
poplatky za celou dobu trvani licence.

Udéleni Licence nelze ze strany Poskytovatele vypovédét a jejich Ucinnost trva i po skonéeni
ucinnosti této Smlouvy, nedohodnou-li se Smluvni strany vyslovné jinak.

Odména za zprostiedkovani nebo postoupeni Licence k Autorskému dilu je zahrnuta v cené za
sluzby, pfi jejichz poskytnuti doslo k vytvoreni Autorského dila.

Prava ziskana v ramci plnéni této Smlouvy prechazeji i na pripadného pravniho néastupce
Objednatele. Pfipadna zména v osobé Poskytovatele (napf. pravni nastupnictvi) nebude mit vliv
na opravnéni udélena v rdmci této Smlouvy Poskytovatelem Objednateli.

Poskytovatel je povinen postupovat tak, aby udéleni Licence k Autorskému dilu dle této Smlouvy
vCetné opravnéni udélit podlicenci a souvisejicich opravnéni zabezpedil, a to bez Ujmy na pravech
tfetich osob.

Poskytovatel prohlasuje, Ze je opravnén vykonavat svym jménem a na sv{jj Ucet majetkova prava
autor( k Autorskym dilim, kterd jsou vysledkem plnéni Poskytovatele dle této Smlouvy, resp. ze
ma souhlas vSech relevantnich tfetich osob k poskytnuti Licence k Autorskym dilim podle tohoto
¢lanku X. Smlouvy; toto prohlaseni zahrnuje i takova prava, kterd by vytvorenim Autorského dila
teprve vznikla.

Poskytovatel prohlasuje, Ze je opravnén zmocnéni a opravnéni dle odstavce 65. Smlouvy a Licenci
ve shora uvedeném rozsahu Objednateli poskytnout a udélit. Objednatel opravnéni a zmocnéni
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dle odstavce 65. Smlouvy pfijima. Poskytovatel jménem vSech autorl Autorskych dél
s Objednatelem sjednéava, ze autofi Autorskych dél jsou opravnéni odvolat zmocnéni dle odstavce
65. Smlouvy jen v pfipadé, Ze by Objednatel pfi vykonu zastupciho opravnéni postupoval
v rozporu s dobrymi mravy.

Poskytovatel prohlasuje, Ze veskeré jim poskytnuté plnéni dle této Smlouvy je prosté pravnich vad
a zavazuje se odskodnit v plné vysi Objednatele v pfipadé, Ze treti osoba Uspésné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni. V pfipadé, Zze by
narok treti osoby vznikly v souvislosti s poskytnutym plnénim Poskytovatele dle této Smlouvy, bez
ohledu na jeho opravnénost, vedl k do¢asnému ¢i trvalému soudnimu zakazu ¢i omezeni uzivani
poskytnutého plnéni dle této Smlouvy, zavazuje se Poskytovatel zajistit nahradni feSeni a
minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnéni sjednanou dle této
Smlouvy, pficemz soucasné nebudou dotceny ani naroky Objednatele na nahradu skody.

Poskytovatelem udélena Licence se vztahuje ve shora uvedeném rozsahu i na jakakoli rozsifeni,
upgrady, updaty a patche Autorskych dél.

Xl. ZDROJOVY KOD

Poskytovatel se zavazuje pravidelné predavat zdrojovy kod k Systému (déle jen ,Zdrojovy kéd")
do advokatni Uschovy, ktera je zajisténa Objednatelem na jeho naklady bez zbytec¢ného odkladu
po podpisu této Smlouvy posledni ze Smluvnich stran, pficemz po jejim zfizeni je Objednatel
povinen sdélit Poskytovateli kontaktni Udaje advokata/advokatni kanceldre, u které byla
predmétna advokatni Uschova zajisténa (dale jen ,Advokadtni dschova").

Poskytovatel se zavazuje predavat Zdrojovy kod do Advokatni Uschovy 4x roc¢né, pficemz prvni
pfedani Zdrojového kédu musi byt zajisténo nejpozdéji do konce kalendarniho meésice
nasledujiciho po mésici, ve kterém tato Smlouva nabyla Gcinnosti v souladu s jejim odstavcem
132.

Do Advokatni Uschovy bude Poskytovatelem vzdy predavan Zdrojovy kéd ve verzi aktualné
nasazené k prvnimu kalendafnimu dni mésice, ve kterém Poskytovatel predava Zdrojovy kéd do
Advokatni Uschovy, tedy napf. planuje-li Poskytovatel pfedat Zdrojovy kod k 27. lednu, je povinen
do Advokatni Uschovy predat verzi Zdrojového kddu, kterd byla u Objednatele nasazena ke dni 1.
ledna.

Poskytovatel je povinen zajistit, aby do Advokatni Uschovy byl pfedan Zdrojovy kéd, ktery je volné
spustitelny v prostredi Objednatele a u kterého Ize zarudit moznost ovéreni, ze je Zdrojovy kéd
kompletni a ve spravné verzi, tzn. umoziujici kompilaci, instalaci, spusténi a ovéreni funkcionality,
a to véetné podrobné dokumentace Zdrojového kodu.

s

Povinnosti Poskytovatele uvedené v odstavcich 87. — 89. této Smlouvy se pfiméfené pouziji i pro:

90.1.  jakékoliv modifikace, Upravy, opravy, zmény, doplnéni, upgrade nebo update Zdrojového
kodu pocitacového programu tvoficiho vysledek Sluzeb na objednavku;

90.2. jakékoliv modifikace, Upravy, opravy, zmény, doplnéni, upgrade nebo update Zdrojového
kddu Systému, k nimz dojde pfi pInéni této Smlouvy.

Poskytovatel bude odpovidat za aktualni stav obsahu Zdrojového kédu.
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Poskytovatel bere na védomi, Ze Objednatel mize Zdrojovy kdd, resp. jeho modifikace, Upravy,
opravy, zmeény, doplnéni, upgrade nebo update ve smyslu odstavcl 90.1. a 90.2. Smlouvy,
neomezené sdilet s jakoukoli tfeti osobou.

Poskytovatel bere na védomi, Zze Objednatel mize Zdrojovy kéd, resp. jeho modifikace, Upravy,
opravy, zmény, doplnéni, upgrade nebo update ve smyslu odstavct 90.1. a 90.2. Smlouvy, uzit ¢i
zpfistupnit pro provadéni modifikaci, Uprav, zmén a rozvoje autorského dila dle ¢lanku X. této
Smlouvy tietim osobam.

Xll. PRAVA K DATABAZIM

Databaze Objednatele

94.1.  Smluvni strany prohlasuji, Ze prava k veskerym databazim Objednatele existujicim pred
uzavrienim této Smlouvy nebo vytvofenym Objednatelem kdykoliv v priibéhu plnéni této
Smlouvy, které maji byt vyuzity Poskytovatelem pro Ucely plnéni této Smlouvy, nalezi
Objednateli, ktery je pofizovatelem databéze ve smyslu § 89 Autorského zakona.

94.2. Objednatel v souvislosti s plnénim dle této Smlouvy neprevadi prava pofizovatele
databéaze ve smyslu § 90 odst. 6 Autorského zakona.

Databaze vytvorené pro potreby této Smlouvy

95.1.  Smluvni strany prohlasuji, ze prava k veskerym databazim vytvofenym Poskytovatelem
pro Ucely plnéni této Smlouvy nélezi Objednateli, ktery je pofizovatelem databaze ve
smyslu § 89 Autorského zakona.

95.2.  Objednatel v souvislosti s plnénim dle této Smlouvy neprevadi prava pofizovatele
databéaze ve smyslu § 90 odst. 6 Autorského zakona.

Smluvni strany potvrzuji, Ze s ohledem na prava Objednatele k databazim specifikovanym
v odstavcich 94. a 95. této Smlouvy je Poskytovatel opravnén uzivat databaze pouze v rozsahu
a zpUsobem nezbytnym pro provoz, spravu a rozvoj predmétu plnéni dle Smlouvy.

Soucasti prava k databazim dle odstavc(i 94. a 95. této Smlouvy je téz pravo Objednatele:

95.1.  zhotovovat trvalé nebo docasné pfimé nebo nepfimé rozmnozeniny celého obsahu
databaze nebo jeho podstatné Casti, a to jakymikoli prostfedky nebo jakymkoli zpisobem,

95.2.  zpfistupnit celého obsahu databaze nebo jeho podstatné casti verejnosti v hmotné
podobé prodejem nebo jinym prevodem vlastnického prava k origindlu nebo

rozmnozeniny databaze, pronajmem nebo jakymkoli spojenim online nebo jinymi
zpUsoby prenosu, véetné jejich nabizeni za timto Ucelem.

Xlll. SANKCE A NAHRADA SKODY

Smluvni strany se dohodly, ze:
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96.1. v pripadé nedodrzeni doby reakce v rezimu 24x7 dle SLA uvedenych v Prfiloze ¢. 1 se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 250,- K¢ za kazdou
zapocatou hodinu prodleni s dobou reakce, a to pfi kazdém poruseni povinnosti;

96.2. v pfipadé nedodrzeni doby vyfeSeni v rezimu 24x7 dle SLA uvedenych v Priloze ¢ 1 se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 250,- K¢ za kazdou
zapocatou hodinu prodleni s dobou vyfeseni, a to pfi kazdém poruseni povinnosti;

96.3. v pripadé prodleni s doru¢enim Nabidky dle odstavce 31.2 Smlouvy se Poskytovatel
zavazuje uhradit Objednateli smluvni pokutu ve vysi 100,- K¢ za kazdy zapocaty den
prodleni;

96.4. v pripadé prodleni s poskytnutim plnéni dle Dil¢i smlouvy se Poskytovatel zavazuje
uhradit Objednateli smluvni pokutu ve vysi 200,- K¢ za kazdy zapocaty den prodleni;

96.5. v pfipadé prodleni s odstranénim vytknuté vady, vyhrady ¢i pfipominky v souladu s
Protokolem o akceptacnim fizeni dle odstavce 35.4 Smlouvy se Poskytovatel zavazuje
uhradit Objednateli smluvni pokutu ve vysi 100,- K¢ za kazdy zapocaty den prodleni.

Porusi-li Poskytovatel jakoukoliv povinnost podle odstavce 139 az 141 nebo 145 az 150 Smlouvy,
je povinen uhradit Objednateli smluvni pokutu ve vysi 1 000,- K¢ za kazdé jednotlivé poruseni.

Porusi-li Poskytovatel jakoukoliv povinnost podle odstavce 41 az 65 (vyjma odstavce 45) Smlouvy,
je povinen uhradit Objednateli smluvni pokutu ve vysi 1 000,- K¢ za kazdé jednotlivé poruseni.

Pokud Poskytovatel porusi povinnost ¢i prohlaseni dle odstavce 72 Smlouvy, vznikd Objednateli
narok na smluvni pokutu ve vysi 200 000,- K¢ za kazdy jednotlivy pfipad takového poruseni.

Pokud Poskytovatel porusi povinnost dle odstavce 45 Smlouvy, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 5 000,- K¢ za kazdé jednotlivé poruseni povinnosti.

Pokud Poskytovatel porusi jakoukoliv povinnost dle odstavce 119, 129 nebo 131 Smlouvy, je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 15 000,- K¢ za kazdé jednotlivé
poruseni povinnosti.

Zaplaceni smluvni pokuty nezbavuje Poskytovatele povinnosti splnit dluh smluvni pokutou
utvrzeny.

Objednatel je opravnén pozadovat nadhradu Skody a nemajetkové Ujmy zplsobené porusenim
povinnosti Poskytovatele, na kterou se vztahuje smluvni pokuta, v pIné vysi.

Smluvni strany maji povinnost k nahradé skody v ramci platnych a ucinnych pravnich predpist
a Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych skod.

Z4dné ze Smluvnich stran neodpovidé za $kodu, ktera vznikla v ddsledku vécné nespravného nebo
jinak chybného zadani, které obdrzela od druhé Smluvni strany. V pfipadé, Zze Objednatel poskytl
Poskytovateli chybné zadani a Poskytovatel s ohledem na svou povinnost poskytnout Sluzby s
odbornou péci mohl nebo mél chybnost takového zadani zjistit, smi se ustanoveni predchozi véty
dovolavat pouze v pripadé, Ze na chybné zadani Objednatele pisemné upozornil a Objednatel
trval na plvodnim zadani.
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Zadna ze Smluvnich stran neméa povinnost nahradit $kodu zplsobenou porudenim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néktera z prekazek vylucujicich
povinnost k ndhradé skody ve smyslu § 2913 odst. 2 Obc&anského zakoniku. Smluvni strana, u niz
nastala okolnost vylucujici povinnost k ndhradé skody, je povinna o této skutecnosti neprodlené
pisemné informovat druhou Smluvni stranu. Smluvni strany se zavazuji k vyvinuti maximalniho
usili k odvraceni a prekonani téchto okolnosti vylucujicich odpovédnost.

Poskytovatel prohlasuje, Ze veskeré vystupy Sluzeb poskytnutych podle této Smlouvy budou
prosté pravnich vad a zavazuje se nahradit v pIné vysi Objednateli Skodu v pfipadé, Ze treti osoba
Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutych vystupt
Sluzeb. V pfipadé, Zze by narok treti osoby vznikly v souvislosti se Sluzbami, bez ohledu na jeho
opravnénost, vedl k do¢asnému ¢i trvalému soudnimu zékazu ¢i omezeni uzivani vystupu Sluzeb
Ci jeho casti, zavazuje se Poskytovatel zajistit nahradni feseni a minimalizovat dopady takovéto
situace, a to bez dopadu na cenu Sluzeb sjednanou podle této Smlouvy, pficemz soucasné
nebudou dotéeny ani naroky Objednatele na ndhradu Skody.

Z&adn4 ze Smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim povinnosti
druhou Smluvni stranou.

Nahrazuje se skutecnd Skoda a usly zisk. Nahrada Skody se fidi obecnymi ustanovenimi
Obcanského zakoniku upravujicimi ndhradu Skody.

Uplatnénim nebo zaplacenim smluvni pokuty ¢i slev z ceny neni doteno ani omezeno pravo
poskozené Smluvni strany na nadhradu skody.

Nahrada $kody se plati v méné platné na Gzemi Ceské republiky.

XIV. TRVANi SMLOUVY A JEJi UKONCENiI

Smlouva se uzavira na dobu neurcitou.

Smlouva mize byt pred uplynutim doby, na kterou byla sjednana, ukoncena:

113.1.  odstoupenim za podminek stanovenych touto Smlouvou; nebo

113.2.  vypovédi za podminek stanovenych touto Smlouvou; nebo

113.3.  dohodou Smluvnich stran.

Poskytovatel je opravnén od této Smlouvy odstoupit pouze v pfipadé jejiho podstatného poruseni
Objednatelem, které nebude napraveno ani do Sedeséti (60) dnl ode dne doruceni pisemné vyzvy

k népravé Objednateli.

Objednatel je opravnén od Smlouvy odstoupit z divod( stanovenych pravnimi predpisy nebo
sjednanych Smlouvou. Objednatel je opravnén odstoupit od Smlouvy zejména:

115.1. nedodrzeni sledovanych parametr(i SLA u Prlibézné poskytovanych Sluzeb majicich za
nasledek vznik povinnosti Poskytovatele zaplatit Objednateli smluvni pokutu ve vysi
minimalné 5 000,- K¢ ve dvou po sobé jdoucich kalendarnich mésicich;
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115.2. Ze celkova vySe smluvnich pokut, na jejichz zaplaceni vznikne Objednateli dle této
Smlouvy narok, presahne 100 000,- K¢

115.3. ukaze-li se jako nepravdivé jakékoliv prohlaseni Poskytovatele uvedené ve Smlouvé;

115.4. ocitne-li se Poskytovatel ve stavu Upadku nebo hroziciho Upadku, zejména v pfipadé
prohlaseni insolvence na Poskytovatele, vstupu Poskytovatele do likvidace, vydani
rozhodnuti o Upadku na Poskytovatele, nafizeni nucené spravy podle jiného pravniho
predpisu na Poskytovatele;

115.5. jestlize Poskytovatel bezd(ivodné prerusi poskytovani nékteré ze Sluzeb;

115.6. jestlize Poskytovatel porusi nékterou svoji povinnost uvedenou v odstavci 145 az 150
Smlouvy;

115.7. porusi-li Poskytovatel jakoukoliv povinnost dle Smlouvy podstatnym zplisobem;

115.8. v pfipadé vyznamné zmény ovladani Poskytovatele dle ZOK nebo vyznamné zmény
kontroly nad Poskytovatelem, nebo zmény vlastnictvi zasadnich aktiv, vyuZivanych
Poskytovatelem k plnéni podle Smlouvy, popfipadé zmény opravnéni nakladat s témito
aktivy nebo zmény kontroly nad nimi, napf. v disledku V dlsledku pravniho nastupnictvi
v souvislosti s pfeménou Poskytovatele nebo pifevodem jeho zdvodu, popfipadé Casti
zavodu.

V pfipadé, ze nastane situace, kterd by Objednatele opraviiovala k ukonéeni Smlouvy nékterym
z dlvodU uvedenych v odstavcich 115.1 - 115.8 Smlouvy, je Objednatel opravnén obratit se na
advokata/advokatni kancelar u které je zfizena Advokatni Uschova dle ¢l. 86. Smlouvy se zadosti
o vydani posledné uschovaného Zdrojového kodu, s tim, Ze k této zadosti Objednatel pfipoji
Cestné prohlaseni s uvedenim nékteré ze skutecnosti uvedenych v odstavcich 115.1 - 115.8
Smlouvy, kterd ho opravnuje k odstoupeni od Smlouvy. BlizSi podminky predani Zdrojového kédu
jsou uvedeny ve smluvnim ujednanim mezi Objednatelem a advokatem/advokatni kancelari,
kterym byla Advokatni Uschova zfizena.

Smiluvni strany jsou opravnény tuto Smlouvu bez uvedeni divod(l vypovédét, a to nejdrive po 18
mésicich ode dne zahajeni poskytovani Sluzeb dle této Smlouvy. V pfipadé Objednatele cini
vypovédni doba 3 mésice a pocina bézet prvniho dne mésice nasledujiciho po doruceni vypovédi
Poskytovateli. V pfipadé Poskytovatele Cini vypovédni doba 12 mésicl a pocina bézet prvniho dne
mésice nasledujiciho po doruceni vypovédi Objednateli.

XV. EXIT

Poskytovatel se zavazuje dle pokynli Objednatele poskytnout veskerou potfebnou soucinnost,
dokumentaci a informace, Ucastnit se jednani s Objednatelem a popfipadé se tretimi osobami za
Ucelem plynulého a fadného prevedeni viech ¢innosti spojenych s poskytovanim Sluzeb, dojde-li
k ukonceni této Smlouvy (dale jen ,Exit").

Za timto Ucelem se Poskytovatel zavazuje ve Ih(ité do 1 mésice od doruceni takového pozadavku
ze strany Objednatele, nestanovi-li Objednatel lhdtu delSi, vypracovat na zékladé pokynu
Objednatele dokumentaci vymezujici zplsob provedeni Exitu, odpovidajici analyzu rizik, jejich
zhodnoceni a navrh jejich eliminace, harmonogram ¢innosti a jednotlivych krokd (dale jen

.Exitovy plan"), a poskytnout plnéni nezbytna k realizaci tohoto Exitového planu za pfiméfeného
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pouziti vhodnych ustanoveni této Smlouvy. Vypracovanim Exitového planu se rozumi jeho
schvaleni Objednatelem v souladu s timto ¢lankem Smlouvy.

V pripadé jakéhokoliv ukonceni Smlouvy je Poskytovatel povinen poskytnout Objednateli nebo
Objednatelem urcené treti osobé plnéni a maximalni nezbytnou soucinnost za Gcelem:

120.1. plynulého a fadného prevedeni cinnosti dle Smlouvy ¢i jejich casti na Objednatelem
urCenou treti osobu, s vyjimkou pfipadu, Ze by novym poskytovatelem Sluzeb byl
Poskytovatel dle této Smlouvy, tak, aby Objednateli nevznikla Ujma (Skoda) souvisejici
s pfechodem poskytovani pInéni dle této Smlouvy na nového poskytovatele Sluzeb nebo

120.2. plynulého a fadného predani vsech dat souvisejicich se Systémem Objednateli nebo
Objednatelem urcené treti osobé, v takové podobé, zplisobem a tak, aby Objednatel nebo
Objednatelem urcena treti osoba byli schopni fadné provozovat novy systém nahrazujici
Systém dle této Smlouvy.

XVI. PROHLASENi SMLUVNICH STRAN

Poskytovatel prohlasuje, Ze neni v Upadku ani ve stavu hroziciho Upadku, a Ze mu neni znamo, ze
by vici nému bylo zahdjeno insolvencni fizeni. Poskytovatel dale prohlasuje, ze viéi nému neni v
préavni moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, dafiového ¢&i jiného organu
na plnéni, které by mohlo byt dlivodem zahajeni exekucniho fizeni na majetek Poskytovatele a ze
mu neni znamo, Ze by vic¢i nému takové fizeni bylo zahajeno.

Poskytovatel na sebe prebirad nebezpeci zmény okolnosti ve smyslu § 1765 Obc&anského zakoniku.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje, ze je
s touto skutecnosti obeznamen a souhlasi se zverejnénim Smlouvy v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich predpist.

Poskytovatel si je védom, Ze je ve smyslu § 2 pism. e) zdkona ¢. 320/2001 Sb., o financni kontrole
ve verejné spravé a o zméné nékterych zakon(l (zékon o financni kontrole), ve znéni pozdéjsich
predpist, povinen spoluptsobit pfi vykonu financni kontroly.

Smiuvni strany prohlasuji, ze identifika¢ni Udaje uvedené v zahlavi této Smlouvy odpovidaji
aktudlnimu stavu a Ze osobami jednajicimi pfi uzavfeni Smlouvy jsou osoby opravnéné k jednani
za Smluvni strany bez jakéhokoliv omezeni vnitfnimi predpisy Smluvnich stran.

Jakékoliv zmény udajli uvedenych v zahlavi této Smlouvy, jez nastanou v dobé po uzavieni
Smlouvy, jsou Smluvni strany povinny bez zbyteéného odkladu pisemné sdélit druhé Smluvni
strané.

V pfipadé, Ze se kterékoliv prohlaseni nékteré ze Smluvnich stran uvedené ve Smlouvé ukaze byti

nepravdivym, odpovida tato Smluvni strana za $kodu a nemajetkovou Ujmu, které nepravdivosti
prohlaseni nebo v souvislosti s ni druhé Smluvni strané vznikly.

XVIl.  OSTATNIi UJEDNANI

Tvori-li Poskytovatele vice osob, plati nasledujici:
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128.1. vSechny osoby tvorici Poskytovatele jsou ze Smlouvy zavazany spolecné a nerozdilné,

128.2. jednani kterékoli z osob tvoficich Poskytovatele je pficitano Poskytovateli bez ohledu na
vnitfni vztahy mezi jednotlivymi osobami tvoficimi Poskytovatele,

128.3. za Poskytovatele mlize jednat kteradkoli z osob tvoricich Poskytovatele.

Poskytovatel je povinen neprodlené pisemné informovat Objednatele o skute¢nostech majicich i
potencialné vliv na plnéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to mozné, nejpozdéji
nasledujici den poté, kdy pfislusna skutecnost nastane nebo Poskytovatel zjisti, Ze by nastat
mohla. Soucasné je Poskytovatel povinen ucinit veskeré nezbytné kroky vedouci k eliminaci
pripadné skody hrozici Objednateli, a to zejména obstarat neprodlené nahradni pInéni, pficemz
je povinen nést pfipadny rozdil ceny.

Poskytovatel bere na védomi, ze Objednatel je povinnym subjektem podle zakona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

Smlouva je platnd dnem pfipojeni platného uznavaného elektronického podpisu dle zakona
¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjsich
predpisd, obéma Smluvnimi stranami do této Smlouvy a jejich jednotlivych pfiloh, nejsou-li
soucasti jediného elektronického dokumentu (t. do vSech samostatnych soubor( tvoficich
v souhrnu Smlouvu).

Tato Smlouva nabyva Uinnosti dnem uverejnéni v registru smluv dle Zakona o registru smluv.
Poskytovatel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele za podminek
vyplyvajicich z prislusnych pravnich predpist, zejména souhlasi se zvefejnénim Smlouvy, véetné
vSech jejich zmén a dodatkd a dalSich Udaji v registru smluv podle Zakona o registru smiuv.
Smluvni strany se dohodly, ze zdkonnou povinnost dle § 5 odst. 2 Zakona o registru smluv splni
Objednatel. Poskytovatel prohlasuje, Ze Smlouva ani zadna jeji ¢ast nejsou obchodnim tajemstvim
Poskytovatele ve smyslu § 504 Obcanského zakoniku.

Poskytovatel je povinen chranit osobni Udaje a pfi jejich ochrané postupovat v souladu
s prislusnymi pravnimi predpisy, zejména se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich
Udajq, v platném znéni. Poskytovatel je povinen dodrzovat podle Nafizeni evropského parlamentu
a rady (EU) 2016/679 ze dne 27. 04. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udaj a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich (dajd), povinnost zachovavat mlcéenlivost o osobnich Udajich
a o bezpecnostnich opatrenich, jejichz zverejnéni by ohrozilo zabezpeleni osobnich udajd.
Poskytovatel je dale povinen zajistit, aby osobni Udaje pacientll Objednatele a dalSich osob
(zaméstnancl Objednatele nebo dodavateld Objednatele), jakoz i veskeré informace, které se
Poskytovatel v pribéhu plnéni zavazk{ vyplyvajicich z této Smlouvy dozvi o Cinnosti, strukture a
IT prostiedi Objednatele neopustila sidlo a prostredi Objednatele.

Poskytovatel neni opravnén postoupit zadnou svou pohledavku za Objednatelem vyplyvajici
ze Smlouvy nebo vzniklou v souvislosti se Smlouvou bez predchoziho pisemného souhlasu
Objednatele s postoupenim.

Poskytovatel neni opravnén provést jednostranné zapocteni zadné své pohledavky za
Objednatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou na jakoukoliv
pohledavku Objednatele za Poskytovatelem bez pfedchoziho pisemného souhlasu Objednatele
se zapoctenim.
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Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné
pohledavky za Poskytovatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou
(zejména smluvni pokutu) na jakoukoliv splatnou i nesplatnou pohledavku Poskytovatele za
Objednatelem.

Poskytovatel je povinen zachovavat mlicenlivost o vSech skutecnostech a informacich, které jsou
obsazené ve Smlouvé a dale o vSech skutecnostech a informacich, které mu byly v souvislosti
se Smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany ¢i sdéleny, nebo o nichz se
jakkoliv dozvédél v souvislosti se Smlouvou, vyjma téch, které jsou v okamziku, kdy se s nimi
Poskytovatel seznamil, prokazatelné verejné pfistupné nebo téch, které se bez zavinéni
Poskytovatele verejné pfistupnymi stanou. Poskytovatel nesmi takové skutecnosti a informace
pouzit v rozporu s jejich Ucelem, nesmi je pouzit ve prospéch svlij nebo jinych osob a nesmi je
pouzit ani v neprospéch Objednatele. Povinnosti podle tohoto odstavce je Poskytovatel povinen
zachovavat i po zaniku zavazku ze Smlouvy, vyjma pfipad, kdy se takové skutecnosti a informace
stanou prokazatelné verejné pfistupné bez zavinéni Poskytovatele. Povinnosti podle tohoto
odstavce se nevztahuji na pfipady, kdy je Poskytovatel povinen zverejnit takové skutecnosti nebo
informace na zakladé povinnosti ulozené mu pravnim predpisem nebo rozhodnutim organu
verejné moci.

Zanikem nebo ukonéenim této Smlouvy nejsou dotéena pradva a povinnosti vyplyvajici
z ustanoveni této Smlouvy, ktera dle projevené vile Smluvnich stran nebo vzhledem ke své povaze
maji trvat i po ukonceni této Smlouvy, a to zejména prava a povinnosti souvisejici s odpovédnosti
za skodu, nahradou skody, smluvnimi pokutami, fakturaci cen, s Uroky z prodleni, dale s licenci,
odpovédnosti za vady, zarukou a ochranou osobnich Udajd a micenlivosti.

Poskytovatel se zavazuje zajistit distojné pracovni podminky, bezpecnost prace a dodrzovani
veskerych pracovnépravnich predpist, zejména pak zakona ¢. 262/2006 Sb., zakonik prace, ve
znéni pozdéjsich predpislt (odménovani, pracovni doba, doba odpocinku mezi sménami, placené
prescasy) a zakona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisd, a to vici véem
osobam, které se na plnéni predmétu Smlouvy budou podilet a bez ohledu na to, zda bude plnéni
predmétu Smlouvy provadéno Poskytovatelem ¢i jeho poddodavatelem.

Poskytovatel se zavazuje k dodrzovani veskerych povinnosti zaméstnavatele vztahujicich se k jeho
zaméstnanclim a pfislusSnym institucim a vyplyvajicich ze zdkona ¢. 48/1997 Sb., o verfejném
zdravotnim pojisténi a o zméné a doplnéni nékterych souvisejicich zakond, ve znéni pozdéjsich
predpist, zdkona ¢. 592/1992 Sb. o pojistném na vseobecné zdravotni pojisténi, ve znéni
pozdéjsich predpisll, a zadkona ¢&. 187/2006 Sb., o nemocenském pojisténi, ve znéni pozdéjsich
predpisd.

Poskytovatel se zavazuje zachovavat férové vztahy v dodavatelsko-odbératelském retézci,
tj. zejména ve vztahu ke svym poddodavatelim. Jakykoliv zdvazek uzavreny Poskytovatelem
a jeho poddodavatelem, jehoz predmétem je plnéni (Casti) této Smlouvy, nesmi obsahovat
splatnost faktury delsi nez 30 dn(.

Smiluvni strany se zavazuji, Ze budou v maximalni mozné mife zajiStovat digitalizaci jakychkoliv
Ukond, sluzeb a agend souvisejicich se Systémem a poskytovanymi sluzbami. Smluvni strany
v maximalni mozné mire uprednostni elektronickou komunikaci, a to i ve vztahu k fakturaci
a platbam.
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XVII. ZMOCNENCI

Zmocnénci Smluvnich stran jsou nasledujici:

Za Objednatele:

pro jednani vécna a technicka: spravci APOTEKE a Objednavek z Gseku UIKT;
pro jednani o naplinovani pozadavkd zakona o kybernetické bezpeénosti:
spravci APOTEKE a Objednavek z useku UIKT.

za Poskytovatele:

144,

145.

146.

147.

148.

149.

150.

pro jednani vécna a technicka: Ing. Martin Bencko;
pro jednani o naplfiovani pozadavkd zakona o kybernetické bezpecnosti: Ing. Martin Bencko

Smluvni strany jsou opravnény jednostranné zménit zmocnénce uvedené v odstavci 143 Smlouvy
bez nutnosti uzavieni dodatku ke Smlouvé. V takovém pfipadé jsou povinny na takovou zménu
druhou Smluvni stranu predem pisemné upozornit, jinak tato zména nema vici druhé Smluvni
strané pravni Ucinky.

XIX. PODDODAVATELE

Poskytovatel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Smlouvy pouze jiné
osoby uvedené v Priloze ¢. 4 Smlouvy, nebo osoby pisemné odsouhlasené Objednatelem (dale
jen ,Prfiloha ¢. 4", uvedené osoby jednotlivé déle jen ,Poddodavatel’ nebo spole¢né
.Poddodavatelé").

Poskytovatel odpovidéd za plnéni Poddodavatele tak, jako by plnil sdm. Objednatel je povinen
vybirat Poddodavatele tak, aby Poddodavatelé nebyli v rozporu s pozadavky Objednatele na
Poskytovatele. Poskytovatel je povinen zavazat své Poddodavatele ve vztahu ke kyberbezpecnosti
(tj. dle pozadavk( zdkona o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti) ve
stejném rozsahu, v jakém je zavazan Poskytovatel vici Objednateli, pficemz existenci takového
zavazku je povinen na vyzadani Objednatele bez zbytecného odkladu prokazat, a to napf.
predlozenim smlouvy uzaviené s pfisluSnym Poddodavatelem.

Poskytovatel prohlasuje a zavazuje se, Ze jako ruditel uspokoji za jakéhokoliv Poddodavatele jeho
povinnost nahradit Ujmu zpGsobenou Poddodavatelem Objednateli pfi pInéni nebo v souvislosti
s plnénim povinnosti ze Smlouvy, jestlize Poddodavatel povinnost k nahradé djmy nespini.
Objednatel Poskytovatele jako rucitele podle predchozi véty pfijima.

Objednatel je opravnén pozadovat a Poskytovatel je povinen zabezpecit zménu Poddodavatele
nebo cast Sluzeb provadénou Poddodavatelem provést sam.

Poskytovatel je povinen navrhnout nového Poddodavatele do 10 dnd od doruceni zadosti
Objednatele. Novy Poddodavatel m(ize byt pfipustén k plnéni Sluzeb vylu¢né na zakladé
pisemného souhlasu Objednatele.

Poskytovatel je opravnén zménit Poddodavatele z divod{i na strané Poskytovatele pouze
s predchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou
do 10 dnid od doruceni Zadosti Poskytovatele. Objednatel souhlas se zménou nevyda, pokud

po Objednateli nelze spravedlivé pozadovat, aby s takovou zménou souhlasil.
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XX. ZAVERECNA USTANOVENI

Prilohy Smlouvy jsou jeji nedilnou soucasti. V pfipadé rozporu znéni pfilohy Smlouvy a Smlouvy
se pouzije pfednostné znéni Smlouvy.

Veskera prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se fidi ¢eskym pravnim radem.
Smluvni strany se dohodly, Ze ustanoveni pravnich predpisu, kterd nemaji donucujici Ucinky, maji
pfednost pred obchodnimi zvyklostmi a zavedenou praxi Smluvnich stran, pokud Smlouva
nestanovi jinak.

VSechny spory vznikajici ze Smlouvy a v souvislosti s ni budou feSeny predevsim dohodou
Smluvnich stran, pficemz nedojde-li k dohodé o feseni spord, budou tyto podle vile Smluvnich

stran rozhodovany soudy Ceské republiky, jakozto soudy vyluéné pfisludnymi.

Smlouvu Ize ménit pouze pisemnymi, vzestupné cislovanymi dodatky, pokud Smlouva nestanovi
jinak. Jakékoli zmény Smlouvy uc¢inéné jinou, nez pisemnou formou jsou vylouceny.

Tato Smlouva se vyhotovuje v elektronické podobé, pficemz obé Smluvni strany obdrzi jeji
elektronicky original.

Ukoncenim Smlouvy neni dotCena platnost a G¢innost Dilcich smluv, pokud se Smluvni strany
nedohodnou jinak.

Smlouva nabyva platnosti dnem jejiho uzavieni. Smlouva nabyva Ucinnosti uverejnénim v registru
smluv dle Zakona o registru smluv.

Nedilnou soucasti Smlouvy jsou nasledujici Prilohy:

Priloha ¢. 1 Katalog sluzeb

Priloha ¢. 2 Popis AS-IS stavu

Priloha é. 3 Cenik Sluzeb

Priloha ¢. 4 Poddodavatelé

Priloha ¢. 5 Metodika fizeni dodavatelQ

Piiloha €. 6  Nastroj pro hodnoceni dodavatele dle VKB

V Praze dne 22. 9. 2023 V Praze dne 19. 9. 2023
Objednatel Poskytovatel
Mgr. Jan Kvacek Ing. Martin Bencko

reditel jednatel



Priloha ¢. 1 Smlouvy
Katalog sluzeb

Servisni podpora

Servisni podpora (dale jen ,,Servisni podpora”) bude Poskytovatelem poskytovana v nize uvedeném
rozsahu.

Technicka podpora

Poskytovatel je povinen zajistit Objednateli moznost vyuzivat technické podpory, a to prostifednictvim
téchto nastroju:

Nastroj Dostupny na
Online  helpdeskovy

a) | systém ~Apotheke | Xxx xxx xxx
Dashboard”

Zalozni nastroje v pripadé vypadku nastroje dle pism. a)

b) | Telefonicky kontakt XXX XXX XXX

¢ | E-mail XXX XXX XXX

Poskytovatel je v rdmci technické podpory povinen pro Objednatele za dale v této pfiloze uvedenych
podminek zejména:

o pfijimat oznameni o vadach Systému a oznamovat pribéh jejich feseni,
pfijimat Pozadavky na Skoleni, konzultace a dalsi sluzby k Systému a na rozvoj Systému,

o poskytovat Objednateli uzivatelskou podporu souvisejici s provozem Systému, tj. zodpovidat
dotazy uzivatell apod.

Poskytovatel je povinen zajistit dostupnost téchto nastrojd v rezimu 5/8.

Odstranovani vad Systému

Poskytovatel je za Ucelem zajisténi odstrafovani vad Systému povinen zajistit pfijem oznameni o vadach
Systému s vyuzitim Online helpdeskového systému.

V oznameni vady musi byt vada popsana a musi byt vymezena jeji zavaznost. Objednatel je zaroven za
Ucelem dalsi domluvy a urychleni odstranéni vady opravnén Poskytovatele kontaktovat prostfednictvim
telefonického kontaktu.

Definice pojmt
Nad ramec pojmU s velkymi pocatecnimi pismeny definovanymi ve Smlouvé s vyznamem, ktery je jim

pfipisovan se pouziji i pojmy s nasledujicim vyznamem:

Doba reakce - jde o casovou Ih{ity, ve které je Poskytovatel povinen odpovédét na jakoukoliv vadu
Systému, ktera byla Objednatelem predana prostrednictvim prislusnych nastroj.



Doba vyfeseni — u vad Systému jde o ¢asovou lhdtu, ve které je Poskytovatel povinen jakoukoliv vadu
zcela odstranit.

Vady jsou dle zavaznosti ¢lenény do tfi kategorii:

Kategorie vady Definice zavaznosti Zavad a Chyb

Nékteré nebo vsechny ¢asti Systému selhaly a jsou zcela nefunkéni
A Havarie nebo je jejich funkénost omezena tak, ze je kritickym ¢i zasadnim
zpUsobem ovlivnéna cinnost/funkcnost.

Stav Systému nebo jeho Casti, ve kterém jeho néjaka cast neni plné

B Incident L . . v

funkcni ¢i nefunguje ve standardnim rezimu.

Systém neni ve stavu Havarie ¢i Incidentu. Systém je pIné
C Omezeni operativni, pficemz nefunkcni ¢ast nema podstatny vliv na

¢innost/funkénost Systému nebo ji Ize docasné nahradit.

V pfipadé sporu o zarazeni vady v rdmci kategorie je smérodatné zafazeni ze strany Objednatele.

Provozni doba — doba, kdy je sluzba (i jeji ¢ast poskytovana — od-do, které dny v tydnu:

e 8x5 - nepretrzité

Provozni parametry servisni podpory Systému:

Parametr Hodnota

Provozni doba Telefonické hotline Minimalné 8 hodin v pracovni dny, dle standardni
pracovni doby Poskytovatele (musi byt v ¢asovém
rozmezi 7:00 — 18:00 SEC)

Provozni doba Online helpdeskového systému | 24x7

Doba reakce na A v rezimu 24x7 1 hodina

Doba vyreseni A v rezimu 24x7 8 hodin

Doba reakce na B v rezimu 24x7 1 hodina

Doba vyreseni B v rezimu 24x7 120 hodin

Doba reakce na C v reZzimu 24x7 24 hodin

Doba vyreseni C v rezimu 24x7 240 hodin

Doba pro udrzbu sluzby v rezimu 24x7 Kazdy den bézi po 01.00 hod. automaticky

Udrzbovy skript. V pfipadé nutnosti dle domluvy
manualni zasah v rozmezi od 20.00 hod. do 6.00
hod. nasledujiciho dne.

Poskytovatel je povinen bez zbytecného prodleni informovat Objednatele prokazatelnym zplsobem
o zahdjeni praci na odstranéni vady. Ozndmenim Poskytovatele o zplsobu feSeni se rozumi zapis
konkrétni informace do Online helpdeskového systému nebo telefonicky.



Lhdta pro odstranéni vady se prodluzuje o dobu poskytovani nutné soucinnosti ze strany Objednatele
(napf. doba reinstalace serveru, dodani a zprovoznéni nahradnich server(i a hardwarovych komponent,
hledani a kopirovani zaloh, zprovoziovani souvisejicich aplikaci nedodanych Poskytovatelem).

V pfipadé, ze v prlibéhu odstranovani vady dojde ke zméné kategorie vady smérem k nizsi zavaznosti
(potvrzené Objednatelem), prodluzuje se Ihita pro odstranéni vady na délku vztahujici se k vadé této
kategorie (i nova Ihita se vSak pocitd od nahlaseni vady). Toto prodlouzeni nema vliv na jiz vzniklé
prodleni a souvisejici povinnost uhradit smluvni pokutu.

Po odstranéni vady Objednatel potvrdi odstranéni vady v Online helpdeskovém systému nebo
telefonicky. Timto se vada povazuje za odstranénou.

Smluvni strany se dohodly, Ze v pfipadé, Ze to povaha vady umozni, budou vady odstranovany za vyuziti
vzdaleného pristupu.

Do této doby se nezapocitava doba poskytovani nutné soucinnosti ze strany Objednatele (napf. doba
reinstalaci serveru, dodani a zprovoznéni nahradnich serverl a hardwarovych komponent, hledani a
kopirovani zaloh, zprovoznovani souvisejicich aplikaci nedodanych Poskytovatelem).

Poskytovatel je povinen zajistit, aby Online helpdeskovy systém automaticky u kazdé z nahlasenych vad
zobrazoval mj. okamzik nahlaseni vady, zahdjeni odstranovani vady a odstranéni vady a dale aby
Objednateli umoznoval export prehledu nahlasenych vad s informacemi o kategorii vady, okamziku
nahlaseni, okamziku zahajeni odstrafiovani vady a odstranéni vady ve formatu txt / csv.

Upgrade a update Systému

Poskytovatel je povinen poskytovat Objednateli upgrade a update Systému (resp. jeho stavajicich
moduld), tedy zlepseni a dodatky k Systému a jeho funkcionalitdm vydanych Poskytovatelem, a to véetné
vlastni instalace a implementace u Objednatele, dodani souvisejicich licenci.

Poskytovatel je povinen provadét upgrade a update proprietarniho softwaru tak, aby byla zajisténa
bezpecnost tohoto softwaru a zdroven aby vzdy byl Systém s touto novou verzi kompatibilni.
Poskytovatel tak neni povinen zajistit vzdy nejnovéjsi verzi proprietarniho softwaru, avSak vzdy se musi
jednat o vydavatelem tohoto proprietarniho softwaru podporovanou verzi. Po dohodé s Objednatelem
muze byt konkrétni proprietarni software nahrazen jinym obdobnym proprietdrnim softwarem, ktery
zcela nahradi plvodni proprietarni software.

Poskytovatel je v rdmci updatu povinen instalovat hot-fixy a patche proprietarniho softwaru.

Pfed provedenim jednotlivych upgrad(l ¢i updatd ze strany Poskytovatele musi vzdy probéhnout
odsoubhlaseni ze strany Objednatele (kontaktni osoby), a to minimalné v rozsahu provadéného upgradu
¢i updatu a Casu jejich provadéni.

Poskytovatel v souvislosti s poskytovanim této Sluzby odpovidé také za zachovani funkcnich vazeb
Systému na dal$i systémy a databaze v souvislosti s poskytnutim této sluzby. V pfipadé nedodrzeni,
odpojeni, naruseni nebo jiné vady takovych vazeb v souvislosti s poskytovanim této sluzby se tyto vady
povazuji za vady vysoké zavaZznosti — Havarie.



Legislativni podpora

Poskytovatel je prostiednictvim Sluzby Upgrade a update Systému povinen zajistit, aby byl Systém
v souladu s pravnimi predpisy (véetné predpist Evropské unie).

V pripadé legislativnich zmén vyzadujicich vytvoreni zcela nového modulu Systému budou Smluvni
strany postupovat dle podminek pro Sluzby na objednavku.

Aktualizace &iselniku

Poskytovatel se zavazuje provadét aktualizace Ciselnik(l Objednatele obsazenych v Systému, a to bez
prodleni po zméné Ciselniku ze strany jeho poskytovatele.

Dalsi sluzby

Poskytovatel se v rdmci Sluzeb na objednavku zavazuje Objednateli dale poskytovat zejména nasledujici
sluzby (dale také ,,Dalsi sluzby*):

o Uprava dat softwaru,

o konfigurace softwaru (napf. tvorba a Uprava tiskovych predloh (Sablon), optimalizace
komunikacnich rozhrani),

o dalsi sluzby obdobného charakteru a narocnosti k vyse uvedenym sluzbam,
sluzby konzultacni.

Podminky poskytovani Dalsich sluzeb se fidi ustanovenimi Smlouvy o Sluzbach na objednavku.



Priloha ¢. 2 Smlouvy
Priloha ¢. 3 Smlouvy
Cenik Sluzeb

Prubézné poskytované Sluzby

Polozka MJ Cena za 1 MJ (K¢ bez DPH)

Pribézné poskytované Sluzby

1 mésic 35 000 K¢
Apotheke
Sluzby na objednavku
Polozka MJ Cena za 1 MJ (K¢ bez DPH)
R j Systé ! 750 K¢
yAY m
0zVoJ Systemd ¢lovékohodina ¢

Priloha ¢. 4 Smlouvy
Poddodavatelé

Poskytovatel nepIni Smlouvu prostrednictvim poddodavatel( (stav ke dni podpisu Smlouvy).



Pfiloha €. 5 Smlouvy

Metodika Fizeni dodavatelu

‘ Datum platnosti: ‘

‘ Datum ucinnosti: ‘

ZruSovaci ustanoveni: Datem platnosti a ucinnosti se rusi 01_MP_FNB_003
Metodika Fizeni dodavatelti, verze ¢.1

01_MP_FNB 003
Metodika rizeni dodavatelu

Zpracovatel: Garant: Schvalil:
Organizacni Oddéleni pro Oddéleni pro Usek feditele
slozka: bezpecnost a bezpecnost a
legislativu legislativu

Funkce: referent manazer kybernetické reditel Fakultni

kybernetickeé bezpecnosti nemocnice Bulovka

bezpecnosti
Jméno: | Jiri Wohlgemuth Renata Bartoncikova Mgr. Jan Kvacek
Datum:
Podpis:

otisk razitka
Utvaru

Pred pouzitim dokumentu si ovérte, zda se jedna o platné znéni. Platné znéni je
k dispozici na nemocni¢nim Intranetu.



Tento dokument je vyhradnim dusevnim vlastnictvim Fakultni nemocnice Bulovka. Postupovat
ho tretim osobam Ize pouze se souhlasem reditele Fakultni nemocnice Bulovka.
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1. List provedenych revizi a zmén

Zména | Umisténi Popis provedené zmény Datum Odpovédna osoba
c. zZmény ucinnosti
1 Cely Prepracovani a doplnéni ”m Jifi Wohlgemuth
dokument vétSiny dokumentu




2. Ucel a oblast platnosti dokumentu
Tento dokument slouzi jako navod pro fizeni vztahG s dodavateli informacnich systému a
technologii v kontextu systému fizeni bezpe&nosti Ministerstva zdravotnictvi Ceské republiky
v celém zivotnim cyklu odbératelsko-dodavatelského vztahu.

Dokument si klade za cil stanovit pravidla pro:
a) dodavatele IKT, kterad zohlednuji pozadavky systému fizeni bezpecnosti informaci FNB,

vyplyvajici ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ZKB) a jeho
provadéci vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale jen VKB).

a) vedeni evidence vyznamnych dodavatel( IKT FNB,

b) informovanivyznamnych dodavatell IKT FNB o jejich evidenci podle ustanoveni § 8, odst.
1, pism. b) VKB,

Q seznameni dodavateld IKT FNB s pravidly podle pismene a) a zplsobu plnéni téchto
pravidel,

d hodnoceni rizik souvisejicich s pInénim predmétu vybérového fizeni,

€ fizeni rizik spojenych s dodavateli,

) zajisténi, aby smlouvy uzavirané s vyznamnymi dodavateli IKT FNB obsahovaly relevantni
ustanoveni v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli IKT FNB,

g pravidelné prezkoumani plnéni smluv s vyznamnymi dodavateli IKT FNB z hlediska

systému fizeni bezpecnosti informaci.

Tento dokument je uréen pro vedouci pracovniky FNB zodpovédné za systém fizeni
bezpecCnosti informaci, zadavani vefejnych zakazek a pravni sluzby FNB, dale pak pro
Manazera KB, Architekta KB, Garanty aktiv a dalSi pracovniky podilejici se na zajiStovani
SRBI. Zaroven slouzi jako podklad pro kontrolu plnéni povinnosti v oblasti fFizeni dodavateld a
zajiStovani bezpecnosti v oblasti odbératelsko-dodavatelskych vztaht IKT FNB.

3. Pojmy a zkratky

Pojmy:

Pojem Upresnéni

Administrator Fyzicka osoba povérena garantem aktiv zajistujici spravu, provoz,
pouziti, udrzbu a bezpecnost technického aktiva, viz VKB §2

Aktivum Primarni aktivum a podpulrné aktivum, viz VKB §2

Architekt Osoba zajistujici navrh a implementaci bezpecnostnich opatreni, ktera

kybernetické je pro tuto cinnost vyskolena a prokaze odbornou zplsobilost praxi s

bezpecnosti navrhovanim bezpecnostni architektury po dobu nejméné tfi let, viz VKB
§7 odst. 2

Auditor Osoba provadéjici audit kybernetické bezpecnosti, ktera je pro tuto

kybernetické cinnost vyskolena a prokaze odbornou zpUsobilost praxi s provadénim

bezpecnosti




Pojem Upresnéni
auditt kybernetické bezpecnosti po dobu nejméné tfi let, viz VKB §7
odst. 4
Bezpelnost Zajisténi dlvérnosti, integrity a dostupnosti informaci, viz ZKB §2c
informaci
Bezpecnostni Souhrn Ukond, jejichz cilem je zajisténi bezpecnosti informaci v
opatreni informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci v kybernetickém prostoru, viz ZKB §4
Bezpeclnostni Soubor zasad a pravidel, které urcuji zpisob zajisténi ochrany aktiv, viz
politika VKB §2c
Dostupnost Vlastnost pristupnosti a pouzitelnosti na zadost opravnéné entity
Davérnost Vlastnost, ze informace neni dostupnd nebo neni odhalena

neopravnénym jednotlivedm, entitdm nebo procesiim

Garant aktiv

Fyzicka osoba povérena zajisténim rozvoje, pouziti a bezpecnosti aktiv,
viz VKB §7 odst. 3

Hodnoceni rizik

Proces, pfi némz je urCovana vyznamnost rizik a jejich pfijatelna droven,
viz VKB §2d

Hrozba Potencionalni pricina kybernetické bezpecnostni udalosti nebo
kybernetického bezpecnostniho incidentu, jejimz vysledkem m{ize byt
poskozeni aktiva, viz VKB §2e

Integrita Vlastnost presnosti a Uplnosti

Kyberneticka Udalost, kterd mulze zpUsobit naruseni bezpecnosti informaci v

bezpecnostni informacnich systémech nebo naruseni bezpecnosti sluzeb anebo

udalost bezpecnosti a integrity siti elektronickych komunikaci, viz ZKB §7 odst.
1

Kyberneticky Naruseni bezpecnosti informaci v informacnich systémech nebo

bezpecnostni naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti

incident elektronickych komunikaci v disledku kybernetické bezpecnostni
udalosti, viz ZKB §7 odst. 2

Manazer Osoba, odpovédna za systém fizeni bezpecnosti informaci, ktera je pro

kybernetické tuto ¢innost vyskolena a prokaze odbornou zpUsobilost praxi s fizenim

bezpecnosti bezpecnosti informaci po dobu nejméné tfi let, viz VKB §7 odst. 1

PodpUirna aktiva

Podplrnym aktivem je technické aktivum, zaméstnanci a dodavatelé
podilejici se na provozu, rozvoji, spraveé nebo bezpecnosti informacniho
systému kritické informacni infrastruktury, komunikacniho systému
kritické informacni infrastruktury nebo vyznamného informacniho
systému, viz VKB §2f

Primarni aktiva

Informace nebo sluzba, kterou zpracovava nebo poskytuje informacni
systém kritické informacni infrastruktury, komunikacni systém kritické
informacni infrastruktury nebo vyznamny informacni systém, viz VKB
§29




Pojem

Upresnéni

Riziko

Moznost, Ze urcita hrozba vyuzije zranitelnosti informacéniho systému
kritické informacni infrastruktury, komunikacniho systému kritické
informacni infrastruktury nebo vyznamného informacniho systému a
zpUsobi poskozeni aktiva, viz VKB §2h

Rizeni incidentd

Procesy pro detekovani, hlaseni, posuzovani incidentd bezpecnosti

bezpecnosti informaci, odezvu na incidenty bezpecnosti informaci, freSeni incidentd
informaci bezpecnosti informaci a pouceni se z bezpecnostnich incidentd
Rizeni rizik Cinnost zahrnujici hodnoceni rizik, vybér a zavedeni opatreni ke zvladani

rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik

Rizeni sluzeb

Mnozina schopnosti a proces( pro vedeni a fizeni ¢innosti a zdrojd
poskytovatele sluzeb pro navrh, pfechod, dodavku a zlepsovani sluzeb,
aby byly naplnény pozadavky sluzeb

Rizeni
zranitelnosti

Cyklickd praxe pro identifikaci, tfidéni, opakované zprostredkovani a
zmirnovani zranitelnosti. Obecné se tato praxe vztahuje na zranitelnosti
programového vybaveniv pocitacovych systémech, mize vsak byt casto
rozsifena na organizacni chovani a strategické rozhodovaci procesy

Systém fizeni
bezpecnosti
informaci

Cast systému Fizeni FNB zalozena na pfistupu k rizikim informaéniho
systému vyznamného informacniho systému, kterd stanovi zpUsob
ustaveni, zavadéni, provoz, monitorovani, pfezkoumani, udrzovani a
zlepSovani bezpecnosti informaci, viz VKB §2j

Technické aktivum

Technické vybaveni, komunikacni prostfedky a programové vybaveni
informacniho systému kritické informacni infrastruktury, komunikacniho
kriticke
informacniho systému a objekty, ve kterych jsou tyto systémy umistény,
viz VKB §2k

systemu informacni infrastruktury nebo vyznamného

Uzivatel

Fyzicka nebo pravnicka osoba anebo organ verejné moci, ktera vyuziva
primarni aktiva, viz VKB §2|

Vybor pro fizeni

Organizovana skupina tvofena osobami, které jsou povéreny celkovym

kyberneticke fizenim a rozvojem vyznamného informacniho systému, anebo se

bezpecnosti vyznamné podileji na fizeni a koordinaci ¢innosti spojenych s
kybernetickou bezpecnosti téchto systém, viz VKB §6

Vyznamny Osoba vstupujici do pravniho vztahu s FNB, ktera je vyznamna z hlediska

dodavatel bezpecnosti VIS.

Vyznamny systém Informacni systém spravovany organem verejné moci, ktery neni

informacni systém

kritickou informacni infrastrukturou a u kterého naruseni bezpecnosti
informaci mize omezit nebo vyrazné ohrozit vykon pusobnosti organu
verejné moci, viz ZKB §2d

Zranitelnost

Slabé misto aktiva nebo bezpecnostniho opatreni, které mize byt
zneuzito jednou nebo vice hrozbami, viz VKB §2p




Zkratky:

Zkratka Upresnéni

HW Hardware

IKT Informacni a komunikaéni technologie

IS Informacni systém

KB Kyberneticka bezpecnost

FNB Fakultni nemocnice Bulovka

MKB Manazer kybernetické bezpecnosti

NUKIB Narodni Urad pro kybernetickou a informacni bezpecnost

SW Software

SRBI Systém fizeni bezpecnosti informaci (nékdy téz ISMS — Information

Security Management System)

VKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)

\V4 Vefejna zakazka

ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni
pozdéjsich predpistd

YIAYVA Zakon ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist

4. Odpovédnosti a pravomoci

Za realizaci hodnoceni rizik souvisejicich s plnénim predmétu vybérového fizeni odpovida
Architekt kybernetické bezpecnosti.

Za stanoveni pravidel, pozadavkl a povinnosti dodavatele podle dokumentu Bezpecnostni
doporuceni NUKIB pro administratory v aktualnim znéni, k nahlédnuti zde ZDE odpovida
Architekt kybernetické bezpecnosti.

Za radné informovani dodavatele odpovida Manazer kybernetické bezpecnosti ve spolupraci
s Architektem kybernetické bezpecnosti.

Pfezkoumani plnéni smluv s dodavateli je predmétem auditu kybernetické bezpecnosti
v souladu s planem audit. Audit plnéni smluv s vyznamnymi dodavateli probéhne nejméné


https://www.govcert.cz/cs/informacni-servis/doporuceni/2701-bezpecnostni-doporuceni-nckb-pro-sitove-spravce-verze-4-0/

jednou za dva roky, audit plnéni smluv s ostatnimi dodavateli nejméné jednou po dobu
platnosti smlouvy, je-li tato smlouva uzavrena alespon na dobu 24 mésicu.

5. Kategorie dodavateli a jejich rizeni
Pro fizeni bezpecnosti informaci ve FNB jsou rozliSovany tyto typy dodavateld:

Dodavatel — subjekt, podilejici se na provozu, rozvoji, pravé nebo bezpecnosti informacniho a
komunikacniho systému;

Vyznamny dodavatel — provozovatel informacniho nebo komunikacniho systému (dale jen
.provozovatel”) a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je
vyznamny z hlediska bezpecnosti informacniho a komunikacniho systému.

Systém fizeni dodavatell se sklada z nasledujicich oblasti, které vymezuji pravidla pro:

» stanoveni pozadavkd na dodavatele v ramci verejné zakazky,

« stanoveni pravidel pro hodnoceni rizik souvisejicich s dodavateli v rdmci hodnoceni rizik
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« nalezitosti smlouvy o Urovni sluzeb a zplsobU a Urovni realizace bezpecnostnich
opatreni a o urceni vzajemné smluvni odpovédnosti,

« pravidla pro provadéni kontroly dodavateld,

« pravidla pro hodnoceni dodavatel(,

a které jsou dale popsany v kapitolach 5 az 9.

6. Pozadavky na dodavatele v ramci verejné zakazky

Dodavatelé IKT FNB jsou vazani pravidly fizeni informacni a kybernetické bezpecnosti,
definované v ramci systému fizeni bezpecnosti informaci FNB. Jednotlivd pravidla se na
dodavatele vztahuji pfiméfené s ohledem na charakter dodavky nebo poskytovanych sluzeb
a s ohledem na zvlastni ustanoveni v ramci smluvnich ujednani. Pokud neni sjednano ve
smlouvé jinak, plati pro dodavatele vSechny relevantni pozadavky a povinnosti uvedené
v dokumentaci SRBI.

Zakladni pravidla pro zadavani verejnych zakazek a povinnosti dodavatelll pfi zadavani
verejnych zakazek upravuje predevsim zakon ¢. 134/2016 Sb., o zadavani verejnych zakazek. V
ramci stanoveni poZadavk(i na dodavatele a realizaci dodavek, které maiji vliv na oblasti SRBI,
je nutné uplatnit také veskera (pro danou zakazku) relevantni pravidla a pozadavky dle
aktualniho znéni ZKB a VKB, pozadavkd na provoz VIS a souvisejici bezpecnostni dokumentaci
FNB.

Garant aktiva urceného jako VIS odpovida za vypracovani zadavaci dokumentace pro vybér
vhodného dodavatele a zapracovani vSech bezpecnostnich pozadavki relevantnich pro danou
zakazku do smlouvy s dodavatelem uz od jejiho navrhu.



Vyznamnym dodavatelem se stava vzdy:

« provozovatel VIS,
« osoba vstupujici do pravniho vztahu s FNB, ktera je vyznamna z hlediska bezpecnosti
VIS.

Garant aktiva o urceni nového vyznamného dodavatele informuje MKB, ktery vede evidenci
vyznamnych dodavateld v operativni dokumentaci SRBI, viz Kapitola 14 Evidence dodavatel(i a
zajistuje jejich prokazatelné informovani formou splnujici nasledujici nalezitosti:

« identifikace spravce nebo provozovatele,

« identifikace informacniho a komunikacniho systému,

+ identifikace vyznamného dodavatele,

« vyrozumeéni o tom, ze dodavatel je pro spravce vyznamnym dodavatelem, popripadé,
Ze vyznamny dodavatel je soucasné provozovatelem,

« obsah pravidel SRBI a dotéeného VIS souvisejicich s predmétem zakazky dodavané

danym dodavatelem.

V ramci pfipravy, zadani, vybéru a realizace verejné zakazky musi byt formou zadavaci
dokumentace stanovena pravidla pro dodavatele, kterd zohledfuji pozadavky SRBI, zajisténo
seznameni dodavatele s témito pravidly a vyzadovano jejich plnéni.

Pozadavky pro dodavatele, tykajici se bezpecnosti, musi byt v zadavaci dokumentaci zakazky
uvedeny jako kvalifikacni kritéria podstatna pro realizaci zakazky, a jasné musi byt stanoveno,
Ze jejich nesplnéni diskvalifikuje dodavatele z dalsi soutéze.

V ramci vSech zakazek spojenych s VIS, musi byt vzdy fizena rizika spojena s dodavateli.

V pripadé vyznamnych dodavatell se dale:

« provadi hodnoceni rizik souvisejicich s plnénim predmétu zakazky provedenym pred
uzavienim smlouvy dle interni dokumentace a s vyuzitim Nastroje pro hodnoceni
dodavatele dle VKB,

e v ramci uzaviranych smluvnich vztahl stanovuji zplsoby Urovné realizace
bezpecnostnich opatreni a je urCen obsah vzajemné smluvni odpovédnosti za zavedeni
a kontrolu bezpecnostnich opatfeni,

« v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajistuje, aby smlouvy
uzavirané s vyznamnymi dodavateli obsahovaly relevantni oblasti uvedené ve VKB
Priloha 7,

« zajistuje pravidelné hodnoceni rizik a pravidelna kontrola zavedenych bezpecnostnich
opatreni u poskytovanych plnéni pomoci vlastnich zdrojd nebo pomoci tretistrany,

«  pravidelné pfezkouméava plnéni smluv s vyznamnymi dodavateli z hlediska SRBI,

« vreakci na rizika a na zjisténé nedostatky zajisti jejich reseni.

Garant aktiva urceného jako VIS je povinen:

« vramci pripravy VZ a vybéru dodavatele:
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stanovit predmét a rozsah zakazky,

zajistit stanoveni minimalnich bezpecnostnich pozadavkd na dodavatele, ¥
Kapitola 12 Minimalni bezpelnostni pozadavky dle predmétu a rozsahu
zakazky,

stanovit minimalni kvalifikacni predpoklady dle pozadavkd ZKB,

na zakladé predmétu a rozsahu zakazky urcit, zda se v dané zakazce jedna o
vyznamného dodavatele,

ve spojitosti s podstatnymi dodavkami provést hodnoceni rizik dle intemi
dokumentace a Nastroje pro hodnoceni dodavatel( dle VKB,

zohlednit relevantni pozadavky vyplyvajici z bezpecnostnich  opatieni
aplikovanych v FNB pfi vybéru dodavateld VIS,

mezi kvalifikacni predpoklady pfipadné zarfadit i trestni bezihonnost
relevantnich pracovnik(l Uchazece (a jeho pripadnych poddodavatelll), ktefi se
maji dle nabidky na realizaci zakazky podilet,

konzultovat zadani zakédzky a z pohledu SRBI s manaZerem kybemetické
bezpecnosti, pfipadné architektem kybernetické bezpecnosti,

v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajistit, dy
smlouvy uzavirané s vyznamnymi dodavateli vzhledem k predmétu a rozsahu
zakazky obsahovaly veskeré relevantni oblasti uvedené v dokumentu, viz
Kapitola 11 Opatreni k zajisténi bezpecnosti informaci s vyznamnymi dodavateli,
smluvné zavazat dodavatele mlicenlivosti (NDA), pokud je predpoklad, ze ok
mit pfistup k informaci klasifikovanym dle bezpecnostni klasifikace stupni:
Interni, Diskrétni a Prisné diskrétni,

zajistit smluvni ujednani o predavani a ochrané osobnich Udajd v pipadé
predpokladu, ze dodavatel bude mit pfistup k osobnim Udajim (zaméstnancu
FNB ¢i pacientiim a dal$im osobam) zpracovavanym ve FNB,

smluvné zavazat dodavatele zajisténim pouceni o bezpecnosti informaci \é&h
svych pracovnikl vcetné vsech pracovnikd pripadnych subdodavateld, pred
pridélenim jednoznacného identifikatoru uzivatele pro pristup k VIS,

smluvné zajistit preneseni vSech povinnosti dodavatele na jeho piipadné
subdodavatele v celém Fetézci,

smluvné zajistit kvalitu predmétu plnéni smlouvy a bezvadnost dila z pohledu
pozadavku informacni a kybernetické bezpecnosti,

v ramci smluvniho vztahu zajistit ujednani o Urovni sluzeb (SLA), ktera sanov
zpUsoby a Urovné realizace bezpecnostnich opatieni a uréi vztah vzajemné
smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich opatreni,
informovat MKB o zavedeni nového vyznamného dodavatele do evidence a
zajistit prokazatelné informovani vyznamného dodavatele, viz Kapitola 14
Evidence dodavatel(.

oSettfit rizika souvisejici s realizaci a naslednym provozem dodané zakazky.

V prabéhu VZ:



€ seznamovat dodavatele se zménami bezpecnostnich pravidel pro dodavatele
(vydani nové bezpecnostni politiky nebo Upravy stavajicich dokumentl apod.)
relevantnimi z pohledu realizované zakazky,

& provadét pravidelné hodnoceni rizika pravidelnou kontrolu  zavedenych
bezpecnostnich opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo
pomoci tieti strany, v reakci na rizika a zjisténé nedostatky zajisti jejich reseni,

¢ zajiStovat provedeni pravidelného hodnoceni rizik a  pravidelné  kontoly
zavedenych bezpecnostnich opatreni u poskytovanych sluzeb,

¢ zajistovat odstranéni nedostatkl zjisténych v ramci pravidelnych kontrol rdo
zajisti jejich odstranéni dodavatelem.

& zajistit provedeni bezpecnostnich akceptacnich test(, zahrnujicich kontrolu spinéni

bezpecnostnich pozadavk(,

v pfipadé vyznamnych zmén VIS a v pfipadé vyznamnych zmén IS ¢ u roé
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dodavanych IS ovliviujicich Cinnost Ci zajisténi bezpecnosti VIS, zajistit provedeni
penetracnich testl za Ucelem ovéreni funkcnosti bezpecnostnich opatfeni a
provéreni celkové bezpecnosti IS pred nasazenim do provozu.

Manazer KB:

« vede evidenci vyznamnych dodavatelq,
« prokazatelné pisemné informuje vyznamné dodavatele o jejich evidenci,

Manazer KB a architekt KB:

« pripravuje konkretizované bezpecnostni pozadavky na organizacni a technicka opatreni
KB pro zadani zakazky,

« provadi analyzu navrhu feSeni zakazky od dodavatele, posuzuje navrhovana
bezpeénostni opatieni vzhledem ke koncepci SRBI a IS,

« v pripadé nedostatecnosti navrhovanych bezpecnostnich opatreni ve spolupraci s
dodavatelem navrhuje dodatecna bezpecnostni opatreni k realizaci,

» kontroluje realizovana bezpecnostni opatreni a zajiStuje provedeni bezpecnostnich

akceptacnich testd.

Predmét dodavky (IS, jeho cast ¢i zména), ktery nesplfuje bezpecnostni pravidla uvedena v
internich predpisech FNB, nesmi byt nasazen do ostrého provozu.

Pristup externich subjektd k chranénym informacim musi byt vzdy fizen. Externi subjekty sméji
mit pfistup pouze k informacnim systémim nezbytnym pro zajisténi dohodnuté ¢innosti s
jasnou definici typl pfristupu (fyzicky, logicky pfistup apod.), seznamem pfidélenych prav a
opravnénych osob.

Pristup externich subjektd k prostfedkiim pro zpracovani informaci a k informacim musi byt
prabézné monitorovan, kontrolovan a vyhodnocovan.

Stav bezpecnostnich opatreni vyplyvajicich z analyzy rizik a deklarace dodavatele musi byt
nejméné jednou ro¢né prezkouman.



Zohlednéni pozadavki vyplyvajicich z bezpecnostnich opatreni pfi vybéru dodavatelll zakazek
urcenych nebo se dotykajicich VIS v mife nezbytné vcetné splnéni povinnosti a pravidel
stanovenych v tomto dokumentu nelze povazovat za nezakonné omezeni hospodarské soutéze
nebo neodlvodnénou prekazku hospodarské soutézi.

7. Pravidla pro hodnoceni rizik souvisejicich s dodavateli v ramci
hodnoceni rizik VZ

V rédmci zadavacich fizeni podle ZZVZ nebo postupem podle § 31 ZZVZ bude provedeno
hodnoceni rizik souvisejicich s plnénim predmétu vybérového fizeni ve vztahu k vybranému
uchazedi pred uzavienim smlouvy.

Hodnoceni rizik souvisejicich s dodavateli se provadi na zakladé hodnoceni rizik souvisejicich s
plnénim predmétu verejné zakazky, které minimalné zahrnuje:

« referencni zakazky,

« negativni zkusenosti s plnénim obdobnych zakazek,

+ dispozice odborného tymu s dostatecnymi kapacitami potfebnymi k realizaci zakazky
(certifikaty, zkousky, zastupnost odbornikd, dostatecny pocet odbornika),

» pojisténi dodavatele v odpovidajici rozsahu zakazky (v Urovni plné pokryva, castecné
pokryva, presahuje hodnotu zakazky).

Za realizaci hodnoceni rizik souvisejicich s plnénim predmétu zadavacich fizeni podle ZZVZ
nebo postupem podle § 31 ZZVZ odpovida Architekt kybernetické bezpecnosti.

Soucasti hodnoceni rizik dodavatell je zejména posouzeni:
« stability a spolehlivosti dodavatele (krach dodavatele, zména vlastnika dodavatele,
konflikt zajma, plnéni povinnosti uverejnéni financnich vysledkd vyplyvajici ze zakon(),
« zavislosti dodavatele na partnerech nebo zaméstnancich,
« existencni zavislost dodavatele na dalSim dodavateli,
» rizika vzniku zavislosti na dodavateli (vendorlock):
® navrhované smlouvy z pohledu jeji vypovéditelnosti (nevypovéditelna ¢i obtizné
vypovéditelna smlouva),
® navrhované exit strategie dodavatelem,
# deklarované kvality a dostupnosti informaci potrebnych k pripadné zméné
dodavatele (povinnost sdileni a aktualnost provozné/projektové klicovych informaci),
# vlastnictvi zpracovavanych a vznikajicich dat,
« vyznamnost potencialu odbératele pro dodavatele,
identifikace rizik spojenych s predmétem dodavky:

4 posouzeni zranitelnosti noveé dodavanych technologii,
4 vyhodnoceni dostatecnosti navrhovanych bezpecnostnich opatreni k
pokryti identifikovanych rizik,



2 vlastnictvi zdrojovych kodu v pripadé vyvoje softwaru (dusevni vlastnictvi),
. identifikace slabych mist a rizik plynouci z fetézeni dodavatel(i casové vymezeni
predpokladaného dodavatelského vztahu.

Na zakladé informaci je mozné stanovit rizikovy profil dodavatele, viz Kapitola 13 Stanoveni
rizikového profilu dodavatele.

Vystupem hodnoceni rizik dodavatele je rozhodnuti o zplsobu zvladani a stanoveni opatreni
ke snizeni rizik souvisejicich s dodavateli.

Rizika identifikovana v ramci Uvodniho hodnoceni rizik souvisejicich s plnénim prfedmétu
zadavacich fizeni podle ZZVZ nebo postupem podle § 31 ZZVZ jsou zavedena do celkového
systému fizeni rizik kybernetické bezpecnosti a jsou dale periodicky sledovana a hodnocena a
jsou pfijimana odpovidajici opatreni pro jejich eliminaci a/nebo zmirnéni nasledkd.

8. Nalezitosti smlouvy o urovni sluzeb a zpiisobti a irovni realizace
bezpecnostnich opatireni a o urceni vzajemné smluvni

odpovédnosti

Garant aktiva urceného jako VIS odpovida za vypracovani zadavaci dokumentace pro vybér
vhodného dodavatele a zapracovani vsech bezpecnostnich pozadavki relevantnich pro danou
zakazku do smlouvy s dodavatelem uz od jejiho navrhu.

Na presné specifikaci organizacnich a technickych opatreni pro konkrétni dodavku s garantem
aktiva spolupracuje manazer KB a architekt KB.

Ve smlouvach s dodavatelem je garant aktiva uréeného jako VIS povinen vhodné osetfit
zejména:

« nalezitosti o Urovni sluzeb,

« zpUsoby a Uroven realizace bezpecnostnich opatreni,
« urceni vzajemné smluvni odpovédnosti,

« mlcenlivost dodavatele.

Za Uplnost vsech relevantnich nalezitosti smlouvy z pohledu zajisténi bezpecnosti aktiv
odpovida garant aktiva.

Pristup tretich stran k informacim a k zafizenim pro zpracovani informaci neni umoznén do té
doby, nez jsou definovana bezpecnostni opatreni a uzaviena dohoda, ve které se vymezi
podminky propojeni nebo pfistupu treti strany.

Smluvni pozadavky musi minimalné obsahovat nasledujici pravidla a postupy pro zajisténi
ochrany informaci:

« smluvni zavazek dodavatele k zajisténi pouceni o bezpecnosti informaci,
« jednoznacné odpovédnosti za dodrzovani bezpecnostnich opatreni a Urovné
bezpecnostnich sluzeb,



postupy slouzici k ochrané aktiv, v€etné informaci a programového vybaveni zahrnujici:
® ujednani zajist'ujici vraceni ¢i nevratné zniceni informaci po ukonceni smluvniho
vztahu nebo v jeho priibéhuy,

® postupy slouzici ke zjisténi, zda nedoslo ke kompromitaci informaci, napfiklad
ke ztraté nebo modifikaci dat,

& zadvazek dodavatele (a treti strany) neporusovat integritu a dostupnost aktiv,

€ omezeni platna pro kopirovani a sSifeni informaci,

opatreni k zajisténi dostupnosti dodavanych sluzeb,

konkrétni smluvni zavazky dodavatell za zajisténi bezpecnosti aktiv,
popis pouzivani kazdé sluzby, ktera je externimu subjektu zpfistupnéna,
ujednani o zfizeni pristupu, které musi minimalné zahrnovat:

# kontaktni osobu ze strany dodavatele, ktera je opravnéna zadat pridélovani a
odebirani pristupl pracovnik(i dodavatele,

¢ identifikaci skupin uzivatell (uzivatel, administrator, tester, ...),

& pozadavek na vedeni prehledu jednotlivcl, ktefi jsou vzhledem ke sim
preddefinovanym pravim a privilegiim opravnéni zpracovavat informace a
vyuzivat sluzeb informacnich systémd FNB,

4 0 povinnost proskoleni uzivatell a spravci v metodach, postupech pro zajisténi
bezpecnosti ve FNB pred pridélenim jednoznacného pristupového opravnéni,
pravo monitorovat nebo auditovat smluvni povinnosti s vymezenim prava nasledné
zakazat aktivity uzivatele,
jasné specifikovany proces fizeni zmén,
povinnost dodavatele k preneseni vsech relevantnich povinnosti uvedenych ve smlouvée
na své pfipadné subdodavatele,
ochranu dusevniho vlastnictvi a autorského prava,
dohodu o micenlivosti v pfipadé zpfistupnéni jinych nez verejnych informaci FNB,
pravo vykonat audit KB potvrzujici soulad s legislativou ¢i pozadavky uvedenymi ve

smlouvé ¢i pravo provést tyto audity externim subjektem, a to bez navyseni ceny zakazky,

povinnost dodavatele zajistit soucinnost pfi hodnoceni rizik a realizaci auditd,

zpUsob detekce, hlaseni a feseni provoznich a bezpecnostnich incidentd, mimoradnych
a kritickych udalosti,

popis eskalace problému, provoznich a bezpecnostnich incidentd,

povinnost dodavatele vypracovat navrh pravidel pro reseni havarijnich situaci a zvladani
bezpecnostnich incident(,

odpovédnost za instalaci a udrzbu technického a programového vybaveni,

opatreni k zajisténi ochrany pred pisobenim Skodlivého kédu,

postupy a pravidla pro detekci a fizeni zranitelnosti IS,

v pfipadé dodavky vyvoje Ci Upravy SW povinnost dodavatele uplatnit bezpec¢nostni
zasady tvorby zdrojového kddu dle nejlepsi znamé praxe,

smlouva o Urovni sluzeb (SLA), zplsobu a Urovni realizace bezpecnostnich opatreni,
smlouva o vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatreni,

pozadavek na trestni bezihonnost pracovnikl podilejicich se na realizaci zakazky,

po celou dobu trvani smluvniho vztahu Skoleni uzivatell a spravcd v metodach,
postupech a v bezpecnosti,

smluvni zavazek dodavatele o mlcenlivosti (NDA), pokud je predpoklad, ze pracovnici
dodavatele budou mit pfistup k neverejnym informacim FNB,



« smluvni ujednani o predavani a ochrané osobnich udajl v pfipadé, Ze dodavatel bude
mit pfistup k osobnim Udajim zpracovavanym ve FNB nebo tyto informace bude
zpracovavat,

+ sankce za nedodrzeni smluvnich ujednani a poruseni bezpecnosti aktiv.

V ramci specifikace smluvnich pozadavkl jsou dale dle predmétu zakazky vybrany relevantni
minimalni bezpecnostni pozadavky uvedené v Kapitole 12 Minimalni bezpecnostni pozadavky
tohoto dokumentu.

V pfipadé, Ze smluvni strany spolupracuji se tretimi stranami — externimi organizacemi, je
pozadovano jejich zahrnuti do smluvnich ujednani (subdodavatelé dodavateld, spolupracovnici
externich pracovnikd.

9. Pravidla pro provadéni kontroly dodavateli

Kontroly zavedeni bezpecnostnich opatreni je nutné realizovat pro vSechny dodavky, podilejici
se na provozu, rozvoji, spravé nebo bezpecnosti VIS.

Za provedeni kontrol zavedeni bezpecnostnich opatfeni odpovida garant aktiva.
Kontroly maji za ucel zjistit kvalitu pInéni pfedmétu smlouvy a bezvadnost dila z pohledu
pozadavku informacni a kybernetické bezpecnosti.

Pro Ucely kontrol a jejich Cetnosti se v prostredi FNB rozliSuji jednorazové dodavky a dodavky
sluzeb.

9.1.Jednorazové dodavky

Kontroly zavedeni bezpecnostnich opatreni jsou u jednorazovych dodavek vzdy vykonavany
v ramci bezpecnostnich akceptacnich test(, které obvykle obsahuiji:

e kontrolu naplnéni a funkénost vSech bezpecnostnich pozadavk( (definovanych na
zacatku dodavky nebo upresnénych a doplnénych v jejim prabéhu),

e provedeni penetracnich testll v pfipadné vyznamnych zmén VIS a v pripadé
vyznamnych zmén IS ¢i u nové dodavanych IS ovlivAujicich &innost ¢i zajisténi
bezpecnosti VIS.

Pokud je dodavka rozdélena na dilci etapy, a pokud je to z podstaty dodavky vhodné, mohou
byt bezpeclnostni akceptacni testy doplnény o dil¢i bezpecnostni akceptacni testy nebo o
prabézné kontroly zavedenych bezpecnostnich opatreni v jiz dokoncenych celcich dodavky.
Pfesna specifikace bezpecnostnich akceptacnich testl, jejich prabéh, i veskeré kontroly
zavedeni bezpecnostnich opatfeni v ramci jednorazovych dodavek jsou vykonavany dle
bezpecnostnich pozadavkl definovanych manazerem ¢i architektem KB pred podpisem
smlouvy anebo upresnénych v pribéhu dodavky.



9.2. Dodavky sluzeb

Pro dodavky sluzeb podilejici se na provozu, rozvoji, spravé nebo bezpecnosti VIS, jsou nad
ramec bezpecnostnich akceptacnich testl realizovany pravidelné kontroly, v jejichZ rdmci se
provadi:

« kontrola funkénosti a dodrzovani stanovenych organiza¢nich a technickych
bezpecnostnich opatieni u poskytovanych sluzeb,

« kontrola dodrzovani Urovné SLA stanovenych smlouvou u dodavanych sluzeb podilejici
se na provozu, rozvoji, spravé nebo bezpecnosti IS formou sledovani plnéni poruseni
SLA v ramci incident( apod.,

* kontrola provadéni pravidelného hodnoceni rizik a vyhodnoceni dostatecnosti
zavedenych bezpecnostnich opatfeni poskytovatele a jim poskytovanych sluzeb.
Hodnoceni je provadéno prostrednictvim formulare Nastroj pro hodnoceni dodavatele
dle VKB.

Pravidelnou kontrolu zavedenych bezpecnostnich opatfeni u poskytovanych sluzeb
dodavatelem obvykle provadi auditor bezpecnosti FNB. Vysledky jsou predavany Manazerovi
kybernetické bezpecnosti.

10. Pravidla pro hodnoceni dodavateli

Hodnoceni dodavatell se provadi u vyznamnych dodavatell sluzeb podilejicich se na provozu,
rozvoji, spravé nebo bezpecnosti VIS.

Ucelem hodnoceni dodavateld je posouzeni jejich vhodnosti jako dodavatele pro dalsi obdobi,
ve kterém je zamysleno odebirani dané sluzby.

V ramci hodnoceni dodavatell se vyhradné posuzuje plnéni predmétu VZ a kvalifikacnich
kritérii, které minimalné zahrnuje:

* splnéni kvalifikacnich kritérii pro vybér dodavatele,

« sumarni vyhodnoceni dodrzovani Urovné poskytovanych sluzeb (SLA) za dané
obdobi,

« vysledky kontrol na dodrzovani bezpecnostnich zasad a stanovenych
bezpecnostnich opatieni,

« vyhodnoceni bezpecnostnich incidentd zplsobenych pracovniky dodavatele, Ci
zanedbanim povinnosti dodavatele.

Hodnoceni dodavatell se provadi v souladu se smluvnim cyklem vzdy v dostatecném
predstihu pred uzavrenim nove ci prodlouzenim stavajici smlouvy o poskytovani
sluzeb nejméné vsak jednou ro¢né. K hodnoceni dodavatell z hlediska kybernetické
bezpecnosti je pouzit Nastroj pro hodnoceni dodavatele dle VKB.

Vystupy z hodnoceni dodavatell jsou predkladany Vyboru pro fizeni kybernetické
bezpecnosti jako ¢ast zhodnoceni stavu SRBI.

V pripadé vyhodnoceni Urovne dodavatele z hlediska bezpecnosti je pod hranici
stanovenou ve smlouve, viz, hodnotici Skala v kapitole 13, jsou dodavateli ulozena



napravna opatfeni a primérené lhaty pro jejich realizaci. Pokud dodavatel ve
stanovenych |hltach tato opatreni nezrealizuje, mize byt po dobu presahujici takové
lhaty do termind skutecné realizace penalizovan v souladu s pfislusSnymi smluvnimi
ujednanimi.

11. Vzor smlouvy o zachovani mlcenlivosti

1. DEFINICE

V této Dohodé, pokud z jejiho kontextu nevyplyva jinak, maji nize uvedené pojmy nasledujici
vyznam:

1.1

1.2

1.3

2.1

JVerejna zakazka” znamena verejnou zakazku s nazvem ... jejimz zadavatelem je
Zadavatel.

,Duvérné informace” znamena veskeré dokumenty a informace souvisejici s Verejnou
zakazkou, které poskytne Zadavatel (a to prostfednictvim jeho zaméstnancu, zastupcu,
poradcl nebo jakékoli jiné Zadavatelem povérené osoby) Dodavateli (a to i jakymkoli
jeho zaméstnancim, zastupcim, poradcdm nebo jiné Dodavatelem povérené osobé)
nebo je Dodavatel vlastni ¢innosti od Zadavatele ziska a které jsou i budou soucasti
zadavaci dokumentace Verejné zakazky nebo budou souviset se zadavacim rizenim na
Verejnou zakazku nebo budou soucasti smluvni dokumentace ohledné plnéni Verejné
zakazky, at' uz k takovému poskytnuti nebo ziskani dokumentd a informaci dojde
pisemné, obrazové ¢i strojové Citelnou formou anebo Ustné v ramci jakéhokoli jednani
mezi Smluvnimi stranami, a to bez ohledu na to, zda tyto informace ¢i skutecnosti byly
vyslovné Zadavatelem oznaceny za divérné. Dlvérné informace nezahrnuiji:

i informace, které jsou v okamziku jejich poskytnuti Dodavateli vefejné dostupné,
nebo

i informace, které se stanou verejné dostupnymi poté, co budou poskytnuty
Dodavateli jinak nez jako vysledek poruseni pravni povinnosti Dodavatelem z této
Dohody, nebo

ii Udaje, které mél Dodavatel zjevné k dispozici dfive, nez mu byly poskytnuty ze
strany Zadavatele, nebo

iii Udaje, které byly vyslovné a pisemné oznaceny ze strany Zadavatele jako udaje,
které nemaji ddvérnou povahu;

,Poddodavatel” znamena jakoukoliv osobu anebo subjekt, ktery je v postaveni anebo
ktery bude v postaveni poddodavatele Dodavatele v ramci nebo v souvislosti s pInénim
Verejné zakazky.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Davérné informace jsou a zlGstanou predmétem prav, resp. ve vlastnictvi Zadavatele,
ktery ma zajem na jejich utajeni. Poskytnuti Dvérnych informaci Dodavateli nezaklada a
nebude zakladat jakakoliv prava Dodavateli nebo jeho zaméstnanct, zastupcl, poradct
Ci jinych Dodavatelem povérenych osob (vCetné jakychkoliv prav dusevniho vlastnictvi)



2.2

2.3

k Duavérnym informacim s vyjimkou omezeného prava nakladat s DUlvérnymi
informacemi podle této Dohody.

Dodavatel se zavazuje, ze:

2.2.1
222

223

224

2.2.5

2.2.6

bude zachovavat mlcenlivost o vSech Davérnych informacich;

bude vyuzivat Davérné informace pouze pro Ucely anebo v souvislosti s Ucasti
Dodavatele v zadavacim fizeni na Verejnou zakazku a/nebo v souvislosti s pInénim
Verejné zakazky, a nikoliv pro jiné ucely;

bude zachazet s Dlvérnymi informacemi s odbornou péci a tak, aby byla
zachovana jejich ddvérna povaha, a prislusné zabezpedi jejich utajeni;

bez predchoziho pisemného souhlasu Zadavatele neposkytne Divérné informace
jakékoliv jiné osobé s vyjimkou svych zaméstnancd, poradcli anebo Poddodavateld,
ktefi v souladu s jejich povinnostmi potfebuji znat a vyuZzivat Davérné informace
pro Ucely Ucasti Dodavatele v zadavacim fizeni na Verejnou zakazku a/nebo
v souvislosti s pInénim Verejné zakazky;

bude informovat vsechny své zaméstnance, zastupce, poradce a Poddodavatele,
ktefi by mohli obdrzet Divérné informace pro Ucely uvedené v odstavci 49 této
Dohody, o duvérné povaze Divérnych informaci a zajisti, Ze tito zaméstnanci,
zastupci, poradci a Poddodavatelé budou dodrzovat podminky této Dohody a zZe
budou zavazani zachovavat mlcenlivost ve vztahu k Davérnym informacim alespon
v rozsahu ochrany Dlvérnych informaci podle této Dohody. Dodavatel odpovida
za jakakoliv poruseni zavazku zachovavat micenlivost ve vztahu k Divérnym
informacim jeho zaméstnanci, poradci a Poddodavateli;

povinnost micenlivosti trva i po skonceni zadavaciho fizeni na Verejnou zakazku,
resp. ukonceni Ucasti Dodavatele v zadavacim fizeni na Verejnou zakazku, a to bez
ohledu na zpusob ukonceni zadavaciho fizeni na Verejnou zakazku nebo Ucasti
Dodavatele v ném a bez ohledu na to, zda byla s Dodavatelem uzaviena smlouva
(smlouvy) na plnéni Verejné zakazky, a dale po dobu a po skonceni poskytovani
dodavek a sluzeb Dodavatelem pro Zadavatele dle smluv na Verejnou zakazku.

Dodavatel se zavazuje, ze po ukonceni zadavaciho fizeni na Verfejnou zakazku,
resp. ukonceni Ucasti Dodavatele v zadavacim fizeni na Vefejnou zakadzku, nebo po
skonceni plnéni Verejné zakazky v pripadé Dodavatele, se kterym budou uzavieny
smlouvy na realizaci Verejné zakazky (podle toho, ktery z uvedenych okamzikl nastane
pozdéji) okamzité ucini nasledujici opatreni:

2.3.1

232

zni¢i anebo vymaze veskeré originaly, kopie a/nebo zdznamy jakéhokoliv
dokumentu, disku nebo jiného nosice dat anebo jakéhokoliv jiného materialu
obdrzeného nebo zpfistupnéného ze strany Zadavatele, jeho zaméstnancd,
zastupcUll, poradcu ¢i jinych Zadavatelem povérenych osob nebo jinym zplsobem,
ktery obsahuje DUvérné informace nebo ze kterého je mozné vyvodit Davérné
informace nebo ktery byl vytvoren na zakladé Davérnych informaci;

vymaze veskeré Duvérné informace z jakéhokoliv pocitace, textového procesoru
anebo jakéhokoliv zafizeni, ve kterém by mohly byt Dlvérné informace nahrany i
ulozeny v jakékoliv formé; a



2.4

2.5

3.1

3.2

3.3

4.1

5.1
5.2

233 do 14 (Ctrnacti) dni po obdrzeni zadosti ze strany Zadavatele poskytne Zadavateli

pisemné potvrzeni ucinéné osobou opravnénou jednat jménem ¢i za Dodavatele,
Ze veskeré Davérné informace byly zniceny v souladu s touto Dohodou, nebylo-li
Smluvnimi stranami vyslovné dohodnuto jinak.

Dodavatel se zavazuje zajistit, ze jeho zaméstnanci, zastupci, poradci a Poddodavatelé
splni obdobné zavazky uvedené v ¢lancich 49 a 49 této Dohody.

Dodavatel je povinen neprodlené informovat Zadavatele o kazdé mimoradné udalosti,
ktera mdze mit vliv na plnéni Vefejné zakazky nebo bezpecnost Divérnych informaci
(zejména na jejich davérnost, dostupnost a integritu) ze strany Dodavatele a poskytnout
Zadavateli vSechny dostupné informace pro objasnéni moznych pficin jejich vzniku,
predpokladaného trvani a rozsahu.

VZAJEMNA KOMUNIKACE

Neni-li touto Dohodou stanoveno jinak, jakakoliv komunikace, kterd ma byt ¢inéna podle
této Dohody, musi byt ucinéna v pisemné formé a muize byt doru¢ena osobné nebo
dopisem prostrednictvim posty, dorucovatelské sluzby, emailem, datovou schrankou
nebo faxem na adresu, faxové Cislo adresata s ozna¢enim osoby nebo emailovou adresu
osoby, do jejichz rukou je urcena.

Jakakoliv komunikace, kterd ma byt cinéna podle této Dohody, bude povazovana za
dorucenou, v pripadé (i) komunikace prostrednictvim faxu po obdrzeni pfrislusného
potvrzeni o bezchybném prenosu dat, (i) komunikace prostfednictvim e-mailu po
obdrzeni e-mailu, kterym jeho plvodni adresat potvrdi doruceni, (iii) osobniho doruceni
jeho dorucenim adresatovi s tim, ze bude-li se v jakémkoliv z téchto pfipadl jednat o
doruceni mimo obvyklou pracovni dobu, bude se mit za to, Zze k doruceni doslo na
zacatku nasledujiciho pracovniho dne, a (iv) komunikace formou dopisu dorucenim
tohoto dopisu, a (v) pfi komunikaci datovou schrankou se okamzik doruceni fidi
pFislusSnymi pravnimi predpisy.

Nebude-li Smluvnimi stranami pisemné dohodnuto jinak, bude pisemna komunikace
dorucovana podle této Dohody v ceském jazyce.

SMLUVNI POKUTA

V pripadé, kdy Dodavatel jakkoli porusi zavazek podle ¢lankd 49 az 50 této Dohody,
je Zadavatel opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi ......,-
K¢ (slovy: jeden milion korun ¢eskych) (dale jen ,Smluvni pokuta”) za kazdé jednotlivé
poruseni této Dohody. Zaplacenim smluvni pokuty Dodavatelem neni dotéeno pravo
Zadavatele na nahradu skody.

ZAVERECNA USTANOVENI

Tato Dohoda se fidi a bude vykladana v souladu s pravnimi predpisy Ceské republiky.

Tato Dohoda je uzavrena na dobu neurcitou a nabude platnosti a Ucinnosti dnem jejiho
podpisu obéma Smluvnimi stranami.
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Bude-li jedno nebo vice ustanoveni této Dohody neplatné, neucinné, zdanlivé nebo
nevymahatelné, nebude takova skutecnost mit za nasledek neplatnost, nelcinnost,
zdanlivost, ani nevymahatelnost celé této Dohody. V takovém pripadé Smluvni strany
nahradi takovéto neplatné, neucinné, zdanlivé nebo nevymahatelné ustanoveni
ustanovenim, které bude svym obsahem a Ucelem co nejlépe naplhovat obsah a ucel
takového neplatného, netdcinného, zdanlivého nebo nevymahatelného ustanoveni.

Tato Dohoda je sepsana ve 2 (dvou) stejnopisech s platnosti originalu. Kazda Smluvni
strana obdrzi 1 (jeden) stejnopis této Dohody.

Smluvni strany shodné prohlasuji, Ze si tuto Dohodu pred jejim podpisem precetly a Ze

byla uzaviena po vzadjemném projednani podle jejich pravé a svobodné vile, urcité, vazné
a srozumitelné, a ze se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

12. Opatreni k zajisténi bezpecnosti informaci s vyznamnymi

dodavateli

Smlouva uzavirana s vyznamnym dodavatelem musi obsahovat:

ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity),

ustanoveni o opravnéni uzivat data odbératele,

ustanoveni o autorstvi programového kodu, popfipadé o programovych licencich,

ustanoveni upravujici fetézeni dodavateld, pficemz musi byt zajiSténo, zZe

subdodavatelé se zavazi dodrzovat v plném rozsahu ujednani s dodavatelem a

nebudou v rozporu s pozadavky na dodavatele,

ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky nebo ustanoveni

o odsouhlaseni bezpecénostnich politik,

ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

ustanoveni o fizeni zmén,

ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,

ustanoveni o povinnosti dodavatele informovat o:

o kybernetickych bezpecnostnich incidentech souvisejicich s pInénim smlouvy,

o zpuUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s
plnénim smlouvy,

o vyznamné zméné ovladani tohoto dodavatele podle zédkona ¢. 90/2012 Sb. (zakon
o obchodnich korporacich) nebo zméné vlastnictvi zasadnich aktiv, popfipadé
zméné opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k pInéni
podle smlouvy se spravcem,

specifikaci podminek z pohledu bezpecnosti pfi ukonceni smlouvy (napfiklad

prechodné obdobi pfi ukonceni spoluprace, kdy je treba jesté udrzovat sluzbu pred

nasazenim nového reseni, migrace dat a podobné),

specifikaci podminek pro fizeni kontinuity Cinnosti v souvislosti s dodavateli (napriklad

zahrnuti dodavatell do havarijnich plant, ukoly dodavatell pfi aktivaci fizeni kontinuity

¢innosti),

specifikaci podminek pro format predani dat, provoznich Udajd a informaci po vyzadani

spravcem

pravidla pro likvidaci dat,



— ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény
kontroly nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi
dodavatelem k pInéni podle smlouvy,

— ustanoveni o sankcich za poruseni povinnosti.

13. Minimalni bezpecnostni pozadavky

Dodavatel se podpisem Smlouvy zavazuje plnit pozadavky pro nakladani s informacnimi aktivy.
Veskeré povinnosti vztazené v této kapitole na zameéstnance Dodavatele se vztahuji i na
vsechny dalsi subjekty, prostfednictvim kterych Dodavatel realizuje cinnosti zpracovani
informacnich aktiv.

Nakladani s informacnimi aktivy Dodavatelem v informa¢nich systémech Dodavatele v

prostorech Dodavatele

Opravnéni pro pristupy do informacnich systém( Dodavatele s informacnimi aktivy Zadavatele:
Dodavatel je povinen zajistit, aby do informacnich systému Dodavatele s informacnimi
aktivy Zadavatele meli pristup pouze zaméstnanci Dodavatele, kteri k tomu maji
opravnéni.

Identifikace:
Dodavatel je povinen kaZzdému zaméstnanci Dodavatele, ktery md pristup do
informacnich systémi s informacnimi aktivy Zadavatele, vydat osobni a jedinecny
identifikacni kéd pro tyto ucely uZivatelské ID. UZivatelské ID nesmi byt nikdy ani v
budoucnu postoupeno jiné osobé.

Ovérovani:

a) Dodavatel je povinen zajistit, aby zameéstnanciim Dodavatele bylo povoleno
zpracovadvat informace a informacni aktiva Zadavatele, pouze pokud jim jsou pridéleny
overovaci udaje, napf. k uspeésnému provedeni overovaciho postupu tykajiciho se bud’
specifické operace zpracovani, nebo sady operaci zpracovani,

b) Dodavatel je povinen deaktivovat ovérovaci tdaje, pokud je zameéstnanci Dodavatele
odebrdno oprdvneni pfistupu do informacnich systémt Dodavatele nebo ke zpracovani
informaci a informacnich aktiv Zadavatele.

Kontrola pristupu:
Zameéstnanci Dodavatele mohou mit opravnény pfFistup pouze k tém udajum a zdrojim,
které jsou nezbytné pro plnéni jejich povinnosti.

Sprava nosicu:
Dodavatel je povinen zgjistit, aby informacni systémy Dodavatele a hmotné nosice, na
kterych jsou uloZeny informace a informacni aktiva Zadavatele, byly uschovany v
bezpecném prostredi znemoZniujici vyzrazeni, modifikaci, zniceni ci jiné ovlivnéni
informaci a informacnimi aktivy Zadavatele.

Distribuce nosicua:



Dodavatel je povinen zagjistit, aby nosice obsahujici informace a informacni aktiva
Zadavatel byly k dispozici pouze povérenym zaméstnancim.

Elektronické komunikacni sité:

Dodavatel je povinen zagjistit, aby informace a informacni aktiva Zadavatel byly
distribuovdny prostrednictvim verejnych elektronickych komunikacnich siti pouze tehdy,
pokud jsou zakddovdny nebo jinak zasifrovdany nebo je pouZit jiny mechanismus
zajistujict, aby udaje nebyly srozumitelné nebo aby s nimi nemohly manipulovat treti
osoby.

Seznam s pfistupy:

a) Dodavatel je povinen zaznamendvat zaznamy zamestnancu o pfistup do informacnich
systém( Dodavatele, ve kterych jsou zpracovdny informace nebo informacni aktiva
Zadavatele, a to tak, aby pristup byl bezpecné dohledatelny a identifikovatelny,

b) Minimalni doba pro uchovani zaznamenanych tdaji je 6 mésicu.

Zaznam fyzického pfistupu a fyzicka bezpecnost:

Dodavatel je povinen zajistit, aby pristup do prostor, kde jsou umistény informacni
systémy a nosice Dodavatele s ulozenymi informacemi a informacnimi aktivy Zadavatele,
méli pouze zamestnanci, kteri maji pridélena radna opravnéeni a ktefi maji opravneny
davod ke vstupu.

Zaznam incidentu:

Dodavatel je povinen zagjistit postup nahlasovani bezpecnostnich incidentd, reagovani na
né a jejich vyfizovani,

Dodavatel je povinen v ramci procesu pro Setfeni bezpecnostnich incidentt zajistit, Ze
Zadavatel bude bezodkladné informovan o jakémkoli bezpecnostnim incidentu, ktery ma
¢i muze mit vliv na informace a informacni aktivy Zadavatele.

Ukoly a povinnosti pracovnik(i Dodavatele:

Dodavatel je povinen pfijmout nezbytnd opatreni, aby zaméstnanci byli dobre
obezndmeni s témito minimdlnimi bezpecnostnimi poZadavky a s ndsledky jakéhokoliv
Jejich poruseni,

Dodavatel je povinen zajistit, aby jeho zamestnanci byli vdazani povinnosti mlcenlivosti o
informacich, Osobnich udajich Zadavatele a bezpecnostnich opatrenich, jejichZ zverejnéni
by ohrozilo zabezpeceni informaci a informacnich aktiv Zadavatele, pricemZ tato
povinnost trvd [ po skonceni zaméstndni nebo prislusnych praci. Ukonceni smlouvy:
Dodavatel je povinen zajistit, aby pri ukonceni Smlouvy byly informace a informacni
aktiva Zadavatele preddny Zadavateli a ndsledné smazdny z nosicu, informacnich
systému a dalsich zafizeni Dodavatele (vCetné bezpecnostnich zaloh).

Ochrana zajmu Spravce a souvisejici opatieni

Zameéstnanci Dodavatele jsou povinni zejména:

odpovidajicim zplsobem chranit informace a informacni aktiva Zadavatele, a to zcela
bez ohledu na jejich formu uloZeni (flash disky, mobilni telefony, papirové dokumenty,
notebooky, disky, vyménitelna média apod.),



obrdtit se na Zadavatele s Zadosti o pomoc, pokud by hrozilo, Ze jakymkoli zplisobem
bude ohroZeno plnéni povinnosti dle této kapitoly.

Zaméstnanci Dodavatele se musi zdrzet zejména:
predavani informacnich aktiv a dalSich chranénych informaci jakymkoli neopravnénym
osobam,
preddvani informacnich aktiv prostrednictvim verejné dostupnych cloudovych sluzeb
(jako je napr. Dropbox, Google disk apod.).

Dodavatel je povinen zagjistit neprodlenou anonymizaci informaci a informacnich aktiv
Zadavatele, pokud tato data vyuZiva pro svou potrebu, napf. statistické ucely, evidencni podklady
vyuctovani apod.

14. Stanoveni rizikového profilu dodavatele

Hodnoceni dodavatell z hlediska kybernetické bezpecnosti je pouzit formular Nastroj pro
hodnoceni dodavatele dle VKB, ktery po vyplnéni pozadovanych Gdajd udava celkovou
hodnotu rizika dodavatele, ktera je interpretovana

Hodnota rizika Popis rizika Popis zjisténi
2,1-3,0 zanedbatelné riziko | Nebyly zjistény zadné nedostatky, které by mély
dopad na rozsah poskytovanych sluzeb
1,6-20 stredni riziko Byly zjistény drobné nedostatky, které mohou byt
akceptovany.
1-15 vysoke riziko Byly zjistény zasadni nedostatky, které je nutné
naléhaveé resit a v pfimérené dobé odstranit.

15. Evidence dodavatelu

Evidence dodavatell obsahuje tyto identifikacni Udaje:

Lokace
Vyznamny VPN Kontaktni
dodavatel | Napli Garant | Garant | Podepsané pfipojen | Kontaktni | osoba

Cinnosti | FNB IKT NDA VPN | osoba VPN Poznamky
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R — Responsible — kdo je odpovédny za vykonani svéreného ukolu

A — Accountable (nékdy téz Approver) — kdo je odpovédny za cely ukol, je odpovédny za to, co
je vykonano

C — Consulted — kdo muze poskytnout cenou radu ¢i konzultaci k tkolu

I — Informed — kdo ma byt informovdn o prabéhu tkolu ¢i rozhodnutich v ukolu

17. Vznikajici dokumenty a udaje

nazev uchovava doba uchovani
18. Souvisejici dokumenty

Legislativa:

Zakon ¢. 134/2016 Sb., o zadavani verejnych zakazek

Vyhlaska ¢ 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpist

zakon ¢. 110/2019 Sb., o zpracovani osobnich udajl aj.

zakon ¢. 121/2000 Sb., zakon o pravu autorském, o pravech souvisejicich s pravem autorskym
a o0 zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu aj.

zakon 90/2012 Sb., zakon o obchodnich korporacich

Vnitini predpisy:

01_SM_FNB_019 Systém fizeni bezpecnosti informaci

01_SM_FNB_022 Rizeni dodavatel

01_MP_FNB_003 Metodika fizeni dodavateld

01_MP_FNB_004 Metodika pro vykon auditu kybernetické bezpecnosti

Formulare:
Nastroj pro hodnoceni dodavatele dle VKB

Specifikace:

Ostatni:
Bezpecnostni doporuceni NUKIB pro administratory v aktualnim znéni, k nahlédnuti zde ZDE
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https://www.govcert.cz/cs/informacni-servis/doporuceni/2701-bezpecnostni-doporuceni-nckb-pro-sitove-spravce-verze-4-0/

https://www.govcert.cz/cs/informacni-servis/doporuceni/2701-bezpecnostni-doporuceni-
nckb-pro-sitove-spravce-verze-4-0/
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http://www.govcert.cz/cs/informacni-servis/doporuceni/2701-bezpecnostni-doporuceni-

Priloha ¢. 6 Smlouvy

Nastroj pro hodnoceni dodavatele dle VKB
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