C.j.: RSD-105847/2023

Reditelstvi silnic a dalnic CR, statni pFispévkova organizace
se sidlem: Na Pankréci 546/56, 140 00 Praha 4, Ceské republika
I1CO: 659 93 390

(dale jen ,,Objednatel”)

CzechToll s.r.o.
se sidlem: Argentinska 1610/4, HoleSovice, 170 00 Praha 7, Ceska republika
ICO: 063 15 160, DIC: CZ063 15 160

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 280083

SkyToll, a. s.
se sidlem: Lamacska cesta 3/B, 841 04 Bratislava, Slovenska republika
1CO: 44 500 734, DIC: 2022712153, IC DPH: SK2022712153

zapsana v obchodnim rejstiiku vedeném Okresnim soudem Bratislava I, oddil Sa, vlozka 4646/B,

(déle jen ,,Dodavatel”)
(Objednatel a Dodavatel budou dale oznacovani spolecné téz jako ,,Smluvni strany*)

spolu uzaviraji v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢anského zdkoniku,
ve znéni pozdéjsich piedpisi, niZze uvedeného dne, mésice a roku tento

dodatek ¢. 22 ke Smlouvé

o dodavce a poskytovani komplexnich sluZzeb provozu SEM

(dale téz jen jako ,,Dodatek Smlouvy®)
S ohledem na skute¢nost, Ze:



Dodatek €. 22 ke Smlouvé o dodéavce a poskytovani komplexnich sluzeb provozu SEM

A. dne 20.09.2018 byla mezi Ceskou republikou — Ministerstvem dopravy, vystupujicim v pravnim
postaveni objednatele (dale jen ,,MD“), a Dodavatelem uzaviena Smlouva o dodavce
a poskytovani komplexnich sluzeb provozu SEM (dale jen ,,Smlouva®);

B. dne 16.10.2018 byla mezi MD, vystupujicim v pravnim postaveni postupitele, a Reditelstvim
silnic a dalnic CR, vystupujicim v pravnim postaveni postupnika, aza Géasti Dodavatele
uzaviena ,,Smlouva o postoupeni Smlouvy o dodavce a poskytovani komplexnich sluZeb
provozu SEM ze dne 20. zari 2018", evidenéni &islo smlouvy: S-286-120/2018, ¢€.j.: 17/2018-
120- ZPK/1, na zakladé které doslo s (i€innosti ke dni 16.10.2018 v souladu s odst. 40.10.
Smlouvy k postoupeni Smlouvy a vSech prav a povinnosti z MD na Objednatele, jako subjekt,
ktery vykonava funkci provozovatele SEM ve smyslu zédkona ¢. 13/1997 Sb., o pozemnich
komunikacich, ve znéni pozdé&jsich predpist (déle jen ,,ZPK");

C. Systém elektronického mytného (déle jen ,,SEM®) je stanoven dle vyhlasky ¢. 317/2014 Sb.,
o vyznamnych informacnich systémech a jejich ur€ujicich kritériich, ve znéni pozdéjSich
predpist, jako vyznamny informadni systém vetejné spravy; Objednatel je pak jako jeho spravce
dle ust. § 2 a 3 pism. e) zdkona &. 181/2014, o kybernetické bezpeénosti, ve znéni pozdéjsich
predpisd (dale jen “ZoKB”) povinnym subjektem, v diisledku ¢ehoZ je povinen plnit fadu
povinnosti vyplyvajicich ze ZoKB, vyhlasky ¢. 82/2018 Sb., o bezpefnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, néleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), ve
znéni pozdéjsich predpist (dale jen “VoKB™), a svych internich predpisi;

D. dne 05.05.2021 Objednatel dorucil Dodavateli podani s ndzvem ,Informovéani vyznamného
dodavatele CzechToll s.r.0.” sp. zn. RSD-306533/2021-10400 (déle jen ,,Informace®), kterym
Objednatel jako spravce vyznamného informaéniho systému SEM informoval Dodavatele
(konkrétné spoleénost CzechToll s.r.0.), ze se z divodu naplnéni uréujicich kritérii stala
provozovatelem vyznamného informaéniho systému SEM ve smyslu ust. § 2 pism. g) ZoKB,
a nebude jiZ v pozici pouhého vyznamného dodavatele vyznamného informaéniho systému SEM,
Informace je pfilohou ¢. 1 tohoto Dodatku Smlouvy;

E. Objednatel v Informaci uvedl, Ze Dodavatel, konkrétné spolec¢nost CzechToll s.r.o., se z titulu
postaveni provozovatele vyznamného informaéniho systému SEM stala osobou povinnou dle
ZoKB a jako takova je povinna: (i) hlasit kontaktni idaje Narodnimu Gfadu pro kybernetickou
a informaéni bezpe&nost (dale jen ,NUKIB“) ve smyslu ust. § 16 ZoKB, (ii) zavadét
bezpefnostni opatteni ve smyslu ust. § 4 ZoKB, (iii) hlésit kybernetické bezpe€nostni incidenty
ve smyslu ust. § 8 ZoKB, (iv) provadét opatieni ve smyslu ust. § 11 ZoKB, (v) predat spravci
data, provozni udaje a informace na vyzadani ve smyslu ust. § 6a odst. 2 ZoKB, (vi) predat
spravci data, provozni Udaje a informace pfi ukonceni spoluprace ve smyslu ust. § 6a odst. 3
ZoKB a (vii) pfedat spravci data, provozni Gdaje a informace na zéklad€ rozhodnuti vydaného
NUKIB ve smyslu ust. § 15a ZoKB;

F. Objednatel dale v Informaci uptesnil pozadavky na bezpecnostni opatieni v souladu se ZoKB,
VoKB, pozadavky a doporuéenimi skupiny norem ISO/IEC 27000, pfislusnou interni
dokumentaci Objednatele i ndlezy z posouzeni rizik bezpecnosti informaci a ochrany soukromi;
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Objednatel ve své Informaci soucasné konstatoval, Ze pfipadna thrada nékladl za realizaci
bezpec¢nostnich opatfeni vrozsahu Informace nepodléha pfechodnym ustanovenim
zékona €. 104/2017 Sb., kterym se méni zdkon ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy a o zméné nékterych dal§ich zdkontl, ve znéni pozdé€jSich predpist, ZoKB, a
nékteré dal3f zakony. Objednatel doplnil, Ze podle vyjadieni NUKIB, zveiejnéného v dokumentu
Provozovatel informa¢niho nebo komunikacniho systémt ze dne 04.03.2020, ,,je vztah mezi
spravcem a provozovatelem ovldddan smluvni volnosti”;

Podle ust. § 31 ZoKB je Dodavatel v roli provozovatele vyznamného informacniho systému SEM
povinen plnit povinnosti stanovené v ust. § 8 odst. 1 a 4 ZoKB a zavést bezpe¢nostni opatfeni
podle ust. § 4 odst. 2 ZoKB nejpozdéji do jednoho (1) roku ode dne naplnéni urcujicich kritérii
vyznamného informacniho systému;

Objednatel ve své Informaci doporucil, aby Dodavatel zpracoval plan projektu zavedeni
bezpednostnich opatfeni a jejich nédsledného provozovani, jenz mél mimo jiné obsahovat
podrobny popis vystupl projektu, harmonogram, pozadavky na soucinnost ze strany Objednatele
jako spravce, kalkulaci ptripadnych nakladli nad ramec existujicich povinnosti plynoucich ze
Smlouvy, rizika projektu, opatieni na fizeni zmén a opatfeni pro fizeni kvality, a tento projekt
projednat s Objednatelem bez zbyteénych odkladi;

Smluvni strany se dohodly, Ze Dodavatel v souladu s odst. 47.1 Smlouvy zpracuje plan projektu
zavedeni bezpecnostnich opatfeni a jejich nasledného provozovani v ramci SEM jako komplexni
navrh na provedeni Zmény U046 snazvem Implementace poZadavki Objednatele
a pravniho fadu na Dodavatele jako provozovatele vyznamného informacniho systému
SEM (dale jen ,,Zména‘)

Dodavatel v souladu s doporuc¢enim obsazenym v Informaci a soucasné v souladu s odst. 47.3
Smlouvy zpracoval a dne 02.08.2021 dorucil Objednateli plan projektu zavedeni bezpe¢nostnich
opatieni a jejich nasledného provozovani véetné harmonogramu a kalkulace ndkladti nad rdmec
existujicich povinnosti Dodavatele plynoucich ze Smlouvy, a to jako komplexni navrh na
provedeni Zmény U046;

Objednatel dne 18.10.2021 komplexni navrh na provedeni Zmény U046 z hlediska vécného
schvalil;

. Objednatel v souladu sodst. 47.6 Smlouvy rozhodl o realizaci planu projektu zavedeni
bezpecnostnich opatieni a jejich nasledného provozovani (této Zmény), jelikoz jde o Zménu
ptipustnou a pro Smluvni strany nezbytnou pfedevs$im z diivodil uvedenych niZe ve ¢l. 1. tohoto
Dodatku Smlouvy;

se Smluvni strany v souladu s odst. 47.6. a 54.6. Smlouvy dohodly na uzavfeni tohoto Dodatku
Smlouvy, a to v nasledujicim znéni:

Clanek 1.
P¥ipustnost Zmény

Zména spocivajici v realizaci planu projektu zavedeni bezpec¢nostnich opatfeni a jejich
nasledného provozovani Dodavatelem jako provozovatelem vyznamného informaéniho
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systtmu SEM, je Zménou pfipustnou apro Smluvni strany nezbytnou predeviim
z nasledujicich divodi:

a) Zména je realizovana z divodu doruceni Informace Objednatele ze dne 05.05.2021, Ze na
zdklad¢ naplnéni urlujicich kritétii se Dodavatel stal provozovatelem vyznamného
informa¢niho systému SEM ve smyslu ust. § 2 pism. g) ZoKB, a tedy osobou povinnou
k plnéni povinnosti dle ZoKB; a zaroven

b) Dodavatel je povinen v diisledku doruéené Informace Objednatele z titulu postaveni
provozovatele vyznamného informaéniho systému SEM plnit nové povinnosti, konkrétné
zejména (i) oznamovat kontaktni tidaje NUKIB ve smyslu ust. § 16 ZoKB, (ii) zavadét a
provadét bezpe€nostni opatfeni ve smyslu ust. § 4 ZoKB, (iii) hlasit kybernetické
bezpecnostni incidenty ve smyslu ust. § 8 ZoKB, (iv) provadet reaktivni a ochranna opatieni
ve smyslu ust. § 11 ZoKB a oznamovat provedeni reaktivnich opatteni a jejich vysledek
NUKIB ve smyslu ust. 13 odst. 4 ZoKB, (v) ptedat spravci data, provozni tidaje a informace
na vyzadani ve smyslu ust. § 6a odst. 2 ZoKB, (vi) pfedat spravci data, provozni udaje
a informace pfi ukondéeni spoluprace ve smyslu ust. § 6a odst. 3 ZoKB a (vii) pfedat spravci
data, provozni udaje a informace na zaklad& rozhodnuti vydaného NUKIB ve smyslu ust.
§ 15a ZoKB; a zaroven

¢) Dodavatel je povinen na zaklad¢ poZzadavkli Objednatele v dorucené Informaci pinit i dalsi
pozadavky a doporuéeni dle skupiny norem ISO/IEC 27000, pfislusné interni dokumentace
Objednatele i nalezi z posouzeni rizik bezpe¢nosti informaci a ochrany soukromf; a zaroverni

d) dle ust. § 31 ZoKB je Dodavatel v roli provozovatele vyznamného informaéniho systému
SEM povinen plnit povinnosti stanovené v ust. § 8 odst. 1 a 4 ZoKB a zavést bezpe€nostni
opatfeni podle ust. § 4 odst. 2 ZoKB nejpozdé€ji do jednoho (1) roku ode dne naplnéni
uréujicich kritérii vyznamného informacniho systému; a zaroven

e) v piipad¢ realizace Zmeény, technické feseni SEM jako celku zilstane stejné (s vyjimkou
feSeni vybranych povinnosti tykajicich se zajisténi kybernetické bezpecnosti pfi provozu
SEM, ktera budou upravena zplisobem stanovenym v tomto Dodatku Smlouvy), souc¢asné
budou dodrZeny veskeré ptivodni technické podminky stanovené zaddvacimi podminkami;
rovnéz budou v celém rozsahu a nezménéné plnény i ostatni technické podminky stanovené
zadavacimi podminkami a Smlouvou; a zaroven '

f) realizace Zmény bude bez dopadu na uzivatelské rozhrani koncovych uzivateli, bez dopadu
na zménu publikace sluZeb, jakoz i bez dopadu na upravu publikace dat do propojeného
datového fondu (tj. na zédkladé€ tohoto Dodatku Smlouvy nejsou poskytovény koncovému
uzivateli nové typy sluZeb a nedochazi ke zméné rozhrani ani funkénosti sluzby z pohledu
koncového uzivatele); a zarovei

g) jedna se o nepodstatnou zménu zavazku ze Smlouvy ve smyslu ust. § 222 odst. 5 zdkona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisit (dale jen
SLIVZ), nebot’:

i. plnéni role provozovatele vyznamného informacniho systému SEM ve smyslu ust. § 2
pism. g) ZoKB Dodavatelem a z ni vyplyvajici plnéni povinnosti dle ZoKB, VoKB,
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2.1

2.2

iii.

ii.

iv.

pozadavklt a doporuceni dle skupiny norem ISO/IEC 27000, pfislu$né interni
dokumentace Objednatele i nalezi z posouzeni rizik bezpe€nosti informaci a ochrany
soukromi skupiny nebylo soucasti technického feSeni Dodavatele, ani pvodniho
zavazku ze Smlouvy, kdyz nastaveni SEM z hlediska kybernetické bezpecnosti
vychézelo z plnéni role vyznamného dodavatele die ZoKB Dodavatelem; a zarovei

realizace planu projektu zavedeni bezpefnostnich opatieni a jejich nasledného
provozovani v ramei provozu SEM je nezbytna pro plnéni povinnosti stanovenych
pravnim fadem pro Objednatele, jako spradvce vyznamného informaéniho systému SEM,
a Dodavatele, jako provozovatele vyznamného informaéniho systému SEM; a zaroven

zména v osobé dodavatele pro realizaci planu projektu zavedeni bezpecnostnich
opatfeni a jejich néasledného provozovani v ramci provozu SEM neni z povahy véci
mozné, kdyZ poskytovatelem komplexnich sluzeb provozu SEM jako vyznamného
informacniho systému je praveé a jen Dodavatel; a zarovenl

zména v osobé dodavatele u ¢asti plnéni (kterou by mohla teoreticky dodat osoba
odli$na od Dodavatele) by Objednateli zptisobila znaéné obtize zejména v souvislosti se
snizenim rozsahu odpovédnosti Dodavatele za funkénost SEM a naplnéni pozadavki na
zajisténi kybernetické bezpe€nosti pfi provozu SEM jako celku iza funk¢nost jeho
jednotlivych Casti, a zaroveni by nutné vedla ke zvySeni nakladd na realizaci tohoto
plnéni; a zaroven

celkovy cenovy nardst souvisejici se viemi dosud provedenymi zménami podle ust.
§ 222 odst. 5 a 6 ZZVZ neptekrodi limit stanoveny v ust. § 222 odst. 9 ZZVZ.

Clanek 2.
Predmét a faze plnéni Dodatku Smlouvy

Smluvni strany se dohodly, Ze realizace Zmény bude vécné rozdélena do dvou (2) fazi, jak jsou
déle specifikovany v tomto ¢lanku Dodatku Smlouvy.

Pfedmétem plnéni Faze ¢. 1 je vytvofeni, zavedeni a pfedani do provozu systému fizeni
bezpe€nosti informaci a ochrany soukromi Dodavatele jako provozovatele vyznamného
informac¢niho systému SEM v souladu s veskerymi aktualné aplikovatelnymi pozadavky. PInéni
Faze €. 1 zahrnuje nasledujici ¢innosti:

a)

b)

aktualizace systému fizeni bezpecnosti informaci a jeho rozSifeni o oblast ochrany
soukromi dle ISO/IEC 27701, jak je specifikovano v ¢l. 4 tohoto Dodatku Smlouvy;

Upravy procesu a metody analyzy dopad( na podnikani dle normy ISO 22317
a prezkoumani programu kontinuity podnikéni s ohledem na normy ISO 22313, ISO/IEC
27031, jak je specifikovano v ¢l. 5 tohoto Dodatku Smlouvy;

Upravy procesu a metody Fizeni aktiv a rizik bezpe¢nosti informaci a ochrany soukromi,
provedeni posouzeni rizik a zpracovani planu pro oSetfeni rizik, jak je specifikovano v
¢l. 6 tohoto Dodatku Smlouvy;
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d)  ustaveni a obsazeni nové pozadovanych roli v systému fizeni bezpecnosti informaci
a ochrany soukromi a zajisténi poZzadovanych kompetenci a osvéty, jak je specifikovano
v €l. 7 tohoto Dodatku Smlouvy;

e) prezkoumani tematicky specifickych politik, procesi a postupl bezpe€nosti informaci
s ohledem na specifické pokyny ISO/IEC 27701 a dalSi opatfeni dle prohlaSeni
o aplikovatelnosti, jak je specifikovano v €l. 8 tohoto Dodatku Smlouvy;

f)  vytvofeni tematicky specifickych politik, procest a postupli ochrany soukromi s ohledem
na dodate¢né pokyny ISO/IEC 27701 a dal$i opatfeni dle prohlaSeni o aplikovatelnosti,
jak je specifikovano v ¢l. 9 tohoto Dodatku Smlouvy;

g) navrh feSeni pro detekci kybernetickych bezpeénostnich udalosti a sbéru
a vyhodnocovani kybernetickych bezpecnostnich udalosti, jak je specifikovano v ¢l. 10
tohoto Dodatku Smlouvy;

h)  dpravy procesu provadéni auditu bezpe€nosti informaci a ochrany soukromi, jak je
specifikovano v ¢l. 11 tohoto Dodatku Smlouvy;

i)  nastaveni provadéni technickych bezpefnostnich testll, jak je specifikovdno v ¢l. 12
tohoto Dodatku Smlouvy;

j)  pfezkoumani souladu zabezpeceni primyslovych a Fidicich systémi (IACS) s normou
IEC/ISA-62443 a realizace pfislusnych opatteni, jak je specifikovano v ¢l. 13 tohoto
Dodatku Smlouvy; a

k)  aktualizace procesti komunikace, osvéty a Skoleni, jak je specifikovano v ¢l. 14 tohoto
Dodatku Smlouvy.

Predmétem plnéni €innosti navazujicich na Fazi ¢. 1 je provozovéni, udrZovéani a neustalé

zlepSovani systému fizeni bezpefnosti informaci a ochrany soukromi Dodavatele jako

provozovatele vyznamného informacniho systému SEM v souladu s veSkerymi

aplikovatelnymi poZzadavky. Plnéni ¢innosti navazujicich na Fazi ¢. 1 zahrnuje nésledujici

body:

a)  pravidelnd pifezkoumavani a aktualizace systému a dokumentace ISMS a PIMS, jak je
specifikovano v €l. 4.2. a ¢l. 15 tohoto Dodatku Smlouvy;

b)  provadéni analyz dopadi na podnikéni, udrZzovani a zlepSovéani programu kontinuity
podnikani, jak je specifikovano v €l. 16 tohoto Dodatku Smlouvy;

c) posuzovani a ofetfovani rizik bezpec¢nosti informaci a ochrany soukromi, jak je
specifikovano v €l. 17 tohoto Dodatku Smlouvy;

d)  vykon ¢&innosti Koordinaéniho vyboru a pfipadnych ad hoc ziizenych vybort, jak je
specifikovano v ¢l. 18 tohoto Dodatku Smlouvy;

e) pravidelnd pfezkoumavani a aktualizace tematicky specifickych politik, procest
a postupli bezpecnosti informaci, jak je specifikovéno v ¢l. 19 tohoto Dodatku Smlouvy;

f)  pravidelnd prezkouméavani a aktualizace tematicky specifickych politik, procest
a postupil ochrany soukromi, jak je specifikovéno v ¢l. 20 tohoto Dodatku Smlouvy;

g) fizeni programu auditu a provadéni internich auditd a auditd dodavateld, jak je
specifikovano v ¢l. 22 tohoto Dodatku Smlouvy;
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3.1

h)  planovani a provadéni technickych bezpe€nostnich testli, jak je specifikovano v ¢&l. 23
tohoto Dodatku Smlouvy; a

i)  planovani a provadéni procesu komunikace, osvéty a Skoleni, jak je specifikovano v ¢l. 25
tohoto Dodatku Smlouvy.

Pifedmétem plnéni Faze €. 2 je (i) zavedeni a provozovani specifickych technickych opatieni
bezpecnosti informaci dle vystupt z ¢innosti uvedenych v €l. 8 tohoto Dodatku Smlouvy, (ii)
zavedeni a provozovani specifickych technickych opatieni ochrany soukromi dle vystupd z
¢innosti uvedenych v ¢l. 9 tohoto Dodatku Smlouvy, (iii) zavedeni a provozovéni feSeni pro
detekci kybernetickych bezpeénostnich udalosti a sbéru a vyhodnocovani kybernetickych
bezpecnostnich udélosti dle vystupi z éinnosti uvedenych v €l. 10 tohoto Dodatku Smlouvy.

Clanek 3.
Milniky plnéni Dodatku Smlouvy a zFizeni vyboru

Dodavatel se zavazuje realizovat plnéni Faze ¢. 1 dle odst. 2.2. tohoto Dodatku Smlouvy
postupné ve tfech etapach zakondenych tGplnym splnénim v3ech niZze uvedenych milnikd
prisluiné etapy:

Milniky Faze &. 1 etapy &. 1

3.1.1 Aktualizace systému Ffizeni bezpelnosti informaci a jeho rozsifeni o oblast ochrany
soukromi dle ISO/IEC 27701, jak je specifikovano v ¢l. 4 tohoto Dodatku Smlouvy;

3.1.2  Upravy procesu, &etnosti i metody analyzy dopadii na podnikani dle normy 1SO 22317 a
pfezkoumani programu kontinuity podnikéni s ohledem na normy ISO 22313, ISO/IEC
27031, jak je specifikovano v ¢l. 5 tohoto Dodatku;

3.1.3 Upravy procesu, &etnosti i metody fizeni aktiv a rizik bezpecnosti informaci a ochrany
soukromi, provedeni posouzeni rizik a zpracovani planu pro oSetfeni rizik, jak je
specifikovano v ¢l. 6 tohoto Dodatku Smlouvy;

Milniky Féze &. 1 etapy &. 2

3.1.4 Ustaveni a obsazeni nové pozadovanych roli v systému fizeni bezpeCnosti informaci
a ochrany soukromi a zaji$téni pozadovanych kompetenci a osvéty, jak je specifikovano
v €l. 7 tohoto Dodatku Smlouvy;

3.1.5 Prezkoumani tematicky specifickych politik, procesii a postupli bezpe€nosti informaci s
ohledem pfedevsim na specifické pokyny ISO/IEC 27701 a dalsi opatfeni dle prohlaseni
o aplikovatelnosti, jak je specifikovano v €l. 8 tohoto Dodatku Smlouvy;

3.1.6 Vytvoreni tematicky specifickych politik, procesti a postupii ochrany soukromi s ohledem
na dodate¢né pokyny ISO/IEC 27701 a dal3i opatieni dle prohlaSeni o aplikovatelnosti,
Jjak je specifikovano v €l. 9 tohoto Dodatku Smlouvy;
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3.2

3.3

3.4

Milniky Faze €. 1 etapy &. 3

3.1.7 Navrh feSeni pro detekci kybernetickych bezpecnostnich udélosti a sbéru
a vyhodnocovani kybernetickych bezpecnostnich udalosti, jak je specifikovano v €l. 10
tohoto Dodatku Smlouvy;

3.1.8 Upravy procesu provadéni auditu bezpe¢nosti informaci a ochrany soukromi, jak je
specifikovano v ¢l. 11 tohoto Dodatku Smlouvy;

3.1.9 Nastaveni provadéni technickych bezpeénostnich testl, jak je specifikovédno v ¢l. 12
tohoto Dodatku Smlouvy;

3.1.10 Prezkoumani souladu zabezpeleni priimyslovych a fidicich systémi (IACS) s normou
IEC/ISA-62443 a realizace pfislusnych opatieni, jak je specifikovano v €l. 13 tohoto
Dodatku Smlouvy;

3.1.11 Aktualizace procest komunikace, osvéty a Skoleni ISMS/PIMS, jak je specifikovano v
¢l. 14 tohoto Dodatku Smlouvy.

Dodavatel nejpozdéji ke dni zahdjeni kazdé etapy dle odst. 3.1. tohoto Dodatku Smlouvy
predlozi Objednateli harmonogram realizace milniki piisludné etapy.

Ustanoveni vybort

Smluvni strany se dale dohodly, Ze nejpozdéji do ¢trnécti (14) dnl ode dne nabyti G¢innosti
tohoto Dodatku Smlouvy zfidi projektovy vybor pro bezpecnost informaci a ochranu
soukromi (dale jen ,,Projektovy vybor®), a to za G€elem fizeni aktivit pfi zavadéni ISMS a
PIMS, smoZnou uCasti manaZera kybernetické bezpeCnosti Objednatele, architekta
kybernetické bezpegnosti Objednatele a zastupce Useku provozovatele elektronického myta
(dale jen ,,UPEM*) Objednatele nebo jejich zastupci, a pripadné dal§ich osob za Objednatele
v roli hostd. Dodavatel sd&li Objednateli do sedmi (7) kalendainich dni ode dne nabyti
Géinnosti tohoto Dodatku Smiouvy nadvrh terminu prvniho jednani Projektového vyboru a
jména zéastupcti Dodavatele jmenovanych do Projektového vyboru, a vyzve Objednatele, aby
do sedmi (7) kalendainich dni ode dne doruceni vyzvy Dodavatele sdélil Dodavateli jména
svych zastupcii v Projektovém vyboru. Projektovy vybor se bude schazet s frekvenci alespon
jednou (1) mési¢né a jeho C&innost bude ukonena bezodkladné po prvnim jednéni
koordina¢niho vyboru pro bezpeénost informaci a ochranu soukromi ustanoveného podle odst.
3.4. acl. 7 tohoto Dodatku Smlouvy.

Smluvni strany se dohodly, Ze v ramci plnéni Féaze €. 1 etapy ¢. 2 tohoto Dodatku Smlouvy zfidi
koordinaéni vybor pro bezpe¢nost informaci a ochranu soukromi (dale jen ,, Koordina¢ni
vybor®), a to za G¢elem koordinace ¢innosti provozu a rozvoje v ramci zavedeného ISMS a
PIMS, s moZnou ulasti manaZera kybernetické bezpe€nosti Objednatele, architekta
kybernetické bezpe¢nosti Objednatele a zéstupce UPEM Objednatele nebo jejich zastupci, a
ptipadné daldich osob za Objednatele v roli hostli. Predmétem aktivit Koordina¢niho vyboru je
v souladu s ust. § 6 VoKB a pfilohy €. 6 VoKB zejména koordinace ¢innosti napfi¢ organizaci
Dodavatele pii zavadéni indsledném provozovani systému fizeni bezpecnosti informaci a
ochrany soukromi Dodavatele jako provozovatele vyznamného informaéniho syst¢ému SEM
a podavani zprav a poskytovani podpory pro rozhodovani vrcholového vedeni (pfedevSim
jednatell) Dodavatele v otazkach bezpe€nosti informaci a ochrany soukromi.
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3.5

3.6

37

3.8

Smluvni strany berou na védomi a souhlasi, Ze Projektovy vybor a Koordina¢ni vybor jsou
internimi vybory Dodavatele, pfi¢emz ¢ast manaZera kybernetické bezpecnosti Objednatele,
architekta kybernetické bezpeénosti Objednatele a zastupce UPEM Objednatele nebo jejich
zastupct na jednani téchto vyborli bude umoznéna za podminek tohoto Dodatku Smlouvy a je
oboustranné ocekavana, a to primarné s cilem zajistit informovanost a komunikaci obou
Smluvnich stran ve véci fizeni aktivit pfi zavadéni ISMS a PIMS a podpory soucinnosti
Smluvnich stran. Zastupci Objednavatele jsou opravnéni se u€astnit véech jednani Projektového
vyboru a Kontrolniho vyboru, mohou za podminek tohoto Dodatku Smlouvy ptipominkovat a
odsouhlasovat vystupy a zapisy z jednani, nemaji vSak hlasovaci pravomoci.

Zastupce Dodavatele predsedajici Projektovému vyboru a Koordinaénimu vyboru vyhotovi
z kazdého jednani zapis, ktery doruci elektronicky ucastnikim jednani Projektového vyboru a
Koordina¢niho vyboru, vzdy také osobé uréené za Dodavatele (ke dni uzavieni tohoto Dodatku
Smlouvy a osob€ urené za
Objednatele (ke dni uzavieni tohoto Dodatku Smlouvy

pfipadné jinym osobam urenym pisemné Dodavatelem a
Objednatelem. Dodavatel soucasné stanovi lhiGtu v délce nejméné 7 dnd pro uplatnéni
pfipominek k zdpisu zéastupci Objednatele, uplatnéné pfipominky zastupcii Objednatele
k zépisu je Dodavatel povinen vyporadat, jestlize zastupci Objednatele zadné ptipominky
k zépisu ve lhité neuplatni, Dodavatel doplni do zdpisu poznamku ,,Objednatel Zadné
pripominky k zéapisu ve stanové lhiit€ neuplatnil* a zapis se marnym uplynutim lhiity povazuje
za findlni a bude pozdé&ji predloZen k akceptaénimu protokolu pro danou etapu plnéni.
Dodavatel se zavazuje realizovat ¢innosti navazujici na Fazi €. 1 spocivajici v provozovani,
udrzovani a neustalém zlepSovani systému fizeni bezpecnosti informaci a ochrany soukromi
Dodavatele jako provozovatele vyznamného informaéniho systému SEM v souladu s
veskerymi aplikovatelnymi pozadavky, a to v obdobi ode dne nasledujiciho po dni ukonéeni
Faze €. 1 (splnéni vSech milnikd etapy ¢. 3 dle bodt 3.1.7. az 3.1.11. tohoto Dodatku Smlouvy)
do konce t¢innosti Smlouvy. Pfedmét plnéni ¢innosti navazujicich na Fazi €. 1 vykondvanych
Dodavatelem na zakladé tohoto Dodatku Smlouvy je specifikovan v €l. 15 az 20, 22, 23 a 25
tohoto Dodatku Smlouvy.

Objednatel se zavazuje za realizaci plnéni uhradit Dodavateli cenu sjednanou v ¢l. 28 tohoto
Dodatku Smlouvy, a to za dodrzeni platebnich podminek tam stanovenych.

Clanek 4.

Aktualizace systému Fizeni bezpecnosti informaci a jeho rozsifeni o oblast ochrany soukromi

4.1

dle ISO/IEC 27701

Smluvni strany konstatuji, Ze plivodni nastaveni systému fizeni bezep&nosti informaci v ramci
SEM bylo soucasti systému fizeni bezpecnosti informaci Objednatele. Ustaveni Dodavatele do
role provozovatele vyznamného informa¢niho systému SEM ma za néasledek nutnost zavedeni
vlastniho systému fizeni bezpe€nosti informaci na strané Dodavatele, a to takovym zpilisobem,
aby byly splnény relevantni pozadavky ZoKB, VoKB a norem skupiny ISO 27001 (véetné ISO
27701:2019).
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4.2

43

4.4

4.5

4.6

4.7

4.8

Dodavatel je povinen v ramci plnéni realizovat rozdilovou analyzu systému fizenf bezpe¢nosti
informaci (dale také jako ,,JSMS*) ve vztahu k poZadavkim ¢l. 4 aZ 10 normy ISO/IEC 27001,
¢l. 5 normy ISO/IEC 27701 a pfislusnych ustanoveni ZoKB a VoKB, tj. v€etné rozsifeni
o oblast ochrany soukromi dle ISO/IEC 27701 (déle také jako ,,PIMS®).

Dodavatel je povinen v ramci plnéni pfezkoumat a aktualizovat fidici dokumentaci ISMS dle
novych pozadavk stanovenych zejména v normé ISO/IEC 27701 a VoKB, konkrétné:

a) Dodavatel analyzuje pozadavky a o¢ekdvani Smluvnich stran;

b) Dodavatel aktualizuje nebo zcela nové vypracuje postup pro vedeni piehledu obecné
zavaznych pravnich pfedpist, vnitinich pfedpist a jinych pfedpish a smluvnich zavazka
vztahujicich se k ISMS a PIMS;

¢) Dodavatel aktualizuje pfehled obecné zavaznych pravnich pfedpisti, vnitinich predpisti
a jinych predpist a smluvnich zavazki vztahujicich se k ISMS a PIMS.

Dodavatel je povinen v ramci plnéni pfezkoumat a aktualizovat pravidla a postupy pro fizeni

dokumentace ISMS a PIMS a pfezkoumat a aktualizovat registr interni dokumentace ISMS a
PIMS.

Dodavatel je povinen v ramci plnéni piezkoumat rozsah ISMS a upravit rozsah s ohledem na
pozadavky normy ISO/IEC 27701 a realizovat pfipadné dalsi ipravy a upfesnéni.

Dodavatel je povinen v ramci plnéni pfezkoumat politiku bezpec€nosti informaci a ochrany
soukromi, adaptovat ji na pozadavky normy ISO/IEC 27701 arealizovat pfipadné dalsi
souvisejici Gpravy.

Dodavatel je povinen v ramci plnéni pfezkoumat pravidla a postupy pro napravna opatieni
a zlepSovani ISMS, adaptovat je na pozadavky ISO/IEC 27701 a provést piipadné dalsi
souvisejici Gpravy.

Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle ¢l. 4., 5. a 6. tohoto Dodatku
Smlouvy budou vécné projednavany na jednanich Projektového vyboru a Koordinagniho
vyboru zfizeného podle &l 7 tohoto Dodatku Smlouvy dle ust. § 6 VoKB, a to v souladu s
harmonogramem realizace jejich plnéni predloZenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouzije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 5.

Uprava procesu a metody analyzy dopadii na podnikani dle normy ISO 22317 a pFezkoumani

5.1

programu kontinuity podnikdni s ohledem na normy ISO 22313 aISO/IEC 27031

Smluvni strany konstatuji, Ze pivodni nastaveni procest fizeni kontinuity vychdzelo ze
strategie kontinuity fizeni nastavené u Objednatele. Ustaveni Dodavatele do role provozovatele
vyznamného informaéniho systému SEM ma za ndsledek nutnost zavedeni vlastni strategie
kontinuity na strané Dodavatele, zejména je tfeba ovéfit, zda nastavené procesy u Dodavatele
v plném rozsahu pIni poZzadavky VoKB v této oblasti. PoZadavky Objednatele na plnéni norem
ISO 27031, 22313 a 22317 jsou pro Dodavatele stanoveny nov¢, a nebyly vyZadované v ramci
Etapy 1 — Dodévka SEM dle Smlouvy.
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5.2 Dodavatel je povinen v ramci plnéni pfezkoumat a aktualizovat program kontinuity podnikani

5.3

6.1

6.2

6.3

6.4

ve vztahu k ¢innostem zajisténi bezpecnosti informaci a ochrany soukromf{ v&etné:

a) provedeni analyzy dopadii na podnikani (BIA);

b) aktualizace piislusnych strategii kontinuity podnikani a realizace pfislu$nych opatien;

c) aktualizace plandt kontinuity podnikdni ve vztahu k zajisténi bezpecnosti informaci
a ochrany soukromi;

d) aktualizace programu ndcviku a testovani planti kontinuity podnikani ve vztahu k zajisténi
bezpeénosti informaci a ochrany soukromi.

Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle ¢l. 4., 5. a 6. tohoto Dodatku
Smlouvy budou vécné projedndvany na jednani Projektového vyboru a Koordina¢niho vyboru
zfizeného podle ¢l.7 tohoto Dodatku Smlouvy dleust. § 6 VoKB, a to vsouladu s
harmonogramem realizace jejich plnéni pfedloZenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouzije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 6.

Uprava procesu a metody Fizeni aktiv a rizik bezpecnosti informaci a ochrany soukromi,

provedeni posouzeni rizik a zpracovani planu pro oSetieni rizik

Smluvni strany konstatuji, Ze pivodni nastaveni procesii fizeni aktiv a rizik vychazelo ze
systému fizeni bezpe¢nosti informaci Objednatele. Ustaveni Dodavatele do role provozovatele
vyznamného informacniho systému SEM ma za nésledek nutnost zavedeni vlastniho systému
fizen{ aktivit a rizik na stran€ Dodavatele, zejména je tfeba ovéfit, zda systém Fizeni aktiv a rizik
u Dodavatele v plném rozsahu plni pozadavky VoKB a normy ISO 27001 v této oblasti.
Pozadavky Objednatele na plnéni norem ISO 27701:2019 a 29134:2017 jsou pro Dodavatele
stanoveny nove, a nebyly vyZzadované v ramci Etapy 1 — Dodavka SEM dle Smlouvy.

Dodavatel je povinen vramci plné€ni pfezkoumat politiku Fizeni aktiv a rizik bezpecnosti
informaci a aktualizovat ji ve vztahu k pozadavkim VoKB, norem ISO a metodickym pokynim
Objednatele jako spravce vyznamného informaéniho systému SEM.

Dodavatel je povinen vramci pln€ni aktualizovat (rozsifit) metodiku posuzovani rizik
bezpecnosti informaci o proces posouzeni rizik soukromi dle pozadavkl ¢l. 5.4.1.2 normy
ISO/IEC 27701 a aktualizovat (rozsifit) metodiku o3etfeni rizik bezpe¢nosti informaci o proces
posouzeni rizik soukromi dle pozadavk ¢l. 5.4.1.3 normy ISO/IEC 27701.

Dodavatel je povinen v ramci plnéni provést posouzeni rizik bezpeénosti informaci a ochrany

soukromi v rozsahu ISMS a PIMS, véetné:

a) porovnani opatfeni bezpecnosti informaci s opatfenimi uvedenymi v (i) pfiloze A normy
ISO/IEC 27001, (ii)) VoKB a ptipadné v (iii) dalSich relevantnich pravnich pfedpisech a
norméch;

b) porovnani opatfeni ochrany soukromi s opatfenimi uvedenymi v (i) pfiloze B normy
ISO/IEC 27701, (ii)) VoKB a pfipadné v (iii) dalSich relevantnich pravnich pfedpisech a
normach;

11
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6.5

¢) prezkoumani a aktualizaci prohla3eni o aplikovatelnosti ve vztahu k (i) pfiloze A normy
ISO/IEC 27001, (ii) pfiloze B normy ISO/IEC 27701, (iii) VoKB a (iv) pfipadnym dalSim
relevantnim pravnim ptedpisiim a normam;

d) aktualizace planu oSetfeni rizik bezpecnosti informaci a soukromi.

Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle ¢l. 4., 5. a 6. tohoto Dodatku

Smlouvy budou vécné projednavany na jednani Projektového vyboru a Koordina¢niho vyboru

zfizeného podle ¢l.7 tohoto Dodatku Smlouvy dleust. § 6 VoKB, a to vsouladu s

harmonogramem realizace jejich plnéni pfedloZzenym Dodavatelem. Pro akceptaci plnéni

Objednatelem se pouzije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 7.

Ustaveni a obsazeni nové poZzadovanych roli v systému Fizeni bezpecnosti informaci a ochrany

7.1

72

7.3

soukromi a zaji§téni poZadovanych kompetenci a zvySeni osvéty

Smluvni strany konstatuji, Ze plivodni nastaveni a obsazeni roli vychazelo ze systému fizeni
bezpednosti informaci Objednatele, Dodavatel mél pouze urit garanty aktiv a rizik a technické
a bezpednostni administratory. Ustaveni Dodavatele do role provozovatele vyznamného
informa&niho systému SEM ma za nésledek nutnost vytvofeni Koordina¢niho vyboru dle ust.
§ 6 odst. 2 a 7 VoKB za 0casti zastupci Objednatele (manaZzera kybernetické bezpenosti
Objednatele, architekta kybernetické bezpegnosti Objednatele a zéstupce UPEM Objednatele)
a Dodavatele a ustaveni osob manaZera kybernetické bezpecnosti s odpovédnostmi dle ust. § 7
odst. 1 VoKB, architekta kybernetické bezpecnosti dle ust. § 7 odst. 2 VoKB a auditora
kybernetické bezpe¢nosti dle ust. § 7 odst. 4 VoKB na strané Dodavatele.

Dodavatel je povinen v ramci plnéni vypracovat navrh politiky organizacni bezpecnosti ISMS
a PIMS véetné nastaveni komunikace a koordinace jednotlivych aktéri. Dodavatel je konkrétné
povinen:

a) ustavit Koordinaéni vybor dle ust. § 6 odst. 2 a 7 VoKB pfi zohlednéni poZadavki
Objednatele na jeho personélni obsazenti;

b) pfizphsobit definici role manaZera kybernetické bezpecnosti Dodavatele novému nastaveni;
¢) prizptsobit definici role auditora kybernetické bezpecnosti Dodavatele novému nastaveni;

d) definovat roli architekta kybernetické bezpecnosti a jeho odpovédnosti, pozadavky na
kompetence;

e) prizplsobit definici role pro ochranu osobnich tidaji novému nastaveni;

f) prezkoumat ostatni role v systému Fizeni bezpecnosti informaci a ochrany soukromi.
Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle ¢l. 7., 8. a 9. tohoto Dodatku
Smlouvy budou vécné projednavany na jednani Projektového vyboru a Koordina¢niho vyboru
zfizeného podle ¢&l.7 tohoto Dodatku Smlouvy dleust. § 6 VoKB, a to vsouladu s

harmonogramem realizace jejich plnéni predloZenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouzije odst. 27.4. tohoto Dodatku Smlouvy.
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Clanek 8.
Prezkoumani tematicky specifickych politik, procesii a postupt bezpeénosti informaci s
ohledem na specifické pokyny ISO/IEC 27701 a dalSi opatfeni dle prohlaseni o
aplikovatelnosti

8.1 Smluvni strany konstatuji, Ze pozadavek na plnéni normy ISO 27701 je pro Dodavatele
stanoven Objednatelem nové€, a nebyl vyzadovany v ramci Etapy 1 — Doddvka SEM dle
Smlouvy.

8.2 Dodavatel je povinen v ramci plnéni prezkoumat a aktualizovat tematicky specifické politiky,
procesy a postupy bezpecnosti informaci s ohledem na specifické pozadavky a pokyny VoKB,
normy ISO/IEC 27002, ¢l. 6 normy ISO/IEC 27701, normy ISO/IEC 27035 a dalich
prisluSnych opatieni uvedenych v prohlaseni o aplikovatelnosti.

8.3 Smluvni strany pro tplnost uvadi, Ze zavedeni a provozovani specifickych technickych opatfeni
bezpecnosti informaci, jejichZ konkrétni podoba a rozsah vyplyne ze zji§téni v ramci etapy ¢&. 1
a odst. 8.2 tohoto ¢lanku Dodatku Smlouvy, neni pfedmétem plnéni Dodavatele na zdkladé
tohoto Dodatku Smlouvy, a bude realizovana az ve Fazi &. 2 (tj. na zakladé samostatného v
budoucnu uzavieného dodatku Smlouvy).

8.4 Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle &l. 7., 8. a 9. tohoto Dodatku
Smlouvy budou vécné projedndvany na jednani Projektového vyboru a Koordinagniho vyboru
zfizeného podle ¢l. 7 tohoto Dodatku Smlouvy dle ust. § 6 VoKB, a to vsouladu s
harmonogramem realizace jejich plnéni pfedloZzenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouzije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 9.
Vytvoreni tematicky specifickych politik, procesi a postupi ochrany soukromi s ohledem na
dodatecné pokyny ISO/IEC 27701 a dalSi opatfeni dle prohlaSeni o aplikovatelnosti

9.1 Smluvni strany konstatuji, Ze pozadavek na plnéni normy ISO 27701 je pro Dodavatele
stanoven Objednatelem nové, a nebyl vyzadovany v ramci Etapy 1 — Dodavka SEM dle
Smlouvy.

9.2 Dodavatel je povinen v ramci plnéni vytvofit s ohledem na tematicky specifické politiky,
procesy a postupy ochrany soukromi a s ohledem na specifické pozadavky a pokyny nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zrudeni
smérnice 95/46 ES (obecné nafizeni o ochrané osobnich idaji) (dale jen ,,GDPR), €l. 8 normy
ISO/IEC 27701 a dalsich prislusnych opatieni uvedenych v prohlaseni o aplikovatelnosti.

9.3 Smluvni strany pro Uplnost uvadi, Ze zavedeni a provozovani specifickych technickych opatfeni
ochrany soukromi, jejichZ konkrétni podoba a rozsah vyplyne ze zji§t&ni v ramci etapy &. 1 a
odst. 9.2 tohoto ¢lanku Dodatku Smlouvy, neni pfedmétem plnéni Dodavatele na zékladé tohoto
Dodatku Smlouvy, a bude realizovéana az ve Fazi €. 2 (tj. na zakladé samostatného v budoucnu
uzavieného dodatku Smlouvy).

9.4 Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle &l. 7., 8. a 9. tohoto Dodatku
Smlouvy budou vécné projedndvany na jednani Projektového vyboru a Koordinaéniho vyboru

13
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zfizeného podle ¢l.7 tohoto Dodatku Smlouvy dleust. § 6 VoKB, a to vsouladu s
harmonogramem realizace jejich plnéni predlozenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouzije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 10.

Navrh FeSeni pro detekci kybernetickych bezpecnostnich udalosti a sbéru a vyhodnocovani

10.1

10.2

10.3

10.4

11.2

11.3

kybernetickych bezpecnostnich udalosti (SIEM)

Smluvni strany konstatuji, Ze poZadavek na zpracovani ndvrhu, zavedenf a provozovani
opatfeni pro detekci kybernetickych bezpecnostnich udédlosti a sbéru a vyhodnocovani
kybernetickych bezpec¢nostnich udalosti (SIEM) a realizaci s nim souvisejicich procest je pro
Dodavatele stanoven Objednatelem nové, a nebyl vyzadovany v rdmci Etapy 1 — Dodavka SEM
dle Smlouvy.

Dodavatel je povinen v ramci plnéni analyzovat a navrhnout feSeni pro detekci, evidenci
a vyhodnocovani kybernetickych bezpecnostnich udélosti, tj. navrhnout vhodné softwarové
feSeni SIEM. Vystupem Faze ¢. 1 bude identifikace rozsahu nasazeni SW SIEM v prostiedi
SEM, stanoveni funkénich pozadavkii na SW SIEM a z toho vyplyvajici navrh konkrétniho
feSeni vCetné organizacniho zajisténi provozu SW SIEM.

Smluvni strany pro Gplnost uvadi, Ze implementace vhodného softwarového feSeni (SIEM) pro
detekei, evidenci a vyhodnocovani kybernetickych bezpecnostnich udélosti, jehoz konkrétni
podoba a rozsah vyplyne ze zji§té€ni v ramci etapy €. 1 a odst. 10.2. tohoto ¢lanku Dodatku
Smlouvy, neni pfedmétem plnéni Dodavatele na zdklad€ tohoto Dodatku Smlouvy, a bude
realizovana az ve Fazi ¢. 2 (tj. na zdkladé samostatného v budoucnu uzavieného dodatku
Smlouvy).

Smluvni strany se dohodly, ze vystupy plnéni Dodavatele dle ¢l. 10. aZ 14. tohoto Dodatku
Smlouvy budou vécné projednavany na jednani Projektového vyboru a Koordina¢niho vyboru
ziizeného podle ¢l.7 tohoto Dodatku Smlouvy dleust. § 6 VoKB, a to vsouladu s
harmonogramem realizace jejich plnéni predlozenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouzije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 11.
Upravy procesu provadéni auditu bezpecnosti informaci a ochrany soukromi

Smiuvni strany konstatuji, Ze pozadavek na plnéni normy ISO 27701 je pro Dodavatele
stanoven Objednatelem nové€, a nebyl vyzadovany v ramci Etapy 1 — Dodavka SEM dle
Smlouvy.

Dodavatel je povinen v ramci plnéni ptezkoumat pravidla a postupy interniho auditu ISMS
a pfizpusobit je pravnimu ramci stanovenému VoKB, adaptovat je na poZadavky normy
ISO/IEC 27701 a pozadavky dalSich relevantnich pfedpist a norem.

Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle ¢l. 10. aZ 14. tohoto Dodatku
Smlouvy budou vécné projednavany na jednani Projektového vyboru a Koordinaéniho vyboru
ziizeného podle €l. 7 tohoto Dodatku Smlouvy dle ust. § 6 VoKB, a to vsouladu s
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12.1

12.2

12.3

13.1

13.2

133

harmonogramem realizace jejich plnéni pfedloZzenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouZzije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 12.
Nastaveni provadéni technickych bezpeénostnich testu

Smluvni strany konstatuji, Ze procesy a frekvence vykonavani technickych bezpeénostnich
test vychdzely ze systému Fizeni bezpe€nosti informaci Objednatele. Ustaveni Dodavatele do
role provozovatele vyznamného informaéniho systému SEM ma4 za nasledek nutnost zavedeni
vlastnich postupt a metodik pro vykon technickych bezpe&nostnich testl na stran& Dodavatele.

Dodavatel je povinen v ramci plnéni aktualizovat, pfipadné zcela nov& vytvofit politiky pro
pfezkoumani technické shody a provédéni bezpecnostnich testd SEM. Dodavatel je pfitom
povinen vychézet ze skutecnosti, Ze nad rdmec ust. § 11 odst. 4 a § 25 VoKB maji byt technické
bezpecnostni testy provadény jednou za 18 mé&sicti a jednou za 12 mésicii pro systémy, které
poskytuji sluzby do vefejnych siti, pokud Koordinaéni vybor zfizeny podle odst. 7.1 tohoto
Dodatku Smlouvy neschvali v planu technickych bezpe&nostnich testl z objektivniho dévodu
v konkrétnim pfipadé€ zkraceni intervalu pro jejich provadéni.

Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle ¢l. 10. aZ 14. tohoto Dodatku
Smlouvy budou vécné projednavany na jednani Projektového vyboru a Koordinaéniho vyboru
zfizeného podle €l. 7 tohoto Dodatku Smlouvy dle ust. § 6 VoKB, a to vsouladu s
harmonogramem realizace jejich plnéni predloZzenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouZije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 13.
Prezkoumani souladu zabezpeceni primyslovych a Fidicich systémi (IACS) s normou
IEC/ISA-62443 a realizace p¥isluSnych opatfeni

Smluvni strany konstatuji, Ze vramci Etapy 1 — Dodavka nebyl SEM zafazeny mezi
pramyslové a fidici systémy. Ustaveni Dodavatele do role provozovatele vyznamného
informa¢niho systému SEM a souvisejici poZadavky Objednatele maji za nasledek nutnost
zavedeni relevantnich opatfeni podle VoKB a normy IEC/ISA 62443.

Dodavatel je povinen v ramci plnéni analyzovat architekturu systému provozni technologie
asitové infrastruktury JACS vcetn€ specifického posouzeni rizik IACS, specifické
dokumentace, opatieni a zranitelnosti. Vystupem bude posouzeni relevantnosti poZzadavkii na
zabezpeceni primyslovych a fidicich systémi (IACS) pro IS SEM a v pfipad€ relevantnosti
rovnéz identifikace pfipadnych nesouladti s VoKB, normou IEC/ISA-62443 a ndvrhy na jejich
odstranéni.

Smluvni strany pro Gplnost uvadi, Ze posouzeni (i) fyzického zabezpeceni prvki fidicho
systému, (ii) zranitelnosti komponenti provozni technologie IACS, (iii) zabezpeCeni
komunikace IACS, (iv) specifickych rizik IACS zaméfenych na soulad s ISA 62443-3-3, (v)
politiky archivace, (vi) zalohovani dat, (vii) ochrany pfed Skodlivym software IACS,
(viii) lidskych zdrojii v IACS, (ix) fizeni pfistupovych prav IACS a (x) internich kontrol
(logovéni a reportovani), jehoz konkrétni podoba a rozsah vyplyne ze zji§téni v rimci etapy &. 1
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13.5

14.1

14.2

143

15.1

a & 2 a odst. 13.2. tohoto ¢lanku Dodatku Smlouvy, neni pfedmétem plnéni Dodavatele na
zdkladé tohoto Dodatku Smlouvy, a bude realizovana az ve Fazi €. 2 (tj. na zakladé
samostatného v budoucnu uzavieného dodatku Smlouvy).

Smluvni strany pro tplnost uvadi, Ze navrh opatieni a zpracovani dokumentace pro zajiStén{
bezpeénosti provozni technologie specifikace poZadavki na kybernetickou bezpe€nost IACS,
jehoz konkrétni podoba a rozsah vyplyne ze zjisténi v ramci etapy €. 1 a €. 2 a odst. 13.2. tohoto
¢lanku Dodatku Smlouvy, neni pfedmétem plnéni Dodavatele na zékladé tohoto Dodatku
Smlouvy, a bude realizovdna az ve Fazi ¢. 2 (tj. na zdkladé samostatného v budoucnu
uzavieného dodatku Smlouvy).

Smluvni strany se dohodly, Ze vystupy plnéni Dodavatele dle ¢l. 10. az 14. tohoto Dodatku
Smlouvy budou vécné projednavany na jednani Projektového vyboru a Koordinacniho vyboru
zfizeného podle ¢l. 7 tohoto Dodatku Smlouvy dleust. § 6 VoKB, a to vsouladu s
harmonogramem realizace jejich plnéni pfedlozenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouzije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 14.
Aktualizace procest komunikace, osvéty a Skoleni

Smluvni strany konstatuji, Ze v souvislosti s plnénim specifikovanym v ¢l. 4 az 13 tohoto
Dodatku Smlouvy je nezbytné u Dodavatele aktualizovat procesy a politiky komunikace,
osvéty a Skoleni v oblasti bezpe€nosti informaci a ochrany soukromi v rdmci ISMS a PIMS.

Dodavatel je povinen v ramci plnéni:

a) aktualizovat politiku komunikace a politiku osvéty a Skoleni ve vztahu k oblasti bezpe¢nosti
informaci a ochrany soukromi, kterd poskytuje ramec pro nastaveni cilii komunikace,
osvéty a Skoleni;

b) definovat strategii a pldn komunikace v oblasti bezpe¢nosti informaci a ochrany soukromi;

¢) uréit potfeby rozvoje kompetenci a povédomi a definovat plan Skoleni a osvéty v oblasti
bezpet€nosti informaci a ochrany soukromi.

Smluvni strany se dohodly, ze vystupy plnéni Dodavatele dle ¢l. 10. aZ 14. tohoto Dodatku
Smlouvy budou vécné projednavany na jednani Projektového vyboru a Koordinaéniho vyboru
zfizeného podle ¢l.7 tohoto Dodatku Smlouvy dleust. § 6 VoKB, a to vsouladu s
harmonogramem realizace jejich plnéni pfedloZenym Dodavatelem. Pro akceptaci plnéni
Objednatelem se pouZije odst. 27.4. tohoto Dodatku Smlouvy.

Clanek 15.

Pravidelna pFezkoumavani a aktualizace systému a dokumentace ISMS a PIMS
(Cinnosti navazujici na Fazi €. 1)
Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonceni Faze €. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G¢innosti Smlouvy pfi kazdé podstatné zméné, kterou je
dotéena oblast bezpeénosti informaci a ochrany soukromi v rozsahu ISMS a PIMS, nejméné
vSak jedenkrat roéné, prezkoumat a aktualizovat systém a dokumentaci ISMS a PIMS
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zpracovanou Dodavatelem dle €l. 4 tohoto Dodatku Smlouvy tak, aby byl zachovéan soulad
s veSkerymi platnymi a aplikovatelnymi pozadavky. Za podstatnou zménu ve smyslu tohoto
¢lanku Dodatku Smlouvy se povazuje zejména jakékoliv legislativni zména, kterou je dotéena
oblast bezpecnosti informaci a ochrany soukromi v rozsahu ISMS a PIMS.

Clanek 16.
Provadéni analyzy dopadii na podnikani, udrZovani a zlepSovani programu kontinuity
podnikani (Cinnosti navazujici na Fazi ¢. 1)

16.1 Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonceni Faze ¢. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce téinnosti Smlouvy pii kazdé podstatné zméné, kterou by
mohla byt dotfena oblast kontinuity podnikani v rozsahu ISMS a PIMS, nejméné vsak
jedenkrat ro¢né, revidovat a aktualizovat analyzu dopadi na podnikani ve vztahu k normé& ISO
22317, strategie a feseni, plany a postupy kontinuity podnikani s ohledem na normy ISO 22313
a ISO/IEC 27031, které byly zpracovany Dodavatelen dle €l. 5 tohoto Dodatku Smlouvy.

Clanek 17.
Posuzovani a oSetfovani rizik bezpec€nosti informaci a ochrany soukromi (¢innosti navazujici
na Fazi ¢. 1)

17.1 Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonéeni Faze €. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce ti€innosti Smlouvy pii kazdé podstatné zméng, kterou je
dotcena oblast Fizeni aktiv a rizik bezpe¢nosti informaci a ochrany soukromi v rozsahu ISMS a
PIMS, nejméné vSak jedenkrat ro¢né:

a) prezkoumat a aktualizovat politiku fizeni aktiv a rizik bezpecnosti informaci a ochrany
soukromi, véetné pfislusnych metodik, nastroji a dokumentace a nastaveni komunikace
a koordinace, v ndvaznosti na zpracovani a nastaveni této politiky Dodavatelem dle ¢l. 6
tohoto Dodatku Smlouvy;

b) provést posouzeni rizik bezpe¢nosti informaci a ochrany soukromi v rozsahu ISMS a PIMS,
véetné:

(i) porovnani opateni bezpecnosti informaci s opatfenimi uvedenymi v (i) pfiloze A
normy ISO/IEC 27001, (ii) VoKB a pfipadné v (iii) dalSich relevantnich pravnich
ptedpisech a norméch;

(ii) porovnani opatfeni ochrany soukromi s opatfenimi uvedenymi v (i) ptiloze B
normy ISO/IEC 27701; (ii) VoKB a ptfipadné v (iii) dalSich relevantnich pravnich
predpisech a normaéch;

(iii) pfezkoumani a aktualizaci prohlaseni o aplikovateinosti ve vztahu k (i) pfiloze A
normy ISO/IEC 27001, (ii) ptiloze B normy ISO/IEC 27701, (iii) VoKB a (iv)
pfipadnym dal§im relevantnim pravnim pfedpisiim a normam;

(iv) aktualizaci planu oSetfeni rizik bezpe€nosti informaci a ochrany soukromi.
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Clanek 18.

Vykon ¢innosti Koordina¢niho vyboru a pfipadnych ad hoc zfizenych vyboria (Cinnosti

18.1

18.2

18.3

navazujici na Fazi ¢. 1)

Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonceni Faze ¢. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce ucinnosti Smlouvy pfi kazdé podstatné zmeéné, kterou je
dotCena oblast fizeni bezpecnosti informaci a ochrany v rozsahu ISMS a PIMS, nejméné vsak
Jedenkrat ro¢né, prezkoumat a aktualizovat politiku organizaéniho a persondlniho zaji§téni
fizeni bezpecnosti informaci a ochrany soukromi v rozsahu ISMS a PIMS, jak byly nastaveny
Dodavatelem dle ¢l. 7 tohoto Dodatku Smlouvy.

Dodavatel je povinen v obdobi ode dne nasledujiciho po ukonéeni Faze €. 1 dle odst. 3.1 tohoto
Dodatku Smlouvy do konce G¢innosti Smlouvy, zaji§tovat vykon role manaZera kybernetické
bezpecnosti auditora kybernetické bezpe€nosti, garanta aktiv, architekta kybernetické
bezpecnosti, povétence pro ochranu osobnich Gdaji a v pfipadé potfeby rovnéz dalsich roli
a externich poradcli pro oblast fizeni bezpe€nosti informaci a ochrany soukromi v rozsahu
ISMS a PIMS. Dodavatel je povinen v uvedeném obdobi zajistovat ¢innost Koordinaéniho
vyboru a ptipadné dalSich ad hoc zfizenych vyboru. v rozsahu ISMS a PIMS a ucast jejich ¢lenti
na ¢innosti téchto vyboru.

Smluvni strany se dohodly, ze Koordina¢ni vybor miiZe v pfipadé€ potfeby rozhodnout o zfizeni
jiného ad hoc vyboru. Rozhodnuti o zfizeni jiného ad hoc vyboru s vymezenim jeho ¢lenti
a plsobnosti bude vzdy uvedeno v zapisu z jednani Koordinaéniho vyboru. Objednateli bude
umoznéno jmenovat svého ¢lena do Koordinaéniho vyboru a ad hoc zfizeného vyboru, pokud
Objednatel této moznosti nevyuzije, neni tim dotena mozZnost fungovani Koordinagniho
vyboru a ad hoc zfizeného vyboru.

Clanek 19.

Pravidelna prezkoumavani a aktualizace tematicky specifickych politik, procest a postupi

19.1

19.2

bezpecnosti informaci (¢innosti navazujici na Fazi ¢. 1)

Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonceni Féaze €. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G¢innosti Smlouvy pfi kazdé podstatné zmeéné, kterou je
dotcena oblast opatfeni bezpeCnosti informaci v rozsahu ISMS a PIMS, prezkoumat
a aktualizovat tematicky specifické politiky, procesy a postupy bezpecnosti informaci
s ohledem na specifické pozadavky a pokyny VoKB, normy ISO/IEC 27002, ¢l. 6 normy
ISO/IEC 27701 a dalsi pfislusna opatreni uvedena v prohlaseni o aplikovatelnosti.

Smluvni strany pro uplnost uvadi, ze implementace pfislusnych specifickych opatfeni
bezpecnosti informaci a ochrany soukromi s ohledem na specifické pokyny €l. 6 normy
ISO/IEC 27701 k ISO/IEC 27002 a souvisejici pokyny, bude ve smyslu odst. 8.3 tohoto
Dodatku Smlouvy realizovadna az na zakladé vystupli Faze €. 1, a neni tedy soucasti tohoto
Dodatku Smlouvy. Z uvedeného vyplyva, ze ani jejich pravidelna aktualizace neni soucasti

tohoto Dodatku Smlouvy a bude realizovana az ve Fazi €. 2 (tj. na zéklad€ samostatného
v budoucnu uzavieného dodatku Smlouvy).
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Clanek 20.

Pravidelna piezkoumavani a aktualizace tematicky specifickych politik, procesii a postupii

20.1

20.2

21.1

ochrany soukromi (¢innosti navazujici na Fazi ¢. 1)

Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonceni Faze €. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G¢innosti Smlouvy pfi kazdé podstatné zméné, kterou je
dotfena oblast ochrany soukromi v rozsahu ISMS a PIMS, pfezkoumat a aktualizovat tematicky
specifické politiky, procesy a postupy ochrany soukromi s ohledem na specifické pokyny ¢l 8
normy ISO/IEC 27701 a dalSich pfisluSnych opatfeni uvedenych v prohlaseni
o aplikovatelnosti.

Smluvni strany pro tplnost uvadi, Ze implementace vytvofenych specifickych opatfeni ochrany
bezpe€nosti informaci a ochrany soukromi s ohledem na specifické pokyny €l. 8 normy
ISO/IEC 27701 k ISO/IEC 27002 a souvisejici pokyny, bude ve smyslu odst. 9.3 tohoto
Dodatku Smlouvy realizovdna az na zéaklad¢ vystupt Faze €. 1, a neni tedy sou€dsti tohoto
Dodatku Smlouvy. Z uvedeného vyplyva, Ze ani jejich pravidelnd aktualizace neni soudasti
tohoto Dodatku Smlouvy a bude realizovadna az ve Fazi ¢. 2 (tj. na zdkladé samostatného
v budoucnu uzavieného dodatku Smlouvy).

Clanek 21.
Provozovani opatieni pro detekci kybernetickych bezpeénostnich udalosti a sbéru a
vyhodnocovani kybernetickych bezpecnostnich udalosti (FeSeni SIEM)

Smluvni strany konstatuji, Ze implementace vhodného feSeni (SIEM) pro detekci, evidenci
a vyhodnocovani kybernetickych bezpeénostnich udalosti, bude ve smyslu odst. 10.3 tohoto
Dodatku Smlouvy realizovana az na zaklad€ vystupti Féze €. 1, a neni tedy soucasti tohoto
Dodatku Smlouvy. Z uvedeného vyplyva, Ze ani samotné provozovani feSeni SIEM a pribézné
vyhodnocovani tohoto provozu neni soucasti tohoto Dodatku Smlouvy a bude realizovéna az
ve Fazi ¢. 2 (4. na zakladé samostatného v budoucnu uzavieného dodatku Smlouvy).

Clanek 22.

Rizeni programu auditu a provadéni internich auditi a auditii dodavatelii (¢innosti navazujici

22.1

22.2

na Fazi ¢. 1)
Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukondeni Faze ¢. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce Géinnosti Smlouvy pfezkoumévat pravidla a postupy
interniho auditu a zajistit existenci platného programu interniho auditu ISMS a PIMS a auditu
svych vyznamnych dodavatelt tak, aby byl zaji$tén audit viech relevantnich oblasti bezpe€nosti
informaci a ochrany soukromi v rozsahu ISMS a PIMS.

Dodavatel je povinen v obdobi ode dne nésledujiciho po dni ukonceni Faze ¢. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G¢innosti Smlouvy provadét jedenkrat ro¢né interni audit
ISMS a PIMS s vyuzitim norem ISO/IEC 19011, 27007 a 27008 dle platného programu auditu.
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223

23.1

23.2

23.3

Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonceni Faze €. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G¢innosti Smlouvy pfijimat a implementovat pfislusna
opatfeni v navaznosti na vystupy auditd realizovanych dle odst. 22.2 tohoto Dodatku Smlouvy.

Clanek 23.

Planovani a provadéni technickych bezpecnostnich testi
(C¢innosti navazujici na Fazi ¢. 1)

Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonéeni Faze €. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce u€innosti Smlouvy priibézné prezkoumdvat a revidovat
politiku pro pfezkoumani technické shody a provadéni bezpeCnostnich testd SEM, jak byla
nastavena Dodavatelem dle ¢l. 12 tohoto Dodatku Smlouvy.
Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonceni Faze €. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G€innosti Smlouvy pribézné vytvatet plany konkrétnich
bezpecnostnich testd a provadét tyto testy.
Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonceni Faze ¢. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G¢innosti Smlouvy navrhovat a implementovat nezbytna
opatieni v ndvaznosti na vystupy provedenych bezpefnostnich testii.

Clanek 24.

Pravidelné p¥ezkoumani souladu IACS s normou IEC/ISA-62443 a realizace prislusnych

24.1

opatieni

Smluvni strany pro uplnost uvadi, Ze navrh opatieni a zpracovani dokumentace k posouzeni
souladu zabezpeleni primyslovych a fidicich systémt (IACS) s normou IEC/ISA-62443
a realizace pfislu$nych opatieni k zajisténi souladu SEM s IACS bude ve smyslu odst. 13.3
a 13.4 tohoto Dodatku Smlouvy realizovédna az na zakladé vystupli Faze ¢. 1, a neni tedy
soucasti tohoto Dodatku Smlouvy. Z uvedené¢ho vyplyva, Ze ani pravidelné prezkouméni
souladu zabezpefeni primyslovych a fidicich systémi (IACS) s normou IEC/ISA-62443
a realizace prislu$nych opatfeni neni pfedmétem tohoto Dodatku Smlouvy.

Clanek 25.

Planovani a provadéni procesit komunikace, osvéty a Skoleni (¢innosti navazujici na Fazi ¢. 1)

25.1

Dodavatel je povinen v obdobi ode dne nésledujictho po dni ukonéeni Faze €. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G¢innosti Smlouvy prib&zné:

a) prezkoumadvat a aktualizovat politiku komunikace a politiku osvéty a Skoleni v oblasti
bezpecnosti informaci a ochrany soukromd;

b) prezkoumavat a aktualizovat strategii a plan komunikace v oblasti bezpe¢nosti informaci
a ochrany soukromi;

c) piezkoumavat a aktualizovat potieby rozvoje kompetenci a povédomi a plan osvéty
a Skoleni v oblasti bezpecnosti informaci a ochrany soukromi.
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26.1

26.2

26.3

26.4

26.5

27.1

Dodavatel je povinen v obdobi ode dne nésledujiciho po dni ukonceni Faze ¢. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce t¢innosti Smlouvy provadét komunikaci, osvétu a Skoleni
dle schvalenych planii, vyhodnocovat jejich a€innost a uchovavat zdznamy o aktivitach.

Dodavatel je povinen v obdobi ode dne nasledujiciho po dni ukonéeni Faze &. 1 dle odst. 3.1
tohoto Dodatku Smlouvy do konce G¢innosti Smlouvy pribézné prezkoumavat a aktualizovat
metodickéd doporuceni k rozvoji kompetenci odpovédnych osob na strané Dodavatele.

Clanek 26.
Soudinnost Smluvnich stran

Smluvni strany si zavazuji poskytovat soucinnost nezbytnou k realizaci plnéni dle tohoto
Dodatku Smlouvy, a to zejména s ohledem na provazanost roli Objednatele jako spravce
vyznamného informaéniho systému SEM a Dodavatele jako provozovatele vyznamného
informacniho systému SEM.

Projektovy vybor: Dodavatel v souladu s odst. 3.3 tohoto Dodatku Smlouvy a za podminek
vném uvedenych ustavuje Projektovy vybor, ktery zajistuje soucinnost Dodavatele a
Objednatele zejména ve Fazi 1., etapé 1. dle tohoto Dodatku Smlouvy.

Koordinaéni vybor: Dodavatel v souladu s odst. 3.4 a 7.1 tohoto Dodatku Smlouvy a za
podminek v ném uvedenych ustavuje Koordinani vybor, ktery zajistuje soudinnost
Objednatele od okamziku svého ustanoveni ve Fazi 1. etapé 2. dle tohoto Dodatku Smlouvy.

Kterakoliv ze Smluvnich stran svola zvlastni jednani Smluvnich stran ve véci plnéni tohoto
Dodatku Smlouvy kdykoliv v pfipadé potieby. Druha Smluvni strana je povinna zajistit ucast
svych zastupcl na takovém jednani, pokud bylo oznameno alespoti pét (5) pracovnich dnid
predem. Smiuvni strany v$ak berou na védomi a souhlasi, Ze problematika tohoto Dodatku
Smlouvy bude projednavana priméarné v Projektovém vyboru a Koordina¢nim vyboru.

Objednatel informuje Dodavatele o jakékoliv zméné své interni metodiky tykajici se politiky
fizeni aktiv a rizik bezpeénosti informaci a ochrany soukromi, kterou je nebo miize byt dotéena
politika fizeni aktiv a rizik bezpe¢nosti informaci a ochrany soukromi nastavena pro SEM, a to
nejpozdeji bezodkladng po schvéleni metodiky, a pozada Dodavatele o zapracovani této zmény
do prisludné interni metodiky Dodavatele vztahujici se k SEM. V pfipadé potfeby Smluvni
strany budou zmény interni metodiky Objednatele projednany na jedndni Projektového vyboru
nebo Koordinaéniho vyboru, nebo Dodavatel zorganizuje zvlastni jednani.

Clanek 27.
Termin a potvrzeni dokonéeni Zmény

Faze €. 1, etapa €. 1: Dodavatel se zavazuje realizovat plnéni zatfazené do Faze ¢. 1, etapy €. 1
dle odst. 3.1 tohoto Dodatku Smlouvy, tj. éinnosti specifikované v ¢1.4, 5 a 6 dle tohoto Dodatku
Smlouvy a odevzdavat jednotlivé dokumenty v souladu s harmonogramem realizace plnéni
predlozenym Dodavatelem pro etapu &. 1. Dodavatel se zavazuje ptedat UPEM Objednatele
soubor vSech findlnich dokumenti pro etapu &. 1 k formalnimu schvaleni (akceptaci) nejpozdéji
do 8 mésicil ode dne nabyti €innosti tohoto Dodatku Smlouvy. Dodavatel k dokumentaci pro
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Uplnost priloZi zapisy ze vSech jednani Projektového vyboru vztahujici se k plnéni Faze €. 1
etapy €. 1. Dokladem o schvaleni plnéni Objednatelem bude podpis Protokolu o protokolarnim
predani a pfevzeti ¢asti Zmény v rozsahu Faze €. 1, etapy €. 1, uvedeny Protokol bude
podkladem pro fakturaci ceny plnéni Dodavatelem.

Faze &. 1. etapa &. 2: Dodavatel se zavazuje realizovat plnéni zafazené do Faze €. 1, etapy €. 2
dle odst. 3.1 tohoto Dodatku Smlouvy, tj. ¢innosti specifikované v ¢l. 7, 8 a 9 dle tohoto
Dodatku Smlouvy a odevzdavat jednotlivé dokumenty v souladu s harmonogramem realizace
plnéni piedlozenym Dodavatelem pro etapu &. 2. Dodavatel se zavazuje predat UPEM
Objednatele soubor vSech findlnich dokumentd pro etapu & 2k formélnimu
schvaleni (akceptaci) nejpozdéji do 9 meésicii ode dne nabyti Gcinnosti tohoto Dodatku
Smlouvy. Dodavatel k dokumentaci pro Gplnost pfiloZi zapisy ze vSech jednani Koordinaéniho
vyboru vztahujici se k plnéni Faze €. 1 etapy €. 2. Dokladem o schvéleni plnéni Objednatelem
bude podpis Protokolu o protokolarnim pfedani a pievzeti ¢asti Zmény v rozsahu Faze ¢. 1,
etapy €. 2, uvedeny Protokol bude podkladem pro fakturaci ceny plné€ni Dodavatelem.

Féze ¢. 1. etapa €. 3: Dodavatel se zavazuje realizovat plnéni zafazené do Faze ¢. 1, etapy €. 3
dle odst. 3.1 tohoto Dodatku Smlouvy, tj. ¢innosti specifikované v ¢l. 10 az 14 dle tohoto
Dodatku Smlouvy a odevzdavat jednotlivé dokumenty v souladu s harmonogramem realizace
plnéni predloZenym Dodavatelem pro etapu &. 3. Dodavatel se zavazuje ptedat UPEM
Objednatele soubor vSech finalnich dokumentd pro etapu ¢ 3 k formélnimu
schvaleni (akceptaci) nejpozdéji do 10 mésici ode dne nabyti ucinnosti tohoto Dodatku
Smlouvy. Dodavatel k dokumentaci pro Uplnost prilozi zapisy ze viech jednani Projektového
vyboru a Koordinaéniho vyboru vztahujici se k plnéni Faze &. 1 etapy ¢. 3. Dokladem o
schvileni pInéni Objednatelem bude podpis Protokolu o protokolarnim ptedani a prevzeti ¢asti
Zmény v rozsahu Faze €. 1, etapy €. 3, uvedeny Protokol bude podkladem pro fakturaci ceny
plnéni Dodavatelem.

Faze €. 1 - akceptace: Smluvni strany se dohodly, Ze vécné pfipominkovani a projednavani
vystupli plnéni zpracovanych Dodavatelem bude probihat v ramci Projektového vyboru a
Koordina¢niho vyboru zfizeného podle ¢l. 7 tohoto Dodatku Smlouvy, kterého se ucastni tfi
zastupci Objednatele (manaZer kybernetické bezpecnosti Objednatele, architekt kybernetické
bezpe&nosti Objednatele, zéstupce UPEM Objednatele nebo jejich zastupci). Dodavatel bude
v ramci jednani vybord pfipominky zastupc Objednatele k vystupiim plnéni vypotfadavat
(zejména formou =zodpoveézeni dotazii, vysvétleni nejasnosti, zohlednéni v pfislusné
dokumentact), pfiCemz z kazdého jednani vybor bude vyhotoven zapis, postup distribuce a
odsouhlaseni zapisti z jednani Projektového a Koordinacniho vyboru je specifikovan v odst. 3.6
tohoto Dodatku Smlouvy. R4dné a tiplné zpracovani viech vystupt plnéni v ramci dané etapy
Dodavatelem bude rovnéz potvrzeno formou zapisu z jednani Projektového vyboru nebo
Koordina¢niho vyboru, pfi¢emz pro distribuci a odsouhlaseni tohoto zapisu se rovnéz aplikuje
postup dle odst. 3.6 tohoto Dodatku Smlouvy. Nasledné piedlozi Dodavatel findlni vystupy
plnéni véetné pfislusnych zapist z jednani Projektového vyboru nebo Koordina¢niho vyboru
(ptipadn& rovnéz zapis z jednani Kontrolniho dne SEM nebo Ridiciho vyboru SEM dle odst.
27.5 tohoto Dodatku Smlouvy) potvrzujiciho jejich ¥adné a tGplné zpracovani UPEM
Objednatele k formalni akceptaci (tj. UPEM Objednatele jiz findlni vystupy plnéni vécné
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nepiipominkuje, vystupy predstavuji interni dokumentaci Dodavatele). Formalni akceptaci
provede UPEM Objednatele formou podpisu Protokolu o pfedani a ptevzeti dokondené &asti
Zmény. UPEM Objednatele nenf povinen Protokol o pedani a pievzeti dokon&ené &asti Zmény
podepsat v pfipadé, Ze nedoslo k vyporadani pfipominek Objednatele v ramci procesu dle odst.
3.6 tohoto Dodatku Smlouvy, a dile v pripad¢ Eskalacni procedury podle odst. 27.5 tohoto
Dodatku, kdy bude postupovat podle zavéri Kontrolniho dne SEM, piipadné Ridiciho vyboru
SEM. Po akceptaci viech vystupti v rimci dané etapy UPEM Objednatele, vystavi Dodavatel
fakturu na uhradu ceny za realizaci dan¢ho plnéni.

Eskalacni procedura ve Fazi €. 1: V piipadé, Ze zastupci Objednatele ucastnici se jednani
Projektového vyboru nebo Koordinacniho vyboru shledaji pochybeni nebo jiné nedostatky
Dodavatelem zpracovavanych vystupi, které se nepodafi vyfesit v ramci jednani Projektového
vyboru nebo Koordinaéniho vyboru, nechaji je uvést do zapisu z jednani Projektového nebo
Koordinagniho vyboru, a zastupce UPEM Objednatele je opravnén zafadit spornou otazku na
jednani Kontrolniho dne SEM, piipadné Ridiciho vyboru SEM, které spornou otazku projednaji
v souladu s body 4.3.1.2., resp. 4.3.1.1 Ptilohy &. 1 Smlouvy. Zavéry Kontrolniho dne SEM,
resp. Ridiciho vyboru SEM se budou Smluvni strany ¥dit.

Cinnosti navazujici na Fézi & 1: Smluvni strany se dohodly, Ze &innosti (pravidelné a prib&zné
provozni aktivity) Dodavatele navazujici na Fézi €. 1 specifikované v ¢l. 15 az 20, 22,23,25 a
26 nebudou predmétem specifické akceptace a budou hrazeny Objednatelem Dodavateli
priibéZzné v ramci mésicni faktury za Dodavky a SluZby poskytnuté v pfislu§ném kalendarnim
mésici ve smyslu odst. 39.3. Smlouvy.

Clanek 28.
Cena za plnéni Dodavatele a platebni podminky

Soulad cen plnéni sjednanych v tomto Dodatku Smlouvy s pravidly cenotvorby u Zménovych
fizeni stanovenymi v odst. 47.4 Smlouvy byl ovéfen znaleckym posudkem vyhotovenym dne
30.12.2022 pod ¢islem 264/2023 znaleckou kancelafi Cetag s.r.o., zapsanou do seznamu znalci
vedeného Ministerstvem spravedinosti CR.

Faze ¢. 1, etapa €. 1: Objednatel se zavazuje uhradit Dodavateli za realizaci plnéni zafazeného
do Faze €. 1, etapy ¢. 1 dle odst. 3.1 tohoto Dodatku Smlouvy, tj. za ¢innosti specifikované v
¢l. 4, 5 a 6 tohoto Dodatku Smlouvy, jednorazové pevnou cenu ve vysi 10.533.114,56 K¢
(deset milionti pét set tFicet tii tisic sto étrnact korun &eskych padesat Sest haléfi) bez
DPH. Dodavatel je opravnén vystavit fakturu na Ghradu ceny plnéni po podpisu Protokolu o
protokolarnim pfedani a pfevzeti ¢asti Zmény v rozsahu Féaze €. 1, etapy €. 1 Objednatelem dle
odst. 27.1 tohoto Dodatku Smlouvy.

Faze €. 1, etapa €. 2: Objednatel se zavazuje uhradit Dodavateli za realizaci plnéni zatazen¢ho
do Faze €. 1, etapy €. 2 dle odst. 3.1 tohoto Dodatku Smlouvy, tj. za ¢innosti specifikované v
¢l. 7, 8 a 9 tohoto Dodatku Smlouvy, jednorazové pevnou cenu ve vysi 4.186.332,56 K¢ (CtyFi
miliony sto osmdesat Sest tisic tFi sta tFicet dva korun feskych padesat Sest haléfi) bez
DPH. Dodavatel je opravnén vystavit fakturu na Ghradu ceny plnéni po podpisu Protokolu o
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28.6

28.7

29.1

30.1

protokolarnim ptedani a ptevzeti &asti Zmény v rozsahu Faze ¢. 1, etapy €. 2 Objednatelem dle
odst. 27.2 tohoto Dodatku Smlouvy.

Faze €. 1, etapa &. 3: Objednatel se zavazuje uhradit Dodavateli za realizaci plnéni zafazeného
do Faze €. 1, etapy €. 3 dle odst. 3.1 tohoto Dodatku Smlouvy, tj. za ¢innosti specifikované v
¢l. 10 az 14 tohoto Dodatku Smlouvy, jednoriazové pevnou cenu ve vysi 1.774.514,53 K¢
(jeden milion sedm set sedmdesat Ctyfi tisic pét set ¢trnact korun feskych padesat tFi
haléiti) bez DPH. Dodavatel je opravnén vystavit fakturu na Gthradu ceny plnéni po podpisu
Protokolu o protokolarnim pfedani a pfevzeti ¢asti Zmény v rozsahu Faze ¢. 1, etapy €. 3
Objednatelem dle odst. 27.3 tohoto Dodatku Smlouvy.

Cinnosti navazujici na F4zi &. 1: Objednatel se zavazuje hradit Dodavateli za realizaci &innosti
(pravidelnych a prib&znych provoznich aktivit) navazujicich na Fazi €. 1 specifikovanych ve
¢lancich 15 az 20, 22, 23, 25 a 26 tohoto Dodatku Smlouvy v obdobi ode dne nasledujiciho po
dni ukon&eni Faze ¢. 1 (dni podpisu posledniho Protokolu o protokolarnim predani a pfevzeti
Casti Zmény) do konce G¢innosti Smlouvy ¢astku ve vysi 872.309,82 K¢ (osm set sedmdesat
dva tisic tfi sta devét korun ¢eskych osmdesat dva haléii) bez DPH za kalendaFni mésic.
Pokud budou provozni aktivity zahajeny Dodavatelem v priibéhu kalendéiniho mésice, bude za
prvni mésic fakturovana cena v proporcionalni vysi, Dodavatel bude fakturovat uvedenou
¢astku jako samostatnou polozku v rdmci mésicni faktury za Dodéavky a Sluzby poskytnuté
v pfislu$ném kalendainim mésici ve smyslu odst. 39.3 Smlouvy. Smluvni strany pro vylou€eni
pochybnosti konstatuji, Ze vySe ceny hrazené Objednatelem Dodavateli za kalendaini mésic dle
tohoto odstavce Dodatku Smlouvy je pausalni a neni zavisld na mnozstvi a ¢asové naro¢nosti

aktivit vykonanych Dodavatelem v daném kalendafnim mésici.

Zmény cen v disledku inflace: Smluvni strany se dohodly, Ze mési¢ni cena sjednana
v odst. 28.5 tohoto Dodatku Smlouvy, bude po dobu trvani Gcinnosti Smlouvy méné€na
v zavislosti na mife inflace, resp. deflace. Cena bude ménéna dle pravidel stanovenych
v odst. 38.9 Smlouvy poéinaje 01.04.2024, a to vzdy od 01.04. pfislusného kalendainiho roku
pro dalsi obdobi dle miry inflace/deflace za predchozi kalendarni rok.

Splatnost, doru¢ovani a povinné naleZitosti dafiovych dokladd vystavovanych Dodavatelem se
fidi ¢lankem 39 Smlouvy.

Clanek 29.
Soulad Dodatku Smlouvy s komplexnim navrhem Zmény

Smluvni strany potvrzuji, Ze specifikace pfedmétu a podminky realizace plnéni sjednané v
tomto Dodatku Smlouvy pIn€ odpovidaji obsahu komplexniho ndvrhu na provedeni Zmény
U046 zpracovaného Dodavatelem, ktery Objednatel vécné€ odsouhlasil dne 18.10.2021.

Clanek 30.
Zména zavazku dle ZZVZ

Zména zavazku dle ZZVZ. Smluvni strany prohlasuji, Ze celkova predpokladana hodnota
zmény realizované timto Dodatkem Smlouvy ¢ini celkem 69.704.860,70 K¢ bez DPH.
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31.5

31.6

Smluvnf strany soucasné ve smyslu § 222 odst. 9 ZZVZ prohladuji, Ze celkovy cenovy nariist
souvisejici se zménami realizovanymi timto Dodatkem Smlouvy a pfedchazejicimi dodatky
Smlouvy podle ust. § 222 odst. 5 a 6 ZZVZ po odeéteni hodnoty nerealizovanych &innosti &ini
2,79 % Celkové nabidkové ceny bez DPH.

Clanek 31.
Zavéretna ustanoveni

Postaveni Dodatku Smlouvy: Tento Dodatek je nedilnou soudasti Smlouvy. Ustanoveni
Smlouvy, kterd nejsou vyslovné dotlena timto Dodatkem, zlistdvaji nadale platnd a Gi¢inna
v nezménéné podobg tak, jako byly Smluvnimi stranami ve Smlouvé dohodnuty.

Zména Dodatku Smlouvy: Tento Dodatek Smlouvy lze ménit pouze dal§im pisemnym
dodatkem Smlouvy uzavienym Smluvnimi stranami.

Nabyti u€innosti: Tento Dodatek Smlouvy nabyva platnosti dnem podpisu ob&éma Smluvnimi
stranami a u€innosti jeho uvefejnénim v registru smluv ve smyslu zdkona & 340/2015 Sb.,

o registru smluv, ve znéni pozdé€jsich piedpisu.
Priloha: Nedilnou soudasti tohoto Dodatku Smlouvy je nésledujici pfiloha:
Pfiloha ¢. 1 Informace Objednatele sp. zn. RSD-306533/2021-10400 dorudend dne 05.05.2021;

Polet stejnopisi: Dodatek Smlouvy je vyhotoven elektronicky v jednom stejnopisu
podepsaném elektronickymi podpisy zastupc Smluvnich stran.

Okolnosti uzavieni Dodatku Smlouvy: KaZdé4 ze Smluvnich stran prohlaguje, Ze tento Dodatek
Smlouvy uzavird svobodné a vazné, Ze povazuje obsah tohoto Dodatku Smlouvy za uréity
a srozumitelny a Ze jsou ji znamy vSechny skute€nosti, jeZ jsou pro uzavieni tohoto Dodatku
rozhodujici.

NASLEDUJE PODPISOVA STRANA
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PODPISOVA STRANA
V Praze dne
Digitalné podepsal
Reditelstvi silnic a dalnic CR
24.09.2023 09:19:01
Reditelstvi silnic a dalnic CR
V Praze dne V Praze dne
Digitalne podpisal Digitalné podepsal
Déatum: 2023.09.11 Datum: 2023.08.31
15:42:11 +02'00° 14:19:35 +02'00'
CzechToll s.r.o. CzechToll s.r.o.
V Praze dne V Praze dne
Digitalne podpisal Digitalne podpisal
Datum: 2023.09.11 Datum: 2023.09.11
15:43:30 +02'00' 15:42:52 +02'00'
SkyToll, a. s. SkyToll, a. s.
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REDITELSTVI SILNIC A DALNIC CR

Vase zn.:
Ze dne: CzechToll s.r.o.
Nase zn.: RSD-306533/2021-10400 Argentinské 1 61 0/4

170 00 Praha 7 - HoleSovice
ICO: 06315160

Datovou zpravou: 4jsnv78

V Praze dne 26. 4. 2021

Informovani vyznamného dodavatele CzechToll s.r.o.

Reditelstvi silnic a dalnic CR (dédle jen “RSD”) je v kontextu § 3 pism. e) zakona &. 181/2014,
o kybernetické bezpecnosti, ve znéni pozdéjsich predpisi (déle jen “ZoKB”) spravcem vyznamného
informaéniho systému Systém elektronického mytného.

RSD vis timto informuje, Ze_spoleénost CzechToll s.r.o. se stala podle § 2 pism. g) ZoKB
provozovatelem vyznamného informaéniho systému Systém elektronického mytného (dale jen “SEM”).

Spole¢nost CzechToll s.r.o. se stava povinnou osobou k ZoKB a na zékladé této informace ma
povinnost:

hlasit kontaktni udaje NUKIB (§ 16 ZoKB),

zavadet bezpecnostni opatieni (§ 4 ZoKB),

hlasit kybernetické bezpe€nostni incidenty (§ 8 ZoKB),

provadét opatieni (§ 11 ZoKB),

a déle napf. povinnost piedat spravci data, provozni udaje a informace na vyzadani (§ 6a odst.
2 ZoKB), povinnost predat spravci data, provozni Uidaje a informace pfi ukonceni spolupréce (§
6a odst. 3 ZoKB), povinnost piedat spravci data, provozni Gdaje a informace na zakladé
rozhodnuti vydaného NUKIB (§ 15a ZoKB).

Povinnost zavést bezpeénostni opatieni

Podminky provozovani SEM jsou dany smlouvou S-166-120/2017 uzavienou dne 20.09.2018 mezi
objednatelem Ceskou republikou — Ministerstvem dopravy a dodavatelem spole¢nostmi CzechToll s.r.o.
a SkyToll, a. s. (déle jen “smlouva”), ktera byla nasledng dne 16.10.2018 postoupena Ceskou republikou
— Ministerstvem dopravy jako postupitelem Reditelstvi silnic a dalnic CR jako postupnikovi. Z popisu
rozsahu a hranic systému fizeni bezpe€nosti informaci plyne, Ze innosti, které jsou podstatné pro
zajisténi kybernetické bezpecnosti SEM musi zajistit spole¢nost CzechToll s.r.o.

RSD upfestiuje pozadavky na bezpeénostni opatieni v souladu se ZoKB, vyhlaskou &. 82/2018 Sb.,
o kybernetické bezpecnosti (dale jen “VoKB”), pozadavky a doporuenimi skupiny norem ISO/IEC
27000, pfislusnou interni dokumentaci RSD i nédlezy z posouzeni rizik bezpe¢nosti informaci
a ochrany soukromi nasledovné.

Organizacni opatreni
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Pozadavek VoKB

Nazev

Pozado-
vano

Upfesnéni pozadavku

§3

Systém fizeni bezpeénosti
informaci

ANO

Zavedeni systému fizeni bezpeénosti informaci a ochrany
soukromi dle pozadavki VoKB a norem ISO/IEC 27001:2013,
ISO/IEC 27701:2019 a smluvnich zavazka.

§4

Rizeni aktiv

ANO

Rizeni aktiv dle poZadavk® a doporu¢eni VoKB a norem ISO/IEC
27002:2013, ISO/IEC 27701:2019 a smluvnich zavazki.

§5

Rizeni rizik

ANO

Rizeni rizik bezpeénosti informaci a ochrany soukromi dle
poZadavki a doporudeni VoKB a norem ISO/IEC 27001:2013,
ISO/IEC 27005:2018, ISO/IEC 27701:2019, ISO/IEC 29134:2017
a smluvnich zavazkd.

Nad ramec § 5 odst. 2 VoKB je hodnoceni rizik provedeno alespori
jednou za dva roky.

Spravce pro zajisténi srovnatelnych vystupl z posouzeni rizik
poZaduje, aby provozovatel vyuZival pro posuzovani rizik
bezpednosti informaci a ochrany soukromi metodické postupy
spravce.

Nad ramec pozadavku VoKB obsahuje Prohlaseni o
aplikovatelnosti vypofadani poZadavkd VoKB, pfilohy A normy
ISO/IEC 27001 a pfilohy B normy ISO/IEC 27701 (opatfeni
ochrany soukromi pro zpracovatele) a pfipadné vSechny dalsi
relevantni poZadavky.

§6

Organizaéni bezpe€nost

ANO

Zavedeni systému Fizeni bezpecnosti informaci a ochrany
soukromi dle poZzadavki a doporueni VoKB, nafizeni GDPR
a norem ISO/IEC 27001:2013, ISO/IEC 27002:2013, ISO/IEC
27701:2019 a smluvnich zavazki.

V ramci § 6 odst. 2 a odst. 7 VoKB je Zzadano, aby v koordinaénim
vyboru pro Fizeni kybernetické bezpeénosti provozovatele byl jako
host zastoupen manaZer kybernetické bezpecnosti a architekt
kybernetické bezpecnosti spravce.

Nad ramec § 6 odst. 4 VoKB je pozadovéano, aby provozovatel
uril architekta kybernetické bezpeénosti, interntho auditora
kybernetické bezpe&nosti (vedouciho tymu auditort kybernetické
bezpednosti) a povéfence pro ochranu osobnich tdaji (DPO).

§7

Bezpednostni role

ANO

Bezpeénostni role musi byt urleny v souladu s poZadavky
a doporucenimi VoKB.

§8

Rizeni dodavatel

ANO

Zavedeni pravidel pro dodavatele vyznamné z pohledu
kybernetické bezpe€nosti, bezpeénosti informaci a ochrany
soukromi, pfi¢emz jsou zohlednény poZadavky a doporuceni
VoKB, nafizeni GDPR a norem ISO/IEC 27002:2013,, ISO/IEC
27701:2019 a smluvnich zavazku.

§9

Bezpednost lidskych
zdrojti

ANO

Zajisténi bezpednosti lidskych zdrojt v souladu s poZzadavky
a doporucenimi VoKB, nafizenim GDPR a norem ISO/IEC
27001:2013, ISO/IEC 27002:2013, ISO/IEC 27701:2019

a smluvnich zavazku.




Nad ramec doporuceni pfilohy & 6 VoKB jsou pro role systému
Fizeni doporucené tyto certifikace:

— manazer kybernetické bezpecnosti: CISM nebo ISO/IEC 27001
Lead Implementer (akreditace dle ISO/IEC 17024), ISO/IEC
27701 Foundation a ISO 22301 Foundation,

— architekt kybernetické bezpeénosti: CISSP nebo ISO/IEC 27002
Manager,

— auditor / vedouci tymu auditor kybernetické bezpe&nosti: CISA
nebo ISO/IEC 27001 Lead Auditor (akreditace dle ISO/IEC
17024), ISO/IEC 27701 Foundation a ISO 22301 Foundation.

§10

Rizen{ provozu a
komunikaci

ANO

Rizeni provozu a komunikaci dle pozadavki a doporuceni VoKB
a norem ISO/IEC 27002:2013 a smluvnich zavazka.

§11

Rizeni zmén

ANO

Rizeni zmén dle pozadavki a doporuéeni VoKB a norem ISO/IEC
27001:2013, ISO/IEC 27701:2019, ISO/IEC 27002:2013
a smluvnich zavazki.

§12

Rizeni pfistupu

ANO

Rizeni pfistupu dle poZadavkii a doporugeni VoKB a norem
ISO/IEC 27001:2013, ISO/IEC 27002:2013 a smluvnich zavazki.

§13

Akvizice, vyvoj a udrzba

ANO

Rizeni akvizic, vyvoje a idrzby dle pozadavk a doporudeni VoKB
a norem ISO/IEC 27001:2013, ISO/IEC 27002:2013 a smluvnich
zavazkd.

§ 14

Zvladani kybernetickych
bezpe&nostnich udalosti
a incidentl

ANO

Zvladani kybernetickych bezpe€nostnich udalosti a incident dle
pozadavkil a doporuceni VoKB, natizeni GDPR a norem ISO/IEC
27001:2013, ISO/IEC 27002:2013, ISO/IEC 27701:2019, ISO/IEC
27035-1:2016, ISO/IEC 27035-2:2016, ISO/IEC 27035-3:2020

a smluvnich zavazk.

§15

Rizeni kontinuity &innosti

ANO

Rizeni kontinuity &innosti dle poZadavkd a doporugeni VoKB

a norem ISO/IEC 27001:2013, ISO/IEC 27002:2013, ISO/IEC
27031:2011, ISO/IEC 27701:2019, ISO 22313:2020, ISO/TS

22317:2015, 1SO 22331:2018 a smluvnich zavazki.

Nad ramec § 15 VoKB je analyza dopadi provedena alespoti
jednou za dva roky.

Spravce pro zajiSténi srovnatelnych vystupti z analyzy dopadd
pozaduje, aby provozovatel vyuZival pro analyzu dopadi
metodické postupy spravce.

§16

Audit kybernetické
bezpelnosti

ANO

Audit kybernetické bezpeénosti dle poZzadavki a doporuceni
VoKB, nafizeni GDPR, norem ISO/IEC 27001:2013, ISO/IEC
27002:2013, ISO/IEC 27701:2019, ISO/IEC 27007:2020, ISO/IEC
27008:2019, ISO 19011:2018 a smluvnich zavazki.

Nad ramec § 16 odst. 5 VoKB je pfi provadéni auditu v
systematickych celcich nutno provést audit v celém rozsahu
nejpozdgji do tfi let.




Technickad opatreni

Pozadavek VoKB Pozado- | Upiesnéni pozadavku
vano
§ Nazev
§ 17 | Fyzicka bezpeénost ANO Fyzicka bezpecnost dle poZzadavki a doporuceni VoKB, norem
ISO/IEC 27002:2013, ISOG/IEC 27701:2019 a smluvnich zdvazki.

§ 18 | Bezpecnost ANOC Bezpednost komunikacnich siti dle poZzadavki a doporugeni

komunikaé&nich siti VoKB, norem ISO/IEC 27002:2013, ISO/IEC 27701:2019
a smluvnich zavazka.

§ 19 | Sprava a ovéfovani ANO Sprava a ovéfovani identit dle poZzadavkl a doporuceni VoKB,
identit norem ISO/IEC 27002:2013, ISO/IEC 27701:2019 a smluvnich

zavazk.

§ 20 | Rizeni pfistupovych ANO Rizeni pistupovych opravnéni dle pozadavkd a doporudeni VoKB,
opravnéni norem ISO/IEC 27002:2013, ISO/IEC 27701:2019 a smluvnich

zavazki.

§ 21 | Ochrana pied Skodlivym ANO Ochrana pfed Skodlivym kddem dle poZzadavki a doporuceni
kédem VoKB, normy ISO/IEC 27002:2013 a smluvnich zavazkd.

§ 22 | Zaznamenavani udalosti ANO Zaznamenavani udalosti informaéniho a komunika¢niho systému,
informagniho a jeho uZivatell a administratort dle poZadavki a doporuceni
komunikaéniho systému, VoKB, norem ISO/IEC 27002:2013, ISO/IEC 27701:2019
jeho uZivatell a a smluvnich zavazka.
administrator(

§ 23 | Detekce kybernetickych ANO Detekce kybernetickych bezpednostnich udalosti dle poZzadavki
bezpednostnich udalosti a doporuceni VoKB, norem ISO/IEC 27002:2013, ISO/IEC

27701:2019 a smluvnich zavazka.
Nad ramec § 23 odst. 2 VoKB je pifiméfené k vysledklim
posouzeni rizik zaji$téna detekce bezpefnostnich udalosti.

§ 24 | Sbér a vyhodnocovani ANO Sbér a vyhodnocovéni kybernetickych bezpe€nostnich udalosti
kybernetickych dle poZadavkt a doporuceni VoKB, norem ISO/IEC 27002:2013,
bezpecnostnich udalosti ISO/IEC 27701:2019 a smluvnich zavazkd.

Nad ramec § 24 VoKB je pfiméfené k vysledkiim posouzeni rizik
zajistén sbér a vyhodnocovani kybernetickych bezpecnostnich
udalosti.

§ 25 | Aplikaéni bezpe€nost ANO Aplikaéni bezpe€nost dle poZadavk( a doporudeni VoKB, norem

ISO/IEC 27002:2013, ISO/IEC 27701:2019 a smluvnich zavazku.
Nad ramec § 25 odst. a § 11 odst. 4 VoKB jsou technické
bezpeénostni testy provadény podle schvaleného programu
technickych bezpeénostnich testd v pravidelnych intervalech
alespoii jednou za 18 m&sicti a alespoii jednou za 12 mésicti pro
systémy, které poskytuji sluzby do vefejnych siti.

§ 26 | Kryptografické ANO Kryptografickeé prostfedky dle pozadavki a doporuceni VoKB,
prostfedky norem ISO/IEC 27002:2013, ISO/IEC 27701:2019 a smluvnich

zavazkd.

§ 27 | Zajistovani Grovnd ANO Zajistovani urovné dostupnosti informaci dle poZadavki a




dostupnosti informaci doporuéeni VoKB, norem ISO/IEC 27002:2013, ISO/IEC
27031:2011, ISO/IEC 27701:2019 a smluvnich zavazki.

§ 28 | Primysloveé, Fidici a ANO Priimyslové, fidici a obdobné specifické systémy dle poZzadavki
obdobné specifické a doporuceni VoKB, normy IEC/ISA-62443 a smluvnich zavazkd.
systémy

§ 29 | Digitalni sluzby NE Predmétem neni poskytovani digitalni sluzby.

Uvedené poZadavky nemusi byt koneéné. Provozovatel musi zohlednit dalsi relevantni pravni pfedpisy,
smluvni ¢&i jiné poZadavky pro =zajiSténi kybernetické bezpeénosti, bezpeénosti informaci
a ochrany soukromi. Provozovatel dale musi zohlednit vysledky posouzeni rizik bezpe¢nosti informaci
a ochrany soukromi a zavést pifipadna dal§i vhodnd opatfeni pro oSetfeni vyznamnych rizik.
Provozovatel miize pfi zavadéni opatieni vyuZit doporu€eni dalSich ramct kybernetické bezpeénosti
nebo doporuéeni norem ISO vy$e neuvedenych.

Pripadnéd thrada ndkladd jiz nepodléhd piechodnym ustanovenim zédkona &. 104/2017 Sb., kterym
se méni zdkon . 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakond, ve znéni pozdéjSich predpist, zakon €. 181/2014 Sb., o kybernetické bezpenosti a 0 zménd
souvisejicich zdkonl (zédkon o kybernetické bezpenosti), a nékteré dalii zakony. Podle vyjadfeni
NUKIB, zvetrejnéného v dokumentu Provozovatel informaéniho nebo komunikagniho systémil ze dne
4.3.2020 “je vztah mezi spravcem a provozovatelem ovladén smluvni volnosti a dohoda o thradé
pfimé&fenych nakladd tedy neni obligatornim pozadavkem zdkona o kybernetické bezpeénosti.”

Doporucujeme, aby provozovatel SEM zpracoval plan projektu zavedeni bezpeCnostnich opatieni
a jejich nasledného provozovani. Tento plan by mél mimo jiné obsahovat podrobny popis vystuph
projektu, harmonogram, pozadavky na soufinnost ze strany spravce, kalkulaci pfipadnych néakladt nad
rdmec existujicich povinnosti plynoucich ze smlouvy, rizika projektu, opatfeni na fizeni zmén, opatieni
pro fizeni kvality atp. Zaddme, aby byl tento plan zpracovén a projednan se spravcem bez zbyte&nych
odkladt.

Digitainé podepsal
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